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Zalacznik nr 1 do Zapytania

Opis przedmiotu zaméwienia

Opis przedmiotu zaméwienia:

Przedmiotem zamdwienia jest wdrozenie Bazy Aktow Wiasnych (zwanej dalej BAW lub System), zainstalowanej w

sieci intranet Zamawiajacego, umozliwiajgcy dostep z sieci lokalnej Zamawiajgcego dla nielimitowanej liczby

uzytkownikow.

1.

Wymagania ogélne:

Aplikacja, baza danych i inne oprogramowanie niezbedne do funkcjonowania BAW bedg zainstalowane na
dostarczonym przez Wykonawce serwerze wirtualnym, zainstalowanym w Srodowisku wirtualnym VMware
Zamawiajacego, pracujacym w sieci intranet Zamawiajacego.

Uzytkownicy korzystaja z BAW poprzez sie¢ Intranet przy uzyciu powszechnie uzywanych przegladarek
internetowych (np. Firefox, Chrome, Edge).

Wykonawca dostarczy uprawnienia dostepu przez przegladarke do narzedzi administracyjnych stuzacych do
zarzadzania uzytkownikami Zamawiajacego w Systemie.

Korzystajacy z Systemu uzytkownicy Zamawiajacego beda zalogowani w MS Active Directory Zamawiajacego
i bedg uzyskiwali dostep do Systemu z sieci lokalnej Zamawiajacego podiaczajac sie do niej bezposrednio
(uzytkownicy pracujacy na miejscu w siedzibie Zamawiajacego) lub poprzez sie¢ WAN Zamawiajacego
(uzytkownicy pracujacy w jednostkach terenowych Zamawiajacego) lub poprzez sie¢ VPN Zamawiajacego
(uzytkownicy pracujacy zdalnie).

Wykonawca zapewni integracje Systemu z serwerem MS Active Directory Zamawiajacego, umozliwiajacy
automatyczne identyfikowanie, uwierzytelnianie i autoryzowanie uzytkownikéw Zamawiajacego w Systemie bez
koniecznosci podawania w Systemie loginu i hasta przez uzytkownika.

W terminie uzgodnionym z Zamawiajacym, lecz nie pdzniej niz 30 dnia od dnia zawarcia Umowy, Wykonawca
wykona migracje danych z obecnie uzytkowanej przez Zamawiajacego Bazy Aktow Wiasnych firmy ABC PRO
do nowego oferowanego Systemu BAW.

W godzinach od 6 do 22 kazdego dnia dostepnos¢ Systemu nie moze by¢ nizsza niz 97% (liczona jako
wspotczynnik czasu dostepno$ci do czasu ogdtem, w skali tygodnia).

Wykonawca zapewni na caty okres obowigzywania umowy maszyne wirtualng o parametrach technicznych
pozwalajacych na efektywne korzystanie z BAW przez Zamawiajacego dla nielimitowanej liczby uzytkownikow,
w tym co najmniej 400 uzytkownikéw réwnoczesnych. Dostarczona maszyna wirtualna powinna umozliwiaé
efektywne korzystanie z BAW réwniez wiekszej liczbie uzytkownikdw réwnoczesnych poprzez skalowanie jej

parametrow wydajnosciowych (np. liczba CPU, ilo§¢ RAM) w porozumieniu z Wykonawca,
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9. Dostarczony BAW objety bedzie przez Wykonawce petnym serwisem gwarancyjnym w okresie obowigzywania
umowy.

10.W przypadku awarii maszyny wirtualnej z przyczyn nie lezacych po stronie Zamawiajgcego, jezeli nie jest
mozliwe usuniecie awarii w ciggu jednego dnia roboczego od jej zgtoszenia, Wykonawca dostarczy nowg
sprawng maszyne wirtualng, w ciggu tego samego dnia.

11. W przypadku dokonania przez Wykonawce wymiany wirtualnej maszyny na inng, zardwno z powodu awarii jak
i zaplanowanej modernizacji BAW, Wykonawca zapewni migracje wszystkich danych BAW (dokumenty,
zataczniki, towarzyszace im metadane oraz dane dot. uprawnien uzytkownikéw) na nowg maszyne wirtualna.

12. W okresie obowigzywania umowy Wykonawca na wniosek Zamawiajacego wykona eksport wszystkich danych
BAW, ktére standardowo podlegajg migracii, i przekaze go Zamawiajacemu.

13.Po uptywie okresu obowigzywania umowy BAW zostanie usunigta ze Srodowiska wirtualnego VMware

Zamawiajacego.
l. Wymagania dotyczace instruktazu:

W cenie oferowanych dostepéw do Systemu Wykonawca zobowigzany jest do umozliwienia uczestnictwa
pracownikdw Zamawiajacego w instruktazach realizowanych w postaci webinariéw (ij. przez Internet), w zakresie

zasad postugiwania sie Systemem.
Iv. Wymagania dotyczace zawartosci merytorycznej Bazy Aktow Wiasnych:

Opisane ponizej wymagania majg charakter minimalny. Wykonawca moze zaproponowa¢ szerszy zakres

zawartosci i funkcjonalnosci.

1. Publikowanie na drodze elektronicznej (w sieci intranet) nastepujacych dokumentow:

1) Statutéw i regulaminow,
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)
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9) Sprawozdan, instrukcji i innych dokumentow tekstowych.

Wzoréw drukéw i dokumentdw,

2. Dowolnos$¢ tworzenia metryk rodzajéw dokumentow i mozliwo$¢ modyfikacji przez Zamawiajacego.

3. Dowolne definiowanie miejsc publikacji.

4. Mozliwos¢ zdefiniowania grupy uzytkownikéw uprawnionych do zamieszczania dokumentéw w bazie, ich
edycji i publikowania.

5. Mozliwo$¢ ograniczenia dostepu dla okreslonych grup uzytkownikéw do wybranych dokumentéw zawartych

w bazie, poprzez mechanizm zarzadzania, przez uprawnionych uzytkownikdw, uprawnieniami dostepu.
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6. Mozliwo$¢ zamieszczania dokumentow przynajmniej w dwoch formatach: .docx i .pdf.

7. Mozliwos¢ dodawania zatacznikow do dokumentéw w dowolnych formatach (.docx, .pdf, .xIsx,itd.).

8. Mozliwos¢ wprowadzania metryk dla wszystkich dokumentow.

9. Mozliwos¢ definiowania dowolnych relacji miedzy metrykami i dokumentami wprowadzonymi do bazy.

10.Mozliwos¢ wprowadzania relacji miedzy metrykg dokumentu, wprowadzonego do bazy przez uprawnionego
uzytkownika, a kompletem ujednoliconych i ocenianych co do obowigzywania aktdw prawnych publikowanych
od 1960 roku w Dzienniku Ustaw i Monitorze Polskim, od 2001 roku Dziennikach Resortowych oraz komplecie
ujednoliconych, ocenianych co do obowigzywania aktow prawnych publikowanych w wojewddzkich
dziennikach urzedowych poczawszy od 2009 r. zawartych w systemach informacji prawne;.

11.Baza Aktow Wiasnych powinna posiada¢ wbudowane indeksy hastowe. Mechanizmy wyszukiwania
dokumentow powinny obstugiwac wyszukiwanie dokumentow:

1) Wg cech formalnych zawartych w metryce,
2) Wg indekséw hastowych

12.Mozliwos¢ wyszukiwania wyrazéw i zwrotdw w treSci dokumentdéw. Wyszukiwanie obejmuje wszystkie
obstugiwane formaty plikéw.

13.Mozliwos¢ grupowania aktéw w zbiory/ podzbiory oraz rejestry.

14 .Mozliwos¢ generowania bezposrednich linkéw do dokumentéw umieszczonych w Bazie Aktéw Wiasnych.

15.Mozliwos¢ oceny obowigzywania dokumentéw na dowolny dzien. Klasyfikacja dokumentéw wg stanu
obowigzywania: dokumenty obowigzujace, oczekujgce i archiwalne.

16.Mozliwo$¢ powiadamiania zdefiniowanych grup uzytkownikéw (np. e-mailem) o zamieszczeniu — dodaniu
nowego dokumentu danego typu oraz zmian w istniejacych dokumentach.

17.Autonumeracja sygnatur wybranych dokumentow (prowadzenie rejestru).

V. Wymagania techniczne

V a) Wymagania Zamawiajacego dotyczace Projektu Technicznego

Wykonawca wykona Projekt Techniczny, ktéry pozwoli na instalacje i wdrozenie BAW w infrastrukturze
teleinformatycznej Zamawiajacego. Projekt bedzie zawierat co najmniej:
o Architekture logiczng BAW (podziat na moduty, zakres funkcjonalny modutéw, zaleznosci pomiedzy
modutami itp.)
o Architekture techniczng BAW (zastosowane technologie i rozwigzanie techniczne itp.)
e Opis sposobu realizacji integracji BAW z innymi systemami, w szczegdlnosci z: MS Active Directory,
Systemem),
o Opis instalaciji i konfiguracji BAW,

e Procedury instalacji, konfiguracji: poprawek, uaktualnien, tat i modyfikacji BAW po wdrozeniu w NIK,
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Projekt Techniczny podlega akceptacji i odbiorowi przez Zamawiajgcego

V b) Wymagania Zamawiajacego w zakresie dokumentacji powykonawczej

W zakresie dokumentacji powykonawczej Wykonawca dostarczy, w szczegélno$ci:

e opis przeprowadzonych prac instalacyjnych i konfiguracyjnych,

e szczegOtowy schemat techniczny/logiczny dziatania BAW,

e procedury i instrukcje wykonania kopii bezpieczenstwa i ich odtworzenia,

e procedury i instrukcje aktualizacji i wdrazania poprawek,

e procedury postepowania w razie wystapienia Btedéw lub Awarii wraz z formularzami zgtoszeniowymi i
osobami kontaktowymi (nr tel., e mail) do konsultacji rozwigzywania zaistniatych probleméw,

e procedury i instrukcie dotyczace diagnozowania BAW, sprawdzania wydajnosci poszczegolnych

modutéw, w szczegdlnosci pracy dyskdw, interfejsow sieciowych, pamieci, procesora.

Zamawiajacy wymaga, aby cata Dokumentacja, o ktorej mowa powyzej, podlegata jego akceptacii.

V ¢) Wymagania stawiane przez Zamawiajacego w zakresie jednego warsztatu powdrozeniowego.

1.

Wykonawca w ramach przeprowadzonego wdrozenia, zaplanuje i zorganizuje warsztat z wdrozonego BAW dla
jednej grupy administratoréw technicznych i merytorycznych, sktadajacej sie maksymalnie z 5 0séb w siedzibie
Zamawiajacego.
Termin warsztatu powdrozeniowego zostanie uzgodniony z Zamawiajgcym z co najmnigj 3-dniowym
wyprzedzeniem.
Warsztat musi trwa¢ minimum 2 dni po 6 godzin zegarowych dziennie efektywnych zaje¢ prowadzonych w
jezyku polskim.
Warsztat musi by¢ prowadzony przez osobe posiadajaca wiedze i doswiadczenie z przedmiotowego wdrozenia
BAW.
Program warsztatu musi obejmowaé cato$¢ zagadnien zwigzanych zczynnosciami administracyjnymi
zaoferowanego BAW, w tym:

1) administracja i konfiguracja,

2)  zarzadzanie,

3)  monitorowanie,

4)  wykonywanie statystyk wykorzystania i obcigzenia BAW,

5)  omoéwienie najczesciej wystepujacych Awarii oraz sposoby ich usuwania i zabezpieczania sie przed

nimi,
6) obstuga aktow wtasnych w BAW.

V d) Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

1.

Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez Zamawiajacego i na
zasadach przez niego okreslonych.
Zdalny dostep do Wdrozenia BAW bedzie przyznany wytacznie w celu wykonywania prac wynikajacych z

umowy.
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3. Wykonawca przekaze Zamawiajgcemu liste pracownikow wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajgcego (w szczegolnosci: imie, nazwisko, adres e-mail, nr telefonu komérkowego
oraz dane jednoznacznie identyfikujgce komputer z ktérego bedzie uzyskiwany dostep) do konfiguracii
zdalnego dostepu.

4. Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te moga by¢ przez Zamawiajacego modyfikowane w trakcie
realizacji umowy po uprzednim powiadomieniu Wykonawcy.

5. Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci 0sdb, ktorym przyznany zostanie zdalny dostep.

6. Pracownicy Wykonawcy, ktorym przyznany zostat zdalny dostep zobowiazani sg do nie przekazywania danych
umozliwiajacych jego uzyskanie (w szczegolnosci sg to: adres wdrozonego BAW, login, hasto, kody
jednorazowe) osobom trzecim.

7. Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynno$ci realizowanych przez pracownikow
Wykonawcy za posrednictwem zdalnego dostepu.

8. Zabrania sie wykonywania jakichkolwiek dziatan, ktérych efektem bedzie ukrycie czynnos$ci wykonywanych
przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie bedzie skutkowato odebraniem
uprawnien do zdalnego dostepu.

9. W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajacych z umowy bedg realizowane przez pracownikéw Wykonawcy, w siedzibie
Zamawiajacego.

10. Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi pracownikami
Zamawiajacego zakresu prac realizowanych za posrednictwem zdalnego dostepu.

11. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i technicznych,
majacych na celu zabezpieczenie sprzetu za pomoca, ktérego pracownicy Wykonawcy beda realizowali prace

za posrednictwem zdalnego dostepu.

V e) Zasoby teleinformatyczne Zamawiajacego

Dedykowana infrastruktura dla BAW, udostepniona Wykonawcy, bedzie fizycznie zlokalizowana w NIK w

Warszawie przy ul. Filtrowej 57.

V ) Srodowisko wirtualne.

1. Zamawiajacy dysponuje $rodowiskiem wirtualnym opartym o oprogramowanie VMware vSphere w wers;ji 8.
2. Wszystkie serwery wdrazanego BAW bedg domysinie stworzone w ramach tego Srodowiska wirtualnego.

3. Zasoby dyskowe dla Srodowiska wirtualnego udostepniane sg za posrednictwem sieci SAN opartej o

technologie FC o przepustowosci 8 Gb/s.

V g) Licencje na system operacyjny i baze danych oraz inne oprogramowanie .
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. Zamawiajacy moze udostepni¢ wykonawcy w razie potrzeby licencje na system operacyjny MS Windows Server

(angielska wersja jezykowa). Posiadane przez Zamawiajgcego licencje sq objete aktywng ustugg Software
Assurance. W przypadku zastosowania serwerdw MS Windows zostang one dodane do domeny Active
Directory oraz objete zarzadzaniem, aktualizacjg i monitorowaniem przez posiadane przez Zamawiajacego
systemu SCOM i SCCM.
W przypadku konieczno$ci uzycia innych niz zapewniane przez Zamawiajgcego licencji na system operacyjny
Wykonawca zapewni odpowiednie licencje w niezbednej ilosci wraz ze wsparciem producenta obowigzujacym
od momentu dostawy do czasu zakoriczenia obowigzywania umowy.
Jezeli bedzie to konieczne Wykonawca zapewni takze wszelkie inne niewymienione powyzej a niezbedne do
prawidtowej pracy wdrazanego BAW i osiggniecia wymaganej przez Zamawiajacego funkcjonalnosci licencje
wraz ze wsparciem producenta obowigzujacym od momentu dostawy do czasu zakonczenia obowigzywania
umowy. Minimalny zakres wsparcia producenta w szczegolno$ci: dostawa aktualizacji, poprawek i nowych
wersji oprogramowania, dostep do bazy wiedzy producenta.
Dostarczone przez Wykonawce oprogramowanie musi wspotpracowac z udostepniong przez Zamawiajgcego
Infrastrukturg Teleinformatyczna.
W ramach budowy, uruchomienia, przetestowania, wdrozenia i gwarantowania prawidtowego funkcjonowania
wdrazanego BAW Wykonawca zobowigzany jest do:

1) konfiguracji systeméw operacyjnych, serwerdw aplikacji, baz danych,

2) nie ograniczania mozliwosci wgrywania poprawek i aktualizacji systemow operacyjnych, serweréw

aplikacji, baz danych,
3)  wgrywania uzgodnionych z Zamawiajacym i przetestowanych poprawek oraz aktualizacji systemoéw

operacyjnych, serwerdw aplikacji, baz danych, wraz z dostosowaniem BAW.

V h) LAN i WAN.

1.
2.

W siedzibie Zamawiajacego w Warszawie uzytkownicy podtaczeni sig do sieci LAN o przepustowosci 1Gb/s.
Maszyna wirtualna zostanie umieszczony w wydzielonej podsieci chronionej przez posiadany przez
Zamawiajacego system firewall PaloAlto.

Wykonawca na etapie wdrozenia wyspecyfikuje wszystkie porty (TCP, UDP) niezbedne do prawidtowej pracy
maszyny wirtualnej oraz bedzie aktywnie uczestniczyt w konfiguracji regut bezpieczenstwa i testowaniu
poprawnosci ich dziatania oraz rozwigzywaniu problemow jakie pojawig sie w tym zakresie zaréwno na etapie
wdrozenia jak i utrzymania wdrozonego BAW.

Wdrozone BAW bedzie udostepniany pracownikom NIK za po$rednictwem systemu zdalnego dostepu VPN.
Wykonawca bedzie uczestniczyt w konfiguraciji regut bezpieczenstwa przy dostepie przez VPN i testowaniu
poprawnosci ich dziatania oraz rozwigzywaniu problemow jakie pojawig sie w tym zakresie zaréwno na etapie

wdrozenia jak i utrzymania wdrozonego BAW.

Vi) Backup
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. Zamawiajacy dysponuje oprogramowaniem Veeam Backup & Recovery Enterprise w wersji 11 (pakiet VAS

Veeam Availability Suite for Vmware w wersji Enterprise), ktore stuzy do tworzenia kopii zapasowych

wszystkich maszyn wirtualnych ze $rodowiska VMware.

. Kopie zapasowe wszystkich serweréw $rodowiska wdrozonego BAW bedq tworzone za pomocy tego

oprogramowania.

. Wykonawca zobowigzany jest do przygotowania wytycznych dotyczacych tworzenia kopii zapasowych

serwerdw wchodzacych w sktad wdrazanego BAW i uczestniczenia w procesie jego konfiguracji w taki sposob
aby kopie zapasowe byly tworzone w sposéb jednolity i spéjny oraz mozliwe byto bezproblemowe

odzyskiwania danych i serweréw z utworzonych kopii zapasowych.

. Wykonawca zobowigzany jest do wykonania niezbednych konfiguracji serweréw wchodzacych w sktad

wdrazanego oprogramowania w taki sposéb aby osiggniety zostat cel okre$lony w poprzednim punkcie. W
szczegdlnosci w przypadku dostarczenia rozwigzania bazodanowego oraz innego oprogramowania ktore nie

bedzie wspierane przez posiadane przez Zamawiajacego oprogramowanie Veeam Backup & Replication.

V j) Prace instalacyjno-konfiguracyjne.

1.

Wykonawca zobowigzywany jest do przeprowadzenia wszelkich prac instalacyjnych i konfiguracyjnych

niezbednych do prawidtowej i petnej konfiguracji serwerdw wszystkich $rodowisk wdrazanego BAW w

szczegodlnosci w zakresie:

1) Konfiguracji i hardeningu systemu operacyjnego i innego oprogramowania instalowanego na serwerach
niezbednego do dziatania wdrozonego BAW

2)  Wytaczeniu zbednych ustug.

3)  Uwzglednienia w konfiguracji skandw bezpieczenstwa serwerdw przeprowadzonych przez
Zamawiajacego lub firme trzecig wybrang przez Zamawiajgcego.

4)  Konfiguracji w zakresie aktualizacji systeméw operacyjnych.

5)  Konfiguracji w zakresie monitorowania poprawnosci dziatania ustug za posrednictwem posiadanych
przez Zamawiajacego systemow Nagios.

6)  Konfiguracji w zakresie tworzenia kopii zapasowych serweréw wchodzacych w skiad wdrazanego BAW.

Zamawiajacy dopuszcza prowadzenie prac przez Wykonawce zwigzanych z procesem zbudowania,

uruchomienia, przetestowania, wdrozenia i gwarantowania prawidtowego funkcjonowania wszystkich

Srodowisk wdrozonego Oprogramowania:

1) Lokalnie na terenie NIK.

2)  Poprzez zdalny dostep Wykonawcy do Infrastruktury Teleinformatycznej dedykowanej dla wdrozonego
BAW jedynie za posrednictwem systemu zdalnego dostepu VPN wskazanego przez Zamawiajacego.

3)  Wykonawca podczas prowadzonych prac na terenie NIK zobowigzany jest do korzystania jedynie z

udostepnionej infrastruktury komputerowej w celu taczenia sie z dedykowang infrastrukturg techniczng
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wdrozonego BAW. Wykonawca bez zgody NIK nie jest upowazniony do podtgczania wiasnego sprzetu
komputerowego oraz wtasnych no$nikéw danych do infrastruktury teleinformatycznej NIK.
Wykonawca uprawniony jest do faczenia si¢ w celu prowadzonych prac jedynie z dedykowang i
udostepniong infrastrukturg teleinformatyczng dla wdrozonego BAW.

Zamawiajacy zastrzega sobie mozliwo$¢ wykonania testow otwartych zgodnych z zakresem Umowy,

poza uzgodnionymi scenariuszami testowymi.



