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NAJWYZSZA 1ZBA KONTROLI

Biuro Bezpieczenstwa i Systemow Informatycznych

BBS-BBI.25.51.2026

Warszawa, 20 maja 2026 r.

Zapytanie w celu ustalenia szacunkowej wartosci zaméwienia
na
Zapewnienie wsparcia producenta oraz Asysty Technicznej Wykonawcy
dla Systemu BeyondTrust Remote Support i PAM

Najwyzsza lzba Kontroli w Warszawie (02-056), ul. Filtrowa 57, przekazuje zapytanie w celu

ustalenia szacunkowej wartosci zamdéwienia.

Prosze o wycene przedmiotu zaméwienia uwzgledniajac nizej przedstawione informacje.

l. Prze

1.

1.1

1.2

1.3.

1.4.

dmiot zamoéwienia

Przedmiotem zamowienia bedzie:

. Swiadczenie gwarancji i zapewnienie wsparcia technicznego producenta dla wszystkich

komponentéw Systemu BeyondTrust Remote Support posiadanych i zakupionych
w ramach tej Umowy przez Zamawiajgcego w okresie od 1.01.2027 r. do 31.12.2029 r.
zgodnie z warunkami okreslonymi w pkt 6.2 i 7 OPZ.

Wykonawca zapewni mozliwos¢ konwersji posiadanych przez Zamawiajgcego licencji
wieczystych Systemu BeyondTrust Remote Support do modelu subskrypcyjnego, zgodnie
z polityka licencjonowania producenta, z zachowaniem co najmniej réwnowaznej
funkcjonalnosci oraz ciggtosci wsparcia technicznego producenta w okresie
obowigzywania Umowy.

Swiadczenie gwarancji i zapewnienie wsparcia technicznego producenta, dla wszystkich
komponentdéw Systemu BeyondTrust PAM, o ktérych mowa w pkt 6.1 od dnia 01.01.2027
r. do dnia 31.12.2029 r. zgodnie z wymaganiami okreslonymi w pkt 7 OPZ.

Swiadczenie Asysty Technicznej Wykonawcy w wymiarze 300 godzin podstawowych oraz
okreslonej w ofercie liczby godzin dodatkowych w przypadku ich zaoferowania zgodnie
z wymaganiami okreslonymi w pkt 8 OPZ.

Przeprowadzanie certyfikowanego szkolenia z wdrozonego Systemu zgodnie
z wymaganiami okreslonymi w pkt 11 OPZ.

Szczegodtowe informacje dotyczace przedmiotu zamoéwienia znajdujg sie w Zatgczniku nr 2 do

zapytania (OPZ).
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VI.

Termin realizacji zaméwienia

Wykonawca zobowigzany bedzie do:

1) dostawy oprogramowania, o ktérym mowa w pkt 1.1.1 i 1.1.2, wraz z dokumentami
potwierdzajgcymi udzielenie licencji lub subskrypcji - w terminie do 7 dni od dnia zawarcia
umowy.’

2) dostarczenia dokumentdow potwierdzajgcych zapewnienie Wsparcia technicznego
producenta, o ktérym mowa w pkt 1.1.1i 1.1.2 - w terminie do 30.11.2026 r.

3) Swiadczenia Asysty Technicznej Wykonawcy, o ktérej mowa w pkt 1.1.3 - w okresie od
dnia 01.01.2027 r. do dnia 31.12.2029 r.

4) przeprowadzenia certyfikowanego szkolenia, o ktérym mowa w pkt 1.1.4 - do dnia

31.12.2029 r.

Szczegdtowe informacje dotyczgce termindw realizacji zamdwienia znajdujg sie w Zatgczniku
nr 2 do zapytania (OP2).

Wycena

Przestana wycena powinna zawieral wszystkie koszty, zwigzane z realizacja zamdwienia
z uwzglednieniem warunkoéw wskazanych w pkt. I. Zapytania wyrazone w PLN. Wyceny nalezy
dokona¢ na formularzu stanowigcym Zatacznik nr 1 do Zapytania.

Sktadanie wycen szacunkowych

Odpowiedzi na niniejsze Zapytanie nalezy udzieli¢, nie pdzniej niz do dnia 8 czerwca 2026 r.,

pocztg elektroniczng na adres email: szacowanie-zp@nik.gov.pl.

Inne

Informujemy, ze niniejsze zapytanie nie stanowi zaproszenia do sktadania ofert w rozumieniu
art. 66 Kodeksu cywilnego, nie zobowigzuje Zamawiajgcego do zawarcia umowy, czy tez
udzielenia zamowienia.

Klauzule RODO

1.1 Informacja o przetwarzaniu danych osoby, ktérej dane pozyskano bezposrednio od
niej.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogoélne rozporzgdzenie o ochronie danych), (Dz. Urz. UE L 119 z
04.05.2016, str. 1, ze zm.,) dalej ,RODO", informujemy, ze:

"W przypadku podpisania umowy przed 21.11.2026 dostawe nalezy zrealizowac w terminie do 31.11.2026.



Administratorem Pani/Pana danych osobowych jest Najwyzsza Izba Kontroli, 02-056
Warszawa, ul. Filtrowa 57, tel. (22) 444 50 00. Z administratorem mozne sie Pani/ Pan
skontaktowa¢ listownie na adres: ul. Filtrowa 57, 02-056 Warszawa, lub przez
elektroniczna skrzynke podawczg na stronie
https://www.nik.gov.pl/kontakt/elektroniczna-skrzynka-podawcza/

Dane kontaktowe Inspektora Ochrony Danych: tel. 22 444 58 19, e-mail: iod@nik.gov.pl

Pani/ Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. b) lub art. 6
ust. 1 lit. ¢) i f) RODO w zwigzku z art. 44 ust. 3 pkt 1 ustawy z dnia 27.08.2009 r. o
finansach publicznych (t.j. Dz.U. z 2024 r. poz. 1530, ze zm.), w celu przeprowadzenia
wyceny postepowania o udzielenie zamdwienia publicznego i zawarcia, realizacji i
archiwizacji umowy o zamdwienie oraz dochodzenie ewentualnych roszczen z tytutu
realizacji umowy.

Dane osobowe mogg by¢ przekazywane podmiotom upowaznionym na podstawie
przepiséw prawa. Odbiorcg danych moze by¢ réwniez podmiot swiadczacy ustugi IT w
zakresie serwisowania i usuwania awarii, na rzecz Administratora danych.

Dane osobowe bedg przechowywane przez okres niezbedny do przeprowadzenia
postepowania o udzielenie zamdwienia, a w stosunku do danych osobowych
wskazanych przez Wykonawce, ktdrego oferta zostata wybrana, przez okres trwania
umowy o zamoéwienie oraz do czasu przedawnienia ewentualnych roszczen
wynikajgcych z umowy. Ponadto dane osobowe beda przechowywane przez okres
archiwizacji dokumentow wynikajacy z przepiséw powszechnie obowigzujgcych oraz
przepiséw wewnetrznych Administratora Danych.

Podanie przez Panig/Pana danych osobowych jest dobrowolne, ale niezbedne do
przeprowadzenia wyceny postepowania o udzielenie zamowienia.

W odniesieniu do danych osobowych przekazanych NIK, decyzje nie bedg podejmowane
w sposéb zautomatyzowany, stosownie do art. 22 RODO.

Posiada Pani/Pan:
na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych, ktére
sg nieprawidtowe lub ich uzupetnienia jesli sg niekompletne z uwzglednieniem celéw ich
przetwarzania

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art.
18 ust. 2 RODO,

prawo do przenoszenia danych, w przypadkach okreslonych w art. 20 RODO;

prawo sprzeciwu wobec przetwarzania dotyczacych Pani/Pana danych osobowych, na
zasadach okreslonych w art. 21 RODO;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
o ochronie danych osobowych.

Nie przystuguje Pani/Panu prawo do usuniecia danych osobowych, w zwigzku z art. 17
ust. 3 lit. b), d) lub e) RODO.



10.

1.2

10.

Nie przystuguje Pani/ Panu prawo do przenoszenia danych osobowych, o ktérych mowa
w art. 20 RODO, z wyjatkiem sytuacji, gdy Pani/ Pana dana dane osobowe s3g
przetwarzane na podstawie art. 6 ust. 1 lit. b) RODO.

Zakres informacji przekazywanych przez Wykonawce osobom, ktérych dane
osobowe s wykazywane w zwigzku ze skladang wycena lub dziatajgcym
i realizujacym wycene w jego imieniu, o przetwarzaniu ich danych osobowych,
w zwigzku z art. 14 RODO

Z chwilg udostepnienia danych osobowych Najwyzszej Izbie Kontroli, administratorem
tych danych osobowych jest Najwyzsza Izba Kontroli, z siedzibg w Warszawie przy
ul. Filtrowej 57. Z administratorem moze sie Pani/Pan kontaktowac listownie na adres
ul. Filtrowa 57, 02-056 Warszawa, lub przez elektroniczng skrzynke podawcza
https://www.nik.gov.pl/kontakt/elektroniczna-skrzynka-podawcza/

Dane kontaktowe Inspektora Ochrony Danych: tel. 22 444 58 19, e-mail: iod@nik.gov.pl.

Dane osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. ¢) i f) RODO w zwigzku
z art. 44 ust. 3 pkt 1 ustawy z dnia 27.08.2009 r. o finansach publicznych (t.j. Dz.U. z 2024
r. poz. 1530, ze zm.), w celu przeprowadzenia niniejszej wyceny dla postepowania
0 udzielenie zamowienia w trybie zapytania ofertowego, zawarcia, realizacji i archiwizacji
umowy o zamodwienie oraz dochodzenia ewentualnych roszczen z tytutu realizacji
umowy.

Kategorie danych osobowych zebrane przez Wykonawce i udostepnione przez niego
Administratorowi danych jest nastepujgca: dane osobowe o0sdb, ktérych dotycza,
ujawnione NIK w celu wyceny w niniejszym postepowaniu o udzielenie zamdwienia
publicznego, zawarcia i realizacji umowy o zamdwienie.

Dane osobowe mogg by¢ przekazywane podmiotom upowaznionym na podstawie
przepiséw prawa. Odbiorcg danych moze by¢ réwniez podmiot Swiadczacy ustugi IT
w zakresie serwisowania i usuwania awarii, na rzecz Administratora danych.

Dane osobowe bedg przechowywane przez okres niezbedny do przeprowadzenia
postepowania o udzielenie zamdéwienia, a w stosunku do danych osobowych
wskazanych przez Wykonawce, ktorego oferta zostata wybrana - przez okres trwania
umowy o zamoéwienie oraz do czasu przedawnienia ewentualnych roszczen
wynikajgcych z umowy. Ponadto dane osobowe przechowywane bedg przez okres
archiwizacji dokumentow wynikajacy z przepiséw powszechnie obowigzujgcych oraz
przepiséw wewnetrznych Administratora Danych.

W odniesieniu do danych osobowych przekazanych NIK, decyzje nie bedg podejmowane
w sposéb zautomatyzowany, stosownie do art. 22 RODO.

Osoby, ktoérych dane zostang przekazane NIK, majg prawo dostepu do danych
osobowych ich dotyczacych oraz do sprostowania lub uzupetnienia tych danych,
w przypadkach okreslonych w art. 16 RODO.

Osoby, ktorych dane zostang przekazane NIK, majg prawo zadania od administratora
ograniczenia przetwarzania danych osobowych, z wyjagtkami okreslonymi w art. 18 ust.
2 RODO oraz maja prawo sprzeciwu wobec przetwarzania dotyczacych ich danych
osobowych, na zasadach okreslonych w art. 21 RODO.

Osoby, ktoérych dane zostang przekazane NIK, majg prawo do wniesienia skargi do
organu nadzorczego, ktorym w Polsce jest Prezes Urzedu Ochrony Danych Osobowych,
gdy przetwarzanie ich danych osobowych narusza przepisy o ochronie danych
osobowych.



11. Osobom, ktérych dane zostang przekazane NIK, nie przystuguje prawo do usuniecia
danych osobowych w zwigzku z art. 17 ust. 3 lit. b), d) lub e) RODO oraz prawo do
przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.

VIl. Procedura dokonywania zgloszei wewnetrznych naruszei prawa i podejmowania
dziatan nastepczych w Najwyzszej Izbie Kontroli
Zamawiajacy informuje, ze procedura zgtaszania informacji o naruszeniach prawa
i podejmowania dziatan nastepczych w Najwyzszej Izbie Kontroli dostepna jest na stronie
internetowej Zamawiajgcego, pod adresem:

Informacje dla sygnalistéw wewnetrznych - Najwyzsza Izba Kontroli (nik.gov.pl)

Zataczniki:

Zatgcznik nr 1 - Formularz Wyceny.

Zatgcznik nr 2 - Opis przedmiotu zamoéwienia (OPZ).

Michat Czech
p.o. Kierownik Wydziatu
w Biurze Bezpieczenistwa
i Systemow Informatycznych
Najwyzszej Izby Kontroli
/podpisano elektronicznie/



Zatacznik nr 1

Szacowanie zamdwienia na
Zapewnienie wsparcia producenta oraz Asysty Technicznej Wykonawcy dla Systemu BeyondTrust Remote Support i PAM

Wykonawca

adres ul. | kod pocztowy:

miasto: kraj:
nr telefonu: adres e-mail:
Cena jednostkowa netto w PLN Cena jednostkowa brutto w PLN (il Sena :Zt::.kall.N pro:.u:(lt: a) (il Gz bar:;:o. kall.N pn;(?l;k[taus])
Lp. Produkt/ Ustuga Rodzaj ptatnosci Liczba (nalezy podac z doktadnosciq (nalezy podac z doktadnosciq HE= DU TG P edlIes £t HE= DU T P IO | £03
do dwdch miejsc po przecinku) do dwdch miejsc po przecinku) B okt cck B ok ek
do dwdch miejsc po przecinku) do dwdch miejsc po przecinku)
1 2 3 4 5 6 7
Dostawa licencji Oprogramowania BeyondTrust PAM zgodnie z wymaganiami
okreslonymi w pkt 6.1 OPZ
< 2 2ps jednorazowa
lub r g (prosze podac jesli dotyczy) 00 zrealizowaniu dostawy 2 .zt
Aktualne wsparcie producenta dla ww. komponentow obowiqzuje do 31 grudnia
2026r.
Dostawa licencji lub subskrypcji Oprogramowania BeyondTrust Remote Support
zgodnie z wymaganiami okreslonymi w pkt 6.2 OPZ.
< 2 2ps jednorazowa
lub r g (prosze podac jesli dotyczy) 00 zrealizowaniu dostawy 16
Aktualne wsparcie producenta dla ww. komponentow obowiqzuje do 31 grudnia
2026r.
Swiadczenie ustug gwarancyjnych i zapewnienie wsparcia technicznego producenta,
dla wszystkich komponentéw Systemu BeyondTrust PAM, o ktérych mowa w pkt wartal 2
‘wartalna
6.1 OPZ, od dnia 1.01.2027 do dnia 31.12.2029 r. zgodnie z wymaganiami
okreslonymi w pkt. 7 OPZ
Swiadczenie ustug gwarancyjnych i zapewnienie wsparcia technicznego producenta,
dla wszystkich komponentéw Systemu BeyondTrust Remote Support, o ktérych
mowa w pkt 6.2, w okresie od 1.01.2027 r. do 31.12.2029 r., posiadanych i kwartalna 12
zakupionych w ramach tej Umowy przez Zamawiajacego zgodnie z warunkami
okreslonymi w pkt 7 OPZ.
. . . . . . sukcesywnie za .
Swiadczenie Asysty Technicznej Wykonawcy w ramach puli 300 godzin. wykorzystane godziny 300 | .eeeeeoztzalgodzine | ..zfzalgodzine [ L 2t za 300 godzin
Przeprowadzenie certyfikowanego szkolenia z administracji systemem PAM, o jednorazowa ) .
ktérym mowa w pkt 11 OPZ po zrealizowaniu szkolenia | | TR i
CENA OFERTOWA taczna kwota wynagrodzenia za wykonanie catosci zakresu przedmiotu zaméwienia
L. NP 1 s ztnetto| e, zt brutto
(suma wartosci w kolumnie 6 i 7, wiersze 1 -6):




Zalacznik nr 2 do zapytania

Szczegobtowy opis przedmiotu zamodwienia

Zapewnienie wsparcia technicznego
producenta oraz Asysty Technicznej
Wykonawcy dla Systemow
BeyondTrust Remote Support oraz
PAM

str. 1
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1.

Cel zaméwienia publicznego.

Celem zamdwienia jest zapewnienie ciggtosci dziatania posiadanych przez
Zamawiajgcego Systemu BeyondTrust Remote Support oraz systemu zarzadzania
kontami uprzywilejowanymi - Privileged Access Management (PAM) polegajacej na
zapewnieniu wsparcia technicznego producenta dla Systemu, oraz Swiadczenie przez
Wykonawce ustug Asysty Techniczne;.

2. Plan komunikacji Wykonawcy z Zamawiajgcym.

2.1. Mozliwe kanaty komunikacji to:

2.1.1 Wideokonferencja (obstuge zapewnia Zamawiajacy),
2.1.2 Telefon,

2.1.3 E-mail,

2.1.4 Spotkanie w siedzibie NIK.

2.2 Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami
Zamawiajgcego.

2.3 Wykonawca bedzie konsultowat z Zamawiajgcym wszystkie przyjmowane
zatozenia poczynione w zwigzku z realizacjg umowy. W zwigzku z tym, w razie
potrzeby dostarczy wszelkich niezbednych wyjasnien i materiatéw dodatkowych
(opiséw, dokumentacji itp.) pracownikom Zamawiajgcego tak, aby mozliwe byto
jednoznaczne zrozumienie proponowanych przez niego zatozen.

2.4 Wszystkie ustalenia poczynione za posrednictwem wideokonferencji, telefonicznie
lub  w trakcie spotkania muszg zosta¢ niezwiocznie potwierdzone za
posrednictwem wiadomosci e-mail. Mogg zostac z nich takze sporzgdzone notatki
zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

2.5 Wykonawca zobowigzany jest poinformowal Zamawiajgcego o wszystkich
zdarzeniach lub przeszkodach moggcych spowodowac opdznienie w wykonaniu
Umowy w stosunku do termindéw przewidzianych w umowie.

3. Ogélne wymagania Zamawiajacego dotyczace zakresu przedmiotu zaméwienia.

3.1. Swiadczenie gwarancji i zapewnienie wsparcia technicznego producenta dla
wszystkich komponentéw Systemu BeyondTrust Remote Support, o ktérych mowa
w pkt 6.2 0d 1.01.2027 r. do 31.12.2029 r. zgodnie z warunkami okreslonymi w pkt.
7i10.

Wykonawca zapewni mozliwos¢ konwersji posiadanych przez Zamawiajgcego
licencji wieczystych Systemu BeyondTrust Remote Support do modelu

str. 3



subskrypcyjnego, zgodnie z polityka licencjonowania producenta, z zachowaniem
co najmniej rownowaznej funkcjonalnosci oraz ciggtosci wsparcia technicznego
producenta w okresie obowigzywania Umowy.

3.2. Swiadczenie gwarancji i zapewnienie wsparcia technicznego producenta, dla
wszystkich komponentdéw Systemu BeyondTrust PAM, o ktérych mowa w pkt 6.1
od dnia 1.01.2027 do dnia 31.12.2029 r. zgodnie z wymaganiami okreslonymi w
pkt. 7i 10.

3.3. Swiadczenie Asysty Technicznej Wykonawcy w wymiarze 300 godzin
podstawowych oraz okreslonej w ofercie liczby godzin dodatkowych w przypadku
ich zaoferowania zgodnie z wymaganiami okreslonymi w pkt 8.

3.4. Przeprowadzanie certyfikowanego szkolenia z wdrozonego Systemu zgodnie z
wymaganiami okreslonymi w pkt 11.

4. Harmonogram realizacji przedmiotu zaméwienia’

4.1. Dostawa oprogramowania, o ktorym mowa w pkt 3.1 i 3.2, wraz z dokumentami
potwierdzajgcymi udzielenie licencji lub subskrypcji nastapi w terminie do 7 dni od
dnia zawarcia umowy.?

4.2. Dostarczenie dokumentéw potwierdzajgcych zapewnienie Wsparcia technicznego
producenta o ktorym mowa w pkt 3.1 i 3.2 nastgpi w terminie do 30.11.2026 r.

4.3. Asysta Techniczna Wykonawcy, o ktorej mowa w pkt 3.3 bedzie Swiadczona w
okresie od dnia 01.01.2027 r. do dnia 31.12.2029 r.

4.4. Przeprowadzenie certyfikowanego szkolenia, o ktérym mowa w pkt 11 do dnia
31.12.2029 .

5. Wymagania Zamawiajacego dotyczace dostaw.
5.1. Dostawy muszg zostac zrealizowana w terminach wskazanych w pkt 4 OPZ.

5.2. Miejscem dostawy jest siedziba Najwyzszej Izby Kontroli przy ul. Filtrowej 57 w
Warszawie.

5.3. Koszty Dostawy ponosi Wykonawca.

5.4. Dostawa bedzie awizowana przez Wykonawce na pisSmie lub e-mailem
kierowanym na adres bbs@nik.gov.pl.

T W przypadku podpisania umowy po 21.11.2026 realizacja prac o ktérych mowa w pkt 4.1-4.3 musi zosta¢ zrealizowana w terminie do 15.12.2026 a terminy
realizacji poszczegdlnych prac zostang uzgodnione przez strony w trybie roboczym

2\ przypadku podpisania umowy przed 21.11.2026 dostawe nalezy zrealizowa¢ w terminie do 31.11.2026.
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5.5. Potwierdzeniem realizacji dostaw bedzie protokét odbioru bez uwag podpisany
przez upowaznionych przedstawicieli Wykonawcy i Zamawiajgcego zgodnie ze
wzorem okreslonym w Umowie.

6. Opis Srodowiska

6.1. Posiadany przez Zamawiajgcego System PAM  zarzadzania kontami
uprzywilejowanymi sktada sie z ponizszych elementéw wraz z licencjami
niezbednymi do prawidtowego funkcjonowania Systemu:

a) 2 szt. - BeyondTrust Appliance 2022 U Series-VM
b) 2 szt. - BeyondTrust Appliance 2022 U Series-VM - Maintenance
c) 500 szt. - PowerBroker Password Safe with BeyondInsight License - Per Asset

Aktualne wsparcie producenta dla ww. komponentéw obowigzuje do 31 grudnia
2026rr.

6.2. Posiadany przez Zamawiajgcego System RS zdalnej pomocy sktada sie z
nastepujacych komponentow.

a) 1 szt. Appliance B-Series-VM wraz z Oprogramowaniem

b) 16 szt. licencji na jednoczesnych uzytkownikéw Systemu BeyondTrust Remote
Support.

Aktualne wsparcie producenta dla ww. komponentéw obowigzuje do 31 grudnia
2026rr.

6.3. Na potrzeby Systemu zarzgdzania kontami uprzywilejowanymi zapewniony jest
takze wirtualny serwer terminalowy oparty o system Windows Server 2022 wraz z
niezbednymi licencjami Remote Desktop Services.

7. Wymagania Zamawiajacego w zakresie Swiadczenia ustug gwarancyjnych i
wsparcia technicznego producenta

7.1. Gwarancja i wsparcie techniczne producenta bedg swiadczone za posrednictwem
Wykonawcy w jezyku polskim zgodnie okreslonymi ponizej warunkami.

7.2. Mozliwe kanaty komunikacji:

a) strona www pomocy technicznej
b) Wiadomos$¢ email
c) Kontakt telefoniczny

Szczegodtowe dane kontaktowe dla powyzszych kanatéw komunikacji sg okreslone w
Umowie.
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7.3.

Wykonawca udziela gwarancji na prawidiowe, w petni zgodne 1z jego
przeznaczeniem, funkcjonowanie Systemu, o ktérym mowa w pkt 3, objetego
wsparciem technicznym producenta, polegajacej na naprawie Systemu w
przypadku jego Btedu, do dnia 31.12.2029 r.

7.4. Czas reakcji wsparcia producenta na zgtoszenie Btedu:

7.5.

7.6.

7.7.

7.8.

Czas reakgji
Kategorie . w ramach
Opis
Btedu pomocy
technicznej
System produkcyjny nie dziata lub krytyczne operacje 30 minut
Krytyczny biznesowe s3 zatrzymane, a problemu nie mozna (dostepnos¢
(Severity 1) | rozwigzac przez ponowne uruchomienie lub pomocy technicznej
zastosowanie obejscia. 24x7x365)
Powazny Obejmuje kazdy problem o ftagodnym lub srednim 8 godzin w dniu
(Severity 2) | wptywie na lub funkcjonalnos¢ Systemu. roboczym
Standardowy ObeJmUJe ogoblne zapytania zwigzane z pomoca o
. techniczng lub problemy o minimalnym wptywie na 1 dzieh roboczy
(Severity 3)
prace Systemu.

Wsparcie producenta musi zapewnial sprawng obstuge oraz rozwigzywanie
zgtoszen Bteddw, w tym dostarczenie rozwigzan , obejs¢, transfer wiedzy, a takze
wiasciwe i terminowe przekazywanie informacji o statusie zgtoszonych Bteddw.

Naprawa Systemu:

a) Zostanie dokonana po uprzednim nieodptatnym przeprowadzeniu oceny
zgtoszonego Btedu. Ocena zgtoszonego Btedu musi zosta¢ dokonana przez
wykwalifikowanego przedstawiciela Wykonawcy lub Producenta, w miejscu
uzytkowania Systemu lub zdalnie.

b) W celu przystgpienia do naprawy przedstawiciel stuzb serwisowych
Wykonawcy lub Producenta stawi w miejscu uzytkowania Systemu lub w
uzasadnionych przypadkach nawigze zdalne potagczenie z  Systemem
Zamawiajgcego znajdujacym sie w jego siedzibie.

c) Po usunieciu Btedu zostanie przeprowadzone sprawdzenie poprawnosci
funkcjonowania catego Systemu.

W przypadku wystapienia wad w opracowanych dokumentach, o ktérych mowa w
pkt. 9, Zamawiajagcy ma prawo zadac ich usuniecia w terminie 7 dni od daty
zawiadomienia Wykonawcy (naniesienie uzupetnien i poprawek na wszystkich
egzemplarzach dostarczonych Zamawiajgcemu), pod rygorem naliczania kar
umownych na zasadach okreslonych w Umowie.

Udzielone gwarancje nie moga ogranicza¢ praw Zamawiajgcego do uzytkowania
Systemu, zgodnie zzasadami sztuki zawodowej, przez pracownikow
Zamawiajacego.
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7.9.

7.10.

Wykonawca zapewni dostepnos¢ Wsparcia technicznego producenta w Dni
robocze w godzinach 8.00-16.00 a dla zgtoszen Krytycznych w trybie 24x7x365.

W ramach Wsparcia technicznego producenta oraz Swiadczenia ustug
gwarancyjnych Wykonawca zapewni dostep do portalu serwisowego producenta
za posrednictwem ktérego mozliwy bedzie dostep do:

a) formularza zgtoszenia serwisowego,

b)  pobierania poprawek, aktualizacjii nowych wersji oprogramowania Systemu,
c) dokumentacji Systemu,

d) bazy wiedzy i FAQ (najczesciej zadawane pytania),

8. Wymagania Zamawiajagcego w zakresie sSwiadczenia Asysty Technicznej
Wykonawcy.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Zakresem Asysty Technicznej Wykonawcy mogg by¢ objete: wszelkie prace
zwigzane z Systemem objetym ustugg, m.in. analiza poprawnosci dziatania i
konfiguracja Systemu, aktualizacja oprogramowania Systemu, przeprowadzanie
warsztatow i szkolen z obstugi Systemu, aktualizacja dokumentagji
powykonawczej  oraz  posredniczenie  w kontaktach ~ Zamawiajgcego
z producentem.

Wykonawca bedzie Swiadczyt Asyste Techniczng w okresie wskazanym w pkt. 4.3
w jezyku polskim.

Asysta Techniczna wykonywana w siedzibie Zamawiajgcego w Warszawie przy ul.
Filtrowej 57 bedzie realizowana na sprzecie udostepnionym przez
Zamawiajgcego i z wykorzystaniem Systemu udostepnionego przez
Zamawiajgcego, osobiscie lub dopuszcza w razie potrzeby w sposéb zdalny przez
uprawnionego przedstawiciela Wykonawcy.

Zgtoszenie w ramach Asysty Technicznej uwaza sie za otwarte po przestaniu go
przez Zamawiajgcego do Wykonawcy e-mailem. Czas reakcji Wykonawcy na
otrzymane zgtoszenie w ramach Asysty Technicznej wynosi 1 Dzieh roboczy.
W przypadku zgtoszenia otrzymanego po godzinie 16.00, czas reakcji liczy sie od
godziny 8.00 nastepnego Dnia roboczego.

Czas realizacji zgtoszenia wynosi do 3 Dni roboczych. Jezeli do realizacji zgtoszenia
niezbedne jest udzielenie odpowiedzi przez producenta wowczas czas realizacji
wynosi do 5 Dni roboczych. Czas realizacji zgtoszenia liczony jest od momentu
jego wystania przez Zamawiajgcego.

W uzasadnionych przypadkach czas realizacji moze zosta¢ wydtuzony za zgoda
Zamawiajacego.
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8.7. Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong oferta
Wykonawcy w zaleznosci od faktycznie przepracowanych godzin, rozliczanych
zgodnie ze stawkg godzinowg zawartg w ofercie, przy czym w pierwszej kolejnosci
wykorzystane zostang dodatkowe godziny Asysty Technicznej w przypadku ich
zaoferowania przez Wykonawce w ofercie.

8.8. Wykonawca bedzie w imieniu Zamawiajgcego eskalowat do producenta danego
Systemu wszystkie zgtoszenia serwisowe, monitorowat iuczestniczyt w ich
rozwigzywaniu.

8.9. Czas przeznaczony na wykonanie Asysty Technicznej liczony jest od chwili
przystapienia do pracy inzyniera Wykonawcy do momentu jej faktycznego
zakonczenia.

8.10. Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana na zlecenie
Zamawiajgcego w ramach Asysty Technicznej Wykonawcy, niezaleznie od jej
rzeczywistego czasu trwania to 15 minut zegarowych.

8.11. Przyjmuje sie, ze kazda pojedyncza wiadomos¢ e-mail przestana przez
Wykonawce na zlecenie Zamawiajgcego, w ramach Asysty Technicznej to 15
minut zegarowych.

8.12. Czas wykorzystany na posredniczenie w kontaktach Zamawiajgcego z
producentem w zakresie ustug Wsparcie technicznego producenta w
szczegolnosci na obstuge Awarii Systemu nie obejmuje i nie wlicza sie do ptatnych
godzin Asysty Technicznej.

8.13. Po zrealizowaniu zgtoszenia w ramach Asysty Technicznej Wykonawca
poinformuje drogg elektroniczng (e-mail) Zamawiajgcego o sposobie jego
zakonczenia i uzyskanych wynikach.

8.14. Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym
okresie rozliczeniowym bedzie protokdt odbioru prac wykonanych na rzecz
Zamawiajgcego w ramach Asysty Technicznej podpisany na koniec kazdego
trzymiesiecznego okresu rozliczeniowego przez obie strony, zgodnie ze wzorem
okreslonym w Umowie.

9. Sposéb realizacji dostepu zdalnego (spoza siedziby Zamawiajgcego) na potrzeby
realizacji Umowy

9.1. Zdalny dostep bedzie realizowany za posrednictwem rozwigzania
udostepnianego przez Zamawiajgcego i na zasadach przez niego okreslonych.

9.2. Zdalny dostep do Systemu bedzie przyznany wytgcznie w celu wykonywania prac
wynikajacych z Umowy.
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Wykonawca przekaze Zamawiajgcemu liste pracownikdw wraz z niezbednymi
danymi okreslonymi kazdorazowo przez Zamawiajgcego (w szczegdlnosSci: imie,
nazwisko, adres e-mail, nr telefonu komdérkowego oraz dane jednoznacznie
identyfikujgce komputer z ktérego bedzie uzyskiwany dostep) do konfiguracji
zdalnego dostepu.

Minimalne warunki techniczne jakie muszg spetnia¢c komputery Wykonawcy
wykorzystywane do zdalnego dostepu to:

a) system operacyjny wspierany przez klienta VPN Ivanti Connect Secure (np.
Windows 10/11, CentOS/RHEL, Ubuntu/Debian, MacOS) z instalowanymi
na biezgco aktualizacjami bezpieczenstwa,

b) na biezaco aktualizowane oprogramowanie zabezpieczajgce w zakresie
ochrony przed wirusami i malware,

c) zainstalowane oprogramowanie VPN Ivanti Secure Access Client w wersji
wskazanej przez Zamawiajgcego.

d) Warunki te moga by¢ przez Zamawiajgcego aktualizowane w trakcie

realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajgcy zastrzega sobie mozliwos¢ ograniczenia ilosci oséb, ktérym
przyznany zostanie zdalny dostep.

Pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sg
do nie przekazywania danych umozliwiajgcych jego uzyskanie (w szczegdlnosci sg
to: adres systemu, login, hasto, kody jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwoS¢ nagrywania wszystkich czynnosci
realizowanych przez pracownikow Wykonawcy za posrednictwem zdalnego
dostepu.

Zabrania sie wykonywania jakichkolwiek dziatan, ktorych efektem bedzie ukrycie
czynnosci wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego
rodzaju postepowanie bedzie skutkowato odebraniem uprawnien do zdalnego
dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych
od Wykonawcy lub Zamawiajgcego prace wynikajgce z umowy bedg realizowane
przez pracownikéw Wykonawcy, w siedzibie Zamawiajgcego.

9.10. Wykonawca zobowigzany jest kazdorazowo do wczesniejszego uzgodnienia z

upowaznionymi pracownikami Zamawiajgcego zakresu prac realizowanych za
posrednictwem zdalnego dostepu.

9.11. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym

organizacyjnych itechnicznych, majacych na celu zabezpieczenie sprzetu za
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pomocg, ktérego pracownicy Wykonawcy bedg realizowali prace za
posrednictwem zdalnego dostepu.

10. Warunki réwnowaznosci dla oprogramowania

Zamawiajgcy  dopuszcza  zaoferowanie  produktow  réwnowaznych  do
wyspecyfikowanego oprogramowania (BeyondTrust Appliance U Series-VM oraz
BeyondTrust Remote Support)

10.1. W przypadku dostarczania  oprogramowania, rownowaznego wzgledem
wyspecyfikowanego przez Zamawiajgcego, Wykonawca musi na swojg
odpowiedzialno$¢ i swoj koszt udowodni¢, ze dostarczane oprogramowanie
spetnia wszystkie wymagania i warunki okreslone SWZ, w szczegdlnosci w
zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére muszg byc¢ identyczne lub rozszerzone, przy czym
rozszerzony zakres musi zawiera¢ rowniez wszystkie elementy
licencjonowania jak dla wyspecyfikowanego oprogramowania,

b) funkcjonalnosci rownowaznej oprogramowania, ktéra nie moze byc¢ gorsza od
funkcjonalnosci wymienionych w pkt 12.8 ,Opis wymaganych minimalnych

funkcjonalnosci w  przypadku  zaoferowania  oprogramowania
rownowaznego”,
c) oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb

niezaktdcony wspotdziatac ze sprzetem i oprogramowaniem funkcjonujgcym u
Zamawiajgcego,

d) oprogramowanie réwnowazne nie moze zaktdci¢ pracy Srodowiska
systemowo-programowego Zamawiajgcego,

e) oprogramowanie roéwnowazne musi w petni wspotpracowaé z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane oprogramowanie,

f) oprogramowanie rownowazne musi zapewniac petng, réwnolegta wspotprace
W czasie rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania
rownowaznego z wyspecyfikowanym oprogramowaniem.

10.2. W przypadku zaoferowania przez Wykonawce oprogramowania rownowaznego
Wykonawca, dokona wspdlnie z Zamawiajagcym instalacji i testowania
oprogramowania rownowaznego w srodowisku sprzetowo-programowym
Zamawiajgcego.

10.3. W przypadku zaoferowania przez Wykonawce oprogramowania rownowaznego
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane oprogramowanie.

10.4. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne
nie bedzie wiasciwie wspétdziataC ze sprzetem i oprogramowaniem
funkcjonujgcym u Zamawiajacego i/lub spowoduje zaktdcenia w funkcjonowaniu
pracy Srodowiska sprzetowo-programowego u Zamawiajgcego, Wykonawca
pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem
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10.5.

10.6.

10.7.

10.8.

infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajgcych wtasciwe dziatanie Srodowiska
Sprzetowo-programowego Zamawiajgcego rowniez po usunieciu
oprogramowania réwnowaznego.

Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze
powodowac utraty kompatybilnosci oraz wsparcia producentéw uzywanego i
wspotpracujgcego z nim oprogramowania u Zamawiajgcego.

Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w
momencie skladania przez niego oferty mie¢ statusu zakoriczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania
rownowaznego, dla ktérego producent ogtosit zakonczenie jego rozwoju w
terminie 3 lat liczagc od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania réwnowaznego, dla ktérego producent oprogramowania
wspotpracujgcego ogtosit zaprzestanie wsparcia w Jego nowszych wersjach.

W przypadku Dostawy oprogramowania réwnowaznego Wykonawca
zobowigzany jest:

a) Przeprowadzi¢ 2 (dwa) autoryzowane Warsztaty dla 4 administratorow
Zamawiajgcego  zzakresu  instalacji,  konfiguracji i  zarzadzania
oprogramowaniem rownowaznym, umozliwiajgcych petne poznanie produktu
rownowaznego, Wykonawca w terminie 14 dni od dnia zawarcia Umowy
przedstawi do zatwierdzenia Zamawiajgcemu harmonogram Warsztatow,
Wykonawca w ramach Warsztatow zapewni sale szkoleniowg na terenie
Warszawy Czas trwania kazdego z Warsztatow nie moze byc¢ krétszy niz 5 (piec)
Dni Roboczych w nastepujacych po sobie Dniach Roboczych.

b) Zainstalowa¢ oprogramowanie rownowazne w Srodowisku systemowo-
programowym Zamawiajgcego w terminie do 10 Dni Roboczych od dnia
podpisania bez zastrzezen Protokotu Odbioru.

c) Dostarczenie wszelkich dodatkowych licencji - niezbednych do prawidtowego
funkcjonowania oprogramowania réwnowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania rownowaznego. Oprogramowanie rdéwnowazne musi
realizowac co najmniej nastepujgce funkcjonalnosci:

a) Architektura systemu: 2 serwery wirtualne w ramach ktérych zainstalowana
jest catos¢ oprogramowania obejmujgca system operacyjny, baze danych,
oprogramowanie realizujgce petng funkcjonalnos¢ Systemu w trybie wysokiej
dostepnos¢ rozumianej co najmniej jako klaster Active-Passive.

b) Wraz z serwerami wirtualnymi niezbedne jest dostarczenie wszystkich
niezbedne do jego pracy licencji obejmujgcych w szczegdlnosci system
operacyjny oraz baze danych wraz ze wsparciem technicznym ich producenta
aktualizacji do nowych wersji dla tego oprogramowania od momentu
podpisania protokotu odbioru dostawy.
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¢) System musi dawa¢ mozliwos¢ pracy bez koniecznosci instalacji agenta na
systemach docelowych ktérych hastami bedzie zarzadzat.
d) Interfejs systemu musi by¢ dostepny w bezpiecznym potgczeniu za
posrednictwem przegladarki internetowej.
e) System musi dawa¢ mozliwos¢ integracji z:
a) Domeng Active Directory w zakresie kont uzytkownikow oraz
autoryzacji w domenie,

b) Serwerem RADIUS w celu konfiguracji uwierzytelniania dwu
sktadnikowego i/lub dwu etapowego,

c) Serwerem Remote Desktop Services w celu umozliwienia dostepu do
aplikacji typu gruby klient i dostepnych przez przegladarke
internetowg,

d) Systemem SIEM (NetWitness Platform XDR) w zakresie przekazywania
logow,
e) Systemem pocztowy Exchange 2013 w zakresie wysytania

powiadomien.

f) System musi posiada¢ wsparcie dla zarzgdzania kontami uprzywilejowanymi
dla:
a) Systemow operacyjnych: Windows Desktop i Server, Windows SSH,
MAC OSX, Linux,
HP-UX,

b) Baz danych: MySQL, Oracle, SQL Server

c) Urzadzen: Cisco, Checkpoint, Dell iDRAC, Fortinet, HP iLo, Juniper,
Palo Alto Networks

d) Mediéw spotecznosciowych: Facebook, Google, Instragram, Twitter

g) System musi dawa¢ mozliwos¢ tworzenia potgczen typu SSH do
niestandardowych dedykowanych rozwigzan z mozliwoscig ich parametryzacji
umozliwiajgcej prawidtowg komunikacje z takim systemem.

h) Zarzadzanie hastami:

a) System musi dawa¢ mozliwos¢ definiowanie polityk ztozonosci hasta
w zakresie jego dtugosci oraz zawartosci (duze litery, mate litery, cyfry,
znaki specjalne).

b) System musi generowac hasta automatycznie dla kont systemdw
docelowych zgodnie ze zdefiniowang politykg ztozonosSci haset.

c) System musi generowac unikalne hasta dla konta systeméw
docelowych.

d) System musi umozliwia reczng (inicjowang przez administratora)
zmiane hasta na wskazanym koncie systemu docelowego.
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e)

g)

h)

)

System musi zapewnia¢ mozliwos¢ definiowania czestotliwosci zmiany
hasta na kontach systeméw docelowych (codziennie, tygodniowo,
miesiecznie).

System musi automatycznie zmienia¢ hasta na wskazanych kontach
systemow  docelowych zgodnie ze zdefiniowang polityka
czestotliwosci zmiany hasta.

W przypadku systemdw Windows zmianie musi podlegac takze hasto
w ustugach ktore korzystajg z konta dla ktérego hasto zostato
automatycznie zmienione.

System musi zapewnia¢ weryfikacje zgodnosci hasta na koncie
systemu docelowego z hastem zapisanym w Systemie ze zdefiniowang
czestotliwoscig (codziennie, tygodniowo, miesiecznie).

System musi posiada¢ mechanizm automatycznej zmiany haset na
systemach docelowych ktéry bedzie ponawiat préby ich zmiany do
czasu az zmiana zakonczy sie powodzeniem lub zatrzyma sie po
okreslonej ilosci prob.

System musi umozliwia¢ zapisywanie zdefiniowanej wczesniejszych
ilosci haset dla systemdw docelowych i ich przegladanie.

i) Zarzadzanie kluczami RSA i DSA

a)

b)

c)

System musi umozliwia¢ zdefiniowanie regut okreslajgcych typ klucza
(RSA lub DSA), dtugos¢ klucza oraz dawa¢ mozliwosc¢ ich szyfrowania
zgodnie ze zdefiniowang polityka.

System musi umozliwia¢ automatyczne generowanie kluczy zgodnie
ze zdefiniowanymi regutami.

System musi umozliwia¢ zdefiniowanie polityk czestotliwosci zmiany
kluczy systemow docelowych.

j) Zarzadzanie sesjami

a)

b)

c)

d)

System musi zapewnia¢ mozliwos¢ zestawienia sesji do systemu
docelowego, bez koniecznosci podawania przez uzytkownika hasta
konta w systemie docelowym dla systemdéw Windows, Unix, Linux.

System musi zapewniac zestawienie sesji do systemu docelowego z
wykorzystaniem protokotéw SSH i RDP.

System musi zapewnia blokowanie i zrywanie sesji zestawionych do
systemu docelowego przez System przez uprawnionego uzytkownika.

System musi zapewniac funkcjonalnos¢ umozliwiajagcg zmiane hasta
na koncie systemu docelowego po zakonhczeniu potgczenia z tym
systemem.
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e)

g)

System musi dawa¢ mozliwos¢ zestawienia sesji SSH do systemu
docelowego, bez koniecznosci podawania przez uzytkownika

hasta konta w systemie docelowym z wykorzystaniem dowolnego
klienta SSH.

System musi dawac¢ mozliwos¢ zestawienia sesji RDP do systemu
docelowego, bez koniecznosci podawania przez uzytkownika

hasta konta w systemie docelowym z wykorzystaniem dowolnego
klienta RDP.

System musi umozliwia¢ zestawienie potgczenia RDP lub SSH z
wykorzystaniem dowolnego klienta bez koniecznosSci wczesniejszego
logowania sie do interfejsu Systemu (z wytgczeniem sytuacji w ktérej
skonfigurowane jest logowanie typu dwu sktadniowego lub dwu
etapowego dla uzytkownika korzystajgcego z sesji RDP).

k) Nagrywanie sesji

a)

b)

d)

e)

System musi zapewnia¢ mozliwos¢ nagrywania i podgladu na zywo
przez uprawnionych uzytkownikdw sesji zestawianych za
posrednictwem Systemu do systemow docelowych.

System musi zapewnia¢ mozliwos¢ zablokowania lub zakonhczenia
przez uprawnionych uzytkownikdw aktywnej sesji do systemu
docelowych.

System musi zapewnia¢ mozliwos¢ odtwarzania nagranych wczesniej
sesji przez uprawnionych uzytkownikéw Systemu.

System musi zapewnia¢ mozliwos¢ rejestracji polecen i ich wynikow
dla sesji SSH z mozliwoscig wyszukiwania tekstowego.

System musi zapewnia¢ mozliwos¢ rejestracji aktywnosci w sesji RDP,
uwzgledniajgcej Kklikniecia mysza, nazwy otwieranych okien z
mozliwoscig wyszukiwania tekstowego.

Dla sesji SSH system umozliwia zdefiniowanie polecen ktérych

wydanie spowoduje ich blokade (brak wykonania), blokade sesji lub
zakonczenie sesji do systemu docelowego.

) Zarzadzanie uzytkownikamii grupami

a)

b)

System musi umozliwia¢ zarzadzanie dostepem jego uzytkownikéw do
haset i/lub sesji kont systemow docelowych.

System umozliwia tgczenie jego uzytkownikéw w grupy w celu
uproszczenia procesu nadawania uprawnien.

m) Dostep do sesji lub haset
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a) System musi umozliwiac ztozenie wniosku o dostep do hasta i/lub sesji
do systemu docelowego, przy zatozeniu automatycznej akceptacji lub
akceptacja jednopoziomowej przez jednego lub wielu uprawnionych
operatorow.

b) System musi umozliwia¢ wystanie powiadomienia email do
uzytkownika wnioskujgcego
o dostep do hasta i/lub sesji w przypadku zakoriczenia procesu
zatwierdzania.

c) System musi umozliwia¢ okreslenie rodzaju dostepu jaki moze
uzyskac¢ okreslony uzytkownik (hasto do konta, nawigzanie sesji
RDP/SSH).

n) System musi dawa¢ mozliwos¢ separacji uprawnien w zakresie:

a) Administratora Systemu zarzadzania kontami uprzywilejowanymi,

b) Administratora systemu docelowego uzyskujgcego dostep lub
wnioskujgcego o dostep do systemu docelowego lub do hasta
umozliwiajgcego taki dostep,

c) Zatwierdzajgcego wnioski o dostep do systemu docelowego lub hasto
do niego,

d) Audytora majgcego dostep do monitoringu i przegladania sesji oraz
logow.

0) Raportowanie i audyt

a) System musi umozliwia¢ generowanie raportéw automatyczne oraz
»,na zadanie”.

b) System musi umozliwia¢ ograniczenie dostepu do raportéw dla
wskazanej grupy jego uzytkownikow.

c) System musi umozliwiaC rejestracje i raportowanie procesu
wnioskowania o dostep do hasta i/lub sesji.

d) System musi umozliwiac rejestracje i raportowanie kazdej aktywnosci
zwigzanej z kontem systemu docelowego, a w szczegdlnosci zmiane
hasta na takim koncie i pobranie hasta do takiego konta.

10.9 Licencje réwnowazne muszg realizowa¢ co najmniej nastepujgce
funkcjonalnosci:
10.9.1 muszg by¢ zarzadzane oraz instalowane w ramach jednego
interfejsu graficznego (pojedynczej konsoli) oprogramowania o
ktérym mowa w pkt 6
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10.9.2 muszg zapewnia¢ wymagang funkcjonalnos¢ tj. 16 licencji
jednoczesnych uzytkownikéw posiadanego przez Zamawiajgcego
Systemu;

10.9.3 muszg zapewnia¢ mozliwos¢ wykorzystania wszystkich dostepnych
aktualnie dla Zamawiajgcego funkgcji Systemu, w szczegdlnosci z:

a) obstugi wielu platform: Windows, macOS, Linux, iOS, Android i inne,

b) mozliwosci nagrywania sesji wsparcia do celéw inspekcji i zgodnosci,

¢) uprawnien opartych na rolach, uwierzytelniania wielosktadnikowego i

protokotdw sesji bezpiecznej,

d) mozliwosci wspotpracy wielu technikéw w ramach jednej sesji,

e) bezpiecznego udostepnianie plikbw miedzy technikiem pomocy

technicznej a urzagdzeniem zdalnym,

f) mozliwosci dostepu do systeméw zdalnych nawet wtedy, gdy nie ma

uzytkownika,

g) mozliwosci dostosowania interfejsu uzytkownika tak, aby odzwierciedlat

branding organizacji,

h) mozliwosci informowania aktywnych uzytkownikéw za pomocg konsoli

administratora,

i) kontaktu z uzytkownikiem za pomocg wbudowanego komunikatora,

j) mozliwosci podgladu kilku monitoréw jednoczesnie,

k) mozliwosci tworzenia konferencji z wieloma uzytkownikami z

mozliwoscig pozwolenia przejecia kontroli przez wyznaczonego
uzytkownika.

11. Wymagania dla certyfikowanego szkolenie z administracji systemem PAM

11.1. Wykonawca zorganizuje certyfikowane szkolenie z wdrozonego Systemu, dla
jednej grupy administratorow, sktadajgcej sie z maksymalnie 3 osoéb, z
wykorzystaniem narzedzia do nauki zdalnej (e-Learning).

11.2. Wykonawca zapewni dostep do szkolenia dla pracownikow Zamawiajgcego w
okresie od 1.01.2027 do 31.12.2029.

11.3. Szkolenie w czeSci teoretycznej musi obejmowaé minimum 15 godzin zajec
realizowanych w formie zdalnej (e-Learning).

11.4. Program szkolenia musi obejmowacd cato$¢ zagadnien zwigzanych z
czynnosciami administracyjnymi zaoferowanego systemu w tym:

11.4.1.  konfiguracja Srodowiska,

11.4.2.  wykrywanie nowych zasobow oraz zarzadzanie nimi za
posrednictwem Systemu,

11.4.3.  praktyczne wykorzystanie konsoli Systemu,
11.4.4.  tworzenie inteligentnych regut w Systemie,

11.4.5.  konfiguracja baz danych, zdalnych aplikacji oraz kluczy SSH,
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11.4.6. wdrozenie Systemu.
11.5. W ramach szkolenia zapewniony bedzie dostep do:

a) Platformy eLearning-owej obejmujgca materiat o ktérym mowa w pkt 11.4
b) Srodowiska laboratoryjnego wykorzystujgce maszyny wirtualne umozliwiajgce
interakcje z systemem, zawierajgcym praktyczne ¢wiczenia z obstugi systemu.
¢) Sesji zdalnej z instruktorem w formie demonstracji konkretnych aspektow
kursu wraz z mozliwoscig zadawania pytan.
11.6. Szkolenie musi zakonczy¢ sie otrzymaniem dokumentu potwierdzajgcego
udziat w szkoleniu, wydanym przez producenta.

11.7.W ramach szkolenia zapewniona bedzie mozliwos¢ zdania egzaminu
certyfikacyjnego.

11.8. Potwierdzeniem zapewnienia dostepu do szkolenia bedzie protokét odbioru
bez uwag, podpisany przez przedstawicieli Zamawiajgcego i Wykonawcy
zgodnie ze wzorem okreslonym w Umowie.
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