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1. Cel zaméwienia publicznego

Celem zamdwienia publicznego jest przeprowadzenie modernizacji Systemu Essentials MDM polegajacej na

przeniesieniu aplikacji na nowa platforme serwerowa, zapewnienie wsparcia technicznego producenta oraz

Swiadczenie Asysty Technicznej Wykonawcy na rzecz uzytkownikdw Systemu.

2. Plan komunikacji Wykonawcy z Zamawiajacym.

2.1.

2.2.

2.3.

24.

Wideokonferencja (obstuge zapewnia Zamawiajacy),

2.1.1. Telefon,
2.1.2. E-mail,

2.1.3. Spotkanie w siedzibie NIK.

Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zalozenia poczynione
w zwigzku z realizacja umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatow dodatkowych (opiséw, dokumentacji itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

Wszystkie ustalenia poczynione za posrednictwem wideokonferencii, telefonicznie lub w trakcie
spotkania musza, zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail.

3. Zakres przedmiotu zaméwienia

3.1

3.2.

3.3.

Przeprowadzenie modernizacji $rodowiska produkcyjnego i testowego systemu zarzadzania
urzadzeniami mobilnymi TechStep Essentials MDM skiadajacego sie z 4 maszyn wirtualnych opartych
o system Linux Centos OS 7, polegajacej na migracji na nowa, zalecana, przez producenta wersje
systemu operacyjnego zgodnie z wymaganiami okreslonymi w pkt 5.

Zapewnienie Swiadczenia Wsparcia technicznego producenta dla Systemu zarzadzania urzadzeniami
mobilnymi TechStep Essentials MDM na 1500 urzadzen, tj. gotowos¢ producenta do Swiadczenia
pomocy w przypadku Awarii i probleméw technicznych oraz dostepu do poprawek i nowych wersji
oprogramowania zgodnie z wymaganiami okreslonymi w pkt 6.

Swiadczenie Asysty Technicznej Wykonawcy w ramach puli 50 Roboczogodzin w okresie obowiazywania
wsparcia technicznego producenta zgodnie z wymaganiami okreslonymi w pkt 8.

4, Harmonogram realizacji



4.1.

4.2.

43.
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Modernizacja o ktérej mowa w pkt 3.1 zostanie przeprowadzona w terminie do 16 grudnia 2024 r.

Wsparcie techniczne producenta o ktérym mowa w pkt 3.2 bedzie Swiadczone w okresie od 2 listopada
2024 do 1 listopada 2025 r. Dostawa dokumentu potwierdzajacego zapewnienie wsparcia technicznego
producenta nastapi w terminie do 7 dni od dnia podpisania umowy.

UWAGA: Jezeli podpisanie Umowy nastapi po 25 pazdziernika 2024 r. to wsparcie producenta bedzie
obowiazywato od daty wskazanej w dostarczonym dokumencie a data zakoriczenia obowiazywania
wsparcia nie moze by¢ krotsza niz 1 listopada 2025 r.

Asysta Techniczna Wykonawcy bedzie Swiadczona w okresie obowiazywania wsparcia technicznego
producenta.

5. Wymagania dotyczace modernizacji Srodowiska

5.1

5.2.

5.3.

W ramach modernizacji $rodowiska produkcyjnego i testowego Wykonawca zobowiazany jest
w szczegolnosci do:

5.1.1. Instalacji i konfiguracji nowych maszyn wirtualnych w Srodowisku Vmware Zamawiajacego,
instalacja obejmuje 4 maszyny wirtualne po dwie na kazde Srodowisko.

5.1.2. Przeprowadzenia konfiguracji pod katem jego zabezpieczenia (ang. hardening) tak by
zminimalizowac ryzyko ataku z zewnatrz na System.

5.1.3. Migracji danych z dotychczas uzywanego systemu do nowego srodowiska.

5.1.4. Przeprowadzenia testow potwierdzajacych poprawnos¢ dziatania srodowiska po migracii.
Aktualizacja dokumentacji powykonawczej dla Srodowiska, w szczegdinosci w zakresie:

5.2.1. Szczegbtowy opis przeprowadzonych prac instalacyjnych i konfiguracyjnych

5.2.2. aktualnej konfiguracji Srodowiska po migracji danych.

5.2.3. Procedur i instrukcji dotyczace sprawdzania poprawnosci dziatania systemu.

5.2.4. Procedur i instrukcji dotyczace diagnozowania systemu i jego komponentéw oraz aktualizacji do
nowych wersji.

5.2.5. Procedur i instrukcji postepowania w przypadku koniecznosci podniesienia wersji repozytoriow
systemu operacyjnego.

Potwierdzeniem wykonania modernizacji, bedzie podpisany bez uwag protokot odbioru

6. Wymagania dotyczace Wsparcia technicznego producenta

6.1.

Wykonawca zapewni dostep do aktualizacji i nowych wersji Essentials MDM
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6.2. Wykonawca zapewni dostep do dokumentacji Essentials MDM wraz z jej aktualizacjami

6.3. Wykonawca zapewni dostep do wszystkich nowych i udoskonalonych wersji oprogramowania
serwerowego i klienckiego, wprowadzonych do sprzedazy przez producenta oprogramowania (bez ustugi
instalacji).

6.4. Wsparcie techniczne producenta bedzie zapewnione w dni robocze w godzinach 9:00-17:00.

6.5. Zgtoszenia realizowane beda telefonicznie lub za posrednictwem wiadomosci e-mail na dane kontaktowe
podane w umowie.

6.6. W zgloszeniu nalezy przedstawié¢ doktadny opis warunkdw zdarzenia lub ,zrzut ekranu”, konieczny do
jego odtworzenia przez Wykonawce w celu weryfikacji i wyjasnienia badZ dokonania naprawy. Ustuga
diagnozy zgtoszonych nieprawidtowosci albo wyjasnienie odnosnie dziatania Essenstial MDM, powinny
zosta¢ wykonane w terminie nieprzekraczajacym jednego dnia roboczego.

6.7. Zamawiajacy dopuszcza mozliwos¢ wykonywania ustugi wsparcia technicznego zdalnie, za
posrednictwem tacz transmisji danych po wczesniejszym uzgodnieniu warunkéw i zasad ich realizacji
zgodnie z zasadami okreslonymi w pkt. 9.

Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéw
w tym aktualizacji Dokumentacji powykonawczej

7.1. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaly sie wysoka, jakoscia, w szczegdlnosci:

7.1.1. czytelna i zrozumiata struktura zaréwno poszczegdlnych dokumentdw jak i catej dokumentacii
zZ podziatem na rozdzialy podrozdziaty i sekcje,

7.1.2. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolite]
i spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentow, oraz
fragmentdw tego samego dokumentu jak réwniez jego catosci.

Wymagania dotyczace Asysty Technicznej Wykonawcy

8.1. Wykonawca bedzie Swiadczyt Asyste Techniczna w zakresie obstugi zgtoszen, w formie elektronicznej i
telefonicznej w dni robocze, w jezyku polskim.

8.2. Asysta Techniczna Wykonawcy wykonywana w siedzibie Zamawiajacego w Warszawie przy
ul. Filtrowej 57 bedzie realizowana na sprzecie udostepnionym przez Zamawiajacego.

8.3. Celem wizyty w ramach Asysty Technicznej Wykonawcy moga by¢: wszelkie prace zwigzane
z Systemem objetym ustuga, m.in. konsultacje merytoryczne w zakresie wykorzystania funkcjonalnosci
oprogramowania, identyfikacje procedur i funkcji oprogramowania na telefonach korcowych oraz
pomocy w ich uruchamianiu, analiza poprawnosci dziatania wdrozonego Systemu i jego komponentow,
dostrojenie/rekonfiguracja  Systemu (zmiana parametréw/ustawier)), instalacja i konfiguracji nowych
wersji oprogramowania, aktualizacja Dokumentacji powykonawczej i oprogramowania.
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8.4. Czas reakcji Wykonawcy na otrzymane zgtoszenie wynosi 1 dzieri roboczy. W przypadku zgtoszenia
otrzymanego po godzinie 16.00, czas reakcii liczy sie od godziny 8.00 nastepnego dnia roboczego.

8.5. Zgtoszenie uwaza sie za otwarte po przestaniu go przez Zamawiajacego do Wykonawcy mailem.

8.6. Czas realizacji Zgtoszenia liczony jest od momentu potwierdzenia otrzymania zgtoszenia lub uptywu
czasu na reakcje, o ktérej mowa w pkt. 7.4, w zalezno$ci od tego co nastapi pierwsze.

8.7. Czas realizacji zgtoszenia wynosi 5 Dni roboczych, a w przypadku aktualizacji Dokumentacii
powykonawcze] 10 Dni roboczych i moze ulec zmianie za zgoda Zamawiajacego w przypadku
wystapienia okolicznosci niezaleznych od Wykonawcy i Zamawiajacego.

8.8. Czas przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili przystapienia
do pracy przedstawiciela Wykonawcy.

8.9. Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze zlozong oferta Wykonawcy
w zaleznosci od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawka, godzinowa zawarta,
w ofercie.

8.10. Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym okresie rozliczeniowym
bedzie protokdt odbioru prac wykonanych na rzecz Zamawiajacego w ramach Asysty Technicznej
podpisany na koniec kazdego trzymiesiecznego okresu rozliczeniowego przez obie strony..

8.11. MoZliwa do wykorzystania ilos¢ godzin pracy inzyniera w ramach Asysty Technicznej Wykonawcy wynosi
50 Roboczogodzin.

8.12. Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej Wykonawcy,
niezaleznie od jej rzeczywistego czasu trwania to 15 minut zegarowych.

8.13. Przyjmuje sie, ze kazda pojedyncza wiadomosé e-mail przestana przez Wykonawce do Zamawiajacego,
w ramach Asysty Technicznej to Wykonawcy 15 minut zegarowych.

8.14. Po zrealizowaniu zgtoszenia Wykonawca poinformuje droga elektroniczna, (e-mail) Zamawiajacego o
zrealizowaniu tego zgtoszenia.

8.15. Czas zwiazany z obstuga Awarii lub Usterki danego Systemu jak i kontakty z producentem rozwiazania

w kwestii usuwania Awarii czy Usterek nie wlicza sie do ptatnych godzin Asysty Technicznej Wykonawcy.

Spos6b realizacji dostepu zdalnego

9.1. Zdalny dostep bedzie realizowany za posrednictwem rozwiazania udostepnianego przez Zamawiajacego
i na zasadach przez niego okreslonych.

9.2. Zdalny dostep do Systemu bedzie przyznany wylacznie w celu wykonywania prac wynikajacych z
niniejszej umowy.

9.3. Wykonawca przekaze Zamawiajacemu liste pracownikdw wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajacego (w szczegdlnosci: imie, nazwisko, adres e-mail, nr telefonu



9.4.

9.5.

9.6.

9.7.

9.8.

9.9.
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komdrkowego oraz dane jednoznacznie identyfikujace komputer, z ktérego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

Minimalne warunki techniczne jakie musza spetnia¢ komputery Wykonawcy wykorzystywane do
zdalnego dostepu to:

9.4.1. system operacyjny wspierany przez klienta VPN Ivanti Secure Access (np. Windows 10/11,
CenOS/RHEL, Ubuntu/Debian, MacOS)  z instalowanymi na biezacymi aktualizacjami
bezpieczenistwa,

9.4.2. na biezaco aktualizowane oprogramowanie zabezpieczajacej w zakresie ochrony przed wirusami i
malware,

9.4.3. zainstalowany oprogramowanie VPN Ivanti Secure Access w wersji wskazanej przez
Zamawiajacego.

Warunki te moga, by¢ przez Zamawiajacego aktualizowane w trakcie realizacji umowy po uprzednim
powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwosé ograniczenia ilosci oséb, ktérym przyznany zostanie zdalny
dostep.

Pracownicy Wykonawcy ktérym przyznany zostat zdalny dostep zobowiazani sa do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczegdlnosci sa to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynnosci realizowanych przez
pracownikow Wykonawcy za posrednictwem zdalnego dostepu.

Zabrania sie wykonywania jakichkolwiek dziatan, ktdrych efektem bedzie ukrycie czynnosci
wykonywanych przez Wykonawce za pomocg, zdalnego dostepu. Tego rodzaju postepowanie bedzie
skutkowato odebraniem uprawnieri do zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajace z niniejszej umowy beda realizowane przez pracownikéw Wykonawcy,
w siedzibie Zamawiajacego.

9.10. Wykonawca zobowiazany jest kazdorazowo do wczesniejszego uzgodnienia z upowaznionymi

pracownikami Zamawiajacego zakresu prac realizowanych za posrednictwem zdalnego dostepu.

9.11. Wykonawca zobowiazuje sie do podjecia wszelkich niezbednych dziatar, w tym organizacyjnych i

technicznych, majacych na celu zabezpieczenie sprzetu, za pomoca, ktérego pracownicy Wykonawcy
beda, realizowali prace za posrednictwem zdalnego dostepu.



