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1. Cel zaméwienia publicznego.

Celem zamobwienia jest zapewnienie ciggtosci dziatania posiadanego przez NIK Systemu Fortinet
FortiSandbox poprzez zapewnienie Wsparcia technicznego producenta, odnowienie subskrypcji dla licencji
Systemu i $wiadczenie Asysty Technicznej Wykonawcy.

2. Plan komunikacji Wykonawcy z Zamawiajacym.

2.2.

2.3.

24.

2.5.

2.1.1. Mozliwe kanaty komunikacii to:

2.1.2. Wideokonferencja (obstuge zapewnia Zamawiajacy);
2.1.3. Telefon;

2.1.4. E-mail;

2.1.5. Spotkanie w siedzibie NIK.

Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami Zamawiajgcego.

Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwiazku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentaciji itp.) pracownikom Zamawiajgcego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

Wszystkie ustalenia poczynione za posrednictwem wideokonferencji, telefonicznie lub w trakcie
spotkania muszg zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

Wykonawca zobowigzany jest poinformowa¢ Zamawiajacego o wszystkich zdarzeniach Iub
przeszkodach mogacych spowodowaé opoznienie w wykonaniu Umowy w stosunku do termindw
przewidzianych w umowie.

3. Ogélne wymagania Zamawiajacego dotyczace zakresu przedmiotu zaméwienia.

3.1.

3.2.

3.3.

Zapewnienie $wiadczenia Wsparcia technicznego producenta oraz odnowienie subskrypcji dla licencji,
dla posiadanego przez Zamawiajacego Systemu Fortinet FortiSandbox zgodnie z wymogami
okre$lonymi w pkt. 6 w okresie od dnia 29 listopada 2024 r. do dnia 28 listopada 2027 r.

Swiadczenie Asysty technicznej wykonawcy w ramach puli 90 Roboczogodzin, zgodnie
z wymaganiami okre$lonymi w pkt 8.

Udzielenie gwarancji zgodnie z wymaganiami okre$lonymi w pkt. 9.

4, Harmonogram realizacji przedmiotu zaméwienia

41.

4.2.

43.

Wykonawca dostarczy w terminie do 7 dni od dnia podpisania Umowy, dokumenty potwierdzajace
mozliwos¢ korzystania przez Zamawiajgcego z ustugi Wsparcia technicznego producenta o ktorym
mowa w pkt. 3.1. Wsparcie techniczne producenta ma obowigzywac od 29.11.2024 r. do 28.11.2027 r.

Wykonawca bedzie $wiadczyt Asyste Techniczng, o ktdrej mowa w pkt. 3.2, w wymiarze 90
Roboczogodzin w okresie trwania Wsparcia technicznego producenta.

Wykonawca udzieli gwarancji o ktérej mowa w pkt. 3.3. w okresie obowigzywania Wsparcia
technicznego producenta.
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UWAGA: W przypadku podpisania Umowy po 29 listopada 2024 r., Wsparcie producenta o ktérym mowa
w pkt 3.1 bedzie obowigzywato nie pézniej niz od dnia dostarczenia dokumentu potwierdzajacego jego
zapewnienie i nie krocej niz do 28 listopada 2027 r.

5. Wymagania dotyczace dostaw.

5.1.

5.2.

5.3.

54.

Miejscem dostawy jest siedziba Najwyzszej Izby Kontroli przy ul. Filtrowej 57 w Warszawie.

Dostarczenie niezbednych subskrypcji dla licencji zostanie zrealizowane elektronicznie na podany
w umowie adres e-mail.

Wykonawca zobowigzuije sie dostarczyc¢ licencje/subskrypcje pochodzace z legalnego zrddta, zakupione
w autoryzowanym kanale sprzedazy producenta na terenie UE i objete standardowym pakietem ustug
serwisowych swiadczonych przez serwis producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protokét odbioru, podpisany przez przedstawicieli
Zamawiajacego i Wykonawcy.

6. Wymagania dotyczace Wsparcia technicznego producenta.

6.1.

W ramach wsparcia technicznego producenta Wykonawca zapewni:

6.1.1. dostep do poprawek i nowych wersji Systemu,
6.1.2. dostep do programéw dodatkowych objetych licencjg danego produktu,
6.1.3. dostep do bazy wiedzy o produkcie,

6.1.4. Swiadczenie ustug gwarancyjnych producenta dla posiadanego przez Zamawiajacego Systemu

polegajace na rozwigzywaniu probleméw powstatych w wyniku Awarii lub Usterki Systemu lub jego
oprogramowania w trybie 8x5 (osiem godzin przez piec¢ dni w tygodniu),

6.1.5. dostepu do dokumentacji Systemu wraz z jej aktualizacjami,

6.2. Wsparcie techniczne bedzie zapewnione w dni robocze.

6.3. W trakcie trwania umowy Wykonawca bedzie posredniczyt w kontaktach ze Wsparciem technicznym

producenta Systemu.

7.  Wymagania dotyczace wytwarzania i przetwarzania Dokumentacji Systemu

7.1.

Zamawiajagcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysokg jakoscia, w szczegélnosci:

7.1.1. czytelng i zrozumiatg strukturg zarowno poszczegoinych dokumentow jak i catej dokumentacii
z podziatem na rozdziaty podrozdziaty i sekcije,

7.1.2. zachowaniem standardow oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji treSci poszczegdlnych dokumentéw, oraz
fragmentow tego samego dokumentu jak rowniez catej dokumentacii.
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8. Wymagania dotyczace Asysty technicznej wykonawcy.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Wykonawca bedzie $wiadczyt Asyste Techniczng w zakresie obstugi zgloszen, przez certyfikowang
osobe dla posiadanego przez Zamawiajacego Systemu, w formie elektronicznej i telefonicznej w dni
robocze, w jezyku polskim.

Asysta Techniczna bedzie wykonywana w siedzibie Zamawiajacego w Warszawie przy ul. Filtrowej 57,
lub zdalnie za po$rednictwem systemu udostepnionego przez Zamawiajacego.

Celem prac wykonywanych w ramach Asysty Technicznej moga byc¢:
8.3.1. aktualizacja dokumentacji powykonawczej i oprogramowania Systemu,

8.3.2. analiza poprawnosci dziatania Systemu i jego komponentéw, dostrojenie/rekonfiguracja Systemu
(zmiana parametrow/ustawien),

8.3.3. pomoc we wszelkich zagadnieniach zwigzanych z eksploatacjq, administracjg i konserwacjq
Systemu

Wykonawca bedzie przedstawiat protokoty z prac wykonanych na rzecz Zamawiajacego, dokumentujace
wykonane czynno$ci oraz rozliczenie wykorzystanych roboczogodzin.

Wykonawca bedzie przekazywat uzyskane od Zamawiajacego zgtoszenia btedu producentowi
oprogramowania, w przypadku gdy nieprawidtowe dziatanie Systemu wynika z btedéw oprogramowania,
a nastepnie informowat Zamawiajacego o fakcie przekazania zgtoszenia i przekazywat Zamawiajacemu
odpowiedz producenta.

Zgtoszenie uwaza sie za otwarte po przestaniu go przez Zamawiajacego do Wykonawcy mailem.

Czas Reakcji Wykonawcy — 1 dzien roboczy od poniedziatku do pigtku w godzinach 8.00-16.00,
rozumiany jako potwierdzenie mailowo lub telefonicznie, ze Wykonawca otrzymat zgtoszenie od
Zamawiajacego.

Czas realizacji zgtoszenia w ramach Asysty Technicznej — 3 dni robocze od momentu potwierdzenia
otrzymania zgloszenia lub uptywu Czasu na Reakcje Wykonawcy, od poniedziatku do pigtku w
godzinach 8.00-16.00. chyba, ze Strony ustalg inny czas realizacji zgtoszenia.

Czasy mogq takze ulec zmianie za zgoda Zamawiajacego w przypadku wystapienia okoliczno$ci
niezaleznych od Wykonawcy i Zamawiajacego.

8.10.Czas pracy przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili

przystapienia do pracy certyfikowanej osoby w obszarze posiadanego przez Zamawiajacego
rozwigzania w siedzibie Zamawiajacego lub zdalnie.

8.11. Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong oferta Wykonawcy w zaleznosci

od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawkg godzinowa zawartg w ofercie.

8.12.Mozliwa do wykorzystania przez Zamawiajacego liczba godzin pracy Wykonawcy w ramach Asysty

Technicznej wynosi 90 roboczogodzin.

8.13. Przyjmuje sig, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej, niezaleznie

od jej rzeczywistego czasu trwania to 15 minut zegarowych.
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8.14. Przyjmuje sie, ze kazda pojedyncza wiadomo$¢ e-mail przestana przez Wykonawce do Zamawiajacego,

w ramach Asysty Technicznej to 15 minut zegarowych.

8.15. Po zrealizowaniu zgtoszenia Wykonawca poinformuje drogg elektroniczng (e-mail) Zamawiajgcego o

zrealizowaniu tego zgtoszenia.

8.16. Czas przeznaczony na kontakty Wykonawcy z producentem Systemu w kwestii usuwania Awarii czy

Usterek nie wlicza sie do ptatnych godzin Asysty Technicznej.

8.17. Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym okresie rozliczeniowym

bedzie protokdt odbioru prac wykonanych na rzecz Zamawiajagcego w ramach Asysty Technicznej
podpisany na koniec kazdego trzymiesiecznego okresu rozliczeniowego przez obie strony.

9. Wymagania dotyczace $wiadczenia ustug wynikajacych z udzielonej gwarancji.

10.

9.1.

9.2.

9.3.

94.

9.5.

Wykonawca udziela gwarancji na prawidtowe, w petni zgodne z jego przeznaczeniem, funkcjonowanie
Systemu objetego Wsparciem technicznym producenta polegajacym na naprawie Awarii lub Usterek
Systemu, w okresie wskazanym w pkt. 3.1.

Naprawa gwarancyjna Systemu:

9.2.1. zostanie dokonana po uprzedniej nieodptatnej ocenie zgtoszonej Awarii lub Usterki. Ocena
musi zosta¢ dokonana przez wykwalifikowanego przedstawiciela wykonawcy, w migjscu
uzytkowania systemu lub zdalnie,

9.2.2. w celu przystapienia do naprawy przedstawiciel stuzb serwisowych wykonawcy zgtosi sie do
miejsca uzytkowania Systemu lub bedzie jg realizowat zdalnie.

9.2.3. po naprawie nastapi sprawdzenie poprawno$ci funkcjonowania catego Systemu.

9.24. Jezeli przyczyng Awarii lub Usterki jest btad w oprogramowaniu Systemu i nie bedzie mozliwe
jego natychmiastowe usuniecie to w ramach obstugi zgtoszenia zostanie zastosowane obejscie
umozliwiajace przywrdcenie poprawnej pracy Systemu do czasu jego nhaprawy przez
Producenta w nowych wersjach oprogramowania Systemu.

9.2.5. Czas trwania naprawy Awarii nie moze przekroczy¢ 1 dnia roboczego od momentu zgtoszenia.
9.2.6. Czas trwania naprawy Usterki nie moze przekroczy¢ 5 dni roboczych od momentu zgtoszenia.

W przypadku wystgpienia wad w opracowanych dokumentach, o ktérych mowa w pkt 8.3, Zamawiajacy
ma prawo zadac¢ ich usunigcia w terminie 5 Dni Roboczych od daty zawiadomienia Wykonawcy
(naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych Zamawiajacemu), pod
rygorem naliczania kar umownych na zasadach okre$lonych w Umowie.

Uprawnienia z tytutu rekojmi za wady w aktualizacjach dokumentacji wygasaja wraz z uptywem okresu
Asysty technicznej wykonawcy.

Udzielona gwarancja nie moze ograniczac praw Zamawiajacego do uzytkowania Systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

Zasady udzielania i realizacji zdalnego dostepu (spoza siedziby Zamawiajacego) do Srodowiska
informatycznego Zamawiajacego na potrzeby realizacji Umowy.



10.1.

10.2.

10.3.

10.4.
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Zdalny dostep bedzie realizowany za poSrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

Zdalny dostep do Systemu bedzie przyznany wytgcznie w celu wykonywania prac wynikajacych z
Umowy.

Wykonawca przekaze Zamawiajgcemu liste pracownikow wraz z niezbgdnymi danymi okreslonymi
kazdorazowo przez Zamawiajacego (w szczegolno$ci: imig, nazwisko, adres e-mail, nr telefonu
komorkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

Minimalne warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy wykorzystywane do
zdalnego dostepu to:

10.4.1. system operacyjny wspierany przez klienta VPN Ivanti Secure Access (np. Windows 10/11,

CenOS/RHEL, Ubuntu/Debian, MacOS) z instalowanymi na biezacymi aktualizacjami
bezpieczenstwa,

10.4.2. na biezaco aktualizowane oprogramowanie zabezpieczajacej w zakresie ochrony przed wirusami

i malware,

10.4.3. zainstalowany oprogramowanie VPN Ivanti Secure Access w wersji wskazanej przez

Zamawiajacego.

10.5. Warunki te mogg by¢ przez Zamawiajacego aktualizowane w trakcie realizacji Umowy po uprzednim

10.6.

10.7.

10.8.

10.9.

powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci oséb, ktérym przyznany zostanie zdalny
dostep.

Pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczegolnosci sg to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynnosci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.

Zabrania si¢ wykonywania jakichkolwiek dziatan, ktorych efektem bedzie ukrycie czynnosci
wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie bedzie
skutkowato odebraniem uprawnien do zdalnego dostepu.

10.10. W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub

Zamawiajgcego prace wynikajacych z Umowy bedg realizowane przez pracownikow Wykonawcy, w
siedzibie Zamawiajacego.

10.11. Wykonawca zobowigzany jest kazdorazowo do wczeSniejszego uzgodnienia z upowaznionymi

pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

10.12. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i

technicznych, majacych na celu zabezpieczenie sprzetu, za pomoca ktérego pracownicy Wykonawcy
beda realizowali prace za po$rednictwem zdalnego dostepu.
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Opis posiadanego Systemu

Posiadany przez Zamawiajacego System Fortinet FortiSandbox jest maszyng wirtualng dziatajacg w
$rodowisku VMware. Uruchomione jest aktualnie w jego ramach 8 maszyn wirtualnych z systemem MS
Windows 10 ( WIN10021V1 i WIN10X64VM ) z czego 4 posiadajg mozliwo$¢ skanowania plikéw MS Office

Numer seryjny Systemu: FSAVM0TM22002340.



