Zatacznik nr 1 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest budowa nowego systemu telewizji dozorowo — uzytkowej w Bazie Transportu Biura
Gospodarczego Najwyzszej Izby Kontroli przy ulicy Gagarina 3 w Warszawie.

Budowa systemu obejmuje dostawe oraz przeniesienie na Zamawiajacego fabrycznie nowych, bez $ladéw uzytkowania
urzadzen i komponentéw systemu CCTV IP oraz wykonanie prac montazowych, konfiguracje przedmiotowego systemu
i demontaz obecnie eksploatowanego systemu.

Zdemontowane elementy systemu CCTV nalezy przekaza¢ Zamawiajacemu.

Wykonawca zamontuje urzadzenia i komponenty systemu CCTV IP w miejscach wskazanych przez Zamawiajacego
(montaz obejmuje wykonanie podiaczenia wszystkich urzadzen sktadowych systemu do sieci zasilajacej i
teleinformatyczne;j).

Wykonawca dostarczy wszystkie dodatkowe elementy wyposazenia systemu CCTV IP niezbedne do zamontowania
urzadzen i komponentéw w miejscach ich instalacii.

Projekt opisuje minimalne wymagania Uzytkownika w zakresie technicznym i funkcjonalnym.

Zaktada sie, ze projektowany system monitoringu CCTV bedzie realizowany przy wykorzystaniu serwera NVR, ktdry na tym
etapie bedzie rejestrowac obraz z 3 kamer koputowych IP (typ1); 7 kamer koputowych IP (typ2) oraz 1 kamery tubowej IP
(typ3). System VMS musi by¢ wyposazony w licencje bazowa oraz min 11 licencji na kanat wideo, dodatkowo 1 licencje do
zaawansowanej analityki obrazu. Dodatkowo system musi posiada¢ mozliwos¢ integracii interaktywnej zewnetrznej aplikacji
internetowej oraz integracji i nagrywania dowolnej interaktywnej aplikacji zewnetrznej. Projektowany system telewizji
dozorowej IP zapewni oglad na zywo i rejestracje wideo z nastepujacych stref:

a. komunikacja wewnatrz budynku,
b. teren dookofa obiektu, wejscia/wyjscia z obiektu.

Do nadzoru tych stref uzyte zostang kamery statopozycyjne wyposazone w obiektywy o ogniskowe]j zapewniajacej petne
pokrycie monitorowanego terenu.

W podziale ogéinym system skiadat sie bedzie z:

nowych punktéw kamerowych,
przetacznikdw sieciowych PoE,
serwera VMS + dyski do pracy ciggtej,
monitoréw do pracy 24/7,

UPS.
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Okres przechowywania zapisanego materiatu z kamer bedzie wynosit co najmniej 30 dni.

Zatozenia rejestracii:



a. Kamery wewnetrzne nagrywajq stale w strumieniu gtéwnym, z maksymalna rozdzielczo$cia, min 15 Ki/s. kodek
H.265,

b. Kamery zewnetrzne nagrywajg stale w strumieniu gtéwnym z maksymalng rozdzielczo$cia, min 15 kl/s. kodek
H.265.

Wszystkie niezbedne ustalenia zwiazane z punktami kamerowymi i ich zakresem obserwacji, czy tez wySwietlaniem
poszczegdlnych kamer na odpowiednich monitorach nalezy ustala¢ z Zamawiajacym.

Szafy zostang wyposazone w odpowiednig ilos¢ elementéw do zapewnienia prawidtowych potaczen pomigdzy
dedykowanymi urzadzeniami aktywnymi (switchami) dla systemu monitoringu wizyjnego. Przewidywane jest zainstalowanie
kamer

w wskazanych lokalizacjach przedstawionych na planach.

Wszelkie niewymienione w projekcie elementy t.j ustawienia doktadne katy kamer, maski prywatno$ci nalezy skoordynowac
na etapie realizacji. Wszystkie kamery podtgczone zostang do przetacznikéw 1000Mbit z zasilaniem PoE+ znajdujgcych sie
w szafie dystrybucyjnej. Miedziane okablowanie poziome punktow CCTV IP stuzgcych do transmisji danych ma by¢
prowadzone ekranowanym kablem typu F/FTP (PiMF) kat.6A o pasmie czestotliwosciowym 700 MHz, w ostonie
bezhalogenowej LSZH-3 zgodna z IEC 60332-3-24(Srednica zyty 23AWG). Nalezy zastosowaé kabel o klasie odpornosci
na dziatanie ognia, zgodnie z Euroklasg, minimum B2ca s1 d1 af.

Wszystkie kamery powinny by¢ oznaczone numerycznie, w sposéb trwaty. Te same oznaczenia nalezy umiesci¢ w sposob
trwaty na gniazdach telekomunikacyjnych na panelach krosowych znajdujacych sie w kazdej Szafie Dystrybucyjnej oraz na
kazdym urzadzeniu koricowym - kamerze.

W DYZURCE zostanie zainstalowany monitor do pracy ciagtej potaczony z GPD.

Zamawiajacy dopuszcza przed zlozeniem oferty przeprowadzenie wizji lokalnej w miejscu wykonania systemu
CCTVIP.

W ramach wykonania systemu CCTV IP nalezy dokonac:

1. instalacji systemu okablowania strukturalnego miedzianego,

2. budowe tras kablowych wewnatrz i na zewnatrz obiektéw,

3. ukladanie okablowania,

4. budowe punktéw dystrybucyjnych,

5. realizacje prac wykonczeniowych,

6. wykonanie pomiaréw linii sygnatowych,

7. instalacje i konfiguracje 11 kamer (3 wewnetrznych i 8 zewnetrznych), stacji rejestrujacej w RAID, minimum
4 dyskow twardych w RAID o przestrzeni gwarantujgcej zapis archiwum minimum 30 dni, zasilacza awaryjnego
UPS i szafy typu rak.

Czes¢ opisowa dotyczaca wymagan technicznych i funkcjonalnych systemu CCTV IP;

1. Kamery systemu CCTV IP:
a)  kamery zewnetrzne Bosch NDE-3503-AL o parametrach wskazanych ponize;:
-napiecie wejsciowe POE 802.3af / 802.3 Type 1, klasa 0 12 VDC £30%



-typ przetwornika CMOS 1.2/9”

-obstuga ICR dziefi/noc

-25 klatek na sekunde przy 4,1 Mpx (2720x1530)
-kompresja video 265/H;264/H; M-JPEG
-temperatura pracy -°20 do °50 C,

-szyfrowanie TLS1.0/1.2,AES128,AES256
-odpornos$¢ na uderzenia IK10

-stopien ochrony przed wodg i kurzem P66

b) kamera zewnetrzna Bosch NBE-5503-AL. O parametrach wskazanych ponize;:

- typ przetwornika CMOS 1.2/9”

-25 klatek na sekunde przy 4,1 Mpx (2720x1530)

-szyfrowanie TLS 1.2, SSL, DES, 3DES

-kompresja video 265/H;264/H; M-JPEG

-Zasilanie przez PoE (napiecie znamionowe 48 VDC) lub 24 VAC £10% / +12 VDC £10%, IEEE
802.3af (802.3at typ 1) Poziom zasilania: klasa 3

-odporno$¢ na uderzenia IK10

-stopien ochrony przed wodg i kurzem 1P67

c) kamery wewnetrzne Bosch NDV-3503-F02 o parametrach wskazanych ponizej:
-napiecie wejsciowe POE |EEE 802.3af/ 802.3 at Type 1, klasa 0 12 VDC +30%
-typ przetwornika: CMOS 1.2/9”

-obstuga ICR dzief/noc

-25 klatek na sekunde przy rozdzielczosci 4,1 Mpx (2720x1530)
-kompresja video 265/H;264/H; M-JPEG

- temperatura pracy(ciagtej) -°20 do °50 C

-szyfrowanie TLS1.0/1.2,AES128, AES256

-stopien ochrony przed wodg i kurzem IP66

-kat widzenia 118° na 69°

2. Stacja rejestrujgca z monitorem, zasilaczem awaryjnym UPS i dyskami twardymi:
a) minimalne wymagane przez Zamawiajacego parametry stacji rejestrujacej systemu CCTV IP:
- ilo$¢ obstugiwanych dyskéw 4
- umozliwiajace instalacje wszystkich wymaganych systemoéw i archiwéw do obstugi CCTV IP

b) minimalne wymagane przez Zamawiajacego parametry monitora przedstawiajacego obraz
z kamer pracujgcych w CCTV IP:

- zdolno$¢ pracy ciggtej 24/7 (monitor dedykowany do obstugi systemu CCTV IP)
- 27 cali
-rozdzielczos¢ ekranu 1920x1080

c) minimalne wymagane przez Zamawiajacego parametry zasilacza awaryjnego UPS:
-moc pozorna 1000VA
-moc skuteczna 600W
-czas podtrzymania dla obcigzenia 100% - 6 minut

d) dedykowane dyski twarde do rejestratora minimalne wymagalne przez Zamawiajacego parametry:
-temperatura pracy od °0 - °65 C



3.

-przeznaczone do pracy ciagtej

Szafa rak dedykowana do wyzej wymienionej stacji rejestrujacej systemu CCTV IP, zasilacza awaryjnego UPS.

Zamawiajacy wymaga nastepujacych funkcjonalnosci systemu:

1.
2.

System musi zapewni¢ mozliwo$¢ archiwizowania danych (zapis z kamer) przez okres min. 30 dni.
Mozliwo$¢ podgladu obrazu z kamer online jak i zapiséw z archiwum systemu w Centrali Najwyzszej Izby
Kontroli w Warszawie przy ulicy Filtrowej 57.

Wymagania funkcjonalne dla oprogramowania do zarzadzania systemem CCTV IP:

1.

Zamawiajacy wymaga dostarczy¢ oprogramowanie do systemu wraz z dozywotnig licencjg przeznaczone
do zdalnego zarzadzania, konfiguracji i administrowania systemem CCTV IP, licencja musi umozliwiaC
uzywanie dowolnych sktadnikow ww. oprogramowania na dowolnej liczbie stanowisk komputerowych — licencja
oprogramowania na klienta.

Interfejs oprogramowania musi by¢ dostepny w polskiej wersji jezykowej.

Zamawiajacy wymaga aby oprogramowanie posiadato mozliwo$¢ wykonania okresowej kopii zapasowej bazy
danych na wskazany udziat sieciowy (przestrzen dyskowa udostepniona przez Zamawiajgcego).
Oprogramowanie musi zapewnia¢ mozliwo$¢ zdalnego zarzadzania systemem CCTV IP poprzez sie¢ Ethernet
z wykorzystaniem protokotu TCP/IP.

Oprogramowanie musi zapewnia¢ zdalne monitorowanie stanu systemu CCTV IP.

Zamawiajacy wymaga dokonaC instalacji i konfiguracji ww. oprogramowania w miejscu wskazanym
przez zamawiajacego dla administratora i personelu obstugi.

Zamawiajacy wymaga od wykonawcy w ramach ustug wsparcia technicznego by zapewnit przynajmniej raz
na rok aktualizacie (w trybie OFFLINE bez koniecznosci podigczania urzadzenia do sieci Internet)
oprogramowania do najnowszej obowigzujacej wersji.

System CCTV IP musi posiada¢ wbudowany zegar czasu rzeczywistego pracujacy rowniez
po wytgczeniu zasilania gtéwnego i zasilania awaryjnego oraz umozliwia¢ ustawienie synchronizacji czasu
z serwera zewnetrznego w oparciu o protokét NTP.

Oprogramowanie musi zapewnia¢ tworzenie grup uzytkownikdw ( personel obstugi systemu) w celu sprawnego
i efektywnego zarzadzania systemem co najmniej dla:

a) grup administratorow systemu z podziatem na rézne zakresy kompetencii,

b) grupy pracownikow ochrony majacych wglad do raportow i rejestrow,

c) uwierzytelnienie uzytkownikdw w oprogramowaniu do zarzadzania system CCTV IP powinno
odbywac sie po wprowadzeniu indywidualnego loginu oraz hasta sktadajacego sie z min. 8 znakéw —
cyfr
i znakéw alfanumerycznych z mozliwo$cig ustawienia w systemie okresu wymuszania zmiany hasta
dla uzytkownikow,

d) wymuszenie przez system okresowej zmiany hasta w systemie dla konta administratora,

e) mozliwo$¢ odczytania daty zatozenia konta uzytkownika w systemie,

f)  mozliwo$¢ odczytania kto (jaki uzytkownik) zatozyt dane konta w systemie,

g) mozliwo$¢ wygenerowania raportu dla danego uzytkownika systemu zawierajacego: wszystkie dane
dotyczace jego konta w systemie tj. imie, nazwisko itp. Oraz dodatkowo informacje z pkt. e f.

10. Umozliwi¢ ustawienie blokady konta uzytkownika np. urlop pracownika, zwolnienie z pracy.



11. Platform Software Development Kit (SDK):

a) VMS musi obstugiwa¢ zestaw do opracowywania oprogramowania (SDK), ktdry umozliwia integracje systemu
zarzadzania za pomocg sygnatu wizyjnego z aplikacjami innych firm, na przyktad kontrolg dostepu i analitykg wideo.

b)Typy i funkcije integraciji: Integracja aplikacji i wtyczek stron trzecich jest mozliwa na trzy rézne sposoby:

1.Integracja przez protokoty sieciowe powinna umozliwia¢ wybér platformy kodowania. Integracja
za pomocg protokotow powinna zapewniac:

a) Pobieranie, zapisywanie i zmiane konfiguracji systemu VMS.

b) Pobieranie biezacego lub nagranego obrazu wideo, dzwieku i metadanych.

(2]

)
) Wysytanie polecen sterujacych i zdarzen do systemu VMS.
)

d) Odbieranie informacji o stanie systemu VMS, na przyktad o awarii kamery lub

wyczerpaniu miejsca na serwerze.
e) Wdrazanie protokotow w systemach Windows, Java® i Linux®.

2. Integracja przez biblioteki .NET, ktére umozliwiajg wykorzystanie komponentéw
oprogramowania do integraciji z systemem VMS. Integracja .NET powinna zapewniac:

a) Pobieranie, zapisywanie i zmiane konfiguracji systemu VMS.
b) Pobieranie biezacego i nagranego dzwieku oraz metadanych.

c) Wyswietlanie biezacego i zarejestrowanego obrazu wideo z opcjonaing nakfadkg
graficzna.

d) Wydawanie polecenn sterujgcych do systemu VMS lub powigzanego urzadzenia,
na przyktad kamery z funkcjami PTZ i wyjsciami.

f)  Wysytanie i odbieranie zdarzen w ramach systemu VMS.

3.Integracja przez wtyczke osadzong bezposrednio w Srodowisku VMS, ktéra powinna dziata¢
jako cze$¢ VMS i aplikacii klienckich. Integracja za pomocg wtyczki powinna zapewniac:

a) Zintegrowanie z serwerem zdarzen, umozliwiajac serwerowi zdarzen korzystanie z
funkcji wtyczki. Umozliwia to realizacje funkcji opartych na zdarzeniach bez potrzeby
korzystania

z otwartego interfejsu uzytkownika.

b) Zintegrowanie z Smart Client, co umozliwia aplikacji korzystanie z funkcjonalnosci
wtyczek.

c) Zintegrowanie z Management Client, co umozliwia aplikacji korzystanie z funkcjonalnosci
wtyczek.

d)  Wityczki muszg dziata¢ we wszystkich produktach i wersjach VMS.
e)  Wtyczki musza mie¢ mozliwo$¢ nastuchiwania zdarzen z innych wtyczek.

f)  Powinno by¢ mozliwe aktywowanie licencji dla wtyczek stron trzecich w Management
Client.

¢) Mozliwosci integracji: Aplikacje stron trzecich musza mie¢ mozliwo$¢ integraciji z VMS w celu uzyskania
dostepu do réznych funkgii:

1. Funkcje wideo, dzwieku i metadanych:

a) Pobieranie i odtwarzanie biezacych i nagranych materiatow wideo.
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Pobieranie i odtwarzanie biezacych i nagranych materiatéw audio.

(2]

Pobieranie i dostep do metadanych biezacych i zapisanych.

o
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Pobieranie i wySwietlanie pojedynczych obrazéw (JPEG).

D

Eksportowanie obrazu wideo i dzwigku w formatach AVI, MKV i natywnym formacie bazy
danych.

f)  Umieszczanie informacji o naktadkach na obrazie wideo przekazywanym na zywo, jak
i na obrazie zarejestrowanym w implementaciji opartej na komponentach oraz we
wtyczkach dla Smart Client.

g) Tworzenie, znajdowanie i usuwanie zaktadek.
Konfiguracja:

a) Odzyskiwanie i zmiana konfiguracji VMS, w tym informaciji o kamerach, uzytkownikach
i alarmach.

b) Umozliwienie aplikacjom firm trzecich zapisywania i pobierania wiasnej konfiguracii.

Uwierzytelnianie i autoryzacja. Logowanie i autoryzacja wtyczek, aplikacji i integracji
protokotéw stron trzecich:

a) Zarzadzanie uprawnieniami uzytkownikéw do funkcjonalno$ci wtyczek.
b) Ramy dla dostepu do systemu i obstugi tokenoéw bezpieczenstwa.
Zdarzenia i alarmy:

a) Wyzwalanie wewnetrznych (zwigzanych z systemem) i zewnetrznych (zintegrowanych)
zdarzen i alarméw.

b) Okreslone zdarzenie moze spowodowaé rozpoczecie lub zatrzymanie nagrywania.
c) Wyszukiwanie istniejacych alarmoéw i zdarzen.

d) Aktualizacja i potwierdzanie alarméw.

Licencjonowanie. Nalezy przeczytac licencje i doda¢ wiasng licencje wtyczki:

a) Licencjonowanie integracji firm trzecich.

b) Integracja z rejestracjg online.

Status systemu:

a) Odbieranie wszystkich komunikatéw o statusie systemu VMS, wigczajac w to dyski
serwera, wykorzystanie procesora i wyzwalane zdarzenia.

Sterowanie. Wyzwalanie wyjscia, sterowanie obrotem/pochyleniem/powiekszeniem,
uruchamianie/zatrzymywanie nagran:

a) Wysytanie polecent PTZ do kamer.

(=

Pobieranie pozycji PTZ z bezwzglednych kamer PTZ.

o

Ustawianie zaktadek podczas nagrywania.

D

)
)
c) Wysylanie zdarzen rozpoczecia lub zatrzymania nagrywania z okre$lonego zdarzenia.
)
)

Aktywacja wyj$cia zewnetrznego.
f)  Sterowanie funkcjonalnoscig aplikacji do obstugi $ciany wideo.

g) Wystanie kamery do monitora udostepniajacego wideo.



h) Wysytanie polecen do wtyczek opracowanych przez inne firmy.
i) Kontroler czasu odtwarzania.

i) Wsparcie dla wyswietlania elementdw wtyczki na inteligentnej mapie w aplikacji Smart
Client.

k) Zmiana motywu Smart Client.

8. Dzienniki systemu i inspekcji. Generowanie wpiséw do dziennikdw i odczytywanie
dziennikow:

a) Zapisywanie i odczytywanie dziennikéw systemowych i dziennikéw inspekcii.

12. Kontrola i bezpieczenstwo informacji: Nalezy zapewni¢ nastepujace srodki ochrony danych i mozliwosci
zarzadzania prawami uzytkownikéw w celu wspierania poufno$ci, integralno$ci i dostepnosci systemu:

1) Dane w tranzycie: Szyfrowana komunikacja pomiedzy serwerami i klientami z wykorzystaniem
bezpiecznych certyfikatéw cyfrowych CA.

a) Potaczenia HTTPS z serwera rejestrujacego do urzadzen, ktére obstuguja potaczenia
HTTPS.

b) Szyfrowana komunikacja pomigdzy serwerem rejestrujgcym a ustugami odzyskujacymi
dane strumieniowe z wykorzystaniem dostarczonych przez klienta certyfikatow cyfrowych
CA dla potaczen z serwerem rejestrujacym.

c) Szyfrowana komunikacja miedzy serwerem zarzadzajacym a serwerem rejestrujgcym
przy uzyciu certyfikatéw cyfrowych CA dostarczonych przez klienta.

d) Potaczenia HTTPS z klientéw VMS, klientéw SDK oraz ustug, ktore obstugujg potaczenia
HTTPS, do serwera rejestrujacego.

2) Dane konfiguracji systemu: Nalezy zapewni¢ ochrone hastem kopii zapasowej konfiguracji systemu.

3) Transmisja nagran wideo na zywo i w czasie rzeczywistym poza lokalizacja: Potaczenia HTTPS
muszg uzywac¢ zaufanych certyfikatow CA i obstugiwaé potaczenia HTTPS z:

a) Serwera ustug mobilnych do opartych na przegladarce aplikacji XProtect Web Client
i klienta XProtect Mobile.

b) Aplikacji Open Network Bridge do zdalnych systeméw publicznych.
4) Integralnos¢ danych eksportowanego materiatu wideo:

a) Eksportowanie wideo w formacie, ktéry moze by¢ ogladany tylko w aplikacji Smart Client
- Player.

b) Ochrona hastem przy odtwarzaniu dla kazdego eksportu.
c) 256-bitowe szyfrowanie AES.

d) Cyfrowe podpisywanie wyeksportowanych mediéw algorytmem SHA-2 w celu
ustanowienia sposobu wykrywania modyfikacji wyeksportowanego wideo.

e) Nalezy zapewni¢ funkcje weryfikacji podpisow w odtwarzaczu Smart Client - Player do
uwierzytelniania autentyczno$ci eksportowanego nagrania wideo.

f)  Nalezy zapewni¢ opcje zapobiegajaca ponownemu eksportowi wyeksportowanego wideo.

5) Certyfikaty cyfrowe: Wykorzystanie certyfikatow cyfrowych CA dostarczonych przez klienta do
potaczen z serwerem ustug mobilnych.

6) Kontrola dostepu do danych: Nalezy zapewnic:



a) Profile uzytkownikéw ograniczajace dostep do urzadzenia oraz przegladanie,
odtwarzanie i eksportowanie wideo, w tym wedtug dnia i pory dnia.

b) Dziennik inspekciji ze znacznikami czasowymi informujacy o tym, kto sie zalogowat,
ogladat obraz na zywo lub nagrany, albo wyeksportowat obraz wideo.

13. Zaawansowana analiza wideo: zaawansowane, dodatkowe rozwigzanie do analiz wideo prowadzonych w
celach kryminalistycznych, za pomocg ktérego mozesz szybko przeglada¢ i analizowaé tresci video, aby
sprawnie znalez¢ to, czego szukasz.

1)

10)

11)
12)

13)

VIDEO SYNOPSIS®: Rozwigzanie VIDEO SYNOPSIS zapewnia jednoczesng prezentacje obiektow,
ktére pojawity sie na wideo o réznym czasie. Zapewnia to znaczne skrdcenie segmentu wideo wraz
z zachowaniem mozliwo$ci analizy sceny przez ogladajacego, dzieki czemu wielogodzinne wideo
mozna przegladna¢ w ciggu kilku minut, a czasami sekund.

Zarzadzanie przypadkami: Uporzadkuj wszystkie zasoby wideo w jednym kontenerze, dodaj
do zaktadek interesujace Cie obiekty oraz podsumuj wnioski (w tym wszystkie odpowiednie dowody),
tworzac raport, ktéry mozna wyeksportowaé, i jednoczes$nie prowadzac dynamiczng wspétprace
w zakresie przypadkéw z innymi uzytkownikami.

Wyszukiwanie obejmujace wiele kamer: Potezne i zaawansowane mozliwo$ci wyszukiwania w wielu
kamerach dla wszystkich filtrow wyszukiwania i warstw wizualnych.

Identyfikacja odlegtosci: Wyszukiwanie i okreslanie odlegto$ci miedzy osobami w czasie i lokalizacji
w celu przestrzegania dystansu fizycznego oraz $ledzenia kontaktéw, jak réwniez w przypadku
dochodzen w sprawach karnych.

Wykrywanie maseczek: Przeszukiwanie i filtrowanie nagran wideo w celu identyfikacji uzycia
maseczek.

Rozpoznawanie twarzy: Dokfadne rozpoznawanie twarzy w celu szybkiego wskazywania oséb
umieszczonych lub wykluczonych z listy obserwowanych na podstawie obrazéw pobranych
z istniejacych nagran wideo lub przestanych danych.

Rozpoznawanie tablic rejestracyjnych:  Zrdznicowane rozpoznawanie tablic rejestracyjnych
przeznaczone specjalnie do nadzoru ,w naturalnym $rodowisku” oraz utatwiania pracy podczas
wyszukiwania tablic rejestracyjnych na listach obserwacyjnych, w istniejgcym wideo lub przesytanych
danych.

Przekraczanie linii: Wykrywanie, filtrowanie i liczenie obiektéw przekraczajacych linie graniczng
w okreslonym kierunku w celu stymulowania ochrony obwodowej oraz zliczania obiektéw
poruszajacych sie w danym kierunku.

Podobieristwo wygladu: Natychmiastowe lokalizowanie ludzi, pojazdow i innych przedmiotéw, ktdrymi
jesteSmy zainteresowani, dzieki mozliwosci wyszukiwania obiektéw o podobnych atrybutach.

Warstwy wizualne: Tworzenie analiz wizualnych w zakresie aktywno$ci, czasu przebywania, czesto
wykorzystywanych $ciezek i zmian tta.

Tolerancja filtra: Dostosowanie poziomow tolerancji, aby doprecyzowa¢ wyniki wyszukiwania.

Kontrola gestosci i szybko$ci: Zwiekszanie lub zmniejszanie liczby i szybkosci zdarzen, ktore sg
przedstawiane w tym samym czasie.

Kontrola sortowania: Wyswietlanie zdarzen wedtug ich odpowiednioéci lub kolejnosci, w jakiej
wystapity, oraz tatwe powigkszanie interesujacych nas elementow.



Dokumentacja powykonawcza systemu CCTV IP:

1.

Wykonawca najpdzniej w dniu odbioru zleconych prac przekaze Zamawiajagcemu dokumentacje

powykonawczg uwzgledniajac ponizsze zagadnienia:

a) Rzuty budynkéw uwzgledniajace umiejscowienie elementéw systemu podlegajacych dostawie
i instalacji oraz przebieg tras kablowych i miejsce przytaczenia sktadowych systemu do sieci
energetycznej,

b) Sposdb podtaczenia zasilania elekirycznego ( tablica elektryczna, nr obwodu, zabezpieczenia
nadpradowe i réznicopradowe )

c) Adresacje sieci Ethernet protokotu TCP/IP,

d) Trasy i sposob utozenia przewodow,

e) Karte gwarancyjng dla dostarczonych sktadowych systemu CCTV IP,

f)  Protokét pomiaréw elektrycznych ochrony przeciwpozarowej dla zainstalowanych urzadzen
(metalowe obudowy urzadzen),

g) Dokument potwierdzajacy uprawnienia do korzystania z licencji na oprogramowanie,

h) Dokumentacja w formacie PDF na ptycie DVD lub pendrive USB i w trzech egzemplarzach
W wersji papierowej z zataczonym o$wiadczeniem o zgodnosci montazu z obowigzujgcymi
przepisami.

Dostarczenie instrukcji obstugi dla uzytkownikéw systemu z zakresu codziennej obstugi systemu

w wersji papierowej ( w 3 egzemplarzach ) i elektronicznej ( w formacie PDF, na ptycie DVD

lub pendrive USB ).

Dostarczenie instrukcji obstugi, funkcjonowania i konserwacji dla administratora systemu z ujetymi

procedurami postepowania w sytuacjach awaryjnych w wersji papierowej (w 3 egzemplarzach)

i elektronicznej ( w formacie PDF, na ptycie DVD lub pendrive USB ).

Urzadzenia — skitadowe systemu muszg posiada¢ deklaracje zgodnosci CE wydang przez

producenta w jezyku polskim lub ttumaczenie (w formie kopii potwierdzonej za zgodnos¢ z

oryginatem)

lub o$wiadczenie Wykonawcy, ze oferowane urzadzenie spetnia wymogi normy CE i posiada znak

CE (w oryginale ).

Wymagania gwarancyijne i wsparcie techniczne dla systemu CCTV IP:

1.

Wykonawca zapewni na dostarczone urzadzenia minimalng 24 — miesieczng gwarancje producenta
(chyba, ze producent stanowi inaczej) obowigzujacg od dnia podpisania Protokotu odbioru
przedmiotu Umowy.
Na wykonany przedmiot umowy inny niz wskazany w ust. 1 Wykonawca udzieli Zamawiajacemu
24 miesiecznej gwarancji liczonej od dnia podpisania Protokotu odbioru przedmiotu Umowy.
Gwarancja bedzie obejmowac:

a) ustugi napraw urzadzen,

b) usunigcie usterek spowodowane wadliwymi czesciami i/lub defektami produkcyjnymi

usterki uniemozliwiajacymi prawidtowe dziatanie systemu,

c) naprawe elementéw podlegajacych normalnemu zuzyciu podczas eksploatacii,

d) koszty transportu,

e) mozliwos¢ zgtaszania awarii 24h/dobe.
W uzasadnionych przypadkach dopuszcza sie mozliwos¢ zdalnego $wiadczenia ustug w ramach
gwarancji.
Reakcja serwisu Wykonawcy na awarie nie moze by¢ dtuzsza niz w ciggu 8 godzin w dni robocze
liczone od momentu dokonania zgtoszenia wystgpienia awarii.



6.

Czas naprawy nie przekroczy 24 godzin w dni robocze Zamawiajacego, liczac od chwili zgtoszenia
przez Zamawiajacego, z mozliwoscig przediuzenia w uzasadnionych przypadkach do 7 dni
roboczych, po uprzednim uzyskaniu zgody Zamawiajacego.

Wykonawca zapewni wsparcie techniczne przez okres trwania gwarancji obejmujacej:

a) Przeglad gwarancyjny w lokalizacjach instalacji urzadzen (w 10 i 22 miesigcu obowigzywania
gwarancji) obejmujacy m.in. $ciezke diagnostyczng, regulacie i czyszczenie elementdw,
wymiane zuzytych badz uszkodzonych elementow,

b) Zdalne i telefoniczne konsultacie techniczne w zakresie eksploatacji urzadzen i
oprogramowania, w dniach roboczych, w godz. 8-16.

Wymagania dotyczace montazu oraz uruchomienia:

Podstawowe zasady w ramach wykonywania instalacji:

Stosowa¢ sprawne narzedzia, sprzet, aparature, materialy i urzadzenia posiadajace aktualne
Swiadectwa dopuszczenia, atesty i certyfikaty.

Pracownicy Wykonawcy muszg by¢ przeszkoleni pod katem BHP.

Kable powinny by¢ uktadane w temperaturach okre$lonych przez ich producenta (z reguty od -50C
do +50C).

Promien giecia kabla nie powinien by¢ mniejszy niz okreSlony przez producenta i podany
w odpowiedniej normie.

Zachowac odstepy od innych instalacji okre$lone w odpowiednich normach.

Przejscia przez Sciany i stropy wykonywa¢ z uzyciem rur (po wciggnieciu kabli, zwltaszcza
na granicach stref pozarowych wykona¢ uszczelnienia przy uzyciu certyfikowanych mas ppoz.).

W celu rozprowadzenia przewodéw zastosowac rurki elektroinstalacyjne, peszle, metalowe koryta
kablowe.

Zaleca sie wciggniecie drutu stalowego (,pilotéw”) do rurek w celu ufatwienia wprowadzania
przewoddw (przepusty).

Ciagi instalacji nalezy umieszczaé ponizej instalacji elektroenergetycznych.

Zasady obowigzujace przy budowie tras kablowych i uktadaniu kabli:

1)

Trasy kablowe nalezy zbudowa¢ z elementow trwatych pozwalajagcych na zachowanie
odpowiednich promieni giecia wigzek kablowych na zakretach (warto$ci minimalnych promieni
giecia kabli sg podane w kartach katalogowych kabli miedzianych i $wiattowodowych).

Rozmiary (pojemno$¢) kanatéw kablowych nalezy dobiera¢ w zaleznosci od maksymalnej liczby
kabli projektowanych w danym miejscu instalacji (nalezy przyja¢ zapas 20% na potrzeby
ewentualnej rozbudowy systemu).

Zajetos¢ Swiatta kanatdéw kablowych przez kable nalezy oblicza¢ w miejscach zakretow kanatow
kablowych. Przy catkowitym wypetnieniu Swiatta kanatu kablami na zakrecie kanat bedzie wowczas
wypetniony w 40% na prostym odcinku. Przy budowie tras kablowych pod potrzeby okablowania
strukturalnego nalezy wzig¢ pod uwage zapisy normy 50174-2:2010/A1:2011 dotyczace
réwnolegtego prowadzenia réznych instalacji w budynku, m.in. instalacji zasilajacej, zachowujac
odpowiednie odlegtosci pomigedzy okablowaniem zasilajgcym, a okablowaniem strukturalnym przy
jednoczesnym uwzglednieniu materiatu, z ktérego zbudowane sg kanaty kablowe.

Przy uktadaniu kabli, zarbwno miedzianych, jak i $wiatlowodowych nalezy stosowaé sie do
odpowiednich zalecen producenta (tj. promienia giecia, sity i sposobu wciagania, itp.). Symetryczne
kable skretakowe nalezy uktada¢ w wybudowanych kanatach kablowych w sposob odpowiadajacy
odpornosci konstrukcji kabla na wszelkie uszkodzenia mechaniczne. W szczegdlnoSci nalezy
wystrzega¢ sie nadmiernego $ciskania kabli, deptania po kablach utozonych na podtodze oraz
zatamywania kabli na elementach konstrukcji kanatéw kablowych. Przy odwijaniu kabla z bebna
badz wycigganiu kabla z pudetka nie nalezy przekracza¢ maksymalnej sity ciagniecia oraz zwracac
uwage na to, by na kablu nie tworzyty sie wezly ani supty. Przyjety ogdlnie promien giecia podczas



instalacji wynosi 8 krotnos¢ $rednicy zewnetrznej kabla skretakowego. Kable $wiattowodowe
przeznaczone do instalacji wewnatrz budynkéw sg szczegolnie narazone na $ciskanie, zgniatanie
oraz zatamywanie,
dlatego podczas uktadania czy wciggania kabli $wiattowodowych nalezy zwréci¢ szczegélng uwage
na to by tych kabli nie depta¢, zagniata¢ i zatamywaé. Prawidiowy proces wciggania kabli
$wiattowodowych wymaga chwytu za kevlar lub inne elementy zabezpieczajace widkna (np. widkna
aramidowe, prety GRP), a nie za zewnetrzng ostone kabla, ktdra uzyta do chwytu celem wciggania,
moze ulec uszkodzeniu lub osfabieniu. Przy prowadzeniu kabli w kanatach kablowych nalezy r6zne
rodzaje kabli uktada¢ w oddzielnych przegrodach kanatu. Jesli brak takiej mozliwosci, kable
$wiattowodowe powinny by¢ uktadane na wierzchu.

5) Przy uktadaniu kabli na styku (skrzyzowania i zblizenia) z innymi instalacjami nalezy stosowac
odcinki rurek lub inne przektadki izolacyjne.

6) Nalezy koordynowa¢ przebieg tras kabli danej instalacji oraz innych instalacji.

7) Nie wykonywac¢ zadnych potaczen przewoddéw poza tymi, ktére wskazuje projekt.

8) Nie wolno wykonywaé nadmiarowych potaczen przewodow.

Zasady obowigzujace przy budowie punktéw dystrybucyjnych:

1) Elementy punktéw dystrybucyjnych powinny by¢ umieszczane w szafach dystrybucyjnych
stanowigcych zabezpieczenie pasywnych paneli krosowych, urzadzen aktywnych, kabli
elastycznych oraz innego instalowanego w stelazu sprzetu.

2) Minimalna odlegto$¢ pomiedzy $ciang boczng szafy, a $ciang pomieszczenia powinna wynosi¢
15 cm.

3) Zaleca sie prowadzenie oddzielnych wigzek kablowych do poszczegoinych paneli krosowych.

4) Nalezy stosowa¢ zapas kabli wewnatrz szafy umozliwiajacy umieszczenie panela w dowolnym
miejscu stelazu.

5) Do umocowania wigzek kablowych nalezy wykorzysta¢ elementy montazowe szafy. Przy
mocowaniu wigzek kablowych nalezy przestrzega¢ zasad maksymalnej sity Sciskania kabla,
zaleznej od jego konstrukcji, podawanej w kartach katalogowych produktow. Wszystkie ekranowane
panele krosowe wymagajace doprowadzenia potencjatu uziomu budynku sg wyposazone w
odpowiedni zacisk. Nalezy doprowadzi¢ do nich przewdd gietki (linke) w izolacji zottozielonej,
zakonczy¢ jg na wspdlnej szynie uziemiajacej szafy.

Zasady dotyczace terminowania kabli w osprzecie przytaczeniowym:

1) Do terminowania koficowek kabli w osprzecie przytaczeniowym nalezy stosowaé odpowiednie
narzedzia przygotowane do konkretnego rodzaju kabla.

2) Nalezy przestrzegaC zapiséw instrukcji montazu osprzetu potaczeniowego w odniesieniu do
zdejmowania koszulki zewnetrznej kabla, rozplotu elementéw ekranujacych oraz rozkrecania
poszczegolnych par (dziatania te majg bezposredni wptyw na wydajno$¢ toru transmisyjnego).

Zasady dotyczace trasowania:

1) Trasa instalacji okablowania strukturalnego powinna przebiega¢ bezkolizyjnie z innymi instalacjami
i urzadzeniami.

2) powinna by¢ przejrzysta, prosta i dostepna dla prawidtowej konserwacji oraz remontow.

3) W przypadku dtugich traktow, gdzie kable sieci teleinformatycznej i zasilajacej biegng réwnolegle
do siebie na odlegtosci wigkszej niz 35 m, nalezy zachowaé odlegto$¢ miedzy instalacjami, co
najmniej 50 mm. Minimalna odleglos¢ miedzy kablami informatycznymi i lampami
fluoroscencyjnymi, neonowymi i prézniowo-tukowymi (lub innymi o wysokim poziomie pradu
roztadowania) powinna wynosi¢ 130 mm. Kable stosowane w roznych celach (np. zasilajace
energig elektryczng i informatyczne) nie powinny by¢ umieszczane w tych samych wigzkach.
Rdzne wigzki powinny by¢ oddzielone elektromagnetycznie od siebie. Szczegétowe informacje w



normie 50174
-2:2010/A1:2011.

Zasady dotyczace montazu konstrukcji wsporczych oraz uchwytow:

1) Konstrukcije wsporcze i uchwyty przewidziane do ufozenia na nich instalacji okablowania
strukturalnego bez wzgledu na rodzaj instalacji, powinny by¢ zamocowane do podtoza w sposdb
trwaty, uwzgledniajacy warunki lokalne i technologiczne, w jakich dana instalacja bedzie pracowac,
oraz sam rodzaj instalacji.

Zasady prowadzenia instalacji przez Sciany i stropy:

1)  Wszystkie przejscia obwodow instalacji okablowania strukturalnego przez $ciany i stropy itp. muszg
by¢ chronione przed uszkodzeniami.

2) Przejscia te nalezy wykonywac w przepustach rurowych.

3) Obwody instalacji okablowania strukturalnego przechodzac przez podtogi muszag by¢ chronione
do wysokosci bezpiecznej przed przypadkowymi uszkodzeniami.

4) Jako ostony przed przypadkowymi uszkodzeniami mechanicznymi nalezy stosowac rury stalowe,
rury z tworzyw sztucznych, korytka blaszane itp.

Weryfikacja systemow ( okablowanie, komponenty ):

1) Weryfikacja struktury systemu okablowania bedzie polegata na sprawdzeniu rozplanowania
elementow okablowania w budynku badz budynkach oraz dtugosci potaczen pomiedzy nimi. Muszg
by¢ spetnione wymagania opisane w PN-EN 50173-1:2011.

2) Weryfikacja doboru komponentéw - zgodnie z normg PN-EN 50173-1:2011 wydajnos¢ systemu
okablowania definiujg komponenty sktadajace sie na poszczegolne tory transmisyjne. Kable
i pofaczenia roznych kategorii moga by¢ mieszane ze sobg w kanale, jednakze o wydajno$ci kanatu
bedzie decydowat element o najstabszej wydajnosci. W przypadku doboru komponentéw
$wiattowodowych muszg by¢ spetnione zapisy tej samej normy PN-EN 50173-1:2011.

3) Weryfikacja wydajnosci systemu okablowania - sprawdzenie wydajnosci systemu okablowania
w rozumieniu poszczegolnych jego faczy statych badz kanatdw bedzie polegata na
przeprowadzeniu badan wydajno$ci zgodnie z normg EN 50346:2004/A2:2010 z zastosowaniem
odpowiednich przyrzadow okreslonej doktadnosci. Nalezy przeprowadzié badania wydajno$ci faczy
statych okablowania poziomego w klasie wydajnosci, w jakiej projektowano i wykonywano system
okablowania. Wynik badan powinien by¢ pozytywny dla wszystkich faczy statych systemu.

4) Weryfikacja jako$ci wykonania prac wykonfczeniowych bedzie polegata na wizualnym sprawdzeniu
wszelkich prac wykonczeniowych, wiaczajgc w to sprawdzenie zgodnosci dokumentacii
powykonawczej ze stanem rzeczywistym instalacji.

Prace wykonczeniowe:

Nalezy zamkna¢ wszelkie otwory rewizyjne wykorzystywane podczas instalacji kabli. Jesli wykorzystuje
sie trase kablowg przechodzacq przez granice strefy pozarowej, Swiatto jej otworu nalezy zamknaé
odpowiednig masg uszczelniajaca, charakteryzujacg sie wlasciwosciami nie gorszymi niz granica strefy,
zgodnie z przepisami p.poz. i przymocowac w miejscu jej instalacji przywieszke z petng informacjg o tak
zbudowanej granicy strefy. Nalezy oznaczy¢ wszystkie zainstalowane elementy zgodnie z zasadami
administrowania systemem okablowania, wykorzystujagc opracowany wcze$niej otwarty system
oznaczen, pozwalajacy na pozniejszg rozbudowe instalacji. Elementami, ktére nalezy oznaczac sa;

a. pomieszczenia punktow dystrybucyjnych,



szafy zawierajace elementy systemu okablowania,
poszczegoine panele krosowe,

poszczegolne porty tych panel,

wszystkie gniazda uzytkownikow.

® oo o

Oznaczenia powinny by¢ trwate, wyrazne i widoczne. Po zakonczeniu instalacji nalezy przygotowaé
dokumentacje powykonawczg zawierajaca nastepujace elementy:

podstawa opracowania,

informacje o inwestorze,

opis wykonanej instalacji wraz z zainstalowanym opisem wybranej technologii,

lista zainstalowanych komponentéw: Lp. / Producent —-Dostawca / Numer katalogowy / Nazwa
elementu / llo$¢

schemat potaczen elementéw instalacji,

. widoki szaf w punktach dystrybucyjnych,

g. widoki wszystkich rodzajow punktow uzytkownikow.

oo oo

i ¢>]

Sprawdzenie instalacii:

Po zakonczeniu robét, a przed oddaniem instalacji do eksploatacji nalezy przeprowadzi¢ sprawdzenie
odbiorcze zgodnie z PN-IEC 60364-6-61:2000. Wigczenie zasilania urzadzen systeméw
teletechnicznych musi by¢ dokonane (po zakoriczeniu prac zwigzanych z ich montazem i wstepnym
sprawdzeniem —wg procedur okreslonych ponizej) przy udziale wykonawcy branzy elektrycznej. Po
wigczeniu zasilania nalezy pomierzy¢ napiecia illub warto$ci rezystancji uziemien na zaciskach ogétu
urzadzen systemédw teletechnicznych zasilanych z sieci 230V 50Hz. Nalezy opracowa¢ protokét z badan
i pomiarow, ktéry powinien by¢ przedstawiony pdzniej komisji odbioru robot.

Uruchomienie systemu CCTV IP:

1. Do urzadzenia nalezy doprowadzi¢ zasilanie z wydzielonych obwoddw sieci energetycznej
(z najblizszej rozdzielni elektrycznej ) z wtasnym zabezpieczeniem minimum nadpradowym.

2. Uruchomienie systemu oraz wykonanie wstepnej konfiguracji kamer w oparciu o zestaw danych
dostarczony przez Zamawiajacego.

3. Instruktaz obstugi systemu CCTV IP dla oséb zarzadzajacych po stronie Zamawiajacego w
zakresie zarzadzania oraz obstugi systemu Wykonawca zrealizuje w lokalizacjach instalacji dla
grupy 7 0séb w ciggu 2 dni od dnia odbioru prac.

4. Przeprowadzi testy prawidlowego dziatania elementéw sktadowych systemu, funkcjonalnosci
oprogramowania stosowania przyktadowo nadanych uprawnien.

Odbidr robot:

Z czynno$ci odbioru zostanie sporzadzony protokét odbioru przedmiotu Umowy, ktérego wzér stanowi
Zalacznik nr 4 do Umowy.

Czynnosci odbioru systemu wykonuje komisja w sktadzie:

a. przedstawiciel Zamawiajacego,
b. Inspektor nadzoru ze strony Zamawiajacego,
c. Przedstawiciel Wykonawcy.






