Zatacznik nr 1 do Umowy

Opis Przedmiotu Zamoéwienia

Dostawa i wdrozenie oprogramowania
petlnotekstowego silnika wyszukujgcego
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1. Cel zamodwienia publicznego.

Celem projektu jest utatwienie dostepu do informacji pracownikom NIK i uzytkownikom strony nik.gov.pl
w taki sposéb aby czas dotarcia uzytkownika do poszukiwanych dokumentéw lub informacji byt ograniczony
do co najwyze;j kilkudziesieciu sekund, liczonych od zadania pytania do znalezienia wtasciwej informaciji lub
stwierdzenia jej braku.
W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest w szczegélnoéci do:

1) opracowania projektu technicznego wdrozenia Oprogramowania,

2) dostarczenia bezterminowej licencji na Oprogramowanie oraz na oprogramowanie niezbedne do

prawidtowego jego funkcjonowania,

3) wdrozenia Oprogramowania silnika wyszukiwania petnotekstowego, o ktorym mowa w niniejszym
Opisie Przedmiotu Zaméwienia,
przeprowadzenia testdw akceptacyjnych,
przeprowadzenia warsztatu powdrozeniowego,
stworzenia oraz dostarczenia Dokumentacji Wdrozonego Oprogramowania,
$wiadczenia 6-miesiecznej gwarancii.

4
5
6
7

—_— —= =

2. Plan komunikacji Wykonawcy z Zamawiajacym.

2.1 Mozliwe kanaty komunikacji to:
2.1.1 Wideokonferencja (obstuge zapewnia Zamawiajacy),

2.1.2 Telefon,
2.1.3 E-mail,
2.1.4 Spotkanie w siedzibie NIK.

2.2 Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

2.3 Wykonawca bedzie konsultowat z Zamawiajagcym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatow dodatkowych (opiséw, dokumentacji itp.) pracownikom Zamawiajacego tak,
aby mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

2.4 Wszystkie ustalenia poczynione za posrednictwem wideokonferencii, telefonicznie lub w trakcie
spotkania muszg zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Moga
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajacego.

2.5 Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowaé opdznienie w wykonaniu umowy w stosunku do termindw
przewidzianych w umowie.

3. Zakres projektu i zidentyfikowane uwarunkowania

3.1 Elementy projektu

a) Dostawa Oprogramowania ti. gotowych komponentéw silnika petnotekstowego
wyszukiwania spetniajacymi wymagania przedstawionymi w pkt 4.
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b) Instalacja i konfiguracjia Oprogramowania w siedzibie Zamawiajacego. Przewiduje sie
instalacie co najmniej jednej instancji produkcyjnej i jednej instancji testowej. Licencja
Oprogramowania nie moze limitowac liczby instancji Oprogramowania na serwerach.

c) Zaprojektowanie, wykonanie i instalacja interfejsu uzytkownika Oprogramowania w
przegladarce internetowej zgodnie z wymaganiami okreslonymi w pkt 4.4.

d) Skonfigurowaniu i oprogramowaniu silnika wyszukujacego w taki sposob aby zaindeksowat
istniejacy zbidr wystapien pokontrolnych i informacji o wynikach kontrolnych znajdujacy sie
w zasobach strony internetowej nik.gov.pl i na biezgco aktualizowat indeks wraz z
pojawianiem sie nowych dokumentéw.

3.2 Zakresem projektu objete wystapienia i informacje pokontrolne znajdujace sie na stronie nik.gov.pl.

W bazie danych (MySQL) strony internetowej nik.gov.pl znajduje sie okoto 40 000 plikow pdf
zawierajacych opublikowane wystgpienia pokontrolne i informacje o wynikach kontroli wraz z
opisujgcymi je metadanymi:

a) rodzaj (wystapienie lub informacja)

O

data publikacji

o O

jednostka przeprowadzajaca kontrole

D

)
)
) dziat kontroli
)
)

kontrolowana jednostka

f)  nrkontroli

g) tytut kontroli

h) powigzanie pomigdzy Informacjg o wynikach kontroli a wystapieniami pokontrolnymi

i) pole logiczne czy dokument zostat opublikowany

j)  nazwa pliku zawierajacego wiasciwy dokument.
Metadanych od a) do f) nalezy uzy¢ do filtrowania wynikéw wyszukiwania w interfejsie uzytkownika.
Szacuije sie, ze 20% dokumentow jest w postaci zeskanowanej wymagajacej zastosowania OCR.

Serwer fizycznie znajduje sie w siedzibie NIK. CMS strony internetowej jest produktem firmy
zewnetrznej. NIK posiada hasta dostepu administratorow.

W ramach realizacji projektu powstanie wewnetrzna wyszukiwarka, dostepna z przegladarki
internetowej, w ktorej bedzie mozna przeszukiwa¢ Wystapienia pokontrolne i Informacje o wynikach
kontroli. Drugim produktem projektu bedzie API umozliwiajace podtaczenie wyszukiwarki do
systemow CMS firm trzecich.

4. Ogolne wymagania Zamawiajacego dotyczace zakresu przedmiotu zamoéwienia.
Oferowane rozwigzanie musi spetnia¢ wszystkie wymagania podane w tym punkcie.
4.1. Architektura i back-end

4.1.1. By¢ zainstalowana i dziata¢ na serwerach ulokowanych w Centrali NIK. Specyfikacja techniczna
infrastruktury dedykowanej dla Wdrozenia Oprogramowania opisana jest szczegotowo w pkt. 10
wraz z zakresem obowigzkow Wykonawcy dotyczacym infrastruktury.
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4.1.2. Umozliwia¢ uruchamianie procesow aplikacji w wydzielonych kontenerach, ktore sg odrebnymi
instancjami $rodowiska uruchomieniowego, lub Srodowisku wirtualnym. Istotg tego wymagania
jest umozliwienie rownolegtego uruchomienia wielu procesow jednego rodzaju o ile zajdzie taka
potrzeba. Dotyczy to szczegolnie poszczegblnych krokdw proceséw przetwarzania danych
przed indeksowaniem, ale takze samego indeksowania i obstugi zapytan uzytkownikdw.

4.1.3. Skalowac sie zarébwno horyzontalnie jak i wertykalnie, aby spetnia¢ oczekiwania wzgledem
szybkosci indeksowania danych, czaséw odpowiedzi i liczby jednoczesnych zapytan.

4.1.4. Zapewnia¢ ustuge wyszukiwania w trybie wysokiej niezawodnosci (ang. high-availability
system).

4.1.5. Zapewnia¢ modutowg architekture rozwigzania, ktéra pozwoli m.in. integrowa¢ procesy
indeksowania / wyszukiwania z wybranymi algorytmami uczenia maszynowego.

4.1.6. Komunikowac sie z aplikacjami klienckimi za pomocg webserwisow, ktérych doktadny opis musi
by¢ zawarty w dokumentacji technicznej.

4.2. Indeksowanie

4.2.1. Respektowaé prawa dostepu uzytkownikéw do dokumentéw. W szczegélno$ci jesli w wynikach
wyszukiwania sg dokumenty niedostepne dla uzytkownika, to nie sg one prezentowane na liscie
trafien. Opcjonalnie moze sie pojawi¢ jedynie informacja kto jest dysponentem takiego
dokumentu.

4.2.2. Posiada¢ wbudowany modut gotowych konektoréw pozwalajacych na indeksowanie danych
zrodtowych takich jak: bazy SQL, systemy plikéw, strony www, kanaty RSS.

42.3. Pozwala¢ na pobieranie zawarto$ci baz danych, systemow plikéw, dyskéw sieciowych,
udziatéw sieciowych, portali www, systeméw zarzadzania trescia, ekosystemu ustug Microsoft
np. SharePoint.

424, Udostepniat APl do budowania wiasnych, dedykowanych konektorow umozZliwiajgcych
indeksowanie specyficznych zrédet danych.

4.2.5. Zawierat modut potokowego przetwarzania danych z konfigurowalnymi etapami (ang.
processing stages), ktore przeksztatcajg surowe dane do docelowego modelu danych
wyszukiwarki.

4.2.6. Umozliwia¢ wpiecie do potoku przetwarzania danych, o ktérym mowa w 4.2.5, dowolnych
integracji z zewnetrznymi API lub bibliotekami (np. do przetwarzania jezyka naturalnego)
umozliwiajacymi realizacje zaawansowanej logiki modelowania danych.

4.2.7. ZapewniaC potoki przetwarzania pozwalajace na ekstrakcje tresci i metadanych z plikow PDF,
Office, HTML, XML itp.

4.2.8. Reagowa¢ na usuniecie danych w systemie zrodtowym i umozliwi¢ usuniecie tych danych
z wyszukiwarki. Musi istnie¢ opcja wyboru pomiedzy automatycznym usuwaniem i usuwaniem
danych przez administratora.

4.2.9. Umozliwia¢ przyrostowe indeksowanie danych, aby pobieraé tylko te dane, ktdre sie zmienity
4.2.10. Przechowywa¢ informacje nt. btedow przetwarzania poszczegdlnych dokumentow

4.2.11. Umozliwia¢ przeindeksowanie zbioru danych bez odwotywania sie do zrédet oraz zapewnienie
zwigzanych z tym wszystkich przeptywow danych

4.2.12. Umozliwia¢ zarébwno pobieranie danych ze zrédet (indeksowanie typu pull), jak i APl do
odbierania danych (indeksowanie typu push)
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4.2.13.

4.2.14.

4.2.15.

4.2.16.

4.217.

Rozpoznawa¢ rozne formaty dat i kwot i utrzymywaé je w indeksie w jednym standardowym
formacie. Rozpoznawac literéwki i btedy ortograficzne w dokumentach zrodtowych.

UmozliwiaC integracje z bibliotekami do identyfikacji nazwanych obiektéw (Named Entities
Recognition) w tresci dokumentdw: dat, kwot, liczb, miejscowosci, adreséw, ludzi, tytutdw
naukowych i stanowisk, nazw instytuciji.

Mac rozbudowac strukture danych o dowolna liczbe dodatkowych atrybutw opisujgcych obiekty
informacyjne np. dokumenty. Atrybuty moga pochodzi¢ z pomocniczych baz danych lub zostaé
zidentyfikowane i wyekstrahowane z tresci dokumentoéw (tzw. named entities). Wartosci, o
ktdrych tutaj mowa, moga by¢ uzyte m.in w interfejsie uzytkownika jako filtry stuzace do selekcii
wyszukanych informacii.

Umozliwia¢ wykorzystanie algorytméw uczenia maszynowego / przetwarzania jezyka
naturalnego podczas indeksowania / przetwarzania danych

Umozliwia¢ indeksowanie, a co za tym idzie przechowywanie i zarzadzanie danymi w dowolngj
ilosci osobnych kolekciji i udostepnia¢ je poprzez API w zaleznosci od potrzeb Zamawiajgcego.

4.3. Wyszukiwanie

4.31.

4.3.2.

4.33.

434.

4.35.

4.3.6.

43.7.

4.38.

4.3.9.

Obstugiwac jezyk polski i wyszukiwa¢ wszystkie formy fleksyjne stéw zawartych w zapytaniu.
Poprawnie interpretowa¢ frazy zawarte w zapytaniu.

Udostepnia¢ REST APl w formacie JSON / XML do wyszukiwania petnotekstowego, ktére
bedzie pozwalato na prostg integracje z dowolnymi aplikacjami koricowymi

Umozliwia¢ odzwierciedlenie w APl wyszukiwania dowolnej logiki wyszukiwania wynikajacej
z wymagan biznesowych i funkcjonalnych

UmozliwiaC tworzenie wielu réznych APl do wyszukiwania dla wielu, réznych aplikacji
koricowych

API platformy wyszukujacej musi umozliwiat w 100% realizacje interfejsu uzytkownika
opisanego nizej w punkcie 4.4.

Umozliwia¢ zarzadzanie algorytmem wyszukiwania, wagami i regutami majacymi wptyw na
trafno$¢ i ranking wynikéw

Zapewnia¢ bezpieczenstwo prywatnych danych i informacji - APl do wyszukiwania musi
uwzglednia¢ dostepy i uprawnienia uzytkownikow obowigzujace w organizacii

Zapewnia¢ skalowalne APl wyszukiwania, aby spetni¢ wymagania dot. liczby réwnolegtych
zapytan (podanych w pkt. 4.6.2)

Umozliwia¢ wykorzystanie algorytméw uczenia maszynowego / przetwarzania jezyka
naturalnego podczas wyszukiwania

4.4. Interfejs uzytkownika

441.

4.42.
443,
444,

Realizacja w przegladarce zgodnie z wypracowanym wspdlnie z Zamawiajgcym projektem
interfejsu per zrédto lub zrédta danych i aplikacji. Wymienione ponizej elementy interfejsu muszg
by¢ dostepne, a o ich uzyciu decydowac bedzie Zamawiajacy.

Pole do wyszukiwania
Autokorekta i poprawa btedow / literowek w zapytaniu uzytkownika

Filtry
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445.

4.4.4.1. Mechanizm prezentacji wynikow wyszukiwania musi by¢ przygotowany do korzystania
z filtrbw zbudowanych na podstawie metadanych znalezionych dokumentdow.

4.4.4.2. Filtry prezentowane po lewej stronie ekranu sg listami wielokrothego wyboru
Skroty wyszukanych informacii (teasers)

4.45.1. Konfigurowalna diugo$¢ treSci skrétu, ktéra wyswietla zdania zawierajgce stowa
kluczowe z zapytania uzytkownika

4.4.5.2. Link do pobrania dokumentu.

4.5. Administracja

451.

452

453.

454.

UdostepniaC widok podsumowujacy status wszystkich indeksowanych zbioréw danych:
dokumenty przetwarzane w danym momencie, pomysinie zaindeksowane, zakonczone btedem

Umozliwia¢ definiowanie réznych scenariuszy zachowania Wdrozonego Oprogramowania w
zaleznosci od zrédta danych i aplikacji uzytkowe;:

4.5.2.1. Inicjowanie preprocesingu i indeksowania (metody: a) push, b) pull co ustalony czas, c)
ad hoc przez administratora),

4.5.2.2. Umozliwia¢ zaréwno inkrementalne, jak i petne indeksowanie zrodet danych

4.5.2.3. Pozwala¢ na swobodne konfigurowanie API wyszukiwania (ang. searcher) oraz logiki /
rankingu wyszukiwania per aplikacja uzytkownika koricowego.

4.5.2.4. Dostarczac analityke wyszukiwarki tj. historie zapytan, kliknie¢ oraz metryki obrazujace
wydajno$¢ i skutecznosé ustugi wyszukiwania,

4.5.2.5. Dostarczac narzedzie pozwalajace monitorowac trafno$¢ wynikow wyszukiwania

4.5.2.6. Definiowa¢ parametry prezentacji wynikéw (np. liczba linii teasera, kolejnos¢ trafien,
wybor filtréw listy wynikow wyszukiwania)

Narzedzia zwigzane z trafno$cig wynikow wyszukiwania
4.5.3.1. Umozliwia¢ definiowanie i zarzadzanie synonimami w czasie rzeczywistym.

45.3.2. Dostarcza¢ narzedzia, ktére pozwola na wdrozenie procesu zarzadzania |
monitorowania jakosci wynikow wyszukiwania

453.3. Pozwala¢é na wykorzystanie zbieranych danych (zapytania oraz kliknigcia
uzytkownikéw) w celu automatycznego polepszania rankingu wynikéw i trafnosci
wyszukiwania

4.5.3.4. Umozliwia¢ konfiguracje wynikéw sponsorowanych w czasie rzeczywistym

4535, Pozwala¢ na zarzadzanie dedykowanymi regutami wptywajacymi na trafnosé
wyszukiwania w czasie rzeczywistym

4.5.3.6. Pozwala¢ na tworzenie kont uzytkownikow z réznymi uprawnieniami do narzedzi {;.
analityka, synonimy, wyniki sponsorowane itp.

Wydajnos¢ i bezpieczenstwo

4.5.4.1. Pozwala¢ na horyzontalne i wertykalne skalowanie procesow indeksowania danych
oraz wyszukiwania petnotekstowego
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4.5.4.2. UdostepniaC dashboard wizualizujacy zbierane logi systemowe wszystkich ustug
i aplikacji bedacych czescig platformy i informowaé o stanie Oprogramowania

4.5.4.3. Umozliwia¢ zmiany konfiguracji ustawien (pobierania danych, potokéw przetwarzania,
ustugi wyszukujacej itp..) przez interfejs WWW bez koniecznosci wykonywania prac
programistycznych

4544, Sledzic zmiany w panelach administracyjnych i udostepniaé logi dot. zmian
wprowadzanych przez uzytkownikéw

4545, Pozwala¢ na zestawienie bezpiecznych, szyfrowanych potaczen (SSL) pomiedzy
poszczegoinymi ustugami

4.5.4.6. Zapewnia¢ bezpieczenstwo danych zardwno z punktu widzenia dostepu do nich, ale
réwniez ich utraty

4.6. Wymagania ilosciowe NIK

4.6.1. Wdrozone Oprogramowanie musi by¢ skonfigurowane do obstugi 1 600 pracownikéw NIK i
uzytkownikow zewnetrznej strony NIK.

4.6.2. Wdrozone Oprogramowanie musi by¢ skonfigurowany do sprawnej obstugi min. 40 000
dokumentéw o tacznej wielkosci min. 200 GB. Przez sprawng obstuge rozumie sie wspotbiezng
realizacje nastepujacych zadan:

4.6.2.1. Przetwarzanie nowych danych i uaktualnianie indekséw kazdego zbioru informacyjnego
zgodnie z ustalonym z Zamawiajgcym harmonogramem.

4.6.2.2. Obstuge min. 5 jednoczesnych zapytar pracownikéw NIK na sekunde.

4.6.2.3. Obstuge min. 2 jednoczesnych zapytan na sekunde uzytkownikéw zewnetrznej strony
internetowej NIK.

5. Wymagania Zamawiajacego dotyczace Projektu Technicznego

5.1. Wykonawca wykona Projekt Techniczny zawierajgcy co najmniej:
5.1.1. Rejestr zmian tresci.
5.1.2. Zestaw filtréw do wyszukiwania i sposobow pozyskania ich.
5.1.3. Zastosowanie mechanizméw OCR.
5.1.4. Scenariusz indeksowania inicjalnego.

5.1.5. Scenariusz indeksowania przyrostowego.
5.1.6. Opis wykorzystywanych struktur danych i modelu danych.

5.1.7. Zakres danych przechowywanych i udostepnianych przez Wdrozone Oprogramowanie.

5.1.8. Architekture logiczng Wdrozonego Oprogramowania (podziat na moduty, zakres funkcjonalny
modutdw, zaleznosci pomiedzy modutami itp.)

5.1.9. Architekture techniczng Wdrozonego Oprogramowania (moduty i powigzania pomiedzy nimi,
zastosowane technologie i rozwigzanie techniczne itp.).
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5.1.10. Opis sposobu realizacji wymagan dot. funkcjonalnosci

5.1.11.0pis sposobu implementacji przeanalizowanych proceséw wraz ze wskazaniem sposobu ich
obstugi przez funkcje oprogramowania

5.1.12.Specyfikacje raportéw generowanych przez Wdrozone Oprogramowanie, zawierajaca, dla
kazdego raportu co najmniej:

- przeznaczenie i zawarto$¢ raportu w formie opisu stownego
- spos6b wykonania raportu

5.1.13. Opis sposobu realizacji integracji z innymi systemami - w szczegélnosci specyfikacja
interfejsdw, zawierajaca co najmniej:

- Informacje o przeznaczeniu interfejsu
- Zatozenia funkcjonalne i techniczne do opracowania interfejsu

- Opis sposobu wykonania interfejsu, uwzgledniajacy podziat na czesci dotyczace wdrazanego
oprogramowania i innych systeméw

- Okreslenie zakresu odpowiedzialnosci za wykonanie poszczegoinych elementéw interfejsu
5.1.14. Liste uprawnien do poszczegdlnych funkcji Oprogramowania wraz z opisem.
5.1.15. Liste stownikdéw dostepnych wraz z opisem ich zawarto$ci.

5.1.16. Projekt zabezpieczern Wdrozonego Oprogramowania na nastepujacych poziomach: baza
danych, oprogramowanie narzedziowe i systemowe, backup.

5.1.17.  Projekt instalacji i konfiguracji Wdrozonego Oprogramowania.
5.1.18.  Szczegotowe listy produktdw wraz z kryteriami ich odbioru jakosciowego

51.19. Projekt scenariuszy testowych do testow akceptacyjnych w zakresie funkcjonalnosci,
bezpieczenstwa i wydajnosci Wdrozonego Oprogramowania bedacego przedmiotem
zamowienia.

5.1.20. Procedury instalacji, konfiguracji i produkcyjnego uruchamiania: poprawek, uaktualnien, tat i
modyfikacji Oprogramowania po jego Wdrozeniu.

5.1.21. Wskazanie niezbednych modyfikacji i zmian w innych systemach w zwigzku z wdrozeniem
Oprogramowania.

5.2. Wykonawca musi wykonac Projekt Techniczny w taki sposob, aby:

5.2.1. pozwalat na instalacje i wdrozenie Oprogramowania w infrastrukturze teleinformatycznej
Zamawiajacego,

5.2.2. odpowiadat wymaganiom okreslonym w niniejszym dokumencie lub zawierat rozwigzania
alternatywne pozwalajagce na peing realizacie catosci Projektu, przedmiotu umowy i
funkcjonalno$ci Wdrozonego Oprogramowania zgodnie z wymaganiami Zamawiajacego.

5.3. Projekt Techniczny podlega akceptaciji i odbiorowi przez Zamawiajacego.
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5.4. Projekt Techniczny moze podlegac rozwojowi i aktualizacji w trakcie prac wdrozeniowych. Kazda
zmiana w tym dokumencie (odnotowana w rejestrze zmian tresci) musi zosta¢ zatwierdzona przez
Zamawiajacego.

6. Wymagania w zakresie Wdrozenia
6.1. Wykonanie Projektu Technicznego instalacji i konfiguracji dostarczanego Oprogramowania,

6.2. Dostarczenie licencji na oferowane Oprogramowanie oraz na oprogramowanie niezbedne do
prawidtowego jego funkcjonowania,

6.3. Instalacja Oprogramowania w $rodowisku sprzetowo-programowym NIK,
6.4. Parametryzacja i konfiguracja oprogramowania systemowego i aplikacyjnego,
6.5. Przeprowadzenie szkolen dla administratoréw,

6.6. Przetestowanie Wdrozonego Oprogramowania pod katem funkcjonalno$ci i wydajnosci oraz
udzielenie NIK wsparcia przy testowaniu poszczegdlnych modutdw oraz catosci Wdrozonego
Oprogramowania przed uruchomieniem produkcyjnym:

6.6.1. Integralng cze$cig procesu Wdrozenia beda testy akceptacyjne Wdrozonego Oprogramowania,
zwane dalej testami.

6.6.2. Terminy przeprowadzenia testow zostang wyszczegdlnione w Projekcie technicznym.

6.6.3. Wykonawca przeprowadzi — przy udziale Zamawiajacego, w zakresie uzgodnionym w Projekcie
technicznym — testy, obejmujacych weryfikacie poprawnosci funkcjonowania Wdrozonego
Oprogramowania dokonane w celu spetnienia wymagan Zamawiajacego. Testy muszg
obejmowac weryfikacje wszystkich wymagan i funkcjonalnosci okreslonych w niniejszym Opisie
Przedmiotu Zaméwienia.

6.6.4. W przypadku stwierdzenia Btedow w wyniku przeprowadzonych testéw Wykonawca jest
zobowigzany do ich usuniecia przed przystapieniem do odbioru Wdrozonego Oprogramowania.

6.6.5. Obowigzkiem Wykonawcy jest udokumentowanie zakresu i wyniku przeprowadzonych testéw
oraz usuniecia stwierdzonych Btedéw. Raporty z przeprowadzonych testdw oraz usuniecia
Btedow zostang przekazane Zamawiajacemu w terminie odpowiednio 2 Dni roboczych od ich
zakonczenia lub usuniecia Btedow.

6.7. Uruchomienie w petni funkcjonalnego Oprogramowania,

6.8. Stworzenie oraz dostarczenie NIK aktualnej dokumentacji Wdrozonego Oprogramowania, w tym
dokumentacji technicznej, uzytkownika.

7. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych /
modyfikowanych/aktualizowanych Dokumentéw

7.1. Zamawiajagcy wymaga, aby wszystkie Dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysoka jakoScia, w szczegdlnosci:
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7.1.1. czytelng i zrozumiatg strukturg zaréwno poszczegéinych Dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty podrozdziaty i sekcje,

7.1.2. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentéw, oraz
fragmentow tego samego Dokumentu jak réwniez catej Dokumentacii.

7.2. W zakresie dokumentacji powykonawczej Wykonawca dostarczy, w szczegoInosci:
7.2.1. opis przeprowadzonych prac instalacyjnych i konfiguracyjnych,
7.2.2. szczegOtowy schemat techniczny/logiczny dziatania catego Wdrozonego Oprogramowania,
7.2.3. procedury i instrukcje wykonania kopii bezpieczefstwa i ich odtworzenia,
7.2.4. procedury i instrukcje aktualizacji i wdrazania poprawek,

7.2.5. procedury postepowania w razie wystapienia Btedow lub Awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

7.2.6. procedury i instrukcje dotyczace diagnozowania Wdrozonego Oprogramowania i jego
komponentéw, sprawdzania wydajnosci poszczegoinych komponentéw Wdrozonego
Oprogramowania, w szczegdlnosci pracy dyskow, interfejsow sieciowych, pamieci,
procesora.

7.3. Kazda z procedur powinna zawiera¢ co najmniej nastepujgce dane:

7.3.1. nazwa,

7.3.2. opis,

7.3.3. czestotliwo$¢ wykonywania,

7.3.4. kroki do zrealizowania w procedurze,

7.3.5. informacje (o ile s znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy zwrécié
uwage w trakcie wykonywania procedury,

7.3.6. omowienie zawartosci komunikatow, jesli sa prezentowane,
7.3.7. kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacije.
7.4. Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych
Wykonawcy okreslonych w ramach gwarangji.
7.5. Zamawiajacy wymaga, aby cata Dokumentacja, o ktérej mowa powyzej, podlegata jego akceptaci.
7.6. Potwierdzeniem wykonania Dokumentacji bedzie protokdt odbioru bez uwag, podpisany przez

przedstawicieli Zamawiajgcego i Wykonawcy.

8. Minimalne wymagania stawiane przez Zamawiajacego w zakresie jednego technicznego warsztatu
powdrozeniowego.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Wykonawca w ramach przeprowadzonego Wdrozenia, zaplanuje i zorganizuje warsztat techniczny
z Wdrozonego Oprogramowania dla jednej grupy administratoréw, sktadajacej sie maksymalnie z 5
0sOb w siedzibie Zamawiajacego.
Termin i miejsce warsztatu technicznego zostang uzgodnione z  Zamawiajgcym
zZ co najmniej tygodniowym wyprzedzeniem.
Techniczny warsztat musi trwa¢ minimum 2 dni 6 godzin zegarowych dziennie efektywnych zaje¢
prowadzonych w jezyku polskim.
Warsztat musi by¢ prowadzony przez osobe posiadajacg wiedze i dodwiadczenie z przedmiotowego
Wdrozenia Oprogramowania.
Program technicznego warsztatu musi obejmowac¢ catos¢ zagadnien zwigzanych z czynnosciami
administracyjnymi zaoferowanego Oprogramowania, w tym:

8.5.1. administracja i konfiguracja,

8.5.1. zarzadzanie,

8.5.2. monitorowanie,

8.5.3. wykonywanie statystyk wykorzystania i obcigzenia Oprogramowania,

8.5.4. omowienie najczesciej wystepujacych Awarii oraz sposoby ich usuwania i zabezpieczania si¢

przed nimi.

Potwierdzeniem realizacji warsztatu bedzie protokét odbioru bez uwag, podpisany przez
przedstawicieli Zamawiajacego i Wykonawcy.

9. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

9.1.

9.2.

9.3.

94.

9.5.

9.6.

9.7.

Zdalny dostep bedzie realizowany za po$rednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

Zdalny dostep do Wdrozenia Oprogramowania bedzie przyznany wytacznie w celu wykonywania
prac wynikajacych z umowy.

Wykonawca przekaze Zamawiajgcemu liste pracownikéw wraz z niezbednymi danymi okre$lonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imie, nazwisko, adres e-mail, nr telefonu
komérkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany
dostep) do konfiguracji zdalnego dostepu.

Zamawiajacy przekaze Wykonawcy warunki techniczne jakie musza spetnia¢ komputery
Wykonawcy wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego
modyfikowane w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci osob, ktérym przyznany zostanie
zdalny dostep.

Pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sa do nie
przekazywania danych umozliwiajacych jego uzyskanie (w szczegélnosci sg to: adres Wdrozonego
Oprogramowania, login, hasto, kody jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.
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9.8.

9.9.

9.10.

9.11.

Zabrania sie wykonywania jakichkolwiek dziatan, ktérych efektem bedzie ukrycie czynnoci
wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie
bedzie skutkowato odebraniem uprawnien do zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy
lub Zamawiajacego prace wynikajacych z umowy bedq realizowane przez pracownikdw
Wykonawcy, w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych
i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktorego pracownicy
Wykonawcy beda realizowali prace za posrednictwem zdalnego dostepu.

10. Zasoby teleinformatyczne Zamawiajacego.

Dedykowana infrastruktura dla Wdrozenia Oprogramowania, udostepniona Wykonawcy, bedzie fizycznie
Zlokalizowana w NIK w Warszawie przy ul. Filtrowej 57

10.1 Srodowisko wirtualne.

10.1.1. Zamawiajacy dysponuje $rodowiskiem wirtualnym opartym o oprogramowanie VMware vSphere

w wersji 6.7.

10.1.2. Wszystkie serwery wdrazanego Oprogramowania beda domy$inie stworzone w ramach tego

Srodowiska wirtualnego.

10.1.3. Zasoby dyskowe dla $rodowiska wirtualnego udostepniane sg za po$rednictwem sieci SAN

opartej o technologie FC o przepustowosci 8 Gb/s z nastepujacych macierzy:

a) Netapp FAS8200 ktora posiada Flash Cache oraz cache typu Read/Write oparty o pule
dyskow SSD.

b) DELL MD3820f wyposazonej w szczegolnosci w potke dyskéw SSD.

10.2 Docelowe zasoby wirtualne ktdre zostang udostepnione na potrzeby Wdrazanego Oprogramowania.

10.2.1
10.2.2

10.2.3
10.2.4
10.2.5

10.2.6

Fizyczne serwer ESXi: 2 szt

Procesor: 2 szt. z w kazdym fizycznym serwerze taktowaniem min. 2.1 GHz (12 fizycznych
rdzeni w kazdym procesorze, wigczone HT)

RAM: minimum 512 GB w kazdym fizycznym serwerze

LAN: 10 Gbps

Do ochrony Srodowiska wirtualnego przez ztosliwym oprogramowaniem uzywane jest
oprogramowanie TrendMicro Deep Security.

Przewidywany termin udostepnienia ww. zasobow: do 31.12.2022 r. Do tego czasu
Oprogramowanie bedzie dziatat w oparciu istniejace aktualnie srodowisko produkcyjne VMware
w NIK na ktérym udostepnione na potrzeby Wdrozonego Oprogramowania zasoby moga by¢
mniejsze niz wskazane powyzej w pkt 10.2.1 - 10.2.3.

10.3 Licencje na system operacyjny i baze danych oraz inne oprogramowanie

10.3.1 Zamawiajacy moze udostepni¢ wykonawcy w razie potrzeby licencie na system operacyjny

MS Windows Server (angielska wersja jezykowa). Posiadane przez Zamawiajacego licencje sg
objete aktywng ustugg Software Assurance. W przypadku zastosowania serweréw
MS Windows zostang one dodane do domeny Active Directory oraz objete zarzadzaniem,
aktualizacja i monitorowaniem przez posiadane przez Zamawiajgcego systemu SCOMi SCCM.

10.3.2 W przypadku koniecznos$ci uzycia innych niz zapewniane przez Zamawiajacego licencji

na system operacyjny Wykonawca zapewni odpowiednie licencje w niezbednej ilosci
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10.3.3

10.3.4

10.3.5

wraz ze wsparciem producenta obowigzujagcym od momentu dostawy do czasu
zakonczenia obowigzywania umowy.

Jezeli bedzie to konieczne Wykonawca zapewni takze wszelkie inne niewymienione
powyzej a niezbedne do prawidtowej pracy wdrazanego Oprogramowania i osiagniecia
wymaganej przez Zamawiajacego funkcjonalnosci licencje wraz ze wsparciem
producenta obowigzujacym od momentu dostawy do czasu zakonczenia obowigzywania
umowy. Minimalny zakres wsparcia producenta w szczegolno$ci: dostawa aktualizacii,
poprawek i nowych wersji oprogramowania, dostep do bazy wiedzy producenta.

Dostarczone przez Wykonawce oprogramowanie musi wspotpracowac z udostepniong przez
Zamawiajacego Infrastrukturg Teleinformatyczna.

W ramach budowy, uruchomienia, przetestowania, wdrozenia i gwarantowania prawidtowego
funkcjonowania  wszystkich  Srodowisk Wdrazanego Oprogramowania  Wykonawca
zobowigzany jest do:

a) konfiguracji systemow operacyjnych, serwerdw aplikacji, baz danych,

b) nie ograniczania mozliwo$ci wgrywania poprawek i aktualizacji systeméw operacyjnych,
serwerdw aplikacji, baz danych,

c) wgrywania uzgodnionych z Zamawiajacym i przetestowanych poprawek oraz aktualizacji
systemow operacyjnych, serwerdw aplikacji, baz danych, wraz z dostosowaniem
Oprogramowania.

104 LANiWAN.

10.4.1

10.4.2

10.4.3

104.4

W siedzibie Zamawiajgcego w Warszawie uzytkownicy podigczeni sig do sieci LAN
0 przepustowosci 1Gb/s.

Kazde ze $rodowisk Wdrazanego Oprogramowania zostanie umieszczone w wydzielonej
podsieci chronionej przez posiadany przez Zamawiajacego system firewall PaloAlto.

Wykonawca na etapie wdrozenia wyspecyfikuje wszystkie porty (TCP, UDP) niezbedne do
prawidtowej pracy Opgramowania oraz bedzie aktywnie uczestniczyt w konfiguracji regut
bezpieczenstwa i testowaniu poprawnosci ich dziatania oraz rozwigzywaniu probleméw jakie
pojawig sie w tym zakresie zarowno na etapie wdrozenia jak i utrzymania wdrozonego
Oprogramowania.

Wdrozone Oprogramowanie bedzie udostepniany pracownikom NIK za posrednictwem
systemu zdalnego dostepu VPN. Wykonawca bedzie uczestniczyt w konfiguracji regut
bezpieczefstwa przy dostepie przez VPN i testowaniu poprawno$ci ich dziatania oraz
rozwigzywaniu problemdw jakie pojawig sie w tym zakresie zardwno na etapie wdrozenia jak i
utrzymania wdrozonego Oprogramowania

10.5 Backup

10.5.1

10.5.2

10.5.3

Zamawiajacy dysponuje oprogramowaniem Veeam Backup & Recovery Enterprise w wersji 11
(pakiet VAS Veeam Availability Suite for Vmware w wersji Enterprise), ktére stuzy do tworzenia
kopii zapasowych wszystkich maszyn wirtualnych ze Srodowiska VMware.

Kopie zapasowe wszystkich serweréw $rodowiska Wdrozonego Oprogramowania bedg
tworzone za pomocg tego oprogramowania.

Wykonawca zobowigzany jest do przygotowania wytycznych dotyczacych tworzenia kopii
zapasowych serweréw wchodzacych w sktad wdrazanego Oprogramowania i uczestniczenia
w procesie jego konfiguracji w taki sposdb aby kopie zapasowe byly tworzone w sposoéb
jednolity ispéjny oraz mozliwe bylo bezproblemowe odzyskiwania danych i serwerdw
z utworzonych kopii zapasowych.
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10.5.4 Wykonawca zobowigzany jest do wykonania niezbednych konfiguraciji serwerow wchodzacych
w sktad wdrazanego oprogramowania w taki sposob aby osiggniety zostat cel okreslony w
poprzednim punkcie. W szczegdInosci w przypadku dostarczenia rozwigzania bazodanowego
oraz innego oprogramowania ktére nie bedzie wspierane przez posiadane przez
Zamawiajacego oprogramowanie Veeam Backup & Replication.

10.6 Prace instalacyjno-konfiguracyjne.

10.6.1 Wykonawca zobowigzywany jest do przeprowadzenia wszelkich prac instalacyjnych
i konfiguracyjnych niezbednych do prawidiowej i petnej konfiguracji serweréw wszystkich
$rodowisk wdrazanego Oprogramowania w szczegolno$ci w zakresie:

Konfiguracji i hardeningu systemu operacyjnego i innego oprogramowania instalowanego
na serwerach niezbednego do dziatania Wdrozonego Oprogramowania

Wytaczeniu zbednych ustug.

Uwzglednienia w konfiguracji skanéw bezpieczeristwa serweréw przeprowadzonych
przez Zamawiajgcego lub firme trzecig wybrang przez Zamawiajacego.

Konfiguracji w zakresie aktualizacji systemow operacyjnych.

Konfiguracji w zakresie monitorowania poprawnosci dziatania ustug za posrednictwem
posiadanych przez Zamawiajgcego systeméw Nagios i Solarwinds.

Konfiguracji w zakresie tworzenia kopii zapasowych serweréw wchodzacych w skiad
wdrazanego Oprogramowania.

10.6.2 Zamawiajacy dopuszcza prowadzenie prac przez Wykonawce zwigzanych z procesem
zbudowania, uruchomienia, przetestowania, wdrozenia i gwarantowania prawidtowego
funkcjonowania wszystkich srodowisk Wdrozonego Oprogramowania:

a)
b)

Lokalnie na terenie NIK.

Poprzez zdalny dostep Wykonawcy do Infrastruktury Teleinformatycznej dedykowanej dla
Wdrozonego Oprogramowania jedynie za posrednictwem systemu zdalnego dostepu
VPN wskazanego przez Zamawiajgcego.

Wykonawca podczas prowadzonych prac na terenie NIK zobowigzany jest do korzystania
jedynie z udostepnionej infrastruktury komputerowej w celu taczenia sie z dedykowang
infrastrukturg techniczng Wdrozonego Oprogramowania. Wykonawca bez zgody NIK nie
jest upowazniony do podtgczania wtasnego sprzetu komputerowego oraz wiasnych
nosnikéw danych do infrastruktury teleinformatycznej NIK.

Wykonawca uprawniony jest do fgczenia sie w celu prowadzonych prac jedynie
zdedykowang i udostepniong infrastrukturg teleinformatyczng dla Wdrozonego
Oprogramowania.

Wszystkie czynno$ci instalacji, konfiguracji, uruchomienia oraz zmian w $rodowisku
produkcyjnym Wdrozonego Oprogramowania muszg byC poprzedzone analogicznymi
czynnosciami w $rodowisku testowym Zamawiajacego Wdrozonego Oprogramowania.

Wykonawca zobowigzany jest do ujednolicenia srodowiska testowego Zamawiajacego
oraz $rodowiska produkcyjnego Wdrozonego Oprogramowania w momencie
produkcyjnego  uruchomienia  kolejnej wersji  Oprogramowania, na zlecenie
Zamawiajacego. Ujednolicenie Oprogramowania nie obejmuje danych przetwarzanych
przez Wdrozone Oprogramowanie, za wyjatkiem danych niezbednych do prawidtowego
funkcjonowania Oprogramowania.

Zamawiajacy zastrzega sobie mozliwo$¢ wykonania testow otwartych zgodnych z
zakresem Umowy, poza uzgodnionymi scenariuszami testowymi.
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