Zatgcznik nr 1b do SWZ

Opis Przedmiotu Zamdwienia

»Swiadczenie ustug z zakresu zapewnienia zasobéw ludzkich z branzy IT - Obszar techniczny”

1. Przedmiot Zamoéwienia

1.1.

1.2.

1.3.

Przedmiotem zamodwienia jest Swiadczenie kompleksowych ustug z zakresu zapewnienia
zasobow ludzkich z branzy IT poprzez udostepnianie Zamawiajagcemu Konsultantéw
spetniajgcych  okreslone  wymagania oraz posiadajacych  okreslone  kompetencje
i doswiadczenie. W ramach niniejszej ustugi Wykonawca zapewni swiadczenie ustug z zakresu
IT przez specjalistéw na rzecz i pod nadzorem Zamawiajgcego, zapewni obstuge kadrowo-
ptacowg Konsultantéw oraz zapewni nadzdr nad realizacjag umowy w zakresie niezbednym do
zapewnienia ciggtosci S$wiadczenia ustug przez Konsultantéw. Zarzadzanie przebiegiem prac,
zlecanie pracy oraz rozliczanie czasowe prac realizowane bedg przez Zamawiajgcego.
Szacowana na potrzeby okreslenia maksymalnej wartosci zamdwienia liczba roboczogodzin,
ktore mogg zosta¢ wykorzystane wynosi 12070.

Maksymalny termin na udostepnienia Konsultanta wynosi 45 dni kalendarzowych.

2. Wymagani Konsultanci

2.1. Wykonawca zapewni Konsultantow dla poszczegdlnych rél o doswiadczeniu i kwalifikacjach

okreslonych w ponizszym punkcie. W celu zapewnienia prawidlowej realizacji Umdw
Wykonawczych zwigzanych z opisanymi w niniejszym dokumencie ustugami, Zamawiajgcy
wymaga od Wykonawcy, aby zapewnit osoby posiadajgce, co najmniej nizej opisane
kwalifikacje dla wskazanych rél:

Ip. | Rola Opis stanowiska/Kompetencje
1. Programista KOMPETENCJE OBLIGATORYJNE:
Back-end 1. Minimum 3 lata doswiadczenia w pracy na stanowisku Programisty
Back-end;

2. Znajomo$¢ Java w wersji 7 lub wyzszej i Java EE w wersji 6 lub
wyzszej;

3. Znajomos¢ technologii i doswiadczenie w pracy z JPA lub dowolng z
bibliotek klasy ORM (Object-Relational Mapping) np. Hibernate,
EclipseLink;

4. Znajomos¢ technologii i doswiadczenie w pracy z dowolnym z
serwerdw aplikacyjnych np. JBoss, WebLogic, GlassFish;

5. Znajomos¢ technologii i doswiadczenie w pracy z maven/gradle;

6. Znajomos¢ technologii i doswiadczenie w pracy z webserwisami SOAP
lub REST;

7. Znajomos¢ technologii i doswiadczenie w pracy z JUnit;

8. Znajomos¢ framework Spring;

9. Znajomos¢ framework Spring Boot;

10. Znajomos¢ systemow kontroli wersji (np. Bitbucket).




KOMPETENCJE DODATKOWE:

1.

P wnN

L 0N U

Znajomos¢ technologii i doswiadczenie w pracy z systemami UNIX;
Znajomos¢ technologii i doswiadczenie w pracy z HTML, CSS;
Znajomos¢ technologii i doswiadczenie w pracy z JavaScript;
Znajomos¢ technologii i doswiadczenie w pracy z jedng z technologii
front-endowych: JSF, AngularlS, Vaadin;

Znajomos¢ technologii i doswiadczenie w pracy z Groovy;
Znajomos¢ technologii i doswiadczenie w pracy z Docker;
Znajomos¢ narzedzi do testdw obcigzeniowych np. LoadUl, JMeter ;
Znajomos¢ technologii i doswiadczenie w pracy z stosem ELK;
Znajomos¢ technologii i doswiadczenie w pracy z Apache Spark;

10. Znajomos¢ technologii i doswiadczenie w pracy z Apache Kafka;

11. Znajomosc¢ technologii i doswiadczenie w pracy z Swagger;

12. Znajomosc¢ i doswiadczenie w pracy z Metodologig DevOps .

Programista
Front-end

KOMPETENCIJE OBLIGATORYJNE:

1.
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Minimum 3 lata doswiadczenia w pracy na stanowisku programisty
Front-end;

Znajomos¢ technologii i do$wiadczenie w pracy z HTML5, CSS3;
Znajomos¢ technologii i doswiadczenie w pracy z JavaScript;
Znajomos¢ technologii i doswiadczenie w pracy z Bootstrap;
Znajomos¢ technologii i doswiadczenie w pracy z Angular w wers;ji 6
lub nowszej;

Znajomos¢ technologii i doswiadczenie w pracy z Node.js, NPM;
Znajomos¢ technologii i doswiadczenie w pracy z Protractor;
Znajomos¢ technologii i doswiadczenie w pracy z Jasmine;
Znajomosc technologii i doswiadczenie w pracy z Karma;

10 Znajomosc¢ Srodowiska CI/CD;
11. Znajomos¢ systemow kontroli wersji (np. Bitbucket);

KOMPETENCJE DODATKOWE:
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Znajomos¢ Java w wersji 7 lub wyzszej;

Znajomos¢ technologii i doswiadczenie w pracy z Framework Laravel;
Znajomos¢ technologii i doswiadczenie w pracy z Framework React;
Znajomos¢ technologii i doswiadczenie w pracy z Framework VUE.JS;
Znajomos¢ technologii i doswiadczenie w pracy z Docker;

Znajomos¢ technologii i doswiadczenie w pracy z webserwisem REST;
Znajomos¢ i doswiadczenie w pracy z Metodologig DevOps;

Programista
Full-stack

KOMPETENCJE OBLIGATORYJNE:

1.

Minimum 3 lata doswiadczenia w pracy na stanowisku programisty
Full-stack;

Znajomos¢ Java w wersji 7 lub wyzszej i Java EE w wersji 6 lub
wyzszej;

Znajomos¢ technologii i do$wiadczenie w pracy z JPA lub dowolng z
bibliotek klasy ORM (Object-Relational Mapping) np. Hibernate,
EclipselLink;

Znajomos¢ technologii i doswiadczenie w pracy z relacyjnymi bazami
danych np. MySQL, PostgreSQL, MSSQL, ORACLE;

Znajomos¢ technologii i doswiadczenie w pracy z dowolnym z




serwerdw aplikacyjnych np. JBoss, WebLogic, GlassFish;
6. Znajomosc technologii i doswiadczenie w pracy z maven/gradle;
7. Znajomosc¢ technologii i doswiadczenie w pracy z webserwisami SOAP
lub REST;
8. Znajomos$¢ technologii i doswiadczenie w pracy z HTML, CSS;
9. Znajomos$c¢ technologii i doswiadczenie w pracy z JavaScript;
10. Znajomos¢ i doswiadczenie w pracy z jedng z technologii front-
endowych: JSF, AngularlS, Vaadin;
11. Znajomos¢ technologii i doswiadczenie w pracy z JUnit;
12. Znajomos¢ i doswiadczenie w pracy z Framework Spring;
13. Znajomosc¢ i doswiadczenie w pracy z Framework Spring Boot;
14. Znajomosc¢ systemow kontroli wersji (np. Bitbucket);
15. Znajomos$¢ $rodowiska CI/CD.

KOMPETENCJE DODATKOWE:
1. Znajomosc¢ technologii i doswiadczenie w pracy z systemami UNIX;

2. Znajomosé technologii i doswiadczenie w pracy z Groovy;

3. Znajomos¢ technologii i doswiadczenie w pracy z Docker;

4. Znajomosc i doswiadczenie w pracy z narzedziami do testéw
obcigzeniowych np. LoadUl, JMeter;

5. Znajomos$c¢ technologii i doswiadczenie w pracy ze stosem ELK;

6. Znajomos¢ technologii i doswiadczenie w pracy z Apache Spark;

7. Znajomosc technologii i doswiadczenie w pracy z Apache Kafka;

8. Znajomos¢ technologii i doswiadczenie w pracy Swagger;

9. Znajomosc¢ i doswiadczenie w pracy z Metodologig DevOps;

Programista Baz
danych

KOMPETENCJE OBLIGATORYJNE:

1. Minimum 3 lata doswiadczenia w zakresie relacyjnych baz danych np.
PostgreSQL, MySQL, MSSQL, ORACLE;

2. Minimum 3-letnie doswiadczenie w pracy z wykorzystaniem RDBMS
np. PostgreSQL,; MySQL, MSSQL, , ORACLE;

3. Minimum 2 lata doswiadczenia w zakresie wykorzystania jednego
z proceduralnych jezykéw programowania np. PL/SQL, PL/PgSQL;

4. Znajomos¢ zasad optymalizacji relacyjnych baz danych.

KOMPETENCJE DODATKOWE:

1. Znajomos¢ technologii i doswiadczenie w pracy z systemami UNIX;
2. Znajomos¢ technologii i doswiadczenie w pracy z Groovy, Gradle;
3. Znajomosc¢ technologii i doswiadczenie w pracy z Docker;

4. Znajomosé i doswiadczenie w pracy z bibliotekami wspierajgcymi
testowanie np. Spock, Selenium;

Znajomos¢ i doswiadczenie w pracy z narzedziami do testéw
obcigzeniowych np. LoadUl, JMeter;

Znajomos¢ technologii i doswiadczenie w pracy z elastic search;
Znajomos¢ technologii i doswiadczenie w pracy z HTML, CSS;
Znajomos¢ technologii i doswiadczenie w pracy z Javascript;
Znajomos¢ i doswiadczenie w pracy z framworkami frontendowymi
np. Angular, React;

10. Znajomos¢ relacyjnych baz danych Percona XtraDB Cluster;

11. Znajomos¢ relacyjnych baz danych DB2;
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Programista
.NET

KOMPETENCJE OBLIGATORYJNE:

1.

9.

Minimum 2 lata doswiadczenia w pracy na stanowisku Programisty
NET;

Znajomos¢ zagadnien SOLID lub TDD lub inne z przedmiotowego
zakresu;

Znajomos¢ technologii i doswiadczenie w pracy Z narzedziami C#.
C++, VBA;

Znajomos¢ technologii i doswiadczenie w pracy z narzgdziami Visual
Studio lub podobne (np. MonoDevelop, SharpDevelop);

Znajomos¢ technologii i doswiadczenie w pracy z relacyjnymi bazami
danych np. MySQL, PostgreSQL, MsSQL, ORACLE;

Znajomos¢ technologii i doswiadczenie w pracy z .NET Framework lub
Mono, DotGNU;

Znajomos¢ technologii i doswiadczenie w pracy z ASP.NET z MVC;
Znajomos¢ technologii i doswiadczenie w pracy z CLR, CLS, CTS
platformy .NET;

Znajomos¢ technologii i doswiadczenie w pracy z HTML, CSS;

10. Znajomos¢ technologii i doswiadczenie w pracy z Javascript;
11. Znajomos¢ systemow kontroli wersji (np. Bitbucket);

KOMPETENCJE DODATKOWE:

1.

2.
3.
4

Znajomos¢ technologii i doswiadczenie w pracy z systemami UNIX;
Znajomos¢ technologii i doswiadczenie w pracy z Groovy, Gradle;
Znajomos¢ technologii i doswiadczenie w pracy z Docker;
Znajomos¢ i doswiadczenie w pracy z bibliotekami wspierajgcymi
testowanie np. Spock, Selenium;

Znajomos¢ i doswiadczenie w pracy z narzedziami do testéw
obcigzeniowych np. LoadUl, JMeter;

Znajomos¢ technologii i doswiadczenie w pracy z elastic search;

DevOps
Engineer

KOMPETENCJE OBLIGATORYJNE:

1.
2.

Minimum 2 lata doswiadczenia na stanowisku DevOps Engineer’a.
Znajomos¢ Jenkins’a na poziomie administracyjnym oraz
rozwojowym;

Znajomos¢ i umiejetnos¢ wdrozenia narzedzi stuzacych do
zarzadzania konfiguracji: Ansible, Puppet, Chef lub podobne;
Znajomos¢ srodowisk do zarzadzania kontenerami np.Docker,
Kubernetes, OpenShift;

Znajomos¢ narzedzi wspomagajgcych procesy CI/CD np. Bitbucket,
Sonarqube, Artifactory w zakresie ich integracji, utrzymania i rozwoju
lub podobne;

Minimum 2-letnie doswiadczenie w zakresie wykorzystania jednego z
jezykdéw skryptowych np. Perl, Python;

Doswiadczenie w pracy z narzedziami monitorujgcymi np.: Zabbix,
Nagios;

Doswiadczenie w tworzeniu dokumentacji technicznej i
utrzymaniowe;.

KOMPETENCJE DODATKOWE:

1.

Znajomos¢ technologii i doswiadczenie w pracy z chmurg




obliczeniows;

Znajomos¢ i doswiadczenie w pracy z narzedziami do testéw
obcigzeniowych np. LoadUl, JMeter;

Znajomos¢ technologii i doswiadczenie w pracy z stosem ELK;
Znajomos¢ technologii i doswiadczenie w pracy z Apache Kafka;
Znajomos¢ technologii i doswiadczenie w pracy z relacyjnymi bazami
danych np. MySQL, PostgreSQL, MsSQL, ORACLE;

Znajomos¢ technologii i doswiadczenie w pracy z nierelacyjnymi
bazami danych np. MongoDB,;

Programista

KOMPETENCJE OBLIGATORYJNE:

rozwigzan 1. Minimum 2lata doswiadczenia w zakresie rozwijania platformy
Business Business Intelligence oraz rozwigzan analitycznych zbudowanych w
Intelligence $rodowisku Power BI;
(Power BI) 2. Minimum 2 lata do$wiadczenia zawodowego w konfiguracji,
rozwigzywania problemdéw i wdrazaniu hurtowni danych w oparciu o
Power BI;
3. Znajomos$¢ architektury sSrodowiska Power Bl;
4. Znajomosé technik optymalizacji w Power Bl;
5. Minimum 4 lata doswiadczenia w pracy z relacyjnymi bazami danych
np. MySQL, PostgreSQL, MsSQL;
6. Minimum 2 lata doswiadczenia w budowaniu raportéw w Power BI;
7. Minimum 2 lata doswiadczenia w budowaniu procesow ETL;
KOMPETENCJE DODATKOWE:
1. Certyfikat z narzedzi Power BI;
2. Certyfikaty MCTS, MCITP;
3. Certyfikaty MCSA, MCSE;
4. Znajomos¢ baz danych DB2;
5. Doswiadczenie w budowaniu funkcjonalnosci row level security;
6. Znajomos¢ zagadnien zapewnienia bezpieczeristwa danych w Power
BI;
Pracownik KOMPETENCJE OBLIGATORYJNE:

Service Desk

1.

Minimum rok doswiadczenia w zakresie obstugi uzytkownikdéw na
stanowisku Service Desk;

Wiedza z zakresu obstugi sprzetu komputerowego, w tym stacji
roboczych, urzadzen wielofunkcyjnych i drukarek;

Podstawowa wiedza o ustugach Active Directory;

Znajomos¢ systemow Microsoft Windows oraz narzedzi Microsoft
Office;

Samodzielnosé i terminowos¢ w realizacji powierzonych zadan;
Znajomos¢ jezyka angielskiego na poziomie umozliwiajgcym czytanie
dokumentacji technicznej ze zrozumieniem;

Umiejetnosé samodzielnego rozwigzywania problemoéw technicznych
i informatycznych;

Umiejetnos¢ pracy w zespole;

KOMPETENCJE DODATKOWE:

1.

Doswiadczenie w administrowaniu serwerem System Center




Configuration Manager (SCCM);

Znajomos¢ systemu Microfocus Service Manager

Praktyczna znajomos$¢ rozwigzan firmy McAfee w zakresie antywirusa
i szyfrowania dyskéw

Certyfikaty potwierdzajgce znajomos¢ ITIL v.4

Architekt M365

KOMPETENCJE OBLIGATORYJNE:

1.

10.

11.

12.

Minimum 5 lat doswiadczenia we wdrozeniach Microsoft 365,
petnienie funkcji architekta przy minimum 3 petnych wdrozeniach
Microsoft 365;

Minimum 3 lata praktycznego doswiadczenia w ustugach: Exchange
Online, SharePoint Online (OneDrive), Teams, Azure AD;

Minimum 3 lata doswiadczenia w pracy z Infrastrukturg serwera
Exchange (on-premise) w zarzadzaniu danymi uzytkownika, ocenie
klienta, Srodowiskach sfederowanych, przeptywie poczty i kluczowych
aspektach bezpieczenstwa;

Znajomos¢ rozwigzan zarzadzania tozsamoscig (Active Directory,
ADFS, MIM), wiedza na temat protokotéw uwierzytelniania,
synchronizacji danych i aspektéw bezpieczenistwa zarzadzania
tozsamoscia;

Znajomos¢ SharePoint w zakresie architektury i podejscia do migracji
danych;

Znajomos¢ ujednoliconej infrastruktury komunikacyjnej z mozliwoscia
budowania srodowiska hybrydowego lub migracji danych
uzytkownika z infrastruktury lokalnej do Office 365;

Swiadome podejécia do bezpieczerstwa w zakresie ochrony
informacji w srodowisku chmury w celu spetnienia wymagan
bezpieczenstwa klientéw;

Dogtebna znajomos¢ proceséw i krokdw wymaganych do migracji
danych uzytkownika i ustawien konfiguracyjnych z jednej
infrastruktury do drugiej;

Doswiadczenie w opracowywaniu najlepszych praktyk wdrozenia
Microsoft 365;

Potwierdzone doswiadczenie w architekturze, budowie i obstudze
ztozonych wdrozen w srodowisku duzych przedsiebiorstw,
Umiejetnos¢ komunikowania problemoéw technicznych i rozwigzan
zarowno odbiorcom technicznym, jak i nietechnicznym;
Umiejetnos¢ definiowania przedstawiania przypadkdéw biznesowych,
strategii i rozwigzan;

KOMPETENCJE DODATKOWE:

1.

Potwierdzona obytymi szkoleniami wiedza techniczna w
nastepujacych obszarach:
¢ Microsoft 365 i Office 365;
e zarzadzanie urzadzeniami, w tym BYOD
e Certyfikaty Microsoft 365: Teams Administrator Associate i/lub
Messaging Administrator Associate i/lub Modern Desktop
Administrator Associate




10. | Ekspert ds. KOMPETENCJE OBLIGATORYJNE:
bezpieczefistwa | 1. Minimum 3 letnie do$wiadczenie w zakresie projektowania i
wdrazania infrastruktury sieciowej na potrzeby realizacji ustug w
strukturach rozproszonych Data Center;

2. Minimum 1 rok doswiadczenia lub co najmniej jeden ukonczony
projekt w zakresie realizacji sieci wirtualnych;

3. Zaawansowana wiedza w zakresie:
¢ znajomos¢ routingu i protokotéw sieciowych OSPF, MPLS
(L3/L2VPN), STP, MSTP, RSTP, LACP, RIP/RIPv2, EIGRP, HSRP, VRRP,
VPC, source i destination based routing, elan, overlay networking,
vxlan, technologie SDN;

e technologii, rozwigzan i protokotéw uzywanych w sieciach
(ethernet, VPN L3 i L2, MPLS, VPLS, OVPN, SSLVPN, IPSEC, STP, QoS,
802.1x, Radius);

¢ rozwigzan i protokotéw High Availability, technologii rozktadania
obcigzenia (loadballancing), kierowania ruchem, tworzenia
nadmiarowosci, multi-pathingu w sieciach informatycznych;

KOMPETENCJE DODATKOWE:

1. Posiadanie jednego z certyfikatéw w zakresie odpowiadajgcym ww.
kwalifikacjom minimalnym w oficjalnej sciezce szkoleniowej i
certyfikacyjnej jednego z uznanych producentéw systemoéw
sieciowych, np. certyfikaty: CCDE/CCIE, INCE, F5-CSE, VCDX lub
certyfikaty réwnowazine;

2. Umiejetnos¢ tworzenie dokumentacji projektowej (specyfikacja
wymagan, scenariusze testowe i kryteria odbioru, projekt techniczny
(HLD), szczegdtowy projekt techniczny (LLD/DLD), dokumentacja
powykonawcza

2.2. Kompetencje okreslone w punkcie 2.1 jako Obligatoryjne sg wymagane i niespetnienie,
ktoregokolwiek wymagania skutkowac bedzie odrzuceniem oferty na etapie postepowania
0 zawarcie umowy wykonawcze;.

2.3. Kompetencje okreslone w punkcie 2.1 jako Dodatkowe, mogg ulega¢ zmianie i beda
podlegaty ocenie na warunkach okreslonych na etapie postepowania o zawarcie umowy
wykonawczej.

2.4. Uzyte powyzej nazwy wtasne sg nazwami metodyk prowadzenia projektéw, technologii lub
oprogramowania uzywanego przez Zamawiajgcego w istniejgcych  systemach
informatycznych.

2.5. W ramach realizacji przedmiotu zamdwienia specjalici bedg kazdorazowo realizowac
zadania okreslone przez Zamawiajgcego, zwigzane z ich kwalifikacjami.

2.6. Wykonawca zapewni specjalistéw, ktérzy posiadajg kompetencje niezbedne do tego, zeby
wszystkie ustugi i zadania wykonywane w ramach realizacji zamodwienia mogly byc
wykonane prawidtowo niezaleznie od tego, czy dokumentacja, ktdra dotyczy danej ustugi
lub zadania jest dostepna w jezyku polskim, czy jezyku angielskim.

2.7. Zamawiajgcy wymaga, aby kazda z oséb wymienionych w pkt 1 OPZ posiadata znajomos¢

jezyka polskiego, umozliwiajgcg dobrg komunikacje adekwatng do petnionej roli i
przedmiotu zamdéwienia. Zamawiajgcy dopuszcza osoby bez znajomosci jezyka polskiego w
przypadku, gdy Wykonawca na wtasny koszt zapewni ttumacza jezyka polskiego, ktory
zapewni state i biegte ttumaczenie w kontaktach pomiedzy Zamawiajagcym a personelem



2.8.

2.9.

Wykonawcy, a takze zapewni ttumaczenie na biezgco wszystkich dokumentéw zwigzanych z
realizacjg przedmiotowego zamodwienia, stworzonych zaréwno przez Wykonawce, jak i
dostarczonych przez Zamawiajgcego.
Zamawiajgcy dopuszcza posiadanie réwnowaznych certyfikatow innych niz wskazane przez
Zamawiajgcego. Przez certyfikat réwnowazny Zamawiajgcy rozumie certyfikat, ktory jest
analogiczny co do zakresu z przyktadowymi certyfikatami wskazanymi z nazwy dla dane;j
roli, co jest rozumiane jako:
(a) analogiczna dziedzina merytoryczna wynikajgca z roli, ktérej dotyczy certyfikat;
(b) analogiczny stopien poziomu kompetencji;
(c) analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania
danego certyfikatu;
(d) potwierdzony jest egzaminem (dotyczy tylko tych rdl, ktérych przyktadowe
certyfikaty muszg by¢ potwierdzone).
Certyfikat rownowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od
Wykonawcy.
Konsultanci dla ktérych wymagane jest posiadanie wskazanych przez Zamawiajgcego
certyfikatéw beda posiadali przedmiotowe certyfikaty przez caty okres realizacji Umowy
Wykonawcze;j.

Warunki $wiadczenia Ustug, stanowigcych przedmiot zamdwienia:

3.1.

3.2

3.3.

3.4.

Ustugi na rzecz Zamawiajgcego Swiadczone bedg na podstawie zawartej pomiedzy
Wykonawcg a Zamawiajgcym Umowy Wykonawczej.

Zamawiajacy udzieli zamdéwien jednostkowych na poszczegdlne ustugi w miare istniejgcych
potrzeb, na podstawie umowy wykonawczej, zgodnie z procedurami, okreslonymi w umowie
ramowej. Zamowienie jednostkowe kazdorazowo zawiera¢ bedzie zakres, sposéb realizacji
oraz termin wykonania zamowienia.

Zamawiajgcy bedzie zapraszat kazdorazowo do sktadania ofert Wykonawcéw (lub do
negocjacji w przypadku zawarcia umowy ramowej z jednym tylko Wykonawcg), z ktérymi
zawart umowe ramowa przy uzyciu poczty elektroniczne;j.

Zamawiajgcy moze w sposéb dowolny dysponowaé zakresem zadan Konsultantéw pod
warunkiem, ze zlecane prace beda odpowiadaty kwalifikacjom Konsultantéw.



