Zatacznik nr 1 do Zapytania ofertowego oraz Zatacznik nr 1 do Umowy

Opis przedmiotu zaméwienia

Swiadczenie ustugi rozszerzonego wsparcia technicznego dla $rodowiska Microsoft SharePoint
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1. Cel zamoéwienia publicznego.

Przedmiotem zamowienia jest $wiadczenie ustugi rozszerzonego wsparcia technicznego dla Microsoft SharePoint
zgodnie z wymaganiami okre$lonymi w niniejszym OPZ.

2. Stownik uzytych poje¢.

Rozszerzone Wsparcie Ustugi eksperckie zwigzane z realizacjg zadan informatycznych w obszarze
Techniczna (zwane rowniez | Sharepoint Server
Wsparciem Technicznym)

Dokumentacja wszelkie dokumenty dostarczone lub wytworzone przez Wykonawce w ramach
realizacji Umowy
Dzien Roboczy liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytaczeniem dni

przypadajacych w dni wolne od pracy okreSlone w art.1 i 1a ustawy z dnia 18
stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2020 r. poz. 1920).

Izba Zamawiajacy (Najwyzsza Izba Kontroli)

Siedziba NIK Budynek Najwyzszej Izby Kontroli ul. Filtrowa 57 w Warszawie

System Platforma Sharepoint Server (cata farma wraz z konfiguracja)

Umowa Umowa wraz z jej Zatacznikami zawarta pomiedzy Zamawiajgcym a Wykonawcg w
wyniku udzielenia zaméwienia publicznego.

Zlecenie Zlecenie Wykonawcy realizacji prac w ramach Rozszerzonego Wsparcia
Technicznego




3. Plan komunikacji Wykonawcy z Zamawiajacym.
3.1. Mozliwe kanaty komunikacji to:

a)  Wideokonferencja (obstuge zapewnia Zamawiajacy),

O

) Telefon,

E-mail,

o O

)
) Spotkanie w siedzibie NIK,
e)

Zdalny dostep.

3.2. Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

3.3. Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatozenia poczynione w zwigzku
z realizacjg Umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych wyjasnien
i materiatow dodatkowych (opiséw, dokumentacji itp.) pracownikom Zamawiajacego tak, aby mozliwe byto

jednoznaczne zrozumienie proponowanych przez niego rozwigzan.

3.4. Wszystkie ustalenia poczynione za posrednictwem wideokonferenciji, telefonicznie lub w trakcie spotkania
muszg zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg zosta¢ z nich takze

sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

3.5. Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub przeszkodach

mogacych spowodowac opdznienie w wykonaniu Umowy w stosunku do termindw przewidzianych w Umowie.

4. Zakres przedmiotu zamdwienia i termin realizacji
4.1. Wykonawca bedzie $wiadczyt ustuge Wsparcia Technicznego przez okres 12 miesiecy od nastepnego dnia od

podpisania Umowy albo do wyczerpania roboczogodzin wskazanych w pkt 5.2,w zaleznosci co nastapi

pierwsze.

5. Swiadczenie ustug Rozszerzonego Wsparcia Technicznej

5.1. Wsparcie Techniczne Wykonawcy bedzie rozliczana zgodnie ze ztozong ofertg Wykonawcy w zaleznosci od
faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawka godzinowg zawartg w ofercie.

5.2. Mozliwa do wykorzystania ilo§¢ godzin pracy w ramach Wsparcia Technicznego wynosi 550 godzin. W
przypadku zaoferowania przez Wykonawce dodatkowych bezptatnych godzin Wsparcia Technicznego
(25,50,75,100") bedg one zuzyte przed rozpoczeciem wykorzystania puli 550 godzin.

5.3. W ramach Wsparcia Technicznego Wykonawca bedzie zobowigzany do realizacji prac zleconych przez
Zamawiajacego, w szczegoInosci w zakresie:

5.3.1 budowa $rodowiska Sharepoint Server na infrastrukturze Zamawiajacego zgodnie z

zatozeniami pkt 6,

" Liczba godzin w zalezno$ci od oferty Wykonawcy. Dodatkowe, punktowane kryterium oceny ofert.
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5.3.2  rozbudowa $rodowiska Sharepoint Server o nowe rozwigzania powigzane,
5.3.3  konfiguracja zbioréw danych, witryn, konfiguracja udostepniania danych poza infrastrukture,
5.3.4  transfer wiedzy, warsztatéw, tworzenia dokumentacj;

5.3.5  innych zadan zleconych przez Zamawiajacego.

6. Informacje o licencjach i zatozenia wdrozenia $rodowiska

6.1 Zamawiajacy posiada 2 licencje Sharepoint Server oraz uprawnienie klienckie do wykorzystania
Sharepoint Server Standard;

6.2 Zamawiajacy posiada licencje infrastrukturalne (w tym bazodanowe) potrzebne do wdrozenia instancii
Sharepoint Server;

6.3 Zamawiajacy zakltada, ze Zamawiajacy zbuduje instancje Sharepoint Server wykorzystujac nastepujacq
konfiguracje, zgodnie z zaleceniami producenta oprogramowania (konfiguracja Small Non-HA MinRole

farm (2 servers):

SP Frontend Windows Server 2019
min.12 GB RAM

min. 4 core x64

min. 150 HDD (C:)

SP Application + Search min. Windows Server 2019
min. 12 GB RAM

min. 4 core x64

min. 150 HDD (C: + D:)
Office Online Serwer (O0S) | Windows Server 2019
min.12 GB RAM

min.4 core x64
min.150 HDD (C:)

6.4 Zamawiajacy dopuszcza wdrozenie innej konfiguracji rozwigzania po wczesniejszych konsultacjach i

akceptacii.

6.5 Zamawiajacy moze wymaga¢ od Wykonawcy przedstawienia alternatywnego projektu Srodowiska
bazujacego.

6.6 Zamawiajgcy oczekuje, ze jako zrodto bazodanowe dla instancji Wykonawca wykorzysta rozwigzanie
Microsoft SQL Server 2019.

6.7 Zamawiajgcy zgodnie z tabelg powyzej oczekuje integracji rozwigzania Sharepoint z Office Online Serwer
(00S).

6.8 Zamawiajacy wymaga petnej integracji rozwigzania w ramach istniejacego w Najwyzszej izbie Kontroli
Active Directory.

6.9 Zamawiajgcy moze wymaga¢ od Wykonawcy przedstawienia propozycji rozwigzan zwigzanych z
udostepnianiem tresci z instancji Sharepoint poza $rodowisko infrastrukturalno-sieciowe Najwyzszej |zby

Kontroli. Zamawiajacy oczekuje, ze Wykonawca bedzie posiadat wiedze dotyczaca najlepszych praktyk



zwigzanych z udostepnianiem takiej tresci i znajomos¢ implementaciji rozwigzan takiej klasy. W ramach
zadan z asysty technicznej Zamawiajacy bedzie mie¢ prawo zleci¢ takie zadanie Wykonawcy.

6.10 Z uwagi na specyfike dziatalnosci Najwyzszej Izby Kontroli Zamawiajacy moze oczekiwa¢ modyfikaciji
konfiguracji wskazanej w pkt. 6.3 poprzez wykonanie $rodowiska umozliwiajgcego odseparowanie tresci
dostepnych dla uzytkownikéw zewnetrznych od tre$ci dostepnej dla uzytkownikéw wewnetrznych.

6.11 Zamawiajacy oczekuje, ze wdrozone rozwigzanie Sharepoint Server bedzie zintegrowane z posiadanym
przez Zamawiajgcego rozwigzaniem Exchange Server.

7. Minimalne wymagania w zakresie Dokumentacji

7.1 Zamawiajacy wymaga, aby wszystkie dokumenty wytworzone lub aktualizowane w ramach realizacji Umowy (w
tym wskazana w Umowie Dokumentacja uzytkowa Systemu) charakteryzowaly sie wysokg jakoscia, w

szczegolnosci:

7.1.1 czytelng i zrozumiatg strukturg zaréwno poszczegoinych dokumentdw jak i catej dokumentacii

Z podziatem na rozdziaty, podrozdziaty i sekcje,

7.1.2 zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji treSci poszczegdlnych dokumentéw, oraz fragmentow tego

samego dokumentu, jak réwniez catej dokumentacii.
7.2 Dokumentacja musi zawiera¢ w szczegoInosci:
7.2.1 opis wykonanych prac,

7.2.2 szczegdtowy opis aktualnej konfiguracji Systemu (jesli zmieni sie w ramach zlecenia Wsparcia

Technicznego),
7.2.3 procedury eksploatacyjne (zwigzane z procedurg Wsparcia Technicznego).
7.3. Kazda z procedur powinna zawiera¢ co najmniej nastepujgce dane:
7.3.1 nazwa,
7.3.2 opis,
7.3.3 czestotliwo$¢ wykonywania,
7.3.4 kroki do zrealizowania w procedurze,

7.3.5 informacje (o ile sg znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy zwréci¢ uwage w

trakcie wykonywania procedury,
7.3.6 omoéwienie zawartosci komunikatow jesli sg prezentowane,

7.3.7 kroki, jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacije.



7.4 Zamawiajgcy wymaga, aby cata Dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacji przed

zakonczeniem realizacji Zlecenia.

8. Zasady udzielania i realizacji zdalnego dostepu (spoza siedziby Zamawiajacego na potrzeby realizacji

Umowy.

8.1 Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez Zamawiajacego i na

zasadach przez niego okreslonych.

8.2 Zdalny dostep do systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych z Umowy.

8.3 Wykonawca przekaze Zamawiajacemu liste pracownikow wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imie, nazwisko, adres e-mail, nr telefonu komorkowego
oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep) do konfiguracii

zdalnego dostepu.

8.4 Minimalne warunki techniczne jakie muszg spetiaé komputery Wykonawcy wykorzystywane do zdalnego

dostepu to:

8.4.1 system operacyjny wspierany przez klienta VPN Pulse Secure (np. Windows 10, CenOS/RHEL,

Ubuntu/Debian, MacOS) z instalowanymi na biezacymi aktualizacjami bezpieczenstwa,

8.4.2 na biezgco aktualizowane oprogramowanie zabezpieczajacej w zakresie ochrony przed wirusami i malware,

8.4.3 zainstalowany oprogramowanie VPN Pulse Secure w wersji wskazanej przez Zamawiajacego.

Warunki te moggq by¢ przez Zamawiajgcego aktualizowane w trakcie realizacji Umowy po uprzednim

powiadomieniu Wykonawcy.

8.5 Zamawiajgcy zastrzega sobie mozliwo$¢ ograniczenia ilosci 0séb, ktérym przyznany zostanie zdalny dostep.

8.6 Pracownicy Wykonawcy, ktorym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania danych
umozliwiajacych jego uzyskanie (w szczegolnosci sg to: adres systemu, login, hasto, kody jednorazowe)

osobom trzecim.

8.7 Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynnosci realizowanych przez pracownikow

Wykonawcy za posrednictwem zdalnego dostepu.



8.8 Zabrania sie wykonywania jakichkolwiek dziatan, ktorych efektem bedzie ukrycie czynno$ci wykonywanych
przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie bedzie skutkowato odebraniem

uprawnien do zdalnego dostepu.

8.9 W przypadku czasowej niedostepno$ci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajgcego prace wynikajacych z Umowy bedg realizowane przez pracownikéw Wykonawcy, w siedzibie

Zamawiajacego.

8.10 Wykonawca zobowigzany jest kazdorazowo do wczesniejszego uzgodnienia z upowaznionymi pracownikami

Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

8.11 Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych
i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktoérego pracownicy Wykonawcy bedg

realizowali prace za posrednictwem zdalnego dostepu.



