Zatacznik nr 4 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(zwana dalej ,Umowa”)
zawarta .................... 2021 r. pomiedzy:

Skarbem Panstwa — Najwyzszg Izbg Kontroli, ul. Filtrowa 57 02-056 Warszawa, zwanym dalej ,,Administratorem danych” lub
,Administratorem”

reprezentowanym przez ....................... — Dyrektora Biura Gospodarczego
..................... zsiedzibg: ul. .....ccoceeieeiny i S3d Rejonowy dla L W, Kapital
Zaktadowy ................. PLN w catosci wpiacony NIP: T KRS: ,

zwang dalej ,Podmiotem przetwarzajacym” lub ,,Przetwarzajacym”,

reprezentowana przez:

tacznie zwani ,,Stronami”, o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu - w trybie art. 28 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych (Dz. Urz. UE L 119, s. 1, ze zm.), zwanego dalej ,RODO” - dane osobowe do przetwarzania, na
zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg Umowg, RODO
oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje Srodki bezpieczenstwa spetniajace wymogi RODO.

§2
Charakter, zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy zobowigzuje sie wobec Administratora, ze bedzie z udziatem zatrudnionych przez siebie
pracownikdw (osob) przetwarzat dane osobowe pracownikéw administratora w postaci:
e imion i nazwisk;
e Stanowiska pracy
* nrtelefonéw;
e adresow poczty elektronicznej

2. Charakter przetwarzania danych osobowych przez Podmiot przetwarzajacy wynika z tre$ci zawartej pomiedzy Stronami
Umowy Nr BGO-BGZ.261.019.2021 wraz zatacznikami (zwanymi facznie ,umowg podstawowq”) i jest zwigzany
ze $wiadczeniem ustugi serwisu dla Systemu zarzadzania kontami uprzywilejowanymi.



. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy wytgcznie w celu
realizacji umowy podstawowej, w tym zwlaszcza w celu usuwania awarii Systemu oraz zapewnienia pomocy w
eksploatacji, administracji, konserwacji, instalacji nowych wersji oprogramowania i konfiguracji Systemu
zarzadzania kontami uprzywilejowanymi.

§3
Obowiazki podmiotu przetwarzajacego

. Podmiot przetwarzajacy przetwarza dane osobowe wytacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora danych.

. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

. Podmiot przetwarzajacy zobowiazuje sie dolozy¢é nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom,
ktdre beda przetwarzaly powierzone dane w celu realizacji niniejszej umowy.

. Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b RODO,
przetwarzanych danych przez osoby, ktdre upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajacy
uzyskuje od os6b, ktére zostaty upowaznione do przetwarzania danych w wykonaniu Umowy, udokumentowane
zobowigzania do zachowania tajemnicy, ewentualnie upewnia si¢, Zze te osoby podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy.

. Podmiot przetwarzajacy jest zobowigzany na kazde zadanie Administratora, w szczegélno$ci po zakoriczeniu $wiadczenia
ustug zwigzanych z przetwarzaniem danych, do natychmiastowego zwrotu lub catkowitego i trwatego "nigcia (wedle wyboru
Administratora) danych osobowych powierzonych do przetwarzania, chyba, ze dalsze przetwarzanie danych osobowych
przez Podmiot przetwarzajacy bedzie miato swoje podstawy w przepisach prawa. Kazdorazowy zwrot powierzonych danych
osobowych zostanie potwierdzony protokotem podpisanym przez nalezycie umocowanych przedstawicieli Stron, natomiast
w przypadku usuniecia danych, Podmiot przetwarzajacy jest zobowigzany do poinformowania Administratora danych na
pisSmie o dacie i sposobie, w jaki dane osobowe zostaty usuniete.

. Biorgc pod uwage charakter przetwarzania, w miare mozliwosci, Podmiot przetwarzajacy pomaga Administratorowi
w niezbednym zakresie wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza w zakresie
wykonywania jej praw oraz wywigzywania sie z obowigzkdw okreslonych w art. 32-36 RODO.

. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwioki zgtasza je
Administratorowi, jednak nie pozniej, niz w ciggu 24 godzin.

§4
Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli, czy $rodki zastosowane przez Podmiot
przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego, uprzedzajac o tym
o najmniej 7 dni naprzéd.

. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie wskazanym
przez Administratora danych nie dtuzszym niz 7 dni.

. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreslonych w art. 28 RODO.

§5



Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ konkretne czynno$ci przetwarzania danych osobowych objete niniejszg Umowa do
dalszego przetwarzania podwykonawcom, w drodze pisemnej umowy podpowierzenia, jedynie w celu wykonania niniejszej
Umowy zawartej pomiedzy Podmiotem przetwarzajgcym a Administratorem, po uzyskaniu uprzedniej pisemnej zgody
Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie Administratora
danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo panstwa czionkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w § 5 ust. 1 Umowy, winien spetnia¢ te same gwarancje i obowigzki, jakie zostaty natozone
na Podmiot przetwarzajacy w niniejszej Umowie.

4. Administrator ma prawo cofniecia zgody na podpowierzenie przetwarzania danych osobowych objetych Umowa w kazdym
czasie, bez konieczno$ci wskazywania powodu oraz uzyskiwania zgody Podmiotu przetwarzajacego na takie cofniecie.
W takim przypadku Podmiot przetwarzajacy zobowigzany jest do niezwlocznego podjecia dziatah majacych na celu
zakonczenie wspétpracy z Podwykonawca.

5. Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie sie ze spoczywajacych na
podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora danych o jakimkolwiek
postepowaniu, w szczegolnosci administracyjnym lub sagdowym, dotyczacym przetwarzania, przez Podmiot przetwarzajacy,
danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajagcym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektorédw upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy
Niniejsza Umowa zostaje zawarta na czas okre$lony i obowigzuje od dnia jej zawarcia do ostatniego dnia obowigzywania

umowy podstawowej, z uwzglednieniem obowigzku Podmiotu przetwarzajacego do zachowania terminu niezwiocznego
zwrotu lub usuniecia danych wskazanego w § 3 ust. 6 niniejszej Umowy.

§8
Rozwigzanie umowy
Administrator danych moze rozwigzac niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

§9



Zasady zachowania poufnosci

. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw, dokumentéw
i danych osobowych, w tym danych uzyskanych w jakikolwiek sposob, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej w zwigzku z wykonywaniem niniejszej Umowy (zwanych dalej ,dane poufne”).

. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych poufnych nie bedg
one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informaciji wynika z obowigzujacych przepiséw prawa lub Umowy.

§10
Postanowienia koncowe

. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz przepisy o ochronie danych
osobowych, w tym RODO i ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781).

. Strony wyznaczajq nastepujace osoby do kontaktu w zwigzku z wykonywaniem Umowy powierzenia:

a) ze strony Administratora:

Zmiana danych oséb wskazanych powyzej nie stanowi zmiany Umowy i moze by¢ dokonana w formie e-mailowej. llekro¢ na
podstawie Umowy istnieje konieczno$¢ kontaktu telefonicznego lub e-mailowego (tj. w szczegdlnosci dokonania zgtoszenia,
wydania polecenia/zalecenia, udzielenia informacji), taki kontakt powinien odbywa¢ sie zgodnie z ninigjszymi
postanowieniami.

. W zwigzku z powierzeniem przetwarzania danych osobowych na podstawie niniejszej Umowy, Podmiot przetwarzajacy nie
ma prawa do jakiegokolwiek dodatkowego wynagrodzenia.

. W przypadku sprzecznosci tresci Umowy powierzenia z trescig jakichkolwiek postanowiefh Umowy podstawowej w zakresie
dotyczacym przetwarzania danych osobowych, pierwszenstwo majg postanowienia Umowy powierzenia i wszelkie kwestie
zwigzane z przetwarzaniem danych osobowych nalezy regulowa¢ poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wtasciwy ze wzgledu na siedzibe
Administratora danych.

. Umowa zostata sporzadzona w czterech jednobrzmigcych egzemplarzach: jeden egzemplarz dla Podmiotu
przetwarzajacego, trzy egzemplarze dla Administratora danych.

(podpis) (podpis)

Administrator danych (NIK) Podmiot przetwarzajacy



