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Cel zamoéwienia publicznego.

Przedmiotem zamdwienia jest $wiadczenie ustug wsparcia technicznego producenta i Swiadczenie Asysty
Technicznej Wykonawcy dla posiadanego przez NIK systemu FUDO, ktérego zadaniem jest rejestracja
potaczen sesji zdalnych, nawigzywanych do systeméw NIK przez inzynieréw firm zewnetrznych.

Stownik uzytych pojec.

2.1.

2.2.

23.

24.

2.5.

2.6.

System: rozwigzanie sprzetowo-programowe sktadajace sie z 2 serwerdw (fizycznego i wirtualnego)
systemu operacyjnego i oprogramowania producenta oraz licencji niezbednych do jego prawidtowego
dziatania.

Wsparcie techniczne producenta: Swiadczenia pomocy serwisowej polegajace na zapewnieniu
dostepu do aktualizacji, poprawek, tatek (ang. patch) i nowych wersji oprogramowania oraz gotowos¢
producenta do usuwania awarii i probleméw technicznych Systemu.

Awaria: brak dziatania lub nieprawidtowe dziatanie ktoregokolwiek komponentu lub catego Systemu
(dotyczy oprogramowania i sprzetu).

Usterka: za usterke przyjmuje sie stan w ktérym system dziala poprawnie jednak czynnoSci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikéw
Zamawiajacego a bedacego skutkiem niewtasciwego dziatania systemu lub réznic pomiedzy aktualng
konfiguracjq a faktycznym dziataniem systemu.

Dzieri roboczy: liczony od poniedziatku do pigtku w godzinach 8:00-16:00 z wytaczeniem dni
przypadajacych w dni wolne od pracy okreslone w art.1 ustawy z dnia 18 stycznia 1951 r. o dniach
wolnych od pracy (Dz. U. z 2020 r. poz. 1920).

Asysta Techniczna Wykonawcy: pomoc w rozwigzywaniu probleméw zwigzanych z biezacym
administrowaniem, konfiguracjg i utrzymaniem Systemu oraz aktualizowanie w razie potrzeby
dokumentacji powykonawcze;.

Plan komunikacji Wykonawcy z Zamawiajacym.

3.1

3.2.

3.3.

34.

3.5.

Mozliwe kanaty komunikacji to:

3.1.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
3.1.2. Telefon,

3.1.3. E-mail,

3.1.4. Spotkanie w siedzibie NIK.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajgcym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentacii itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

Wszystkie ustalenia poczynione za posrednictwem wideokonferencji, telefonicznie lub w trakcie
spotkania muszg, zostaC niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajacego.

Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowaé opoznienie w wykonaniu Umowy w stosunku do terminéw
przewidzianych w umowie.
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4. Ogélne wymagania Zamawiajacego dotyczace zakresu przedmiotu zaméwienia.

41.

Swiadczenie ustug wsparcia technicznego producenta, dia posiadanego przez Zamawiajacego klastra
systemu FUDO zgodnie z wymaganiami okre$lonymi w pkt 7 skladajacego sie z:

4.1.1. serwera fizycznego SN: 100002111,
4.1.2. serwera wirtualnego SN: 110001242,

4.1.3. licencja FUDO PAM dla 30 serweréw HA.

4.2. Asysta Techniczna Wykonawcy w okresie trwania wsparcia technicznego producenta, w ramach

puli 120 godzin, zgodnie z wymaganiami okreslonymi w pkt 9.

4.3. Udzielenie gwaranciji zgodnie z wymaganiami okreslonymi w pkt. 8.

5. Harmonogram realizacji przedmiotu zaméwienia

5.1.

5.2.

5.3.

Wykonawca dostarczy dokumenty w ktdrych producent potwierdza mozliwo$¢ korzystania przez
Zamawiajgcego z ustug wsparcia technicznego producenta systemu FUDO, o ktérym mowa w pkt. 4.1
w terminie do 14 dni od dnia podpisania umowy. Wsparcie techniczne producenta
ma obowiagzywac od dnia 19 lipca 2021 r. do 18 lipca 2024 r.

Wykonawca bedzie Swiadczyt Asyste Techniczna, o ktorej mowa w pkt. 4.2 w ramach puli 120 godzin
do wykorzystania w okresie obowigzywania wsparcia technicznego producenta.

Wykonawca udzieli gwarancji dla wszystkich komponentéw wchodzacych w sktad systemu FUDO,
o ktorej mowa w pkt. 4.3, w okresie obowigzywania wsparcia technicznego producenta.

6. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéw
w tym dokumentacji powykonawczej

6.1.

6.2.

6.3.

Dokumentacja powykonawcza systemu FUDO (ktdrg posiada Zamawiajacy i ja udostepni Wykonawcy)
musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych Wykonawcy
okreslonych w ramach Asysty Technicznej Wykonawcy.

Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie¢ wysokg jakoscia, w szczegdlnosci:

6.2.1. czytelng i zrozumiatg strukturg zaréwno poszczegdinych dokumentdw jak i catej dokumentacii
z podziatem na rozdziaty podrozdziaty i sekcje,

6.2.2. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji tresci poszczegoéinych dokumentéw, oraz
fragmentow tego samego dokumentu jak réwniez catej dokumentacii.

Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacii.

1 . . . . . s . .

Numer seryjny serwera moze ulec zmianie w przypadku koniecznosci wymiany serwera.
2 . . . . . s . .

Numer seryjny serwera moze ulec zmianie w przypadku koniecznosci wymiany serwera.
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Minimalne wymagania Zamawiajacego w zakresie S$wiadczenia ustug wsparcia technicznego
producenta.

7.1. Zakres wsparcia technicznego producenta musi obejmowac:
7.1.1. zapewnienie dostepu do nowych wersji oprogramowania oraz aktualizaciji i poprawek,
7.1.2. zapewnienie dostepu do programéw dodatkowych objetych licencjg danego produktu,
7.1.3. zapewnienie dostepu do bazy wiedzy o produkcie,

7.1.4. zapewnienie ustug gwarancyjnych producenta dla wszystkich komponentéw Systemu
w zakresie sprzetu i oprogramowania (naprawa/wymiana urzadzenia lub rozwigzywanie
probleméw powstatych w wyniku awarii sprzetu lub oprogramowania) w trybie 8x5 (osiem
godzin przez pie¢ dni w tygodniu), w dni robocze w godzina 8-16.

Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z udzielonej
gwaranciji.

8.1. Wykonawca udziela gwarancji na prawidtowe, w peti zgodne z jego przeznaczeniem, funkcjonowanie
systemu i jego wszystkich komponentéw, o ktérym mowa w pkt 4.1 objetego wsparciem technicznym
producenta polegajacym na naprawie lub wymianie urzadzenia w przypadku jego awarii, w okresie
wskazanym w pkt. 5.1.

8.2. Naprawa gwarancyjna systemu:

8.2.1. zostanie dokonana po uprzedniej nieodptatnej ocenie zgtoszonej awarii. Ocena zgtoszonej
awarii musi zosta¢ dokonana przez wykwalifikowanego przedstawiciela wykonawcy, w miejscu
uzytkowania systemu,

8.2.2. w celu przystgpienia do naprawy przedstawiciel stuzb serwisowych wykonawcy zgtosi sie do
miejsca uzytkowania systemu. Je$li naprawa w siedzibie Zamawiajacego nie jest mozliwa,
Wykonawca odbierze uszkodzony element systemu i dostarczy po naprawie na wiasny koszt i
na wtasng odpowiedzialno$¢,

8.2.3. po zwrocie naprawionego elementu systemu nastapi sprawdzenie poprawnosci funkcjonowania
catego systemu,

8.2.4. czas trwania naprawy Usterki nie moze przekroczy¢ 5 dni roboczych, czas ten moze by¢
wydtuzony za zgodg Zamawiajacego na pisemna prosbe Wykonawcy.

8.2.5. czas trwania naprawy w przypadku Awarii jednego z serwerdw tworzacych klaster nie moze
przekroczyé 3 dni roboczych,

8.2.6. czas awarii/niedostepnosci catego klastra systemu FUDO polegajacego na braku mozliwosci
taczenia sie za posrednictwem systemu FUDO do zdalnych serweréw lub braku mozliwosci
zalogowania sie do systemu, nie moze przekracza¢ 2 dni roboczych, liczac od momentu
wystania zgtoszenia do Wykonawcy,

8.2.7. Zamawiajacy dopuszcza dostarczenie na czas naprawy urzadzenia zastepczego o parametrach
nie gorszych niz urzadzenie podlegajace naprawie. W takim przypadku czas naprawy zostaje
wydtuzony do 10 dni roboczych pod warunkiem ze urzadzenie zastepcze zostanie dostarczone
w terminie wskazanym w poprzednim punkcie. Wykonawca zobowigzany jest do odtworzenia
konfiguracji na urzadzeniu zastepczym oraz jej usuniecia w momencie zwrotu.
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8.3.

8.4.

8.5.

8.6.

Zatgcznik nr 1 do Umowy nr BGO-BGZ.2302.029.2021

8.2.8. w przypadku awarii dyskéw serwera fizycznego (wchodzacego w sktad systemu FUDO)
Wykonawca dostarcza je i wymienia w ramach gwarancji, a uszkodzone dyski pozostajg
u Zamawiajacego.

W trakcie trwania umowy Zamawiajacego z Wykonawcg ustugi gwarancyjne producenta dla
posiadanych przez Zamawiajacego urzadzen i oprogramowania, wchodzacych w sktad systemu,
Swiadczone bedg za posrednictwem Wykonawcy.

W przypadku wystapienia wad w opracowanych dokumentach, o ktérych mowa w pkt 6, Zamawiajacy
ma prawo zgdac¢ ich usunigcia w terminie 5 Dni Roboczych od daty zawiadomienia Wykonawcy
(naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych Zamawiajacemu),
pod rygorem naliczania kar umownych na zasadach okreslonych w Umowie.

Uprawnienia z tytutu rekojmi za wady dokumentacji powykonawczej wygasajg wraz z uptywem okresu
Asysty Technicznej Wykonawcy.

Udzielona gwarancja nie moze ograniczaC praw Zamawiajgcego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

Minimalne wymagania Zamawiajacego w zakresie $wiadczenia Asysty Technicznej Wykonawcy.

9.1.

9.2.
9.3.

94.

9.5.

9.6.

9.7.

9.8.

9.9.

Zakresem Asysty Technicznej moga by¢: wszelkie prace zwigzane z systemem objetym ustugg, m.in.
aktualizacja dokumentaciji technicznej i oprogramowania, analiza poprawnosci dziatania, dostrojenie
systemu posredniczenie w kontaktach Zamawiajacego z producentem.

Wykonawca bedzie $wiadczyt Asyste Techniczng w okresie wskazanym w pkt. 5.2, w jezyku polskim.

Asysta Techniczna wykonywana w siedzibie Zamawiajacego w Warszawie przy ul. Filtrowej 57 bedzie
realizowana na sprzecie udostepnionym przez Zamawiajacego i z wykorzystaniem systemu
udostepnionego przez Zamawiajgcego, osobiscie lub w uzasadnionych przypadkach w sposéb zdalny
przez uprawnionego przedstawiciela Wykonawcy.

Czas reakcji Wykonawcy na otrzymane zgtoszenie w ramach Asysty Technicznej wynosi 4 godziny.
W przypadku zgtoszenia otrzymanego po godzinie 16.00, czas reakcji liczy sie od godziny 8.00
nastepnego dnia roboczego.

Czas realizacji zgtoszenia wynosi 8 godzin w dni robocze. Jezeli do realizacji zgtoszenia niezbedne
jest udzielenie odpowiedzi przez producenta wowczas czas realizacji wynosi 16 godzin w dni robocze.
Czas realizacji zgtoszenia liczony jest od momentu jego wystania przez Zamawiajacego

Asysta Techniczna Wykonawcy bedzie rozliczana w zaleznos$ci od faktycznie przepracowanych
godzin, rozliczanych zgodnie ze stawkg godzinowg zawartg w ofercie.

Maksymalna mozliwa do wykorzystania iloS¢ godzin pracy inzyniera w ramach Asysty Technicznej
wynosi 120 godzin.

Czas przeznaczony na wykonanie Asysty Technicznej liczony jest od chwili przystapienia do pracy
inzyniera Wykonawcy do momentu jej faktycznego zakoriczenia.

Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Techniczne;
Wykonawcy, niezaleznie od jej rzeczywistego czasu trwania to 15 minut zegarowych.

9.10.Przyjmuje sie, ze kazda pojedyncza wiadomos¢ e-mail przestana przez Wykonawce do

Zamawiajacego, w ramach Asysty Technicznej to 15 minut zegarowych.

9.11.Czas wykorzystany na posredniczenie w kontaktach Zamawiajacego z producentem w zakresie ustug

wsparcie technicznego producenta w szczegoinosci na obstuge awarii Systemu nie obejmuje i nie
wlicza sie do ptatnych godzin Asysty Techniczne;.

9.12.Zgtoszenie w ramach Asysty technicznej uwaza si¢ za otwarte po przestaniu go przez Zamawiajacego

do Wykonawcy e-mailem.
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9.13.Po zrealizowaniu zgloszenia w ramach Asysty technicznej Wykonawca poinformuje drogg
elektroniczng (e-mail) Zamawiajacego o jego zrealizowaniu.

9.14. Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym okresie rozliczeniowym
bedzie protokdt odbioru prac wykonanych na rzecz Zamawiajagcego w ramach Asysty Technicznej
podpisany na koniec kazdego trzymiesigcznego okresu rozliczeniowego przez obie strony, zgodnie ze
wzorem okreslonym w pkt 13.

10. Zasady dostepu do systemow przetwarzajacych dane osobowe na potrzeby Swiadczenia Asysty
Technicznej (,,Zasady”)

10.1.Ustugi $wiadczone na podstawie Umowy bedg realizowane w $rodowisku informatycznym
Zamawiajgcego.

10.2.W celu umozliwienia wykonywania Umowy, Zamawiajacy udziela czionkom personelu Wykonawcy
zdalnego dostepu do $rodowiska informatycznego Zamawiajacego, na zasadach opisanych w pkt 11
ponizej.

10.3.W razie gdy to bedzie konieczne, Wykonawca zapewni dostepno$¢ plikow do wykorzystania przez
podmiot wskazany przez Zamawiajacego poprzez utworzenie odpowiedniego zrzutu technicznego w
Srodowisku informatycznym Zamawiajacego. Czlonek personelu Wykonawcy bedzie przekazywat
zrzuty techniczne bezposrednio ze $rodowiska informatycznego Zamawiajacego i zgodnie z
obowigzujacymi u Zamawiajacego zasadami, w szczegdlnosci bez ich kopiowania lub przenoszenia do
$rodowiska informatycznego Wykonawcy.

10.4.Wykonawca zapewnia, ze w przypadku, gdy udzielenie zdalnego dostepu bedzie skutkowaé
uzyskaniem dostepu do danych osobowych, osoby uzyskujace taki dostep:

10.4.1. Zachowajg w tajemnicy dane osobowe oraz, o ile uzyskajg takie informacje, takze zasady i
sposoby ich zabezpieczenia przez Zamawiajacego przez okres obowigzywania umowy
stanowigcej podstawe $wiadczenia pracy na rzecz Wykonawcy, oraz po tym okresie bez
ograniczen czasowych, a gdyby takie ograniczenie okazato sie niewazne lub bezskuteczne,
przez okres 3 lat po zakoriczeniu tej Umowy;

10.4.2. Nie bedg wykorzystywa¢ danych osobowych do jakichkolwiek celéw innych niz prawidtowe
wykonywanie Umowy;

10.4.3. Nie bedg kopiowa¢ ani utrwala¢ danych osobowych do $rodowiska informatycznego
Wykonawcy;

10.4.4. Nie bedg umozliwia¢ jakimkolwiek osobom trzecim dostepu do $rodowiska informatycznego
Zamawiajgcego, w tym do danych osobowych.

10.5. Wytacznie w zakresie wynikajacym z udzielonego zdalnego dostepu i jedynie w celu prawidtowego
wykonania Umowy, Zamawiajacy upowaznia cztonkéw personelu Wykonawcy do przetwarzania danych
osobowych przetwarzanych w $rodowisku informatycznym Zamawiajacego.

11. Zasady udzielania i realizacji zdalnego dostepu (spoza siedziby Zamawiajacego) do Srodowiska
informatycznego Zamawiajacego na potrzeby realizacji Umowy.

11.1. Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.
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11.2.

11.3.

114.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

Zatgcznik nr 1 do Umowy nr BGO-BGZ.2302.029.2021
Zdalny dostep do systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z umowy.

Wykonawca przekaze Zamawiajgcemu liste pracownikdw wraz z niezbednymi danymi
okreslonymi kazdorazowo przez Zamawiajacego (w szczegdlnosci: imie, nazwisko, adres e-mail,
nr telefonu komérkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie
uzyskiwany dostep) do konfiguracji zdalnego dostepu.

Minimalne warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy wykorzystywane do
zdalnego dostepu to:

11.4.1.  system operacyjny wspierany przez klienta VPN Pulse Secure (np. Windows 10,
CenOS/RHEL, Ubuntu/Debian, MacOS) z instalowanymi na biezacymi aktualizacjami
bezpieczenstwa,

11.4.2. na biezaco aktualizowane oprogramowanie zabezpieczajacej w zakresie ochrony
przed wirusami i malware,

11.4.3.  zainstalowany oprogramowanie VPN Pulse Secure w wersji wskazanej przez
Zamawiajacego.

Warunki te mogg byC przez Zamawiajacego aktualizowane w trakcie realizacji umowy po
uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci osob, ktérym przyznany zostanie
zdalny dostep.

Pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sa do nie
przekazywania danych umozliwiajacych jego uzyskanie (w szczegolno$ci sg to: adres systemu,
login, hasto, kody jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.

Zabrania sie wykonywania jakichkolwiek dziatan, ktérych efektem bedzie ukrycie czynnoci
wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie
bedzie skutkowato odebraniem uprawnien do zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od
Wykonawcy lub Zamawiajgcego prace wynikajacych z umowy bedg realizowane przez
pracownikdw Wykonawcy, w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych
i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktérego pracownicy
Wykonawcy bedg realizowali prace za posrednictwem zdalnego dostepu.
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Zatgcznik nr 1 do Umowy nr BGO-BGZ.2302.029.2021
12. Wzér protokotu odbioru

Protok6t odbioru ...............cccccecvireieesiiiieisiineininaeessnssnenns %)

Na podstawie Umowy nr BGO-BGZ.2302.029.2021 Z dNi@ ....eeereressssennens 2021 r.
....................................................... zwan(y/a) dalej Wykonawca

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Zamawiajacy przyjmuje przedmiot odbioru bez uwag / z uwagami **):

Ninigjszy protokét odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Warszawa dnia ..........cocoeeeeeeeeeeeeeeeeeeeeeenn, 20.....r.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢
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Zatgcznik nr 1 do Umowy nr BGO-BGZ.2302.029.2021
13. Wzér protokotu odbioru prac wykonanych w ramach Asysty Technicznej

Na podstawie umowy nr BGO-BGZ.2302.029.2021 Z dNia ..ceeseresserereases 2021 r.

Protokot odbioru prac wykonanych na rzecz Zamawiajacego w ramach Asysty Technicznej
w okresie rozliczeniowym ............ccccvineiiiniinnenn

Sposob Data

Lp. . .
zgloszenia rozpoczecia

Data
zakonczenia

Ogolny opis wykonanych prac

taczna liczba godzin
wykorzystanych na
realizacje danego
zgltoszenia

Razem godziny w okresie rozliczeniowym

Pozostata ilos¢ godzin do wykorzystania w ramach umowy

Odbierajacy (NIK)

(czytelny podpis)

Przekazujacy

(czytelny podpis)
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