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1. Cel zamodwienia publicznego.

Przedmiotem zamdwienia jest zapewnienie $wiadczenia ustug wsparcia technicznego producenta dla
posiadanych przez Zamawiajacego licencji Trend Micro Deep Security: Deep Security Government w
pakiecie Malware Prevention dla 36 CPU, wraz z zapewnieniem Asysty Technicznej Wykonawcy dla
Srodowiska wirtualnego VMware i Systemu zabezpieczajacego srodowisko wirtualne.

2. Stownik uzytych pojec.

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

29.

System - oprogramowanie zabezpieczajace $Srodowisko wirtualne - Deep Security Government w
pakiecie Malware Prevention.

Srodowisko  wirtualne VMware: rozwigzanie sprzetowo-programowe tworzace  wirtualng
infrastrukture, sktadajace sie z fizycznych serwera(dw) systemu operacyjnego (hypervisor ESXi) oraz
zawierajace wymagane licencje.

Producent: firma Trend Micro Incorporated 225 East John Carpenter Freeway, Suite 1500 Irving,
Texas 75062.

Wsparcie techniczne producenta: Swiadczenia pomocy serwisowej polegajace na zapewnieniu
dostepu do aktualizaciji, poprawek, tatek (ang. patch) i nowych wersji oprogramowania oraz gotowo$é
producenta do usuwania awarii i usterek Systemu zgodnie ze standardowymi warunkami dostepnymi
na stronie producenta aktualnie pod adresem: https://www.trendmicro.com.ru/media/ds/support-
services-datasheet-en.pdf

Awaria: brak dziatania lub nieprawidtowe dziatanie ktéregokolwiek komponentu lub catego Systemu
(dotyczy oprogramowania i sprzetu).

Usterka: za usterke przyjmuje sie stan w ktorym system dziata poprawnie jednak czynnosci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikow
Zamawiajacego a bedacego skutkiem niewtasciwego dziatania systemu lub roznic pomiedzy aktualng
konfiguracjq a faktycznym dziataniem systemu.

Dzien roboczy: liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytaczeniem dni
przypadajacych w dni wolne od pracy okreslone w art.1 ustawy z dnia 18 stycznia 1951 r. o dniach
wolnych od pracy (Dz. U. z 2020 r. poz. 1920).

Asysta Techniczna Wykonawcy: pomoc w rozwigzywaniu probleméw zwigzanych z biezacym
administrowaniem, konfiguracjg i utrzymaniem Systemu oraz aktualizowanie w razie potrzeby
dokumentacji powykonawczej.

Dostawa: dostarczenie Zamawiajgcemu dokumentu, w ktérym producent potwierdza mozliwosé
korzystania ze wsparcia technicznego producenta w okresie objetym zamowieniem
i w odniesieniu do produktéw bedacych przedmiotem zaméwienia.

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1.

Mozliwe kanaty komunikacji to:

3.1.1. Telefon,
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3.1.2. E-mail,
3.1.3. Spotkanie w siedzibie NIK.
3.2. Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

3.3. Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentacii itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

3.4. Wszystkie ustalenia poczynione telefonicznie lub w trakcie spotkania muszg zosta¢ niezwlocznie
potwierdzone za poSrednictwem wiadomos$ci e-mail. Mogg zostac z nich takze sporzadzone notatki
zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

3.5. Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach Iub
przeszkodach mogacych spowodowaé opo6znienie w wykonaniu Umowy w stosunku do terminéw
przewidzianych w umowie.

4. Zakres przedmiotu zamowienia.

4.1. Zapewnienie $wiadczenia ustug wsparcia technicznego producenta dla posiadanych przez
Zamawiajacego 36 licencji Deep Security Government - per CPU (Socket) na Deep Security
Government w pakiecie Malware-Prevention od dnia 25.10.2021 r. do dnia 24.10.2024 r.;

W przypadku, gdy umowa zostanie podpisana po 25.10.2021 r. termin zakoriczenia obowigzywania
wsparcia technicznego producenta nie ulega zmianie.

4.2. Swiadczenie Asysty Technicznej Wykonawcy dla $rodowiska wirtualnego i systemu zabezpieczajacego
to Srodowisko w ramach puli 100 godzin podstawowych oraz (w przypadku zaoferowania przez
Wykonawcg) maksymalnie 60 godzin dodatkowych, przy czym w pierwszej kolejnosci zostang
wykorzystane przez Zamawiajgcego godziny dodatkowe. Asysta bedzie $wiadczona zgodnie
z wymaganiami okreslonymi w pkt 8;

4.3. (W przypadku zaoferowania przez Wykonawce) Przeprowadzenie 1 jednodniowego autorskiego
warsztatu technicznego dla administratorow/ 2 jednodniowych autorskich warsztatéw technicznych
dla administratoréw, zgodnie z wymaganiami okreslonymi w pkt 6°;

44. (W przypadku zaoferowania przez Wykonawce) Przeprowadzenie certyfikowanego szkolenia
dla administratoréw zgodnie z wymaganiami okre$lonymi w pkt 92,

5. Harmonogram prac

5.1. Dostarczenie dokumentéw, w ktérych producent potwierdza mozliwos¢ korzystania przez
Zamawiajacego z ustug wsparcia technicznego producenta Systemu zabezpieczajacego $rodowisko
wirtualne, o ktorym mowa w pkt. 4.1 nastapi w terminie do 24.10.2021 r. lub w terminie 14 dni od dnia
podpisania umowy, jezeli umowa zostanie podpisana po dniu 10.10.2021 r.

! Punkt obowigzuje tylko w przypadku zaoferowania warsztatu przez Wykonawce
2 o ) .
Punkt obowiazuje tylko w przypadku zaoferowania szkolenia przez Wykonawce
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6.

5.2.

5.3.

54.

Asysta Techniczna Wykonawcy, o ktorej mowa w pkt 4.2, bedzie Swiadczona przez okres
obowigzywania wsparcia technicznego producenta dla Systemu zabezpieczajacego Srodowisko
wirtualne, o ktérym mowa w pkt 4.1. W przypadku, gdy umowa zostanie podpisana po 25.10.2021 r.
Asysta Techniczna bedzie $wiadczona od dnia podpisania umowy, do dnia 24.10.2024 r.

Przeprowadzenie 1 lub 2 warsztatdw o ktérych mowa w pkt 4.3 w przypadku zaoferowania przez
Wykonawce na warunkach okre$lonych w pkt. 62.

Przeprowadzenie certyfikowanego szkolenia o ktérym mowa w pkt 4.4 moze sie odby¢ w dowolnym
momencie realizacji umowy na warunkach okreslonych w pkt.9.4

Warsztat techniczny dla administratorow — minimalne wymagania’

6.1.

6.2.

6.3.

6.4.

6.5.

Wykonawca zorganizuje maksymalnie dwa jednodniowe warsztaty dla administratoréw, max. 5 0sdb na
jednym warsztacie, na terenie Warszawy, np. w siedzibie Zamawiajgcego lub zdalnie z wykorzystaniem
systemu wideokonferencyjnego.

Warsztat rozpocznie sie¢ w terminie nie przekraczajgcym 90 dni od momentu wystania (e-mail)
zapotrzebowania do Wykonawcy przez Zamawiajgcego. Termin i miejsce warsztatu zostang
uzgodnione z Zamawiajacym z co najmniej dwutygodniowym wyprzedzeniem.

Warsztat dla administratordbw musi trwa¢ 1 dzien roboczy, 5 efektywnych godzin dziennie zajeé
prowadzonych w jezyku polskim

Program warsztatu dla administratorow musi by¢ zgodny z wykorzystywang przez Zamawiajacego
wersjg Systemu i obejmowaé omowienie m.in. najczesciej wystepujacych awarii oraz sposoby ich
usuwania i zabezpieczania sie przed nimi oraz wykonywania typowych czynno$ci administracyjnych
w Systemie.

Kazdy warsztat dla administratorow zostanie zakoriczony podpisaniem protokotu odbioru bez uwag,
przez przedstawicieli Zamawiajgcego i Wykonawcy.

Minimalne wymagania w zakresie wsparcia technicznego producenta

7.1.

Wsparcia techniczne producenta musi obejmowac m.in..:
7.1.1. Zapewnienie dostepu do nowych wersji oprogramowania oraz aktualizaciji i poprawek,
7.1.2. Zapewnienie dostepu do programéw dodatkowych objetych licencjg danego produktu,
7.1.3. Zapewnienie dostepu do bazy wiedzy o produkcie.

oraz pozostatych ustug zgodnie ze standardowymi warunkami dostepnymi na stronie producenta
aktualnie pod adresem: https://www.trendmicro.com.ru/media/ds/support-services-datasheet-en.pdf

8. Wymagania w zakresie Swiadczenia Asysty Technicznej Wykonawcy.

3 Punkt obowigzuje tylko w przypadku zaoferowania warsztatu przez \Wykonawce.
4 o ) .

Punkt obowiazuje tylko w przypadku zaoferowania szkolenia przez \Wykonawce.
5 o )

Punkt obowigzuje tylko w przypadku zaoferowania warsztatu przez \Wykonawce.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Wykonawca bedzie Swiadczyt w terminie wskazanym w pkt 5.2. Asyste Techniczng w zakresie obstugi
zgtoszen, przez certyfikowang osobe, w formie elektronicznej i telefonicznej w dni robocze, w jezyku
polskim.

Asysta Techniczna bedzie wykonywana w siedzibie Zamawiajgcego w Warszawie przy ul. Filtrowej 57
lub zdalnie i bedzie realizowana na sprzecie udostepnionym przez Zamawiajacego.

Celem prac wykonywanych w ramach Asysty Technicznej moga byc¢:

8.3.1. Weryfikacja i aktualizacja dokumentacji powykonawczej oraz oprogramowania dla $rodowiska
wirtualnego Vmware jak i Systemu zabezpieczajacego $rodowisko wirtualne,

8.3.2. Analiza poprawnosci dziatania dziatajacego $rodowiska wirtualnego Vmware oraz Systemu
zabezpieczajacego $rodowisko wirtualne i jego komponentéw, dostrojenie/rekonfiguracja
systemu (zmiana parametréw/ustawien).

8.3.3. Usuwanie Awarii i Usterek Systemu,
8.3.4. Pomoc w eksploataciji, administracji, aktualizacji, backupie, instalacji, konfiguracji nowych wersji

oprogramowania dla $rodowiska wirtualnego Vmware oraz Systemu zabezpieczajgcego
$rodowisko wirtualne

Zgtoszenie uwaza sie za otwarte po przestaniu go przez Zamawiajacego do Wykonawcy mailem.

Czas reakcji Wykonawcy na otrzymane zgtoszenie wynosi 4 godziny. W przypadku zgtoszenia
otrzymanego po godzinie 16.00, czas reakcji liczy sie od godziny 8.00 nastepnego dnia roboczego.

Czas usuniecia Awarii wynosi 1 dzien roboczy, Usterki 2 dni robocze. Jezeli do rozwigzania problemu
niezbedne jest udzielenie odpowiedzi przez producenta wowczas czas usunigcia Awarii wynosi 2 dni
robocze, Usterki 4 dni robocze.

Przyjmuije sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej, niezaleznie
od jej rzeczywistego czasu trwania to 15 minut zegarowych.

Przyjmuje sie, ze kazda pojedyncza wiadomos¢ e-mail przestana przez Wykonawce
do Zamawiajgcego, w ramach Asysty Technicznej to 15 minut zegarowych.

Po zrealizowaniu zgloszenia serwisowego Wykonawca poinformuje drogg elektroniczng (e-mail)
Zamawiajgcego o zrealizowaniu tego zgtoszenia serwisowego.

8.10.Wykonawca bedzie przekazywat uzyskane od Zamawiajacego zgtoszenia btedu producentowi

oprogramowania, w przypadku gdy nieprawidtowe dziatanie Systemu wynika z btedow
oprogramowania, a nastepnie informowat Zamawiajacego o fakcie przekazania zgtoszenia
i przekazywat Zamawiajacemu odpowiedz producenta.

8.11. Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong ofertg Wykonawcy w zaleznosci

od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawka godzinowa zawartg w ofercie.

8.12.Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili

przystapienia do pracy certyfikowanego inzyniera w obszarze danego rozwigzania.

8.13.Czas zwigzany z obstugg awarii danego Systemu jak i kontakty z producentem rozwigzania w kwestii

usuwania Awarii czy Usterek nie wlicza sie do pfatnych godzin Asysty Techniczne;.
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8.14. Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym okresie rozliczeniowym
bedzie protokot odbioru prac wykonanych na rzecz Zamawiajacego w ramach Asysty Technicznej
podpisany na koniec kazdego trzymiesiecznego okresu rozliczeniowego przez obie strony, zgodnie ze
wzorem okreslonym w pkt 13.

9. Certyfikowane szkolenie — minimalne wymagania®

9.1. Wykonawca zorganizuje certyfikowane szkolenie, dla jednej grupy administratorow, sktadajacej sie
maksymalnie z 3 oséb, stacjonarnie lub zdalnie w certyfikowanym o$rodku szkoleniowym producenta
na terenie Warszawy, lub w siedzibie Zamawiajacego.

9.2. Szkolenie rozpocznie sie w terminie nieprzekraczajacym 90 dni od momentu wystania zapotrzebowania
do Wykonawcy przez Zamawiajacego. Termin i miejsce certyfikowanego szkolenia zostanie
uzgodnione z Zamawiajacym z co najmniej dwutygodniowym wyprzedzeniem.

9.3. Certyfikowane szkolenie musi trwaé minimum 2 i maximum 4 dni robocze, 8 godzin dziennie
efektywnych zaje¢ prowadzonych w jezyku polskim.

9.4. Certyfikowane szkolenie musi by¢ prowadzone przez certyfikowang osobe Wykonawcy lub producenta
Systemu.

9.5. Program certyfikowanego szkolenia musi obejmowac co najmniej:

+  Wstep do produktow Systemu zabezpieczajacego srodowisko wirtualne,

+ Przeglad i omdwienie architektury — kluczowe komponenty systemu i architektury,

+  Wstepna konfiguracja - instalacja i konfiguracja komponentéw wchodzacych w skiad
infrastruktury Systemu zabezpieczajacego Srodowisko wirtuaine,

* Aktualizacja i zarzadzanie oprogramowaniem Systemu zabezpieczajacego $rodowisko
wirtualne,

+  Omoéwienie modutéw ochronnych dla Systemu zabezpieczajacego srodowisko wirtualne,

+ Testy, mechanizmy skanowania przed ztosliwym oprogramowaniem,

+ Wdrozenie polityk ochronnych dla chronionych wirtualnych maszyn oraz aktywacja ich ochrony,

+  Omowienie ochrony agentowej i bezagentowej,

* Rozwigzywanie problemow,

+ Zalety wykorzystania rozwigzania Systemu zabezpieczajgcego $rodowisko wirtualne.

10. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéw
w tym dokumentacji technicznej.

10.1. Dokumentacja powykonawcza Systemu zabezpieczajacego Srodowisko wirtualne (ktérg posiada
Zamawiajacy i udostepni ja Wykonawcy) musi by¢ weryfikowana i w razie potrzeby aktualizowana na
zgtoszenie Zamawiajacego, podczas prac serwisowych Wykonawcy okreslonych w ramach Asysty
Technicznej Wykonawcy.

10.2. Zamawiajagcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projekiu
charakteryzowaty sie wysokg jakoscia, w szczegdlnosci:

6 Punkt obowiazuje tylko w przypadku zaoferowania szkolenia przez \Wykonawce.
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10.2.1.czytelng i zrozumiaty strukturg zaréwno poszczegdlnych dokumentow jak i catej dokumentacii
Z podziatem na rozdziaty, podrozdziaty i sekcje,

10.2.2.zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolite]
i spojnej struktury, formy i sposobu prezentacji treSci poszczegdlnych dokumentéw, oraz
fragmentéw tego samego dokumentu jak réwniez catej dokumentacji.

10.3. Zamawiajacy wymaga, aby cata dokumentacja, o ktorej mowa powyzej, podlegata jego akceptacii.

11. Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z gwarancji na
wykonywane prace.

11.1.Wykonawca udziela gwarancji na wykonane w ramach Asysty Technicznej prace w terminach
wskazanych w pkt. 4.1.

11.2. Czas usuniecia nieprawidtowo$ci wskazanych w zgtoszeniu gwarancyjnym wynosi do 5 dni roboczych
od daty zgtoszenia gwarancyjnego pod rygorem naliczania kar umownych na zasadach okre$lonych
w Umowie i moze ulec wydtuzeniu wytgcznie za pisemng zgodg Zamawiajgcego w przypadku
wystapienia okolicznosci niezaleznych od Wykonawcy i Zamawiajacego.

11.3. W przypadku wystapienia wad w opracowanych dokumentach, o ktorych mowa w pkt 10, Zamawiajacy
ma prawo zada¢ ich usuniecia w terminie 7 Dni Roboczych od daty zawiadomienia Wykonawcy
(naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych Zamawiajacemu),
pod rygorem naliczania kar umownych na zasadach okreslonych w Umowie.

11.4.Udzielone gwarancje nie mogg ogranicza¢ praw Zamawiajacego do uzytkowania Systemu, zgodnie
z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

12. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

12.1. Zdalny dostep bedzie realizowany za po$rednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

12.2.  Zdalny dostep do systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z umowy.

12.3.  Wykonawca przekaze Zamawiajacemu liste pracownikéw wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imig, nazwisko, adres e-mail, nr telefonu
komérkowego oraz dane jednoznacznie identyfikujace komputer z ktorego bedzie uzyskiwany
dostep) do konfiguracji zdalnego dostepu.

12.4.  Minimalne warunki techniczne jakie muszg spetnia¢c komputery Wykonawcy wykorzystywane do
zdalnego dostepu to:

12.4.1.  system operacyjny wspierany przez klienta VPN Pulse Secure (np. Windows 10,
CenOS/RHEL, Ubuntu/Debian, MacOS) z instalowanymi na biezacymi aktualizacjami
bezpieczenstwa,

124.2. na biezaco aktualizowane oprogramowanie zabezpieczajacej w zakresie ochrony
przed wirusami i malware,
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12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.4.3.  zainstalowany oprogramowanie VPN Pulse Secure w wersji wskazanej przez
Zamawiajgcego.

Warunki te moga by¢ przez Zamawiajacego aktualizowane w trakcie realizacji umowy po
uprzednim powiadomieniu Wykonawcy.

Zamawiajgcy zastrzega sobie mozliwo$¢ ograniczenia ilosci osdb, ktdrym przyznany zostanie
zdalny dostep.

Pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sg do nie
przekazywania danych umozliwiajacych jego uzyskanie (w szczegélnosci sq to: adres systemu,
login, hasto, kody jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.

Zabrania sie wykonywania jakichkolwiek dziatan, ktorych efektem bedzie ukrycie czynnosci
wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie
bedzie skutkowato odebraniem uprawnien do zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy
lub Zamawiajgcego prace wynikajacych z umowy bedg realizowane przez pracownikdw
Wykonawcy, w siedzibie Zamawiajgcego.

Wykonawca zobowigzany jest kazdorazowo do wczesniejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatari, w tym organizacyjnych
i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktérego pracownicy
Wykonawcy bedg realizowali prace za posrednictwem zdalnego dostepu.
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13. Wzér protokotu odbioru

Warszawa dnia r.

....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Niniejszy protokét odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Zamawiajacy (NIK) Wykonawca

(czytelny podpis) (czytelny podpis)

*) wpisa¢ rodzaj protokotu odbioru np. odbioru/odbioru koicowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢
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14. Wzor protokotu odbioru prac wykonanych w ramach Asysty Technicznej

Protokot odbioru prac wykonanych na rzecz Zamawiajacego w ramach Asysty Technicznej
w okresie rozliczeniowym ............ccccvvneenininnnnn

Sposob Data

Lp. . .
zgloszenia rozpoczecia

Data
zakonczenia

Ogolny opis wykonanych prac

taczna liczba godzin
wykorzystanych na
realizacje danego
zgtoszenia

Razem godziny w okresie rozliczeniowym

Pozostata ilo$¢ godzin do wykorzystania w ramach umowy

Odbierajacy (NIK)

(czytelny podpis)

Przekazujacy

(czytelny podpis)




