Zatacznik nr 1 do SWZ

Opis Przedmiotu Zaméwienia (OPZ)

Modernizacja systemu kopii
zapasowych
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Zatacznik nr 1 do SWZ

1. Cel zaméwienia publicznego.

Przedmiotem zaméwienia jest modernizacja systemu tworzenia kopii zapasowych, polegajgca na dostawie
dwoch nowych urzadzen stuzacych do przechowywania danych w ramach tego systemu oraz
zapewniajacych w szczegolnosci funkcjonalno$¢ deduplikacji i replikacji danych. Ponadto w ramach
realizacji zadania przewidziana jest instalacja i konfiguracja dostarczonych urzadzen, stworzenie
dokumentacji powykonawczej oraz przeprowadzenie warsztatu powdrozeniowego, a takze zapewnienie
minimum 3 letniego serwisu gwarancyjnego producenta i Wykonawcy.

2. Stownik uzytych pojec¢.

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

29.

System: rozwigzanie sprzetowo-programowe z obszaru przechowywania danych, sktadajace sie
z dwoch sprzetowych urzadzen oraz zawierajace wymagane licencie.

Awaria: brak dziatania lub nieprawidtowe dziatanie ktéregokolwiek komponentu lub catego
Systemu (dotyczy oprogramowania i sprzetu).

Usterka: za usterke przyjmuje sie stan, w ktérym system dziata poprawnie, jednak czynnoéci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikéw
Zamawiajacego, a bedacego skutkiem niewlasciwego dziatania systemu lub réznic pomiedzy
aktualng konfiguracjg a faktycznym dziataniem systemu.

Dzien roboczy: liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytaczeniem dni
przypadajgcych w dni wolne od pracy okreslone w art.1 ust.1 ustawy z dnia 18 stycznia 1951 r.
o dniach wolnych od pracy (Dz. U. z 2020 r. poz. 1920).

Dostawa: dostarczenie urzadzen sktadajacych sie na System bedacy przedmiotem zaméwienia.

Wadrozenie: instalacja i konfiguracja niezbednych komponentéw sprzetowo programowych
systemu.

Inzynier: osoba posiadajagca wiasciwy certyfikat zgodny z wymaganiami okreslonymi
w Specyfikacji Istotnych Warunkéw Zamowienia.

Deduplikacja: funkcjonalno$¢ eliminaciji identycznych blokéw danych, ktérg mozna stosowac¢ na
urzadzeniu. Algorytm deduplikacji musi postugiwac sie blokami danych o zmiennej dtugosci.

Deduplikacja na zrédle: deduplikacja odbywajaca sie po stronie zabezpieczanego
urzadzenia/serwera (na zrodte), na skutek czego do urzadzenia trafiajg tylko dane zdeduplikowane,
czyli takie, ktére dotychczas na nim nie wystepowaty.

2.10.Replikacja danych; przesytanie zdeduplikowanych danych z jednego urzadzenia do drugiego.

Replikacja powinna odbywaé sie w potaczeniu szyfrowanym i uwzglednia¢ deduplikacje tak aby
replikowane byly tylko bloki danych ktorych nie ma na urzadzeniu na ktore przeprowadzana jest
replikacja.

2.11.Sprzetowa kompresja danych: rozwigzanie wykorzystujace dodatkowe rozszerzenie sprzetowe

pozwalajace odcigzy¢é gtowne procesory urzadzenia oferujgc jednoczesnie uzyskanie wyzszego
stopnia kompres;ji zapisywanych danych.
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Zatacznik nr 1 do SWZ

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1.

3.2.

3.3.

34.

3.5.

Mozliwe kanaty komunikacji to:

3.1.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
3.1.2. Telefon,

3.1.3. E-mail,

3.1.4. Spotkanie w siedzibie NIK.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich
niezbednych wyjasnien i materiatbw dodatkowych (opiséw, dokumentacji itp.) pracownikom
Zamawiajacego tak, aby mozliwe byto jednoznaczne zrozumienie proponowanych przez niego
zatozen.

Wszystkie ustalenia poczynione za posrednictwem wideokonferencii, telefonicznie lub w trakcie
spotkania muszg zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomoséci e-mail. Mogag
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowaé opdznienie w wykonaniu umowy w stosunku do terminow
przewidzianych w umowie.

4. Ogolne wymagania Zamawiajacego dotyczace zakresu przedmiotu zamdwienia.

41.

4.2.

43.

44.

45.

4.6.

Dostawa 2 urzadzen deduplikujgcych wraz z licencjami i pozostatymi komponentami niezbednymi
do realizacji przedmiotu zamowienia, zgodnie z minimalnymi wymaganiami okreslonymi w pkt 7
oraz dokumentow, w ktorych producent potwierdza mozliwos¢ korzystania przez Zamawiajacego
z ustug serwisu gwarancyjnego zgodnie z wymaganiami okreslonymi w pkt 11.

Przeprowadzenie instalacji i konfiguracji zgodnie z wymaganiami okre$lonymi w pkt 8.
Opracowanie dokumentacji powykonawczej zgodnie z wymaganiami okre$lonymi w pkt 9.

Przeprowadzenie przez Wykonawce jednodniowego technicznego warsztatu powdrozeniowego
zgodnie z wymaganiami okreslonymi w pkt. 10.

Zapewnienie gwarancji Wykonawcy i producenta zgodnie z wymaganiami okreslonymi w pkt 11 12.

Przeprowadzenie okresowych przegladow technicznych dostarczonych urzadzen zgodnie
z wymaganiami okre$lonymi w pkt 13.

5. Harmonogram realizacji przedmiotu zaméwienia

5.1.

5.2.

Dostawa o ktdrej mowa w pkt 4.1 nastapi w terminie do 30 dni od dnia podpisania umowy.

Serwis gwarancyjny Wykonawcy i producenta ma obowigzywaé¢ od dnia podpisania
protokotu odbioru dostawy przez okres minimum 36 miesiecy.
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5.3.

54.

5.5.

5.6.
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Przeprowadzenie instalacji i konfiguracii, o ktorej mowa w pkt 4.2 nastapi w terminie do 30 dni od
dnia podpisania protokotu odbioru dostawy, o ktérym mowa w pkt 6.8.

Opracowanie dokumentaciji powykonawczej, o ktorej mowa w pkt 4.3 nastapi w terminie do 14 dni
od dnia podpisania protokotu odbioru instalacji i konfiguracji o ktérym mowa w pkt 8.6.

Przeprowadzenie przez Wykonawce jednodniowego technicznego warsztatu powdrozeniowego, o
ktérym mowa w pkt 4.4 nastapi w terminie do 14 dni od dnia podpisania protokotu odbioru instalacji
i konfiguracji, o ktérym mowa w pkt 8.6.

Przeprowadzenie okresowych przegladéw technicznych dostarczonych urzadzen, o ktérych mowa
w pkt 4.5 nastgpi w terminach okreslonych w pkt 13.

6. Wymagania Zamawiajacego dotyczace dostaw.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Dostawa musi zostac zrealizowana w terminie wskazanym w pkt 5.1.
Miejscem dostawy jest siedziba Najwyzszej Izby Kontroli przy ul. Filtrowej 57 w Warszawie.

Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu), dojazdéw pracownikow
Wykonawcy do siedziby Zamawiajgcego ponosi Wykonawca.

Dostawa bedzie awizowana przez Wykonawce na piSmie lub e-mailem kierowanym na
bit@nik.gov.pl.

Sprzet wchodzacy w zakres dostawy zostanie dostarczony Zamawiajgcemu w opakowaniach
zabezpieczajgcych przed uszkodzeniem w czasie transportu.

Dostarczony sprzet musi pochodzic od tego samego producenta, by¢ fabrycznie nowy,
wyprodukowany w 2021 roku i nie moze znajdowa¢ sie na liscie ,end-of-sale” lub/oraz ,end-of-
support” producenta oraz musi by¢ pozyskany z oficjalnego kanatu dystrybucyjnego producenta.

Wykonawca zobowigzuje si¢ dostarczy¢ wymagany sprzet, oprogramowanie/licencje/subskrypcje
pochodzace z legalnego zrodia, zakupione w autoryzowanym kanale sprzedazy producenta na
terenie UE i objete standardowym pakietem ustug gwarancyjnych Swiadczonych przez sie¢
serwisowa producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protokot odbioru bez uwag, podpisany przez
przedstawicieli Zamawiajacego i Wykonawcy, wg wzoru okre$lonego w pkt 15.

7. Wymagania Zamawiajacego w stosunku do dostarczanych urzadzen

71.

7.2.

Wykonawca dostarczy dwa urzadzenia deduplikujgce o parametrach technicznych okre$lonych
ponizej.

Uwaga: O ile nie podano inaczej kazdy z podanych ponizej parametrow musi spetni¢ kazde
z dostarczanych urzadzen.

Kazde z urzadzen musi by¢ wyposazone w co najmniej:
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7.2.1. 4 porty 10 Gbps SFP+ wraz z wktadkami.
7.2.2. redundantne zasilanie, zasilacze 100-240 VAC (50-60 Hz), ktérych wymiana nie wymaga
wytgczania urzgdzenia.

7.3. Urzadzenia muszg byC dostarczone wraz z zestawem do montazu w szafach 19” rack, kablami
zasilajgcymi i umozliwiajgcymi podtgczenie do sieci logicznej i innymi elementami wymaganymi do
uzyskania wymaganych funkcjonalno$ci.

7.4. Dostepne protokoty dostepu do danych: NAS (CIFS i NFS) Funkcjonalnos¢ protokotu
wbudowana w system operacyjny urzadzenia, bez potrzeby zastosowania zewnetrznego
oprogramowania ani modutéw sprzetowych typu gateway.

7.5. Zabezpieczenie pamieci tymczasowej : w przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamieci muszg by¢ zabezpieczone za pomocg np. podtrzymania bateryjnego
przez minimum 24 godziny.

7.6. Interfejsy LAN: mozliwo$¢ rozbudowy do minimum 8 portéw 10Gbps SFP+.

7.7. Zarzadzanie: kazde urzadzenie musi posiada¢ minimum jeden dedykowany port LAN Ethernet do
zarzadzania urzadzeniem pracujacy z predkoscig minimum 1Gbps.

7.8. Poziom RAID: System RAID musi zapewnia¢ poziom zabezpieczania danych, umozliwiajacy
dostep do nich w sytuaciji awarii dwdch dyskéw w grupie RAID.

Uwaga: W przypadku awarii uszkodzone no$niki danych zostajq u Zamawiajgcego.

7.9. Dostepna powierzchnia: kazde urzadzenie musi mie¢ mozliwo$¢ utworzenia pojedynczego
wolumenu o wielko$ci minimum (netto):

e Urzadzenie 1:130 TB przed deduplikacjg

o Urzadzenie 2: 90 TB przed deduplikacjg
7.10. Rozbudowa: Kazde urzadzenie musi mie¢ mozliwo$¢ rozbudowy do minimum (netto) 280TB (przed

deduplikacja) uzytecznej powierzchni.

7.11.Wydajnosé: przy maksymalnej konfiguracji sprzetowej - powyzej 14,5 TB/h (wg danych
producenta). Jesli deduplikacja na kliencie jest mozliwa - powyzej 32TB/h (wg danych producenta).

7.12. Kompresja: Wszystkie dane przed zapisaniem na dyski musza by¢ kompresowane.

7.13. Deduplikacja w locie (ang. in-line): dane muszg by¢ deduplikowane w pamieci operacyjnej
urzadzenia przed zapisem na dyskach bezposrednio po ich otrzymaniu bez koniecznosci ich
zapisania na dyskach urzadzenia i przeprowadzania procesu deduplikacji w pézniejszym terminie.

7.14.Replikacja: urzadzenia muszg posiada¢ wbudowang funkcjonalno$¢ replikowania danych z
jednego dostarczonego urzadzenia na drugie dostarczone urzadzenie, w oparciu o tacze IP
(Ethernet) bez konieczno$ci wykorzystania zewnetrznych urzadzen lub oprogramowania. Do
transmisji majg by¢ wybierane jedynie te fragmenty danych (bloki), ktérych jeszcze nie ma na
zdalnym urzadzeniu.

Replikacja musi odbywac sie w potaczeniu szyfrowanym.

7.15.Migawki: urzadzenia muszg umozliwiaC stworzenie minimum 30 migawek istniejacych
jednoczesnie na kazdym z nich.

7.16. Wsparcie przez Veeam B&R: Urzadzenia muszg posiadaé oficjalne wsparcie oprogramowania
Veeam Backup & Replication w wersji 10 lub nowszej, i musi by¢ opisane w dokumentacji dostepne;
na stronie
https:/helpcenter.veeam.com/docs/backup/vsphere/deduplicating storage appliances.html?ver=100, oraz
musza w petni integrowac sie z posiadanym przez Zamawiajgcego oprogramowaniem Veeam.

7.17.Brak ograniczen licencyjnych: Dostarczone urzadzenia nie moga mie¢ ograniczen licencyjnych
na liczbe serwerdw korzystajacych jednoczesnie z ich zasobow dyskowych.

7.18.Zarzadzanie urzadzeniami: Urzadzenia musza zapewniaC bezpieczny szyfrowany interfejs
dostepny przez przegladarke internetowg umozliwiajacy ich konfiguracie i zarzadzenie w tym
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zapewnia¢ wySwietlanie statystyk dotyczacych wydajnosci, utylizacji, oszczednosci uzyskanych
dzigki funkcjonalno$ciom urzadzenia.

7.19.0kres serwisu producenta: Zaoferowane urzadzenia muszg mie¢ mozliwo$¢ zapewnienia
przedtuzenia wsparcia przez producenta przez okres minimum 6 lat od czasu dostawy.

8. Wymagania w zakresie wdrozenia

8.1. Instalacja dostarczonych urzadzen w serwerowni w siedzibie NIK w Warszawie, w miejscu
wskazanym przez Zamawiajacego, w tym:

8.1.1. montaz szyn,
8.1.2. podtaczenie kart sieciowych,

8.1.3.instalacja ewentualnie wymaganych wkiadek oraz potaczen pomiedzy wszystkimi
komponentami sprzetowymi dostarczonymi w ramach Zamowienia oraz infrastrukturg
Zamawiajgcego,

8.1.4. podtaczenie zasilania.

Uwaga: Zamawiajacy zastrzega, ze jedno z dostarczonych urzadzen zostanie w pdzniejszym
terminie przeniesione przez Zamawiajacego i docelowo zainstalowane w Osrodku Szkoleniowym
NIK w Gotawicach (Adres: Gotawice Drugie, 05-180 Pomiechowek).

8.2. Instalacja wymaganych licenciji.

8.3. Konfiguracja do poprawnej pracy ze $rodowiskiem Zamawiajacego opartym o oprogramowanie
Veeam Backup&Recovery zgodnie z zaleceniami producenta urzadzen.

8.4. Sprawdzenie poprawnosci dziatania systemu, w tym:
8.4.1. Wspoétpraca ze sprzetem i systemami Zamawiajacego,
8.4.2. Zgodnos¢ z obecng infrastrukturg Zamawiajacego.

8.5. Parametryzacja systemu w celu uzyskania jak najlepszej funkcjonalno$ci jak i wydajnosci, jakq
oferuje zaoferowany system, zgodnie z najlepszymi praktykami oraz wiedzg Wykonawcy.

8.6. Potwierdzeniem zakoriczenia wdrozenia bedzie protokét odbioru wdrozenia bez uwag podpisany
przez przedstawicieli Zamawiajgcego i Wykonawcy, wg wzoru okreslonego w pkt 15.

9. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéw
w tym dokumentacji powykonawczej

9.1. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysoka jakoscia, w szczegolnosci:

9.1.1. czytelng i zrozumiatg strukturg zaréwno poszczegdinych dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty podrozdziaty i sekcje,
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9.1.2. zachowaniem standardow oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji tre$ci poszczegdlnych dokumentéw, oraz
fragmentow tego samego dokumentu jak réwniez catej dokumentacii.

9.2. W zakresie dokumentacji powykonawczej Wykonawca dostarczy, w szczegélno$ci:
9.2.1. opis przeprowadzonych prac instalacyjnych i konfiguracyjnych,
9.2.2. szczego6towy schemat techniczny/logiczny dziatania catego systemu,
9.2.3. procedury i instrukcje wykonania kopii bezpieczenstwa urzadzen i ich odtworzenia,

9.2.4. procedure przeniesienia i rekonfiguracji jednego z urzadzen do O$rodka Szkoleniowego NIK
w Gotawicach.

9.2.5. procedury i instrukcie biezacej analizy oraz archiwizowania zapisow systemow
zabezpieczen (logow).

9.2.6. procedury instalacji i aktualizacji oprogramowania uktadowego.

9.2.7. procedury i instrukcje aktualizacji i wdrazania poprawek,

9.2.8. procedury postepowania w razie wystapienia btedéw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji i rozwigzywania
zaistnialych problemow,

9.2.9. procedury i instrukcje dotyczace diagnozowania systemu i jego komponentdw, sprawdzania
wydajnosci  poszczegblnych komponentéw systemu, w szczegoinosci pracy dyskow,
interfejsdw sieciowych, pamieci, procesora.

9.3. Kazda z procedur powinna zawiera¢ co najmniej nastepujace dane:

9.3.1. nazwa,

9.3.2. opis,

9.3.3. czestotliwos¢ wykonywania,

9.3.4. kroki do zrealizowania w procedurze,

9.3.5. informacje (o ile sq znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy
zwréci¢ uwage w trakcie wykonywania procedury,

9.3.6. omdwienie zawartosci komunikatow, jesli sa prezentowane,

9.3.7. kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacje.
9.4. Zamawiajacy wymaga, aby cata dokumentacja, o ktorej mowa powyzej, podlegata jego akceptacii.

9.5. Potwierdzeniem wykonania dokumentacji powykonawczej bedzie protokdt odbioru bez uwag,
podpisany przez przedstawicieli Zamawiajacego i Wykonawcy, wg wzoru okreslonego w pkt 15.

10. Minimalne wymagania stawiane przez Zamawiajacego w zakresie jednego technicznego
warsztatu powdrozeniowego.
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1.

10.1.

10.2.

10.3.

10.4.

10.5.

10.7.

Zatacznik nr 1 do SWZ

Wykonawca w ramach przeprowadzonego wdrozenia zorganizuje jednodniowy techniczny warsztat
powdrozeniowy dla jednej grupy administratoréw, sktadajacej sie maksymalnie z 5 0séb, na terenie
Warszawy, np. w siedzibie Zamawiajacego lub w postaci spotkania zdalnego.

Termin i miejsce technicznego warsztatu powdrozeniowego zostang uzgodnione z Zamawiajgcym
Z co najmniej tygodniowym wyprzedzeniem.

Techniczny warsztat powdrozeniowy musi trwa¢ minimum 6 godzin  efektywnych zaje¢
prowadzonych w jezyku polskim.

Warsztat musi by¢ prowadzony przez osobe posiadajacg certyfikat producenta zaoferowanego
Systemu na poziomie specjalisty lub wyzszym (eksperta).

Program technicznego warsztatu powdrozeniowego musi obejmowaé cato$¢ zagadnien
zwigzanych z czynno$ciami administracyjnymi zaoferowanego Systemu, w tym:

10.5.1. administracja i konfiguracja,

10.5.1. zarzadzanie,

10.5.2. monitorowanie,

10.5.3. wykonywanie statystyk obcigzenia i wykorzystania zasobdw systemu,

10.5.4. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania

sie przed nimi.

10.5.5. omowienie i weryfikacje przygotowanych w ramach dokumentaciji procedur
10.6.

Program technicznego warsztatu powdrozeniowego musi by¢ zgodny z wykorzystywang przez
Zamawiajacego wersjg oprogramowania zainstalowanego na dostarczonych urzadzeniach.

Potwierdzeniem realizacji warsztatu powdrozeniowego bedzie protokédt odbioru bez uwag,
podpisany przez przedstawicieli Zamawiajacego i Wykonawcy, wg wzoru okreslonego w pkt 15.

Minimalne wymagania Zamawiajacego w zakresie serwisu gwarancyjnego producenta

111.

11.2.

11.3.

11.4.

Serwis gwarancyjny producenta dla dostarczonych urzadzen w zakresie sprzetu i oprogramowania
(naprawa/wymiana urzadzenia w przypadku awarii lub rozwigzywanie probleméw powstatych
w wyniku awarii albo usterki sprzetu lub oprogramowania) musi by¢ $wiadczona w trybie tzw.
8x5xNBD (w dni robocze w godzina 8-16 z czasem skutecznej naprawy do kornca
nastepnego dnia roboczego od momentu zgtoszenia).

Serwis gwarancyjny producenta moze by¢ takze $wiadczony przez autoryzowanego partnera
serwisowego producenta lub dystrybutora autoryzowanego przez producenta dostarczanych
urzadzen.

Zgtoszenia w ramach gwarancji mogg byC realizowane za posrednictwem Wykonawcy lub
bezposrednio do producenta dostarczonych urzadzen albo do autoryzowanego partnera
serwisowego producenta lub dystrybutora autoryzowanego przez producenta dostarczanych
urzadzen.

W ramach serwisu gwarancyjnego zostanie zapewniony::

114.1.
114.2.

dostep do nowych wersji oprogramowania oraz aktualizacji i poprawek,

dostep do programoéw dodatkowych objetych licencjq dostarczonych urzadzen,
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11.4.3. dostep do dokumentaciji i bazy wiedzy o urzagdzeniach,

12. Minimalne wymagania Zamawiajacego dotyczace Swiadczenia ustug wynikajacych z udzielonej
gwarancji

13.

12.1.Wykonawca udziela gwarancji na prawidtowe, w petni zgodne z ich przeznaczeniem,

funkcjonowanie dostarczonych urzadzen, o ktérych mowa w pkt 4.1 objetych serwisem
gwarancyjnym producenta, o ktérym mowa w pkt 11.

12.2. Naprawa gwarancyjna:

12.3.

12.4.

12.5.

12.6.

12.7.

12.2.1. zostanie dokonana po uprzedniej nieodptatnej ocenie zgtoszonej awarii. Ocena
zgtoszonej awarii musi zosta¢ dokonana przez wykwalifikowanego przedstawiciela
Wykonawcy, w miejscu uzytkowania systemu,

12.2.2. w celu przystgpienia do naprawy przedstawiciel stuzb serwisowych Wykonawcy zgtosi
sie do miejsca uzytkowania urzadzen. Jesli naprawa w siedzibie Zamawiajacego nie jest
mozliwa, Wykonawca odbierze uszkodzony element urzadzenia i dostarczy po naprawie
na wiasny koszt i na wiasng odpowiedzialnosc,

12.2.3. po zwrocie naprawionego elementu urzadzenia i przywrdcenia jego stanu z przed awarii
(konfiguraciji) nastapi sprawdzenie poprawnosci funkcjonowania catego urzadzenia,

12.2.4. naprawa awarii, w szczegolno$ci wymiana jednego z urzadzen, ktére ulegto awarii, musi
nastapi¢ do kofica nastepnego dnia roboczego od momentu zgtoszenia. Czas ten moze
zostaC wydituzony za zgodg Zamawiajgcego, maksymalnie do trzech dni roboczych (w
szczegolnoSci w  przypadku wystapienia zdarzen losowych niezaleznych od
Wykonawcy).

W trakcie trwania umowy Wykonawca odpowiada za prawidlowe $wiadczenie
gwarancyjnych ustug serwisowych producenta dla posiadanych przez Zamawiajacego
urzadzen i oprogramowania, wchodzacych w sklad systemu.

W przypadku wystapienia wad w opracowanych dokumentach, o ktorych mowa w pkt 4.3.,
Zamawiajacy ma prawo zadac ich usunigcia w terminie 5 dni roboczych od daty zawiadomienia
Wykonawcy (naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych
Zamawiajgcemu), pod rygorem naliczania kar umownych na zasadach okreslonych w umowie.

Udzielona gwarancja nie moze ogranicza¢ praw Zamawiajacego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajgcego.

Potwierdzeniem realizacji ustug gwarancyjnych bedzie protokét odbioru bez uwag, podpisany
przez przedstawicieli Zamawiajgcego i Wykonawcy, wg wzoru okreslonego w pkt 15.

Zamawiajacy zastrzega, ze jedno z dostarczonych urzadzen zostanie w pézniejszym
terminie przeniesione przez Zamawiajacego i docelowo zainstalowane w Osrodku
Szkoleniowym NIK w Gotawicach (Adres: Gofawice Drugie, 05-180 Pomiechéwek).
W zwiazku z powyzszym wszystkie ustugi beda swiadczone od momentu przeniesienia
sprzetu, w nowym miejscu jego uzytkowania.

Okresowe przeglady techniczne

13.1.

Wykonawca w okresie obowigzywania umowy zobowigzany jest do wykonania 3 przegladow
technicznych Systemu przy udziale pracownikéw Zamawiajacego pod katem poprawnosci jego
dziatania i ewentualnych aktualizacji oprogramowania. Po stwierdzeniu, iz wymagane jest
zainstalowanie aktualizacji i uzyskaniu zgody Zamawiajacego, Wykonawca dokona aktualizacji w
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terminie uzgodnionym z Zamawiajacym, nie dtuzszym niz 30 dni od momentu wykonania
przegladu technicznego.

13.2. Przeglady zostang przeprowadzone w uzgodnionych wcze$niej z Zamawiajgcym terminach

odpowiednio po uptywie 12, 24, 36 miesiecy od dnia zakonczenia instalacji i konfiguracji sprzetu,
0 ktorej mowa w pkt. 5.3.

Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji
Umowy

14.1. Zdalny dostep bedzie realizowany za po$rednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

14.2. Zdalny dostep do Systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z umowy.

14.3. Wykonawca przekaze Zamawiajgcemu liste pracownikbw wraz z niezbednymi danymi
okreslonymi kazdorazowo przez Zamawiajacego (w szczegoélno$ci: imie, nazwisko, adres e-mail,
nr telefonu komorkowego oraz dane jednoznacznie identyfikujace komputer, z ktérego bedzie
uzyskiwany dostep) do konfiguraciji zdalnego dostepu.

14.4. Minimalne warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy wykorzystywane do
zdalnego dostepu to:

14.41. system operacyjny wspierany przez klienta VPN Pulse Secure (np. Windows 10,
CenOS/RHEL, Ubuntu/Debian, MacOS) z instalowanymi na biezacymi aktualizacjami
bezpieczenstwa,

14.4.2. na biezaco aktualizowane oprogramowanie zabezpieczajacej w zakresie ochrony
przed wirusami i malware,

14.4.3. zainstalowany oprogramowanie VPN Pulse Secure w wersji wskazanej przez
Zamawiajacego.

Warunki te moga by¢ przez Zamawiajgcego aktualizowane w trakcie realizacji umowy po uprzednim
powiadomieniu Wykonawcy.

14.5. Zamawiajacy przekaze Wykonawcy warunki techniczne, jakie muszg spetnia¢ komputery
Wykonawcy wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego
modyfikowane w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

14.6. Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci osob, ktérym przyznany zostanie
zdalny dostep.

14.7. Pracownicy Wykonawcy, ktorym przyznany zostat zdalny dostep zobowigzani sg do nie
przekazywania danych umozliwiajacych jego uzyskanie (w szczegdlnosci sg to: adres systemu,
login, hasto, kody jednorazowe) osobom trzecim.

14.8. Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynnosci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.

14.9. Zabrania sig wykonywania jakichkolwiek dziatan, ktérych efektem bedzie ukrycie czynnoSci
wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie
bedzie skutkowato odebraniem uprawnien do zdalnego dostepu.

14.10. W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od
Wykonawcy lub Zamawiajacego prace wynikajacych z umowy bedg realizowane przez
pracownikdw Wykonawcy, w siedzibie Zamawiajacego.
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14.11. Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajgcego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

14.12. Wykonawca zobowigzuije sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych
i technicznych, majacych na celu zabezpieczenie sprzetu, za pomoca ktorego pracownicy
Wykonawcy beda realizowali prace za posrednictwem zdalnego dostepu.
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15. Wzér protokotu odbioru

....................................................... zwan(y/a) dalej Wykonawca

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Zamawiajacy przyjmuje przedmiot odbioru bez uwag / z uwagami **):

Niniejszy protokét odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Warszawa adnia ........ccocveeeeceeeeeeeeeesesann, 20....1.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koncowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢
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