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Szczegotowy opis przedmiotu zaméwienia

Dostawa systemu TAP do
przechwytywania ruchu sieciowego
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1.

Cel zaméwienia publicznego.

Przedmiotem zamowienia jest dostawa i wdrozenie systemu do przechwytywania kopii ruchu sieciowego
oraz zapewnienie wsparcia technicznego producenta i $wiadczenie Asysty Technicznej Wykonawcy na
okres trzech lat.

2.

2.1.

2.2.

23.

24.

2.5.

2.6.

2.7.

2.8.

29.

3.

3.1.

3.2.

3.3.

Stownik uzytych pojec¢.

System / TAP - system umozliwiajacy kopiowanie i filtrowanie ruchu IP po zadanych parametrach, na
portach wejéciowych, i przestania go na porty wyjsciowe do systeméw bezpieczerstwa analizujgcych
ruch, pod katem zagrozen jakie w nim mogg wstapi¢. System sktada sie z urzadzen typu TAP, oraz
przetacznika zarzadzajacego tym ruchem wraz z niezbednymi licencjami.

Wsparcie techniczne producenta - gotowo$¢ producenta do $wiadczenia pomocy w przypadku awarii
i problemow technicznych oraz dostep do poprawek i nowych wersji oprogramowania.

Awaria - brak dziatania lub nieprawidtowe dziatanie ktéregokolwiek komponentu lub catego Systemu
(dotyczy oprogramowania i sprzetu).

Usterka - za usterke przyjmuje sie stan w ktérym system dziata poprawnie jednak czynnosci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikow
Zamawiajacego a bedacego skutkiem niewtasciwego dziatania systemu lub roznic pomiedzy aktualng
konfiguracjq a faktycznym dziataniem systemu.

Dzien roboczy - liczony od poniedziatku do piatku w godzinach 8:00-16:00 za wytgczeniem dni
przypadajacych w dni wolne od pracy okreslone w art.1 ust.1 ustawy z dnia 18 stycznia 1951 r.
0 dniach wolnych od pracy (Dz. U.z 2015 r. poz. 90).

Asysta Techniczna Wykonawcy - pomoc w rozwigzywaniu probleméw oraz techniczne konsultacje
dotyczace danego systemu.

Dostawa - dostarczenie urzadzen sktadajacych sie na System bedacy przedmiotem zamdwienia lub
dostarczenie Zamawiajgcemu dokumentu, w ktérym producent potwierdza mozliwo$¢ korzystania ze
wsparcia technicznego producenta w okresie objetym zamdwieniem i w odniesieniu do produktow
bedacych przedmiotem zaméwienia.

Wdrozenie — instalacja i konfiguracja niezbednych komponentow sprzetowo programowych systemu.

Inzynier — osoba posiadajaca whasciwy certyfikat zgodny z wymaganiami okreslonymi w Specyfikacii
Istotnych Warunkéw Zamowienia.

Plan komunikacji Wykonawcy z Zamawiajacym.

Mozliwe kanaty komunikacji to:

3.1.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
3.1.2. Telefon,

3.1.3. E-mail,

3.1.4. Spotkanie w siedzibie NIK.

Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami Zamawiajgcego.

Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
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wyjasnien i materiatéw dodatkowych (opiséw, dokumentacii itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

3.4. Wszystkie ustalenia poczynione za po$rednictwem wideokonferenciji, telefonicznie lub w trakcie
spotkania muszg zosta¢ niezwlocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajacego.

3.5. Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowa¢ opdznienie w wykonaniu umowy w stosunku do terminéw
przewidzianych w umowie.

4. Ogolne wymagania Zamawiajacego dotyczace zakresu przedmiotu zamoéwienia.

4.1. Dostawa sprzetu, licencji i pozostatych niezbednych do realizacji przedmiotu zaméwienia
komponentow systemu przechwytywania ruchu sieciowego TAP zgodnie z minimalnymi
wymaganiami opisanymi w pkt 7 oraz dokumentow, w ktérych producent potwierdza mozliwos¢
korzystania przez Zamawiajacego z ustug wsparcia technicznego producenta dostarczonego
systemu.

4.2. Przeprowadzenie wdrozenia zgodnie z wymaganiami w pkt 8.
4.3. Opracowanie dokumentacji powykonawczej zgodnie z wymaganiami opisanymi w pkt 9.

4.4. Przeprowadzenie przez Wykonawce dwudniowego technicznego warsztatu powdrozeniowego
z modernizowanego systemu zgodnie z wymaganiami okre$lonymi w pkt. 10.

4.5. Swiadczenie wsparcia technicznego producenta, dla dostarczonego urzadzenia, licencji oraz
wszystkich pozostatych i dostarczonych w ramach dostawy komponentdw systemu, zgodnie
z wymaganiami okre$lonymi w pkt 11.

4.6. Swiadczenie Asysty Technicznej Wykonawcy w ramach puli 100 godzin, zgodnie
z wymaganiami okreslonymi w pkt 12.

4.7. Udzielenie gwarancji zgodnie z wymaganiami okre$lonymi w pkt 13.

4.8. Przeprowadzenie certyfikowanego szkolenia z dostarczonego systemu TAP  zgodnie
z wymaganiami okreslonymi w pkt. 14."

5. Harmonogram realizacji przedmiotu zaméwienia

5.1. Dostawa przez Wykonawce sprzetu, licencji i pozostatych niezbednych do realizacji przedmiotu
zamowienia komponentow systemu, o ktérych mowa w pkt 4.1. oraz dokumentéw, w ktdrych
producent potwierdza mozliwos¢ korzystania przez Zamawiajacego z ustug wsparcia technicznego
producenta dostarczonego systemu, o ktorych mowa w pkt 4.5, w terminie do 30 2 dni od dnia
podpisania umowy.

5.2. Przeprowadzenie wdrozenia w terminie do 14 dni od dnia podpisania protokotu odbioru dostawy
0 ktorym mowa w pkt 6.8.

1 Punkt bedzie obowigzywat w przypadku zaoferowania przez Wykonawce.
2 Liczba dni zostanie dostosowana do oferty Wykonawcy.
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5.3.

5.4.

9.5.

5.6.

5.7.

Opracowanie i dostarczenie Zamawiajacemu dokumentacji powykonawczej wdrozonego systemu
w terminie do 21 dni od dnia podpisania protokotu odbioru wdroZenia, o ktdrym mowa w pkt 8.9.

Przeprowadzenie przez Wykonawce jednego technicznego warsztatu powdrozeniowego wdrozonego
systemu, w terminie do 21 dni od dnia podpisania protokotu odbioru wdrozenia
0 ktorym mowa w pkt 8.9.

Wsparcie techniczne producenta ma obowigzywaé¢ od dnia podpisania protokotu odbioru
dostawy, o ktorym mowa w pkt 6.8, przez okres kolejnych trzydziestu szesciu miesiecy.

Swiadczenie Asysty Technicznej Wykonawcy w ramach puli 100 godzin do wykorzystania od momentu
podpisania protokotu odbioru wdrozenia, o ktorym mowa w pkt 8.9., do terminu uptywu wsparcia
technicznego producenta zgodnie z wymaganiami okre$lonymi w pkt. 12 oraz udzielenie gwarancji dla
dostarczonego rozwigzania na ten sam okres.

Przeprowadzenie certyfikowanego szkolenia, ktére moze sie odby¢ w dowolnym momencie realizacji
umowy na warunkach okre$lonych w pkt 14.3

6. Wymagania Zamawiajacego dotyczace dostaw.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Dostawa musi zostac zrealizowana w terminie wskazanym w pkt 5.1.
Miejscem dostawy jest siedziba Najwyzszej 1zby Kontroli przy ul. Filtrowej 57 w Warszawie.

Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu), dojazdéw pracownikéw
Wykonawcy do siedzib Zamawiajacego ponosi Wykonawca.

Dostawa bedzie awizowana przez Wykonawce na pi$mie lub e-mailem kierowanym na bit@nik.gov.pl.

Sprzet wchodzacy w zakres dostawy zostanie dostarczony Zamawiajgcemu w opakowaniach
zabezpieczajgcych przed uszkodzeniem w czasie transportu.

Dostarczone urzadzenia muszg pochodzi¢ od tego samego producenta, by¢ fabrycznie nowe,
wyprodukowane w 2020 roku i nie moga znajdowac si¢ na liscie ,end-of-sale” lub/oraz ,end-of-support”
producenta oraz musza by¢ pozyskane z oficjainego kanatu dystrybucyjnego producenta.

Wykonawca zobowigzuje sie dostarczy¢ wymagane urzadzenie, oprogramowanie/licencje
pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale sprzedazy producenta na terenie
UE i objete standardowym pakietem ustug gwarancyjnych $wiadczonych przez sie¢ serwisowg
producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protokdt odbioru bez uwag, podpisany przez przedstawicieli
Zamawiajacego i Wykonawcy, wg wzoru okre$lonego w pkt 16.

7. Minimalne wymagania systemu TAP

7.1. Komplet 6 Modutéw TAP - spetniajgcych ponizsze wymagania:

7.1.1. Wykonywanie kopii pakietow (danych) bezposrednio z jednego $wiattowodu wielomodowego
typu MM OM4 LC-LC o szlifie PC, duplex 50/125um faczacego stosy przetacznikow Sieci
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LAN, w ktorych stosowane sg nadajniki optyczne SFP+ 10Gb/s, SR, typu LC-LC, o dtugosci
fali 850nm, lub nadajniki optyczne SFP 1Gbl/s, SR, typu LC-LC, o dtugosci fali 850nm.

7.1.2. Wykonywanie kopii pakietéw bez ingerencji w oryginalnie przesytane dane.

7.1.3. Praca w trybie pasywnym, t. bez elementow wymagajacych zasilania elektrycznego,
w szczegblnosci bez nadajnikow optycznych SFP lub SFP+.

7.1.4. Wspotczynnik podziatu mocy wigzki optycznej jest nie gorszy niz 30/70, tj. maksymalnie 30%
mocy wigzki optycznej moze by¢ przekazane do Systemu TAP.

7.1.5. Strata mocy wiazki optycznej przy przejciu przez Modut nie moze by¢ wieksza niz 4 dB,
wliczajac gniazda przytaczeniowe.

7.1.6. Instalacja modutéw TAP w szafie rack 19". W przypadku koniecznosci nalezy uwzgledni¢
dostawe pétki do ich montazu.

7.2. Przetacznik TAP/agregator danych z Modutéw TAP, spetniajacy ponizsze wymagania:

7.2.1. Aktywne minimum 32 porty przeznaczone do montazu modutéw (wktadek GBIC) SFP
(10/100/1000Mb/s) lub SFP+ (10Gb/s) z czego minimum 8 portéw (2x1G + 6x10G) typu Tools
wysytajacych kopiowany ruch IP do systeméw analitycznych,

7.2.2. minimum 24 porty obsadzone nadajnikami optycznymi SFP+ 10Gb/s, SR, typu LC-LC, o
dtugosci fali 850nm, funkcje hot-swap i plug&play, autodetekcja predkosci,

7.2.3. 24 szt. patchcord $wiattowodowy typu MM OM4 LC-LC o szlifie PC, duplex 50/125um o
dtugosci 10mb,

7.24.8 portow obsadzonych modutami RJ45 (skretka miedz) SFP 1Gb/s, funkcje hot-swap i
plug&play, autodetekcja predkosci,

7.2.5. funkcja ustawienia/definiowania portu w wybrany tryb pracy: Network albo Tools, grupowanie
ich, nadawanie nazw,

7.2.6. odczytywanie danych z taczy typu ACCESS oraz ze wszystkich VLAN zdefiniowanych
w tgczach typu TRUNK,

7.2.7. odczytywanie danych z taczy zagregowanych (do 8 taczy),

7.2.8. filtrowanie danych na porcie wejsciowym z Modutu TAP, na porcie wyjsciowym z Przetacznika
TAP jak i definiowanym przeptywie ruchu,

7.2.9. filtrowanie danych musi by¢ mozliwe w oparciu o nastepujace dane:
7.2.9.1. wersje protokotu IP (czwarta lub szésta),
7.2.9.2. numer VLAN,
7.2.9.3. protokét transportowany przez IP (np. TCP, UDP, ICMP),

7.2.9.4. zrodtowy lub docelowy adres IP oraz maski,
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7.3.

74.

7.5.

7.6.

1.1.

7.8.

7.9.

7.2.9.5. port zrédtowy i docelowy warstwy 4 modelu OSlI,
7.2.10. zarzadzanie poprzez graficzny interfejs, tj. dedykowang strong WWW oraz SSH,

7.2.11. przetacznik musi umozliwia¢ uwierzytelnianie z wykorzystaniem lokalnej bazy danych jak
i protokotu LDAP.

7.2.12. przetacznik musi obstugiwac protokoty: SNMP, NTP, SYSLOG,

7.2.13. przetacznik musi umozliwia¢ pokazywanie w formie graficznej obcigzenia poszczeg6lnych
portow wejsciowych oraz wyjsciowych w kilku réznych przedziatach czasu,

7.2.14. redundantne zasilanie 230V 50Hz,
7.2.15. instalacja w szafie rack 19”.

Zaoferowany system musi umozliwia¢ zarzadzanie wszystkim jego komponentami z jednej
konsoli/interfejsu graficznego.

Zaoferowany system musi umozliwia¢ rozbudowe o dodatkowe 16 portéw za pomocg wkiadek
SFP+ (zgodnie z wymaganiami pkt. 7.2.2) lub SFP (zgodnie z wymaganiami pkt. 7.2.4) lub
odblokowanie ich za pomoca dodatkowej licencji w przypadku, gdy zaoferowany przetacznik
zawiera wiecej portow niz wymaga Zamawiajacy w minimalnych wymaganiach pkt. 7.2.1.

Zapewnienie mozliwosci rozbudowy zaoferowanego Systemu o funkcjonalno$é¢ de-duplikowania
ruchu IP poprzez dodanie dodatkowych modutéw i/lub licencji, bez koniecznosci wymiany
zaoferowanego Systemu, w taki sposdb aby dostarczone nowe moduly i/lub licencje nie powielaty
funkcjonalno$ci zaoferowanego Systemu. Licencja powinna umozliwia¢ de-duplikacje ruchu IP na
poziomie 2,5 GB.

Zapewnienie mozliwosci rozbudowy zaoferowanego Systemu o funkcjonalnos¢ deszyfracji ruchu IP
poprzez dodanie dodatkowych modutéw i/lub licencji bez koniecznosci wymiany juz posiadanego
przez Zamawiajgcego Systemu, w taki sposb aby dostarczone nowe moduty i/lub licencje nie
powielaty funkcjonalno$ci zaoferowanego System.

Zaoferowany System po rozbudowie o funkcjonalno$¢ deszyfracji ruchu IP powinien umozliwia¢
przesytanie deszyfrowanego ruchu IP do systeméw bezpieczenstwa wedtug okreslonej kolejnosci,
np. Antywirus — IPS - APT. Urzadzenie/licencja powinno umozliwi¢ deszyfrowanie ruchu na
poziomie minimum 2 Gbps (aktywnego SSL-a technologii TLS 1.3).

Zaoferowany System musi zapewnia¢ mozliwo$¢ rozbudowy o funkcjonalno$¢ zbierania i
przesytania kopii ruchu IP ze Srodowiska VMware Zamawiajgcego.

Zaoferowany System musi posiada¢ wydajno$¢ umozliwiajacg obstuge wszystkich portoéw
mozliwych do uruchomienia na przetaczniku (z ich petng predkoscia), a ich sumaryczny ruch nie
moze by¢ organiczny w jakikolwiek sposdb poza mozliwosciami poszczegolnych portow.

Wymagania w zakresie wdrozenia

8.1.

Instalacja dostarczonego urzadzenia/urzadzen w serwerowni, w miejscu wskazanym przez
Zamawiajgcego, w tym:

8.1.1. montaz szyn,
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.1.2. podtgczenie kart sieciowych,

8.1.3.instalacja wymaganych wkiadek oraz potaczh pomiedzy wszystkimi komponentami

sprzetowymi dostarczonymi w ramach Zaméwienia oraz infrastrukturg Zamawiajacego,

8.1.4. podtgczenie zasilania.

Instancja wymaganych licencji.

Konfiguracja/integracja szesciu urzadzen TAP z dostarczonym przetacznikiem aby pozyskaé kopie
ruchu ze wskazanych przez Zamawiajacego segmentow sieci (pomigdzy przetacznikami).

Konfiguracja filtrowania ruchu IP, w celu ograniczenia przekazywanej kopii ruchu do
poszczegolnych systeméw analitycznych.

Konfiguracja portow wejsciowych i wyjsciowych w celu okre$lenia odpowiedniego przeptywu
kopiowanego ruchu IP z urzadzen TAP do docelowych systemoéw analitycznych.

Konfiguracja uzytkownikéw systemu, lokalnych (administratoréw) oraz AD (operatoréw).
Sprawdzenie poprawnosci dziatania systemu, w tym:

8.7.1. prawidtowego przeptywu kopiowanego ruchu IP,

8.7.2. filtrowania danych,

8.7.3. dziatania backupu konfiguracji i jego odtwarzania w razie awarii.

Parametryzacja systemu w celu uzyskania jak najlepszej funkcjonalnosci jak i wydajnosci jaka
oferuje zaoferowany system zgodnie z najlepszymi praktykami oraz wiedzg Wykonawcy.

Potwierdzeniem zakonczenia wdrozenia bedzie protokét odbioru wdrozenia bez uwag podpisany
przez przedstawicieli Zamawiajgcego i Wykonawcy, wg wzoru okreslonego w pkt 16.

9. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéw
w tym dokumentacji powykonawczej

9.1. Zamawiajagcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie¢ wysokg jakoscia, w szczegdlnosci:

9.1.1. czytelng i zrozumiatg strukturg zaréwno poszczegdinych dokumentdw jak i catej dokumentacii

z podziatem na rozdziaty podrozdziaty i sekcje,

9.1.2. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej

i spojnej struktury, formy i sposobu prezentacji tresci poszczegoélnych dokumentéw, oraz
fragmentow tego samego dokumentu jak réwniez catej dokumentacii.

9.2. W zakresie dokumentacji powykonawczej Wykonawca dostarczy, w szczegdlnosci:

9.2.1. opis przeprowadzonych prac instalacyjnych i konfiguracyjnych,

9.2.2. szczegotowy schemat techniczny/logiczny dziatania catego systemu,
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9.2.3. procedury i instrukcje wykonania kopii bezpieczefstwa i ich odtworzenia,
9.2.4. procedury i instrukcje aktualizacji i wdrazania poprawek,

9.2.5. procedury postepowania w razie wystapienia btedéw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

9.2.6. procedury i instrukcje dotyczace diagnozowania systemu i jego komponentoéw, sprawdzania
wydajnosci poszczegolnych komponentéw system, w szczegolnosci pracy dyskéw, interfejsow
sieciowych, pamieci, procesora.

9.3. Kazda z procedur powinna zawiera¢ co najmniej nastepujgce dane:

9.3.1. nazwa,

9.3.2. opis,

9.3.3. czestotliwo$¢ wykonywania,

9.3.4. kroki do zrealizowania w procedurze,

9.3.5. informacje (o ile sq znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy
zwréci¢ uwage w trakcie wykonywania procedury,

9.3.6. omobwienie zawarto$ci komunikatow, jesli s prezentowane,
9.3.7.  kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacje.

9.4. Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych
Wykonawcy okre$lonych w ramach Asysty Technicznej Wykonawcy.

9.5. Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacii.

9.6. Potwierdzeniem wykonania dokumentacji powykonawczej bedzie protokdt odbioru bez uwag,
podpisany przez przedstawicieli Zamawiajacego i Wykonawcy, wg wzoru okreslonego w pkt 16.

10. Minimalne wymagania stawiane przez Zamawiajacego w zakresie jednego technicznego
warsztatu powdrozeniowego.

10.1. Wykonawca w ramach przeprowadzonego wdrozenia zorganizuje dwudniowy techniczny warsztat
powdrozeniowy z wdrozonego Systemu dla jednej grupy administratoréw, sktadajacej sie maksymalnie
z 5 0s0D, na terenie Warszawy, np. w siedzibie Zamawiajacego.

10.2. Termin i miejsce technicznego warsztatu powdrozeniowego zostang uzgodnione z Zamawiajacym
z co najmniej tygodniowym wyprzedzeniem.

10.3. Techniczny warsztat powdrozeniowy musi trwa¢ minimum 2 dni robocze, 6 godzin dziennie
efektywnych zaje¢ prowadzonych w jezyku polskim.

10.4. Warsztat musi by¢ prowadzony przez osobe posiadajgacq certyfikat producenta zaoferowanego
Systemu na poziomie specjalisty lub wyzszym (eksperta).

10.5. Program technicznego warsztatu powdrozeniowego musi obejmowac catos¢ zagadnien zwigzanych
z czynno$ciami administracyjnymi zaoferowanego Systemu, w tym:

10.5.1. administracja i konfiguracja,

10.5.1. zarzadzanie,
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10.5.2. monitorowanie,
10.5.3. wykonywanie statystyk ruchu i obcigzenia systemu,

10.5.4. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie

przed nimi.

10.6. Program technicznego warsztatu powdrozeniowego musi by¢ zgodny z wykorzystywang przez

Zamawiajacego wersjq systemu.

10.7. Potwierdzeniem realizacji warsztatu powdrozeniowego bedzie protokét odbioru bez uwag, podpisany

przez przedstawicieli Zamawiajacego i Wykonawcy, wg wzoru okreslonego w pkt 16.

11. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia wsparcia technicznego

producenta.

11.1. Zakres wsparcia technicznego producenta musi obejmowac:

11.1.1. zapewnienie dostepu do nowych wersji oprogramowania oraz aktualizacji i poprawek,
11.1.2. zapewnienie dostepu do programéw dodatkowych objetych licencjg danego produktu,
11.1.3. zapewnienie dostepu do bazy wiedzy o produkcie,

11.1.4. zapewnienie ustug gwarancyjnych producenta dla wdrozonego Systemu w zakresie sprzetu i

oprogramowania (naprawa/wymiana urzadzenia lub rozwigzywanie probleméw powstatych w
wyniku awarii sprzetu lub oprogramowania) w trybie 8x5 (osiem godzin przez pie¢ dni w
tygodniu).

12. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia Asysty Technicznej Wykonawcy.

12.1.

12.2.

12.3.

12.4.

12.5.
12.6.
12.7.

12.8.

12.9.

Wykonawca bedzie swiadczyt w terminie wskazanym w pkt 5.6. Asyste Techniczng Wykonawcy w
zakresie obstugi zgloszen, przez Inzyniera w obszarze wdrozonego systemu, w formie
elektronicznej i telefonicznej w dni robocze, w jezyku polskim.

Asysta Techniczna Wykonawcy wykonywana w siedzibie Zamawiajagcego w Warszawie przy ul.
Filtrowej 57 i bedzie realizowana na sprzecie udostepnionym przez Zamawiajgcego.

Celem wizyty w siedzibie Zamawiajacego w ramach Asysty Technicznej Wykonawcy moga byc¢:
wszelkie prace zwigzane z systemem objetym ustugg, m.in. aktualizacja dokumentacji
powykonawczej i oprogramowania, analiza poprawnosci dziatania wdrozonego systemu i jego
komponentdw, dostrojenie/rekonfiguracja systemu (zmiana parametréw/ustawien).

Czas reakcji Wykonawcy na otrzymane zgltoszenie w wynosi 4 godziny. W przypadku zgtoszenia
otrzymanego po godzinie 16.00, czas reakcji liczy sie od godziny 8.00 nastepnego dnia roboczego.

Zgtoszenie uwaza sie za otwarte po przestaniu go przez Zamawiajacego do Wykonawcy e-mailem.
Czas realizacji zgtoszenia wynosi do korfica drugiego dnia roboczego od dnia otwarcia zgtoszenia.

Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili
przystapienia do pracy Inzyniera w siedzibie Zamawiajacego.

Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong ofertg Wykonawcy
w zalezno$ci od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawkg godzinowg
zawartg w ofercie.

Potwierdzeniem wykonania wizyty w siedzibie Zamawiajacego, wykonania zleconych prac i czasu
wykorzystanego na dang wizyte bedzie protokét odbioru prac wykonanych w ramach Asysty
Technicznej Wykonawcy podpisany przez przedstawicieli Zamawiajgcego i Wykonawcy , wg wzoru
okreslonego w pkt 16. Ztresci protokotu odbioru musi wynika¢, ze ustuga zostata wykonana
nalezycie.
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12.10.

12.11.

12.12.

12.13.

12.14.

12.15.

Mozliwa do wykorzystania iloS¢ godzin pracy Inzyniera w ramach Asysty Technicznej wynosi 100
godzin. W przypadku zaoferowania przez Wykonawce dodatkowych godzin Asysty Technicznej
Wykonawcy w pierwszej kolejnosci wykorzystywane bedq godziny dodatkowo zaoferowane, a po
ich wyczerpaniu Zamawiajacy skorzysta z limitu 100 godzin podstawowych.

Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej
Wykonawcy, niezaleznie od jej rzeczywistego czasu trwania to 15 minut zegarowych.

Przyjmuje sie, ze kazda pojedyncza wiadomos¢ e-mail przestana przez Wykonawce
do Zamawiajgcego, w ramach Asysty Technicznej to 15 minut zegarowych.

Po zrealizowaniu zgtoszenia Wykonawca poinformuje drogq elektroniczng (e-mail) Zamawiajacego
0 zrealizowaniu tego zgtoszenia.

Czas zwigzany z obstugg awarii danego Systemu jak i kontakty z producentem rozwigzania
w kwestii usuwania awarii czy usterek nie wlicza sie¢ do ptatnych godzin Asysty Technicznej
Wykonawcy.

Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym okresie
rozliczeniowym bedzie protok&t odbioru prac wykonanych na rzecz Zamawiajacego w ramach
Asysty Technicznej Wykonawcy podpisany na koniec kazdego trzymiesiecznego okresu
rozliczeniowego przez obie strony, zgodnie ze wzorem okre$lonym w pkt 17.

13. Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z udzielonej
gwaranc;ji.

13.1. Wykonawca udziela gwarancji na prawidtowe, w petni zgodne z jego przeznaczeniem, funkcjonowanie
systemu, o ktorym mowa w pkt 4.1 objetego wsparciem technicznym producenta polegajgcej na
naprawie lub wymianie urzadzenia w przypadku jego awarii, w okresie wskazanym w pkt. 5.5.

13.2.Naprawa gwarancyjna systemu:

13.2.1.zostanie dokonana po uprzedniej nieodptatnej ocenie zgtoszonej awarii. Ocena zgtoszonej awarii

musi zosta¢ dokonana przez wykwalifikowanego przedstawiciela wykonawcy, w miejscu
uzytkowania systemu,

13.2.2.w celu przystapienia do naprawy przedstawiciel stuzb serwisowych wykonawcy zgtosi sie do

miejsca uzytkowania systemu. Je$li naprawa w siedzibie Zamawiajgcego nie jest mozliwa,
Wykonawca odbierze uszkodzony element systemu i dostarczy po naprawie na wiasny koszt i na
wiasng odpowiedzialnose,

13.2.3.po zwrocie naprawionego elementu systemu nastapi sprawdzenie poprawnos$ci funkcjonowania

catego systemu,

13.2.4.czas trwania naprawy (awarii systemu, polegajacej na catkowitej niedostepnosci przetacznika jak

ilub samych modutéw TAP nie moze przekroczy¢ 2 dni roboczych), liczac od momentu wystania
zgtoszenia do Wykonawcy, zgodnie z czasami okre$lonymi w pkt. 12.4,

13.2.5.Zamawiajacy dopuszcza dostarczenie na czas naprawy urzadzenia zastepczego o parametrach

nie gorszych niz urzadzenie podlegajace naprawie. W takim przypadku czas naprawy zostaje
wydtuzony do 30 dni roboczych pod warunkiem, ze urzadzenie zastepcze zostanie dostarczone
w terminie wskazanym w poprzednim punkcie. Wykonawca zobowigzany jest do odtworzenia
konfiguracji na urzadzeniu zastepczym oraz jej usuniecia w momencie zwrotu.

13.3.W trakcie trwania umowy ustugi gwarancyjne producenta dla posiadanych przez Zamawiajgcego
urzadzen i oprogramowania, wchodzacych w sktad systemu, Swiadczone bedg za po$rednictwem
Wykonawcy.

13.4.W przypadku wystapienia wad w opracowanych dokumentach, o ktérych mowa w pkt 4.3,
Zamawiajacy ma prawo zada¢ ich usuniecia w terminie 5 dni Roboczych od daty zawiadomienia
Wykonawcy (naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych
Zamawiajgcemu), pod rygorem naliczania kar umownych na zasadach okreslonych w umowie.
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13.5.Udzielona gwarancja nie moze ograniczat praw Zamawiajgcego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

13.6. Potwierdzeniem realizacji ustug gwarancyjnych bedzie protokét odbioru bez uwag, podpisany przez
przedstawicieli Zamawiajacego i Wykonawcy, wg wzoru okreslonego w pkt 16.

14. Minimalne wymagania Zamawiajacego dotyczace przeprowadzenia certyfikowanego szkolenia z
dostarczonego systemu TAP*

14.1.Wykonawca zorganizuje certyfikowane szkolenie z wdrozonego systemu, dla jednej grupy
administratorow, skltadajacej sie maksymalnie z 4 osob, w certyfikowanym osrodku szkoleniowym
producenta na terenie Warszawy, lub w siedzibie Zamawiajgcego.

14.2. Szkolenie rozpocznie sie w terminie nie przekraczajacym 90 dni od momentu wystania (e-mail)
zapotrzebowania do Wykonawcy przez Zamawiajgcego. Termin i migjsce certyfikowanego szkolenia
zostanie uzgodnione z Zamawiajgcym z co najmniej dwutygodniowym wyprzedzeniem.

14.3. Certyfikowane szkolenie musi trwa¢ minimalnie 2, a maksymalnie 5 dni robocze, 6 godzin dziennie
efektywnych zaje¢ prowadzonych w jezyku polskim.

14.4. Certyfikowane szkolenie musi byC prowadzone przez Inzyniera Wykonawcy lub producenta
zaoferowanego systemu.

14.5. Program certyfikowanego szkolenia musi by¢ zgodny z wykorzystywang przez Zamawiajacego wersjq
systemu oraz obejmowaC catoS¢ zagadnien zwigzanych z czynnoSciami administracyjnymi
zaoferowanego systemu w tym:

14.5.1. konfiguracja,

14.5.2. zarzadzanie,

14.5.3. monitorowanie,

14.5.4. wykonywanie statystyk ruchu i obcigzenia systemu,

14.5.5. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

14.6. Potwierdzeniem realizacji certyfikowanego szkolenia bedzie protokét odbioru bez uwag, podpisany
przez przedstawicieli Zamawiajgcego i Wykonawcy, wg wzoru okreslonego w pkt 16.

15. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji
Umowy

15.1. Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

15.2. Zdalny dostep do systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z Umowy.

15.3. Wykonawca przekaze Zamawiajacemu liste pracownikéw wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imig, nazwisko, adres e-mail, nr telefonu
komérkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

15.4. Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢é komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego modyfikowane
w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

* Punkt bedzie obowigzywat w przypadku zaoferowania przez Wykonawce.
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15.5.

15.6.

15.7.

15.8.

15.9.

Zamawiajacy zastrzega sobie mozliwos¢ ograniczenia ilosci 0séb, ktérym przyznany zostanie zdalny
dostep.

Pracownicy Wykonawcy, ktdrym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczegoino$ci sg to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.

Zabrania sie¢ wykonywania jakichkolwiek dziatan, ktérych efektem bedzie ukrycie czynnosci
wykonywanych przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie bedzie
skutkowato odebraniem uprawnien do zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajacych z umowy bedg realizowane przez pracownikow Wykonawcy, w
siedzibie Zamawiajgcego.

15.10. Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi

pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

15.11. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym

organizacyjnych i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktérego
pracownicy Wykonawcy bedg realizowali prace za po$rednictwem zdalnego dostepu.
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16. Wzér protokotu odbioru

....................................................... zwan(y/a) dalej Wykonawca

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Zamawiajacy przyjmuje przedmiot odbioru bez uwag / z uwagami **):

Ninigjszy protokét odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Warszawa adnia ..........cocoeeeeeeeeeeeeeeeeeseeeenn, 20.....r.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢

17. Wzér protokotu odbioru prac wykonanych w ramach Asysty Technicznej

str. 14




Protokat odbioru prac wykonanych na rzecz Zamawiajacego w ramach Asysty Technicznej

w okresie rozliczeniowym ..........ccccccevvvvvieenieeennens
taczna liczba godzin
Sposéb Data Data A . wykorzystanych na
Lp- zgtoszenia rozpoczecia zakonczenia Ogoiny opis wykonanych prac realizacje danego
zgloszenia

Razem godziny w okresie rozliczeniowym

Pozostata ilos¢ godzin do wykorzystania w ramach umowy

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)
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