Zatacznik nr 1 do SIWZ

Opis réownowaznos$ci oprogramowania

System operacyjny MS Windows 10 Professional 64bit PL
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Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i Angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe.

Wbudowany system pomocy w jezyku polskim.
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sig” pisma uzytkownika — obstuga jezyka
polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem glosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika.

Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktore z poprawek sg potrzebne.

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

Dostepno$¢ bezptatnych biuletynéw bezpieczeristwa zwigzanych z dziataniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztoSliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi).

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zalezno$ci od sieci, do ktorej podtaczony jest komputer.

Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke rozumiemy zestaw regut definiujgcych lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji.

Rozbudowane, definiowalne polityki bezpieczefstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z okre$lonymi
uprawnieniami poprzez polityki grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami zewnetrznymi.
Obstuga standardu NFC (near field communication).
Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych
w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
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Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,
b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.

Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk.

Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych $rodowiskach.
Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.

Zdalna pomoc i wspdidzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu stuzyé ma do
automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacie.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wiekszg niezawodno$¢ i pozwalajacy tworzyé kopie zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe.
Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwo$cig automatycznego
przywrdcenia wersji wczesniejszej.

Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

Identyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny, zapamigtywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.).

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami licencyjnymi, uruchomienie do
4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwo$cia przechowywania certyfikatow
w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego zarzadzania poprzez polityki
grupowe, pozwalajgce na wymuszenie szyfrowania dyskdw przeno$nych.

Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w ustugach katalogowych.

Mozliwo$¢ instalowania dodatkowych jezykdéw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany jezyka bez konieczno$ci
reinstalacji systemu.



