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1. Cel zaméwienia publicznego

Przedmiotem Zamdwienia jest wykonanie modernizacji posiadanego przez Zamawiajacego Systemu WLAN, w
ramach ktorej przewidziano m.in. wymiane fizycznych serwerdw obstugujacych ten system oraz wykonanie
aktualizacji oprogramowania Systemu WLAN do wersji najnowszych stabilnych wskazanych przez producentéw
elementéw sktadajgcych sie na to $rodowisko. Przedmiotem Zamdwienia jest takze $wiadczenie kompleksowych
ustug serwisowych, w ramach ktérych przewidziano m.in. rozwigzywanie wszelkich Awarii. Opcjonalnie mozliwa jest
rozbudowa $rodowiska Systemu WLAN polegajaca na dostawie kolejnych AP wraz z zasilaczem, elementami do
montazu i niezbednymi licencjami.
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Stownik uzytych pojec
Pojecie Opis pojecia
AP accesspoint lub punkt dostepowy do Sieci WLAN, czyli urzadzenie zapewniajace
fizyczng dostepno$¢ do sieci komputerowej za pomoca fal radiowych
Awaria to jakiekolwiek:
a. nieprawidtowe dziatanie lub brak dziatania urzadzenia lub urzadzen wraz z
wyposazeniem oraz oprogramowania wchodzacych w skiad Systemu WLAN
b. zdarzenie uniemoZliwiajagce lub  ograniczajace  korzystanie  przez
Zamawiajacego z ktorejkolwiek z Funkcjonalnosci Systemu WLAN, takze
takiej, ktorej nie uruchomiono w momencie rozpoczecia Umowy
c. wady ukryte w opracowanej jednolitej dokumentacji powykonawczej
Dni Robocze

dni od poniedziatku do pigtku, z wytaczeniem przypadajacych w dni wolne od
pracy okre$lone w art. 1 Ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od
pracy (Dz. U. z 2015 r. poz. 90)

Funkcjonalnos¢

zesp6t parametrow oraz dostepnych ustug Systemu WLAN, np.: rozgtaszane
sieci SSID, transmisja danych, wydajno$¢, ograniczenia ruchu TCP/IP, sposdb
dostepu, sposbb zarzadzania, logowanie zdarzen, itp., zgodnie z wymaganiami
dokumentacji projektowej, dokumentacji powykonawczej, Umowy i niniejszego
dokumentu

Internet e - , , .
ogolnoswiatowa sie¢ komputerowa. W sensie logicznym, Internet to przestrzen
adresowa zrealizowana przy wykorzystaniu protokotu komunikacyjnego I[P,
dziatajgca w oparciu o specjalistyczny sprzet sieciowy oraz istniejacg Swiatowa,
infrastrukture telekomunikacyjng

Harmonogram

wykonywania prac

wskazane w niniejszym dokumencie zatozenia wyjSciowe do przygotowania
przez Wykonawce Szczeg6towego harmonogramu prac

Kierownik projektu

osoba wskazana w Umowie do kierowania pracami zwigzanymi z wykonywaniem
zatozen Umowy i niniejszego dokumentu

Lokalizacja

oznacza dowolng siedzibe Zamawiajacego

Oprogramowanie AP

oprogramowanie zainstalowane w AP niezbedne do jego prawidiowej pracy

Serwerownia . . . .
dedykowane pomieszczenie koncentrujace zasoby sprzetowe i programowe
stuzace realizacji ustugi Systemu WLAN

Sie¢ WAN . o . . C
spdjna, wewngtrzna sie¢ komputerowa Zamawiajgcego, bez zadnych ograniczen

lub WAN w przesyfaniu danych, taczaca wszystkie Lokalizacje Zamawiajacego

Siec WLAN bezprzewodowa komputerowa sie¢ lokalna (Wireless LAN, WiFi), do ktdrej

lub WLAN dostep realizujg urzadzenia AP

SLA utrzymanie ustalonego migdzy Zamawiajacym, a Wykonawcg poziomu jakosci i
dostepno$ci Swiadczonych ustug serwisowych i gwarancyjnych

System WLAN ) , . e
zespot urzadzen wraz z wyposazeniem, oprogramowania, licencji i innych
elementéw, koniecznych do obstugi Sieci WLAN posiadajacej wymagang
Funkcjonalnos¢

Szczegotowy

harmonogram prac

harmonogram wykonywania prac przygotowany przez Wykonawce na podstawie
Harmonogramu wykonywania prac

Dzien rozpoczecia

realizacji Umowy

dzien podpisania Umowy lub 11 listopada 2020 r. w zaleznosci od tego ktory
termin nastapi pézniej
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3. System WLAN

3.1

3.2,

3.3.

34.

3.5.

Informacje podstawowe

3.1.1.  System WLAN jest kompletnym systemem dedykowanym do obstugi Sieci WLAN Zamawiajgcego.
W ramach Sieci WLAN sg rozgtaszane rézne sieci komputerowe, tzw. SSID. Istnieje takze mozliwo$¢
zdefiniowania kolejnych SSID (sie¢ spetnia zatozenia skalowalno$ci)

3.1.2.  szczegotowe informacie na temat Systemu WLAN oraz jego Funkcjonalnosci znajdujg sie
w dokumentacji projektowej oraz dokumentacji powykonawczej, ktére ze wzgledu na konieczno$¢
zachowania poufno$ci zostang udostepnione po podpisaniu Umowy

Lacze dostepowe do Internetu

3.21.  Zamawiajacy informuje, ze posiada bezposrednie, centralne znajdujace sie w siedzibie w Warszawie
tacze dostepowe do Internetu, ktdre jest wykorzystywane na potrzeby Systemu WLAN.

Dostep do DNS

3.3.1.  dla SSID goscinnych skonfigurowano DNS dostarczane przez zewnetrznego operatora $wiadczacego
ustuge dostepu do Internetu dla Zamawiajgcego

3.3.2.  dla pozostatych SSID skonfigurowano DNS obecne wewnatrz Sieci WAN Zamawiajacego

Routing

3.4.1. routing skonfigurowano w taki sposéb, zeby Zamawiajacy mégt $ledzi¢ ruch pakietéw z danych SSID
na podstawie rzeczywistej adresacji zrodtowej

3.4.2.  ruch z SSID wewnetrznych Zamawiajacego jest kierowany bezposrednio do wezlta sieci wewnetrznej
Zamawiajgcego

34.3. ruch z SSID zewnetrznych (goscinnych) jest odseparowany i kierowany bezposrednio do Internetu
z pominieciem infrastruktury wewnetrznej Zamawiajacego

Fizyczna infrastruktura sieciowa dla AP

Fizyczna infrastruktura sieciowa to wszystkie urzadzenia nie wchodzace w sktad Systemu WLAN, ktére sg
odpowiedzialne za infrastrukture Sieci LAN oraz Sieci WAN, niezbedng do przestania danych pomiedzy AP,
a resztg Systemu WLAN i dalej poza System WLAN (wewnetrzna przewodowa sie¢ Zamawiajgcego,
Internet). Urzadzenia Sieci LAN oraz Sieci WAN nie podlegajq serwisowi w ramach Przedmiotu
Zamowienia.

3.51. Sie¢ LAN w Lokalizacjach (za wyjatkiem Warszawy) aktualnie obstuguja przetaczniki aktywne firmy
Juniper, typ EX4200, ktore posiadajg funkcjonalno$¢ PoE zgodne z norma:; IEEE 802.3af, {j.
maksymalnie 15,4 W na port wyjsciowy. Przetaczniki pogrupowane sg w stosy zamontowane w szafach
typu rack 19". W celu zapewnienia odpowiedniej mocy zasilajacej wykorzystywane sg injectory PoE 30W
firmy CISCO, ktdre zostaty dostarczone w komplecie z AP

3.5.2.  przelaczniki Juniper podlegajgq gwaranciji i sa serwisowane przez firme¢ Wasko S.A., ul. Berbeckiego 6,
44-100 Gliwice. Wszelkie prace dotyczace analizy problemédw zwigzanych z dziataniem AP w
Lokalizacjach Wykonawca jest zobowigzany prowadzi¢ w porozumieniu z gwarantem. W przypadku
utraty gwarancji przez Zamawiajacego w wyniku prac prowadzonych przez Wykonawce w sposéb nie
uzgodniony wczes$niej z gwarantem, Wykonawca bedzie zobowigzany pokry¢ wszelkie koszty zwigzane z
przywrdceniem opieki gwarancyjnej, a jezeli okaze si¢ to niemozliwe, do sprawowania tej opieki na
wiasny koszt

3.5.3. Sie¢ LAN w siedzibie Zamawiajacego w Warszawie obstugujg przefaczniki aktywne firmy CISCO, typ
WS-C3650-48TD, C6880-X-LE, WS-C2960X-48FPD-L. Przetaczniki WS-C2960X-48FPD-L posiadajg
funkcjonalno$¢ PoE zgodne z normg; IEEE 802.3at, . maksymalnie 30 W na port wyj$ciowy.
Przefaczniki pogrupowane sq w stosy.
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przetgczniki Cisco podlegajg serwisowi firmy S&T Services Polska Sp. z 0.0., ul. Postepu 21D, 02-676
Warszawa. Wszelkie prace zwigzane dotyczace analizy probleméw zwigzanych z dziataniem AP oraz
pozostatej czesci systemu WLAN Wykonawca jest zobowigzany prowadzi¢ w porozumieniu z gwarantem.
W przypadku utraty serwisu przez Zamawiajgcego w wyniku prac prowadzonych przez Wykonawce w
sposéb nie uzgodniony wczesniej z serwisantem, Wykonawca bedzie zobowigzany pokry¢ wszelkie
koszty zwigzane z przywrdceniem opieki gwarancyjnej, a jezeli okaze si¢ to niemozliwe, do sprawowania
tej opieki na wtasny koszt

AP posiadajg swdj dedykowany VLAN rozciggniety w ramach Sieci WAN za pomocg, dedykowanych
tuneli GRE over IPSEC. W ramach tego VLAN pomiedzy AP, a kontrolerem zestawione sg tunele
CAPWAP przenoszace ruch do odpowiednich SSID

Sie¢ WAN oraz styk Zamawiajacego z Internetem obstugujg routery firmy CISCO, typ CISC02921-
HSEC/K9, ASR1001-2.5G-SECK9, ASR1001-X oraz ASR1001-HX.

routery Cisco sg serwisowane przez firme Netia S.A. z siedzibg w Warszawie przy ul. Poleczki 13, 02-
822. Wszelkie prace zwigzane z brakiem dostepu do Internetu, a takze brakiem komunikacji pomiedzy
AP w Lokalizacjach, a pozostatg czescig Systemu WLAN, Wykonawca jest zobowigzany prowadzi¢ w
porozumieniu z Netia S.A. W przypadku utraty gwarancji przez Zamawiajacego w wyniku prac
prowadzonych przez Wykonawce w sposéb nie uzgodniony wczesniej z gwarantem, Wykonawca bedzie
zobowigzany pokryC wszelkie koszty zwigzane z przywrdceniem opieki gwarancyjnej, a jezeli okaze sie
to niemoZliwe, do sprawowania tej opieki na wtasny koszt

do 10 listopada 2020 roku serwis i gwarancje dla Sytemu WLAN wraz z cze$cig AP $wiadczy firma
MAXTO Sp. z o0.0. Spotka Komandytowo-Akcyjna z siedzibg w Modiniczce, ul. Willowa 87, 32-085
Modiniczka

do 26 czerwca 2022 roku gwarancje dla pozostatej czesci AP wehodzacych w sktad Sytemu WLAN
$wiadczy firma S&T Services Polska Sp. z 0.0. z siedzibg w Warszawie przy ul. Postepu 21D, kod 02-
675. Do czasu zakonczenia tej Umowy Wykonawca zobowigzany jest wspdtpracowaé z S&T Services
Polska Sp. z 0.0. w zakresie usuwania Awarii tej cze$ci AP

do 26 czerwca 2022 roku zapewniona jest ustuga Serwisu Producenta typu SmartNet 8x5xNBD
(Next Business Day) dla pozostatej cze$ci AP wchodzacych w sktad Sytemu WLAN, tj. dla tej czesci, dla
ktdrej gwarancje Swiadczy obecnie firma S&T Services Polska Sp. z 0.0.
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3.6. Budowa Systemu WLAN

W ponizszych tabelach przedstawiono podstawowe informacje dotyczace Srodowiska Systemu WLAN

Tabela 1 PN oraz licencje zapory sieciowej NIK-WLAN-FW-01

PN Opis SN
PAN-PA-3020 Palo Alto Networks PA-3020 001801011905
PAN-PA-3020-VSYS-5 ;/(i)r;%al systems upgrade - Additional 5 virtual systems (1 to 6) for PA-|
PAN-PA-3020-TP-3YR- | Threat protection subscription 3-year prepaid for device in an HA pair, |
HA2 PA-3020
PAN-PA-3020-URL2- Bright cloud URL filtering subscription 3-year prepaid for deviceinan|
3YR-HA2 HA pair, PA-3020
;’ég-SVC-BKLNBOZO- Partner enabled premium support 3 year prepaid, PA-3020 |

Tabela 1b PN oraz licencje zapory sieciowej NIK-WLAN-FW-02

PN Opis SN
PAN-PA-3020 Palo Alto Networks PA-3020 001801011897
PAN-PA-3020-VSYS-5 Virtual SyStemS upgrade - Additional 5 virtual SyStemS (1 to 6) forp -

PA-3020
PAN-PA-3020-TP-3YR- | Threat protection subscription 3-year prepaid for device in.an HA|
HA2 pair, PA-3020
PAN-PA-3020-URL2- Bright cloud URL filtering subscription 3-year prepaid for device in| =~ ====-meeeenee-
3YR-HA2 an HA pair, PA-3020
gég'SVC'BKLN'?’OZO' Partner enabled premium support 3 year prepaid, PA-3020 |
Tabela 1c Licencje serwera logow NIK-WLAN-LOG-01
Platforma Opis llos¢
Red Hat RH00004F3 Red Hat Enterprise Linux Server, Standard 1
(Physical or Virtual Nodes),
Account Number : 5493080
Contract Number ; 11543867
Tabela 1d Konfiguracja sprzetowa Serwera nr 1 — NIK-WLAN-SERV-01
Platforma PIN Opis llos¢
Cisco UCS C220 UCS-SPR-C220-E2 UCS C220 M3 SFF 2xE5-2620v2 2x8GB RAID- | 1
11 2x650W SD RAILS FCH1814V18A
Cisco UCS C220 CON-ETSPN-SRC220E2 UCS C220 M3 SFF 2xE5-2620B2x8GBRAID- | 1
112x65ETSP 8X5XNBD, 36 month(s)
Cisco UCS C220 UCS-CPU-E52620B 210 GHz E5-2620 v2/80W 6C/15MB | 2
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Cache/DDR3 1600MHz

Cisco UCS C220 UCS-MR-1X162RZ-A 16GB DDR3-1866-MHz RDIMM/PC3- | 16
14900/dual rank/x4/1.5v

Cisco UCS C220 A03-D300GA2 300GB 6Gb SAS 10K RPM SFF HDD/hot | 8
plug/drive sled mounted

Cisco UCS C220 CAB-C13-CBN Cabinet Jumper Power Cord 250 VAC 10A | 2
C14-C13 Connectors

Cisco UCS C220 UCSC-PSU-650W 650W power supply for C-series rack servers 2

Cisco UCS C220 UCSC-RAID-11-C220 Cisco UCS RAID SAS 2008M-8i Mezz Card for | 1
€220 (0/1/10/5/50)

Cisco UCS C220 N2XX-ABPCI01-M3 Broadcom 5709 Dual Port 1Gb w/TOE iSCSI | 1
for M3 Servers

Cisco UCS C220 UCSC-SD-16G-C220 16GB SD Card Module for C220 servers 1

Cisco UCS €220 N20-BBLKD UCS 2.5 inch HDD blanking panel 2

Cisco UCS C220 UCSC-HS-C220M3 Heat Sink for UCS C220 M3 Rack Server 2

Cisco UCS C220 UCSC-PCIF-01F Full height PCle filler for C-Series 1

Cisco UCS C220 UCSC-RAIL1 Rail Kit for C220 C22 C24 rack servers 1

Tabela 1e Konfiguracja sprzetowa Serwera nr 2 — NIK-WLAN-SERV-02
Platforma PIN Opis llos¢

Cisco UCS C220 UCS-SPR-C220-E1 UCS C220 M3 SFF 2xE5-2609v2 2x8GB RAID- | 1
11 2x650W SD RAILS FCH1825V136

Cisco UCS C220 CON-SNT-SRC220E1 UCS C220 M3 SFF 2xE5-2609B2x8GBRAID- | 1
112x65SMARTNET 8X5XN, 36 month(s)

Cisco UCS C220 N2XX-ABPCI01-M3 Broadcom 5709 Dual Port 1Gb w/TOE iSCSI | 1
for M3 Servers

Cisco UCS C220 UCSC-SD-16G-C220 16GB SD Card Module for C220 servers 1

Cisco UCS C220 N20-BBLKD UCS 2.5 inch HDD blanking panel 2

Cisco UCS C220 UCSC-HS-C220M3 Heat Sink for UCS C220 M3 Rack Server 2

Cisco UCS C220 UCSC-PCIF-01F Full height PCle filler for C-Series 1

Cisco UCS C220 UCSC-RAIL1 Rail Kit for C220 C22 C24 rack servers 1

Cisco UCS C220 UCS-CPU-E526098B 250 GHz E5-2609 v2/80W 4C/10MB | 2
Cache/DDR3 1333MHz

Cisco UCS C220 UCS-MR-1X082RZ-A 8GB DDR3-1866-MHz RDIMM/PC3-14900/dual | 8
rank/x4/1.5v

Cisco UCS C220 UCS-MR-1X162RZ-A 16GB DDR3-1866-MHz RDIMM/PC3- | 8
14900/dual rank/x4/1.5v

Cisco UCS C220 UCSC-PSU-650W 650W power supply for C-series rack servers 2

Cisco UCS C220 UCSC-RAID-11-C220 Cisco UCS RAID SAS 2008M-8i Mezz Card for | 1
€220 (0/1/10/5/50)

Cisco UCS C220 A03-D600GA2 600GB 6Gb SAS 10K RPM SFF HDD/hot | 8
plug/drive sled mounted

Cisco UCS C220 CAB-C13-CBN Cabinet Jumper Power Cord 250 VAC 10A | 2

C14-C13 Connectors

Tabela 1f Zestawienie oprogramowania do wirtualizacji VMware

Platforma P/N Opis llosé
VMware vSphere 5 VS5-ESP-BUN-C VMware vSphere 5 Essentials Plus Kit for 3 hosts | 1
(Max 2 processors per host)
VMware vSphere 5 VS5-ESP-BUN-3G-SSS-C Basic Support/Subscription VMware vSphere 5 | 1
Essentials Plus Kit for 3 years
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Tabela 1f PN oraz licencje kontrolera WLC nr 1 NIK-WLAN-WLC-01

Cisco WLC 5508 AIR-CT5508-50-K9 5508 Series Controller for up to 50 APs FCW1826L04F
Cisco WLC 5508 CON-SNT-CT0850 SMARTNET 8X5XNBD 5508 Series Controll | -----
36 month(s)
Cisco WLC 5508 GLC-T= 1000BASE-T SFP 4
Cisco WLC 5508 L-LIC-CT5508-5A 5 AP Adder License for the 5508 |22
Controller(eDelivery)
Tabela 1g PN oraz licencje kontrolera WLC nr 2 NIK-WLAN-WLC-02
Cisco WLC 5508 AIR-CT5508-HA-K9 C!sco 5598 ”Series Wireless Controller for | FCW1825L01S
High Availability
Cisco WLC 5508 | CON-SNT-CT0850 SMARTNET 8X5XNBD 5508 Series Controll | ------
36 month(s)
Cisco WLC 5508 | GLC-T= 1000BASE-T SFP 4
Tabela 1f PN oraz licencje punktéw dostepu do sieci bezprzewodowej (AP)
AIR-CAP3602I-E-K9 802.11n CAP w/CleanAir; 4x4:3SS; Mod; Int | FCZ180581H8
Ant; E Reg Domain FCZ180581H9
AP  aktualnie zainstalowane tylko w|FCZ180581HA
Osrodku Szkoleniowym w Gotawicach FCZ180581HB
tacznie 36 szt. FCZ180581HP
FCZ180581HQ
FCZ180581HR
FCZ180581HS
FCZ180581J3
FCZ180581J6
FCZ180581J7
FCZ180581JD
FCZ180581JJ
FCZ180581JK
Cisco AIR 3602 FCZ180581JR
FCZ180581JS
FCZ180581JT
FCZ1805D1LL
FCZ1805D1M1
FCZ1805D1ML
FCZ1805D1MP
FCZ1805D1MQ
FCZ1805D1MZ
FCZ1805D1NO
FCZ1805D33Q
FCZ1805D346
FCZ1805D349
FCZ1805D34H
FCZ1805D34Q
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Platforma

PIN

Opis

SN

FCZ1805D34T
FCZ1805D34U
FCZ1805D35C
FCZ1805D35H
FCZ1805D35N
FCZ1805D35P
FCZ1805D35T

Cisco AIR 3602

SMARTNET 8X5XNBD

Cisco CIAR 3802

CIAIR-AP3802I-E-K9

AP aktualnie zainstalowane w siedzibie
Zamawiajacego w Warszawie
tacznie: 21 szt.

FCW2135NAK7
FCW2135NAS5
FCW2135NATM
FCW2135NAVZ
FCW2135NAW3
FCW2135NAWS
FCW2135NAW7
FCW2135NAW9
FCW2135NAWD
FCW2135NAWK
FCW2135NAWP
FCW2135NAX2
FCW2135NAXD
FCW2135NAXE
FCW2135NAXG
FCW2135NAXY
FCW2135NB5H
FCW2135NB9Y
FCW2135NBAO
FCW2135NBFF
FCW2130NDYQ

Cisco CIAR 3802

CIAIR-AP3802I-E-K9

AIR-PWRINJ6=

AP aktualnie zainstalowane we wszystkich
Lokalizacjach

tacznie: 32 szt.

AP bedace w serwisie firmy zewnetrznej do
26 czerwca 2022 .

802.11ac W2 AP w/CA; 4x43; Mod; Int Ant;
mGig E Domain

Power Injector (802.3at) for Aironet Access
Points

FCW2309NK3F

FCW2309NK6R
FCW2309NK6Z

FCW2309NK91

FCW2309NK95

FCW2309NK96

FCW2309NKAB
FCW2309NKDX
FCW2309NKDZ
FCW2309NKE4
FCW2309NKFD
FCW2309NKFG
FCW2309NKFR
FCW2309NKGT
FCW2309NKHC
FCW2309NKHE
FCW2309NKPM
FCW2309NKPR
FCW2309NKPS
FCW2309NKPT
FCW2309NKPV
FCW2309NKQE
FCW2309NKQK
FCW2309NKRG
FCW2309NKRJ

FCW2309NKRN
FCW2309NKRP
FCW2309NKRQ
FCW2309NKRR
FCW2309NKSB
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FCW2309NKSJ
FCW2309NKSR

Cisco AIR 3802

SMARTNET 8X5XNBD

Tabela 1g PN oraz licencje serwera NIK-WLAN-AUTH-01

. ICF_UM_KO= Cisco Identity Services Engine VM | PID:ISE-VM-K9, VID:V01,
CiscoISE | R-ISE-VM-K9 (eDelivery) SN: 9FKORKPOC96
. _ . . POSITRONFEAT20190408052701659.lic
Cisco ISE R-ISE-VMM-K9= Medium VM License PAK: FPQFR1THH
SNTC SASU Cisco Identity
Cisco ISE CON-NLAU-ISEVM Services Engine Virtual M 36 | ----m----eeem-
month(s)
, _ Cisco Identity Services Engine 500 | POSITRONFEAT201408241522521240.lic
Cisco ISE L-ISE-BSE-500= EndPoint Base License PAK: 4941J55C2D3
CiscoISE | L-ISE-BSE-500= Cisco Identity Services Engine 500 | pye. \veTsevos
EndPoint Base License

T

abela 1h PN oraz licencje serwera NIK-WLAN-AUTH-02

i i i i PID:ISE-VM-K9, VID:V01,
Cisco ISE R-ISE-VM-K9= C|sco. Identity Services Engine VM
(eDelivery) SN: AOUIFNLNFO9
_ _ _ POSITRONFEAT20190408052701659.lic
Cisco ISE R-ISE-VMM-K9= Medium VM License
PAK: FPQFR1THH1
SNTC SASU Cisco Identity
Cisco ISE CON-NLAU-ISEVM Services Engine Virtual M 36| --------m--
month(s)
i i i i POSITRONFEAT201408241522521240.lic
Cisco ISE L-ISE-BSE-500= Cisco IQentlty Sgwlces Engine 500
EndPoint Base License PAK: 4941J55C2D3
CiscoISE | L-ISE-BSE-500= Cisco Idenfity Services Engine 500 | .\ gyeTsEV0S
EndPoint Base License

Tabela 1i PN oraz licencje serwera NIK-WLAN-MGMT-01

. . _ B i i . NIK-WLAN-MGMT-

ﬁlf?.::tzrgtr:ﬁe R-PI12-K9 Cisco Prime Infrastructure 1.2 o,
b3ae-005056bach6d

Cisco Prime CON-NLAU-PI12K9B SNTC SASU NULL SKU-No line item services | ==----=====----

Infrastructure included, 36 month(s)

Cisco Prime L-PI12-LF-100-LIC Prime Infrastructure 1.2 - Lifecycle - 100 Device | 5671J75B86A

Infrastructure Lic PAK

Cisco Prime L-PILMS42-100 Prime Infrastructure LMS 4.2 - 100 Device Base | 1351J109839

Infrastructure Lic
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Cisco Prime R-PI12-BASE-K9 Prime Infrastructure 1.2 Base License and |5321J801D78
Infrastructure Software
Cisco Prime CON-NLAU-PI12BASE SNTC SASU NULL SKU-No line item services | --=------------
Infrastructure included, 36 month(s)
Cisco Prime L-PI12-LF-100 Prime Infrastructure 1.2 - Lifecycle - 100 Device | 5671J75B86A
Infrastructure Lic
Cisco Prime CON-NLAU-PIM12LF1H SNTC SASU PI 1.2 - Lifecycle - 100 Device Lic, | =-=--==----=--
Infrastructure 36 month(s)
Cisco Prime L-MGMT3X-AP-K9 PI3.x LF, AS & APIC-EM Lic, 1 AP 57
Infrastructure EWSUOLKSEUO
Cisco Prime L-MGMT3X-AP-K9= Cisco Ent MGMT: PI 3.x LF, AS, 1 AP 32
Infrastructure WJBAHK7D070
Tabela 1j PN oraz licencje serwera NIK-WLAN-WIPS-01
Platforma PIN Opis SN
L-MSE-7.0-K9 MSE Virtual Appliance AIR-MSE-VA-
K9:V01:nik-wlan-swips-
Cisco MSE 01_594a83be-1e11-
11e4-8a01-
005056ba1084
Cisco MSE CON-NLAU-LMSE7K | SNTC SASU MSE VIRTUAL APPL, 36month(s) | = =-===m=-ee-m-
Cisco MSE L-MSE-PAK MSE License PAK (E Delivery) 5127J16A0F0
Cisco MSE L-WIPS-ELM-1AP 1 AP WIPS Enhanced Local Mode license (36x) 5127J15102B
Cisco MSE L-WIPS-ELM-1AP 1 AP WIPS Enhanced Local Mode license (21x) LH67QF5UW22
Cisco MSE L-WIPS-ELM-1AP 1 AP WIPS Enhanced Local Mode license (32x) P6JHB6UILKO
Tabela 1k PN oraz SN drukarki
Platforma PIN Opis SN/llos¢
. TM-T70-i Epson TM-T70-i (774). BOX PRINTER FOR QB2F002045
Epson TM-T70-i XML, PS, ECW, EU cable
STAR TSP1000 STAR TSP1000 2 szt.

Pozostata dokumentacja zostanie udostepniona Wykonawcy po podpisaniu Umowy.
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4. Lokalizacje

4.1. Informacje dotyczace Lokalizacji

411.

4.1.2.
4.13.

4.14.

Zamawiajacy nie posiada podktadéw projektowych DWG dla Lokalizacji za wyjatkiem Lokalizacji w
Warszawie, Opolu, Katowicach, Olsztynie i Krakowie.

wszystkie Lokalizacje stanowig wtasnos¢ Skarbu Panstwa w trwatym zarzadzie Zamawiajacego.

Lokalizacje w Katowicach, Biatymstoku, Olsztynie, Lodzi, Bydgoszczy, Lublinie, Poznaniu, Rzeszowie oraz
w Gotawicach i siedziba Zamawiajacego w Warszawie znajdujg sie w wolnostojacych budynkach, ktére
uzytkuje tylko Zamawiajacy i nimi zarzadza - przy czym w Lokalizacji w Poznaniu Zamawiajacy wynajmuje
pomieszczenia dla innych podmiotow.

niewymienione w punkcie powyzej pozostate Lokalizacje znajdujq sie w budynkach, w ktérych Zamawiajacy
jest wspotwtascicielem i zajmuje od jednego do trzech pieter. Budynki te majg zewnetrznych w stosunku do
Zamawiajacego zarzadcow.

4.2, Adresy Lokalizacji

Adresy Lokalizacji wskazano w Tabeli nr 3.

Tabela nr 3

Nazwa Lokalizacji Adres Telefon miejski
02-056 Warszawa
1. Siedziba w Warszawie ul. Filtrowa 57 (22) 444-50-00
fax (22) 444-54-10
15-950 Bialystok
2. Delegatura w Biatymstoku ul. Akademicka 4 (85) 874-81-00

fax (85) 874-81-33

85-131 Bydgoszcz ul.
3. Delegatura w Bydgoszczy Waly Jagielloriskie 12 (52) 567-58-00
fax (52) 567-58-60

80-853 Gdarisk
4. Delegatura w Gdarisku ul. Waly Jagiellonskie 36 (58) 768-36-00
fax (58) 768-36-05

40-039 Katowice
5. Delegatura w Katowicach ul. Powstaricéw 29 (32) 784-42-00
fax (32) 784-42-31

25-955 Kielce
6. Delegatura w Kielcach Al. Tysigclecia Panstwa Polskiegonr4 | (41) 249-91-00
fax (41) 249-91-05

30-038 Krakow
7. Delegatura w Krakowie ul. Lobzowska 67 (12) 342-34-00
fax (12) 342-34-44

20-001 Lublin
8. Delegatura w Lublinie ul. Okopowa 7 (81) 461-31-00
fax (81) 461-31-11

93-106 Lodz
9. Delegatura w Lodzi ul. Kiliriskiego 210 (42) 239-32-00
fax (42) 239-32-90

10-165 Olsztyn
10. Delegatura w Olsztynie ul. Artyleryjska 3e (89) 678-82-00
fax (89) 678 82 30

45-075 Opole
1. Delegatura w Opolu ul. Krakowska 28 (77) 449-70-00
fax (77) 449-70-99

61-662 Poznan
12. Delegatura w Poznaniu ul. Dozynkowa 9H (61) 655-62-00
fax (61) 655-62-01

35-016 Rzeszow
13. Delegatura w Rzeszowie ul. Kraszewskiego 8 (17) 780-23-00
fax (17) 780-23-06

71-420 Szczecin
14. Delegatura w Szczecinie ul. Jacka Odrowaza 1 (91) 831-39-00
fax (91) 831-39-66

50-044 Wroctaw

15. Delegatura we Wroctawiu ul. Pitsudskiego 15/17 (71) 711-83-00
fax (71) 711-83-50
65-213 Zielona Géra
16. Delegatura w Zielonej Gorze ul. Podgérna 9a (68) 410-66-00
fax (68) 410-66-39
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Nazwa Lokalizacji

Adres

Telefon miejski

Osrodek Szkoleniowy w Gotawicach

Gotawice Drugie
05-180 Pomiechdwek
fax (22) 451 23 00

(22) 451-22-00
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5. Serwis Wykonawcy

5.1.

5.2.

Informacje podstawowe

5.1.1. w celu $wiadczenia Przedmiotu Zamdwienia Wykonawca musi posiada¢ serwis funkcjonujgcy w Dni
Robocze przynajmniej w godzinach od 8:00 do 16:00, i odpowiedzialny za przyjmowanie zgtoszen, obstuge
zdarzen dla Awarii oraz odpowiedzialny za usuwanie Awarii

5.1.2. Wykonawca musi zapewni¢ pracownikow z odpowiednimi kwalifikacjami i certyfikatami. Weryfikacja
zostanie przeprowadzona przez Zamawiajacego na etapie prowadzenia postepowania przetargowego na
podstawie dostarczonych kserokopii stosownych certyfikatow dla 0s6b przewidzianych do realizacji Umowy.
Osoby wskazane podczas postepowania przetargowego zostang wpisane do Umowy jako osoby
odpowiedzialne za realizacje Umowy

5.1.3. ustuga serwisu Wykonawcy bedzie $wiadczona przez okres i od dnia wskazanego w Harmonogramie
wykonywania prac

5.1.4. przyjmowanie zgtoszen bedzie nastepowato w sposob i na dane kontaktowe wskazane w Umowie

5.1.5. Wykonawca jest zobowigzany zapewni¢ obstuge Serwisu Producenta wzgledem Zamawiajacego, w tym
zapewni¢ ustuge serwisu gwarancyjnego na nowo dostarczone serwery

5.1.6. wszystkie ustugi serwisu Wykonawcy, w tym ustugi serwisu gwarancyjnego na nowo dostarczone serwery i
ustugi serwisu na istniejace Srodowisko Systemu WLAN, sg $wiadczone w ramach Umowy, bez naliczania
dodatkowych optat

5.1.7. Wykonawca kazdorazowo w ramach $wiadczonej ustugi serwisu Wykonawcy i bez naliczania dodatkowych
optat zapewnia dostawe i przeniesienie na Zamawiajacego wiasnosci elementéw $rodowiska Systemu
WLAN, ktére podlegajg wymianie z powodu Awarii

5.1.8. w przypadku Awarii elementéw $rodowiska Systemu WLAN (z wytaczeniem drukarek biletéw), na ktdre w
momencie wystapienia Awarii, zgodnie z warunkami niniejszego dokumentu nie jest zapewniona ustuga
Serwisu Producenta, serwis Wykonawcy we wiasnym zakresie i bez naliczania dodatkowych optat
zapewnia wstawienie urzadzenia zastepczego niezbednego do utrzymania ciggtosci dziatania Systemu
WLAN z jednoczesnym utrzymaniem Funkcjonalnosci, przy czym:

51.8.1. w przypadku serwerdw podlegajacych wymianie (NIK-WLAN-SERV-01 oraz NIK-WLAN-SERV-02)
serwer zastepczy bedzie wstawiony do czasu uruchomienia nowego serwera przewidzianego do
dostawy

51.8.2. w przypadku pozostatych elementéw Srodowiska Systemu WLAN urzadzenie zastepcze bedzie
wstawione do czasu zakoriczenia Swiadczenia ustug serwisu Wykonawcy

W takim wypadku urzadzenie zastepcze pozostaje wiasnoscig Wykonawcy i podlega zwrotowi do
Wykonawcy po zakonczeniu $wiadczenia ustug serwisu Wykonawcy na ten element Przedmiotu
Zamowienia.

5.1.9. zdemontowane uszkodzone elementy Srodowiska Systemu WLAN (za wyjatkiem dyskéw z danym) stajq sie
wiasno$cig odpowiednio Wykonawcy albo producenta, w zaleznosci od tego ktéry podmiot faktycznie
dostarczyt wymiane tego elementu na nowy, wolny od wad

51.10.dyski z danymi w kazdym wypadku pozostajg wlasno$ciq Zamawiajacego i zostang ponownie
zainstalowane w nowo dostarczanym elemencie, a jezeli nie bedzie to mozliwe zostang zutylizowane przez
Zamawiajacego. W takim wypadku odpowiednie nowe dyski zostang dostarczone przez Wykonawce

5.1.11.dane kontaktowe do 0s6b $wiadczacych serwis Wykonawcy zostaty wskazane w Umowie
Zakres ustug serwisu Wykonawcy

5.2.1. wsparcie techniczne producenta urzadzen i licencji wchodzacych w sktad Systemu WLAN, w tym wsparcie
producenta w $wiadczeniu ustugi Serwisu Producenta

5.2.2. wykonywanie analizy oprogramowania i korekty plikéw konfiguracyjnych w taki sposob, zeby przywrécié
wymagang Umowg Funkcjonalno$é Systemu WLAN, takze w przypadku Awarii wynikajacej z btednego
zarzadzania Systemem WLAN lub jego uzytkowania przez Zamawiajacego

5.2.3. wykonywanie aktualizacji oprogramowania w terminie do 14 dni liczac od dnia zgtoszenia przez

Zamawiajacego lub 21 dni liczac od dnia udostepnienia przez producenta urzadzen wchodzacych w sktad
Systemu WLAN aktualizacji krytycznych oprogramowania. Aktualizacje mozna wykonaé po godzinach pracy
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Zamawiajacego, tj. od godziny 18:00 po potudniu do godziny 6:00 rano dnia nastepnego lub w dni
ustawowo wolne od pracy, chyba ze Wykonawca ustali inaczej z Zamawiajacym

po wykonaniu jakiejkolwiek aktualizacji oprogramowania, odpowiednie skonfigurowanie Systemu WLAN w
taki sposaéb, zeby odtworzy¢ Funkcjonalno$¢ jak przed aktualizacjq

przywracanie, w wymaganym Umowg terminie dotyczacym usuwania Awarii, dziatania Systemu WLAN i
jego Funkcjonalno$ci w przypadku, jezeli w wyniku potencjalnego witamania dojdzie do Awarii Systemu
WLAN, a takze dokonanie odpowiednich poprawek bezpieczenstwa

przywracanie, w wymaganym Umowg, terminie dotyczacym usuwania Awarii, dziatania Systemu WLAN i
jego Funkcjonalnosci jak przed przeprowadzeniem zewnetrznego audytu bezpieczenstwa w przypadku,
jezeli w wyniku wykonanego przez audytora zewnetrznego audytu bezpieczefstwa dojdzie do Awarii
Systemu WLAN

wykonywanie periodycznie i bez wezwania okresowych przegladow Systemu WLAN
wdrazanie zaleceri pokontrolnych dotyczacych zmian konfiguracyjnych Systemu WLAN

wykonywanie wymiany uszkodzonego sprzetu na nowy taki sam lub inny tego samego producenta o nie
gorszych parametrach (odbior i dostawa w miejscu aktualnego zainstalowania)

5.2.10.usuwanie wykrytych Awarii nawet wtedy, jezeli nie zostang one zgloszone przez pracownika

Zamawiajgcego

5.2.11.udzielanie telefonicznych konsultacji w zakresie obstugi, funkcjonowania, konfiguracji, parametréw,

protokotdw transmisji oraz innych aspektéw funkcjonowania Systemu WLAN, w godzinach od 8:00 do 16:00
w Dni Robocze, wedtug potrzeb Zamawiajacego, w Srednim miesiecznym wymiarze okoto 8 godzin

5.2.12.wykonywanie innych czynno$ci wskazanych w niniejszym dokumencie, w Umowie lub zatgcznikach do niej

Ograniczenia zakresu ustug serwisu Wykonawcy

5.3.1.

ustuga serwisu Wykonawcy na serwery fizyczne podlegajace demontazowi (NIK-WLAN-SERV-01 oraz NIK-
WLAN-SERV-02) bedzie $wiadczona do czasu ich wymiany na nowe i uruchomienia Systemu WLAN z
wykorzystaniem nowych serwerdw
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6. Ustuga Serwisu Producenta

6.1. Informacje podstawowe

6.1.1.

6.1.2.

6.1.3.

6.14.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

na kompletne $rodowisko Systemu WLAN (z wytaczeniem serweréw podlegajacych wymianie, z
wytaczeniem czesci AP bedacych w serwisie firmy zewnetrznej oraz drukarek biletéw, ktére Wykonawca
obejmuje wtasnym serwisem) Wykonawca jest zobowigzany zapewni¢ Serwis Producenta na okres i od
dnia wskazanego w Szczegotowym harmonogramie prac. Aktywacja Serwisu Producenta musi zosta¢
potwierdzona stosownym protokotem odbioru uruchomienia ustug Serwisu Producenta na System WLAN
bez uwag

podlegajace demontazowi serwery NIK-WLAN-SERV-01 i NIK-WLAN-SERV-02 wytgczone sg z obowigzku
zapewnienia Serwisu Producenta

Wykonawca jest zobowigzany zapewni¢ Serwis Producenta na AP bedace aktualnie w serwisie firmy
zewnetrznej od dnia i na okres wymagany w Szczegétowym harmonogramie prac, a nastepnie potwierdzi¢
ten fakt protokotem odbioru uruchomienia ustugi Serwisu Producenta na AP bez uwag

Wykonawca zapewni Serwis Producenta na dostarczone nowe fizyczne serwery NIK-WLAN-SERV-01 oraz
NIK-WLAN-SERV-02 wraz z wyposazeniem od dnia i na okres wskazany w Szczegétowym harmonogramie
prac. Protokot dostawy i uruchomienia serwerdéw wraz z wyposazeniem jest rownoczes$nie potwierdzeniem
zapewnienia ustug Serwisu Producenta na nowe serwery

Wykonawca zapewni Serwis Producenta jednorazowo z géry i aktywuje u producentéw, w urzadzeniach i
oprogramowaniu kazdorazowo przed danym odbiorem, przy czym dopuszczalna jest wczesniejsza
aktywacja, ale nie moze ona spowodowa¢ skrocenia wymaganego okresu $wiadczenia serwisu liczonego
od dnia podpisania danego protokotu odbioru bez uwag

Wykonawca zapewni serwis partnerski umozliwiajacy zgtaszanie Awarii przez pracownikéw Zamawiajgcego
posrednio za posrednictwem serwisu Wykonawcy. Zgtoszenie takie musi by¢ zrealizowane bez naliczania
dodatkowych optat

Wykonawca jest zobowigzany zapewni¢ ustuge Serwisu Producenta obejmujacg czas usunigcia Awarii
przez producenta nie diuzszy niz w nastepnym Dniu Roboczym, tzw. Partner Service Support 8x5xNBD
(Next Business Day)

w przypadku braku mozliwosci zapewnienia serwisu partnerskiego u danego producenta Zamawiajacy
dopuszcza zapewnienie serwisu klienckiego tzw. SmartNet 8x5xNBD (Next Business Day) umozliwiajacego
zgtoszenie Awarii bezpo$rednio przez pracownikédw Zamawiajacego. Usunigcie Awarii przez producenta
musi nastapi¢ nie pdzniej niz w nastepnym Dniu Roboczym. W takim wypadku Wykonawca musi pisemnie
(na przyktad w protokole odbioru) wskaza¢ sposob, w jaki Zamawiajacy moze zgtaszaé takie Awarie

wymagane jest umieszczenie w dokumentacji powykonawczej szczegotowych informacji na temat
kontraktéw serwisowych producenta

6.1.10.w przypadku, jezeli producent odméwi Swiadczenia ustugi Serwisu Producenta na okre$lone czesci

$rodowiska Systemu WLAN przez peten wymagany Umowg okres, na dni w ktérych ustuga taka nie bedzie
$wiadczona Wykonawca zapewni ustuge serwisu Wykonawcy bez naliczania dodatkowych opfat. W takim
wypadku Zamawiajacy wymaga przedstawienia przez Wykonawce i umieszczenia w jednolitej dokumentacii
powykonawczej oryginatu pisemnego za$wiadczenia wydanego przez producenta lub przedstawiciela
producenta na terenie RP, z ktérego wynika¢ bedzie przyczyna oraz termin wcze$niejszego zakornczenia
Swiadczenia tej ustugi

6.1.11.zamiennie, zamiast wymogu wskazanego w punkcie powyzej, w ramach zapewnienia przez Wykonawce

ustugi Serwisu Producenta i bez naliczania dodatkowych optat, Zamawiajacy, za zgodg opisang ponize;j,
dopuszcza mozliwo$¢ wymiany danych urzadzen $rodowiska Systemu WLAN (np. NIK-WLAN-WLC-01 i
NIK-WLAN-WLC-02) na inne tego samego producenta, fizyczne lub wirtualne, zalecane przez tego
producenta, kompatybilne, o nie gorszych parametrach, wydajno$ci, zakresie licencji i Funkcjonalnosci niz
obecne, jezeli jest to niezbedne lub korzystne z punktu widzenia bezpieczenstwa utrzymania ciggtosci
dziatania Systemu WLAN przez caty okres wymagany Umowa, przy czym:

6.1.11.1. w przypadku wyboru takiego rozwigzania Wykonawca dotaczy do protokotu odbioru

Szczego6towego harmonogramu prac pisemne o$wiadczenie o zaoferowaniu danego rozwigzania
wraz z krétkim opisem tego rozwigzania
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6.1.11.2. zaproponowane rozwigzanie musi by¢ nowe, nieuzywane, nieregenerowane, a w przypadku

urzadzenia fizycznego takze wyprodukowane nie wczesniej niz 6 miesiecy od dnia podpisania
Umowy

6.1.11.3. zaproponowane rozwigzanie nie moze znajdowac sie na listach: EOS (End of Sale), EOL (End of

Life), EOSL (End of Service Life) producenta

6.1.11.4. na zaproponowane rozwigzanie Wykonawca zapewni ustuge Serwisu Producenta zgodnie z

wymaganiami niniejszego dokumentu i na peten wymagany okres

6.1.11.5. wszystkie niezbedne prace zwigzane z wymiang, aktywacjg i konfiguracjg nowego rozwigzania

zostang wykonane przez serwis Wykonawcy bez naliczania dodatkowych opfat

6.1.11.6. zaproponowane rozwigzanie zostanie objete serwisem Wykonawcy, gwarancjg oraz rekojmig

Wykonawcy na takich samych warunkach i w takim samym zakresie jak na pozostate elementy
Systemu WLAN bez naliczania dodatkowych optat

6.1.11.7. zaproponowane rozwigzanie z dniem jego uruchomienia w Systemie WLAN staje sie wiasnoscig

Zamawiajacego na identycznych zasadach jak przy wymianie z tytutu Awarii

6.1.11.8. zdemontowane rozwigzanie podlega zwrotowi do podmiotu dokonujgcego wymiany na

identycznych zasadach jak przy wymianie z tytutu Awarii

6.1.11.9. do wykonania prac niezbedna jest zgoda Zamawiajacego. W celu jej uzyskania najpdzniej na 9

Dni Roboczych przed planowanym wykonaniem prac Wykonawca przedstawi
Zamawiajagcemu:

6.1.11.9.1.dokumentacje producenta proponowanego rozwigzania
6.1.11.9.2.dokumentacje producenta istniejacego rozwigzania

6.1.11.9.3.pisemng szczeg6towq analize poréwnawczg wykonang przez Wykonawce na podstawie
dotaczonych dokumentaciji producenta, z ktorej wynika¢ bedzie, ze proponowane rozwigzanie
spetnia stawiane mu wymagania

6.1.11.9.4.pisemne oS$wiadczenie Wykonawcy o petnej wzajemnej kompatybilno$ci istniejacego i
proponowanego rozwigzania z pozostatymi elementami $rodowiska Systemu WLAN, i o
przyjeciu odpowiedzialno$ci w zakresie usuwania mozliwych probleméw powstatych w
zwigzku z zastosowaniem proponowanego rozwigzania

6.1.11.9.5.pisemne  o$wiadczenie producenta proponowanego rozwigzania lub  Wykonawcy
potwierdzajace, ze proponowane rozwigzanie pochodzi z legalnego kanatu sprzedazy na
terenie Unii Europejskiej oraz, ze ustugi gwarancyjne na to rozwigzanie moga by¢ $wiadczone
przez sie¢ serwisowg producenta na terenie Polski

Brak przedstawienia wszystkich wskazanych wyZzej dokumentdow skutkuje brakiem zgody
Zamawiajgcego na przeprowadzenie montazu proponowanego rozwigzania. W takim wypadku
Wykonawca zobowigzuje sie do zapewnienia Serwisu Producenta na maksymalny dostepny okres, a
po jego zakonczeniu do $wiadczenia serwisu Wykonawcy na dane istniejace rozwigzania na
zasadach jak bez zapewnionego Serwisu Producenta i opisanych w niniejszym dokumencie

6.2. Zakres ustugi Serwisu Producenta

6.2.1.

6.2.2.

6.2.3.

nieograniczona pomoc techniczna realizowana przez ulokowany na terenie RP o$rodek pomocy technicznej
producenta, Swiadczona w jezyku polskim przynajmniej w godzinach od 8:00 do 16:00 w Dni Robocze.
Przez pomoc techniczng Zamawiajacy rozumie przynajmniej przyjmowanie zgtoszen o Awarii,
procesowanie Awarii i jej usuwanie w terminie przewidzianym przez producenta dla tej ustugi Serwisu
Producenta

dostawa i odbiér elementéw Systemu WLAN z miejsca aktualnej instalacji, wymiane zepsutych urzadzen
lub ich elementéw na nowe, nie gorsze, nieregenerowane i nieuzywane w przypadku braku mozliwosci
naprawy, w terminie przewidzianym przez producenta dla tej ustugi Serwisu Producenta

mozliwos¢ legalnego pobierania i uzytkowania bez dodatkowych optat wszystkich uaktualnien i poprawek
dla wszystkich objetych Przedmiotem Zamdwienia elementéw Systemu WLAN i ich oprogramowania, w tym
periodycznych aktualizacji baz z danymi niezbednymi do prawidtowej pracy, wydanych przez producenta w
trakcie $wiadczenia ustugi Serwisu Producenta

6.3. Zapewnienie licencji tozsamych z istniejacymi
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Jako licencje tozsame z istniejacymi Zamawiajacy rozumie licencje zapewniajace identyczng Funkcjonalnosé
Systemu WLAN jak obecnie, jednak konieczne do utrzymania ciagtosci ustugi Serwisu Producenta dla Systemu
WLAN przez okres wymagany w Umowie. Wykonawca jest zobowigzany do aktywacji tych licencji w ramach
zapewnienia ustugi Serwisu Producenta na System WLAN i bez naliczania dodatkowych opfat.

6.3.1.

6.3.2.
6.3.3.

Wykonawca jest zobowigzany do dostarczenia, instalacji i aktywacji wszystkich niezbednych licencii
tozsamych, w szczegolno$ci dla serwerdw NIK-WLAN-AUTH-01 oraz NIK-WLAN-AUTH-02

licencje muszg by¢ bezterminowe

licencje Wykonawca zapewni jednorazowo z géry i aktywuje u producentdw, w urzadzeniach i
oprogramowaniu przed protokolarnym odbiorem zapewnienia ustugi Serwisu Producenta

Zapewnienie licencji okresowych

Jako licencje okresowe Zamawiajacy rozumie wszystkie te dodatkowe licencje zwiekszajace funkcjonalno$c¢
elementéw Systemu WLAN o funkcje nie dostepne w ramach licencji bezterminowych, kiére sg niezbedne do
utrzymania wymaganej Funkcjonalno$ci Systemu WLAN. Wykonawca jest zobowigzany do aktywacii tych licencji w
ramach zapewnienia ustugi Serwisu Producenta na System WLAN i bez naliczania dodatkowych optat.

6.4.1.

6.4.2.
6.4.3.

Wykonawca jest zobowigzany do zapewnienia licencji okresowych wskazanych w dokumentaciji projektowej
Systemu WLAN, w szczegolno$ci do dostarczenia, instalacii i aktywacji licenciji rozszerzonej typu PLUS w
minimalnej wielkosci umozliwiajacej przegladanie pola HOSTNAME dla urzadzen uzytkownikéw
(ENDPOINTS) zdefiniowanych w serwerach NIK-WLAN-AUTH-01 oraz NIK-WLAN-AUTH-02

licencje okresowe musza mie¢ wazno$¢ przez okres minimum 36 miesiecy

licencjie okresowe Wykonawca zapewni jednorazowo z gory i aktywuje u producentéw, w urzadzeniach i
oprogramowaniu przed protokolarnym odbiorem, przy czym dopuszczalna jest wcze$niejsza aktywacja, ale
nie moze ona spowodowaé skrécenia wymaganego okresu Swiadczenia serwisu liczonego od dnia
podpisania protokotu odbioru bez uwag poswiadczajacego zapewnienie ustug Serwisu Producenta
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7. Okresowy przeglad Systemu WLAN

7.1. Informacje podstawowe

7.1.1.

712

7.13.

7.14.

w ramach $wiadczenia serwisu Systemu WLAN, bez naliczania dodatkowych optat, serwis Wykonawcy

jest zobowigzany do wykonania 12 przegladéw w terminach zgodnych z wymaganiami Szczegdtowego
harmonogramu prac. Przeglady bedg obejmowac caty System WLAN ze wszystkimi jego elementami,
takze AP serwisowanymi przez firme zewnetrzna, tj. S&T Services Polska Sp. z 0.0.

przeglad musi by¢ wykonany w obecnos$ci co najmniej lokalnego administratora, czyli pracownika
odpowiadajgcego za utrzymanie tego systemu i przedstawiciela Zamawiajacego odpowiedzialnego za
bezpieczenstwo systemdw teleinformatycznych

po zakonczeniu kazdego przegladu Wykonawca przedstawi Zamawiajagcemu dokument pn.: "Protokdt z
wykonania przegladu Systemu WLAN". Dokument musi zawiera¢ przynajmniej wnioski zwigzane z oceng
skontrolowanego Systemu WLAN na dzien prowadzenia kontroli oraz zalecenia pokontrolne, czyli
zalecenia dotyczace zmian konfiguracyjnych lub sposobu uzytkowania Systemu WLAN. Zalecenia
pokontrolne dla systemu WLAN muszg by¢ zgodnie z tzw. "best practice", wymaganiami projektowymi,
oraz wymaganiami pracownikow Zamawiajacego odpowiedzialnych za bezpieczenstwo systeméw
teleinformatycznych i Kierownika projektu Zamawiajacego

Wykonawca jest zobowigzany wdrozy¢ zalecenia dotyczace zmian konfiguracyjnych Systemu WLAN w
terminie wskazanym w Szczegétowym harmonogramie prac

7.2. Zakres przegladu okresowego

7.2.1.

zakres przegladu musi uwzgledniat wymagania na audyt z dokumentacji projektowej i obejmuje
zagadnienia wskazane ponizej:

7.21.1.  punktowe okreslenie zasiegu sieci Systemu WLAN w miejscach uzgodnionych z Zamawiajacym

7.2.1.2.  okreslenie typu zabezpieczen wykrytych sieci (Open System, WEP, WPA, WPA2)

7.2.1.3.  weryfikacja trybu ogtaszania SSID oraz wartosci SSID

7.21.4. wykrycie i wskazanie lokalizacji ewentualnych obcych AP

7.2.1.5.  analiza logéw systemowych urzadzen Systemu WLAN pod katem zdarzen krytycznych typu:

7.2.1.5.1. nieautoryzowany dostep;

7.2.1.5.2. bledna autoryzacja lub brak autoryzacji urzadzen koficowych (komputery, drukarki, inne);
7.2.1.5.3. nieznane konta administracyjne;

7.2.1.5.4. standardowe hasta;

7.2.1.5.5. proby zalogowania sig na konta administracyjne do Systemu WLAN z innych sieci niz do tego
celu wyznaczone w dokumentacii technicznej;

7.2.1.5.6. proby lub skutki rekonfiguracji urzadzer Systemu WLAN majgce wptyw na obnizenie poziomu
bezpieczenstwa;

7.2.1.5.7. weryfikacja poprawnosci dziatania i wydajnosci urzadzen, w szczegdlnosci zajetos¢ procesora
i pamieci;
7.2.1.5.8. weryfikacja obcigzenia interfejsow;

7.2.1.5.9. identyfikacja niepozadanych zdarzen takich jak restarty urzadzen, Awarie i przerwy w
dziataniu, wraz z ustaleniem ich przyczyny;

7.2.1.5.10.identyfikacja wpiséw w logach systemowych mogacych $wiadczy¢ o prébach lub skutkach
udanych lub nieudanych atakéw

7.2.1.6. aktualizacja Systemu WLAN

7.2.1.6.1. aktualizacja systeméw operacyjnych serweréw fizycznych oraz serwerdw wirtualnych do
najnowszych wersji wymaganych przez producenta zardwno systeméw operacyjnych jak i
systemow skiadajacych sie na System WLAN, przy czym oprogramowanie Wykonawca
dostarczy w ramach prac modernizacyjnych i serwisowych
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7.2.1.6.2. monitorowanie aktualizacji automatycznych, a w razie koniecznosci wykonanie tych
aktualizacji recznie

7.2.1.7.  monitorowanie stanu kopii zapasowych

7.2.1.7.1. monitorowanie stanu wykonywania kopii zapasowych, a w razie koniecznosci wykonywanie
tych kopii recznie

7.2.1.7.2. wykonywanie prébnego przywracania maszyn z kopii zapasowych periodycznie, przynajmnie;
raz na rok
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8. Jednorazowe ustugi instalacyjno-konfiguracyjne

Wykonawca jest zobowigzany do wykonania wszystkich prac niezbednych do wykonania Przedmiotu Zaméwienia
zgodnie z wymaganiami Umowy, nawet jeZeli prace te nie sq wyraznie wyszczegdlnione w niniejszym dokumencie,
w Umowie i pozostatych zatacznikach do niej. Jednorazowe ustugi instalacyjno-konfiguracyjne wykonywane sg
w ramach $wiadczenia ustugi serwisu Wykonawcy bez naliczania dodatkowych optat.

8.1. Uruchomienie serweréw wraz z wyposazeniem
8.1.1. dostawa, montaz, konfiguracja i uruchomienie nowych serweréw fizycznych wraz z ich wyposazeniem

8.1.2. instalacja oprogramowania VMWARE w najnowszej wersji zalecanej przez producenta, przy czym istniejace
oprogramowanie nalezy przenies¢ na nowe serwery i zaktualizowaé w ramach prac modernizacyjnych i
serwisowych bez naliczania dodatkowych optat

8.1.3. skonfigurowanie VCENTER w najnowszej wersji zalecanej przez producenta (wstepnie w wersji 6.7 — do
uzgodnienia z Zamawiajacym)

8.1.4. przeniesienie wszystkich serweréw wirtualnych na nowe serwery fizyczne i nowe $rodowisko wirtualne, a
nastepnie ich aktualizacja zgodnie z zaleceniami producentéw, przy czym oprogramowanie Wykonawca
zaktualizuje w ramach prac modernizacyjnych, bez naliczania dodatkowych opfat

8.2. Migracja istniejacych licencji na nowe wersje

8.2.1. w przypadku konieczno$ci - wykonanie migracji istnigjgcych licencji na podsystemy Systemu WLAN na
tozsame licencje umozliwiajace zapewnienie ciggto$ci Serwisu Producenta

8.2.2. wykonanie instalacji i aktywacji innych niezbednych licencii
8.3. Instalacja i aktywacja licencji okresowych

8.3.1. wykonanie instalacji i aktywacji licencji na poziomie zaawansowanym (PLUS) umozliwiajacej wy$wietlenie
pola HOSTNAME dla urzadzen uzytkownikow (ENDPOINTS) zdefiniowanych w serwerach NIK-WLAN-
AUTH-01 oraz NIK-WLAN-AUTH-02

8.3.2. wykonanie instalacji i aktywacji innych niezbednych licencii
8.4. Ujednolicenie dokumentacji powykonawczej

8.4.1. wykonanie jednolitej i spojnej dokumentacji powykonawczej Systemu WLAN na podstawie dostarczonych
istniejacych dokumentaciji projektowej i powykonawczych wykonanych przez wezes$niejszych wykonawcow,
oraz na podstawie aktualnego stanu faktycznego budowy i konfiguracji Systemu WLAN
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9. Warsztat techniczny

9.1. Informacje podstawowe

9.2.

9.1.1.

9.1.2

9.1.3.

warsztat techniczny Wykonawca przeprowadzi 3 razy, po jednym razie w kazdym roku, w ktérym przypada
Swiadczenie serwisu Systemu WLAN, w danym roku nie pozniej niz w terminie wskazanym w
Szczegbtowym harmonogramie prac. Konkretny termin lub terminy bedg kazdorazowo uzgadniane z
Kierownikiem projektu Zamawiajacego

przeprowadzenie warsztatu technicznego poswiadczone musi by¢ stosownym protokotem odbioru bez
uwag wraz z zataczonag listg uczestnikow

warsztaty techniczne zostang przeprowadzone przez serwis Wykonawcy, bez naliczania dodatkowych optat

Minimalne wymagania dla warsztatu technicznego

9.2.1.

922
9.23.
9.24.

9.2.5.

9.2.6.

9.2.7.

9.2.8.

Warsztat techniczny bedzie prowadzony dla maksymalnie 10 pracownikéw Zamawiajacego w terminach
uzgodnionych z Zamawiajgcym.

Warsztat techniczny musi zosta¢ przeprowadzony w siedzibie Zamawiajacego w Warszawie.
Warsztat techniczny nie moze trwac krocej niz 6 godzin zegarowych bez wliczania przerw.

Podczas kazdego warsztatu technicznego majg zosta¢ przedstawione najnowsze rozwigzania zwigzane z
transmisjg bezprzewodowa,

Podczas kazdego warsztatu technicznego nalez przedstawi¢ sposoby atakéw na sieci bezprzewodowe,
oraz metody zabezpieczania sie przed tymi atakami.

Podczas kazdego warsztatu technicznego nalezy opisa¢ mozliwosci zmiany Systemu WLAN pozwalajace
podnie$¢ jakos¢ Swiadczonej ustugi WLAN oraz jej poziom bezpieczenstwa.

Szczegotowg agende kazdego z warsztatdw Wykonawca uzgodni z Zamawiajagcym przed ustalonym
terminem przeprowadzenia warsztatu.

Kazdy z uczestnikdw otrzyma komplet materiatéw szkoleniowych przewidzianych na dany warsztat.
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10. Specyfikacja parametrow minimalnych dostarczanych serweréw wraz z ich wyposazeniem

10.1. Informacje podstawowe

10.1.1.

10.1.2.

w celu realizacji wymaganej Funkcjonalnosci Systemu WLAN Wykonawca dostarczy i przeniesie na

Zamawiajacego wlasnos¢ 2 identycznych serwerow (zamiennie za NIK-WLAN-SERV-01 oraz NIK-
WLAN-SERV-02) wraz z wyposazeniem, tj. w szczeg6lnosci z systemem wirtualizacyjnym, kartami i
modutami, systemem mocowania, zasilaczami, zgodnie z zatoZzeniami niniejszego dokumentu oraz
Umowy

jezeli, wg. Wykonawcy, wskazane minimalne parametry serweréw wraz z wyposazeniem nie zapewnig
wymaganej Funkcjonalno$ci Systemu WLAN Wykonawca dostarczy urzadzenia wraz z wyposazeniem z
odpowiednio rozszerzonym zakresem parametréw technicznych i funkcjonalnosci

10.2. Wymagania ogéine

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

10.2.8.

serwery wraz z wyposazeniem dostarczone przez Wykonawce muszg pochodzi¢ z autoryzowanego
kanatu sprzedazy producenta na rynek RP lub Unii Europejskiej. Spetnienie tego wymogu musi by¢
potwierdzone o$wiadczeniem producenta sprzetu lub przedstawiciela tego producenta na terenie RP

wszystkie elementy sktadowe serweréw, w szczegdlnoéci karty i moduty do nich, dostarczone przez
Wykonawce, muszg pochodzié¢ od jednego producenta. Spetnienie tego wymogu musi by¢ potwierdzone
takim o$wiadczeniem Wykonawcy lub o$wiadczeniem Wykonawcy o petnej wzajemnej kompatybilno$ci
tych elementow sktadowych i o przyjeciu odpowiedzialnosci w zakresie usuwania mozliwych probleméw
powstatych w zwigzku z zastosowaniem elementéw sktadowych nie pochodzacych od jednego
producenta

dostarczane serwery muszg by¢ nowe i musza pochodzi¢ z biezacej produkcji, a jednoczesnie nie moga,
by¢ urzadzeniami, ktére mogty by¢ uzywane w innych projektach i poddane procesowi odnowienia

serwery musza, by¢ wyprodukowane nie wczesniej niz 6 miesiecy od daty podpisania Umowy z
Wykonawcg, i nie mogg, si¢ znajdowa¢ na listach: EOS (End of Sale), EOL (End of Life), EOSL (End of
Service Life) producenta. Odpowiedni dokument wystawiony przez producenta serweréw lub jego
przedstawicielstwa na terenie RP dostarczy Wykonawca przed przeprowadzeniem odbioru technicznego
serwerow

oba dostarczane serwery muszg by¢ takie same, z tq samg konfiguracjg, i pochodzi¢ od tego samego
producenta

wymagane jest dostarczenie do siedziby w Warszawie i dotgczenie do dokumentacji powykonawcze;
szczegotowej dokumentacji technicznej producenta oferowanych serweréw wraz z wyposazeniem
potwierdzajacej spetnianie przez te urzadzenia i wyposazenie wymagan technicznych oraz wskazanie
miejsc w tej dokumentacji potwierdzajacych wymagania (Zamawiajacy dopuszcza w tym przypadku
mozliwos¢ ztozenia dokumentacji w jezyku angielskim)

Zamawiajacy bedzie prowadzit odbiér techniczny dostarczonych serwerdw wraz z wyposazeniem
poprzez analize¢ dokumentacji technicznej producenta

elementami podlegajacymi odbiorowi technicznemu sq takze:

10.2.8.1. oswiadczenie producenta sprzetu lub przedstawiciela tego producenta na terenie RP, z ktérego

wynika, ze serwery wraz z wyposazeniem dostarczone przez Wykonawce pochodzg z
autoryzowanego kanatu sprzedazy producenta na rynek RP lub Unii Europejskiej

10.2.8.2. os$wiadczenie Wykonawcy, z ktérego wynika, ze wszystkie elementy skladowe serwerdw, w

szczegoblnosci karty i moduty do nich, dostarczone przez Wykonawce, pochodza od jednego
producenta lub o$wiadczenie Wykonawcy o peinej wzajemnej kompatybilnosci tych elementéw
sktadowych i o przyjeciu odpowiedzialno$ci w zakresie usuwania mozliwych probleméw
powstatych w zwigzku z zastosowaniem elementéw sktadowych nie pochodzacych od jednego
producenta

10.2.8.3. oswiadczenie Wykonawcy, z ktérego wynika, ze dostarczane serwery sg nowe i pochodzg z

biezacej produkcji, a jednoczesnie nie sq urzadzeniami, ktére mogly byé uzywane w innych
projektach i poddane procesowi odnowienia
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10.2.8.4. dokument wystawiony przez producenta serwerdw lub jego przedstawicielstwa na terenie RP, z
ktorego wynika¢ bedzie, ze serwery nie zostaly wyprodukowane wczesniej niz 6 miesiecy od
daty podpisania Umowy

10.2.8.5. obecno$¢ serwerdw na listach: EOS (End of Sale), EOL (End of Life), EOSL (End of Service Life)
producenta

10.2.9. wszystkie dokumenty i o$wiadczenia, wskazane jako elementy podlegajace odbiorowi technicznemu,
sporzadzone w jezyku obcym nalezy przedtozy¢ wraz z ttumaczeniem na jezyk polski

10.2.10. brak dokumentacji producenta potwierdzajacej spetnianie przez serwery wraz z wyposazeniem wymagan
technicznych, a takze brak odbioru wszystkich wskazanych wyzej elementéw, w szczegolno$ci brak
o$wiadczen, skutkuje brakiem odbioru technicznego, a w konsekwencji brakiem odbioru serweréw

10.3. Specyfikacja parametréw minimalnych

10.3.1. Wykonawca dostarczy dwa dedykowane serwery, na przyktad Cisco UCSC-C220-M5SX lub Dell
PowerEdge-R640 lub serwery réwnowazne, o parametrach nie gorszych od parametréw wskazanych w
Zatgczniku
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11. PRAWO OPCJI - dostawa AP wraz z wyposazeniem

11.1. Specyfikacja parametréw minimalnych

11.1.1.Informacje podstawowe

11.1.1.1.

11112

11.1.1.3.

11.1.14.

za kazdym razem, w przypadku skorzystania przez Zamawiajacego z prawa opcji Wykonawca
dostarczy i przeniesie na Zamawiajgcego wtasnoS¢ wskazanej przez Zamawiajacego ilosci AP
wraz z wyposazeniem, tj. w szczegdlno$ci z systemem operacyjnym, licencjami i innymi, zgodnie z
zatozeniami niniejszego dokumentu, w terminie wskazanym w Szczeg6towym harmonogramie prac

Zamawiajacy przewiduje mozliwos¢ dostawy tgcznie nie wiecej niz 25 szt. AP wraz z
wyposazeniem

Zamawiajacy moze wielokrotnie skorzysta¢ z prawa opcji, za kazdym razem wskazujgc ilos¢
zamawianych AP wraz z wyposazeniem

jezeli, wg. Wykonawcy, wskazane minimalne parametry AP wraz z wyposazeniem nie zapewnig
wymaganej Funkcjonalnosci Systemu WLAN Wykonawca dostarczy AP wraz z wyposazeniem z
odpowiednio rozszerzonym zakresem parametréw technicznych i funkcjonalnosci

11.1.2.Wymagania ogéine

11.1.2.1.

11122

11.1.2.3.

11.1.24.

11.1.2.5.

11.1.2.6.

11.1.2.7.

11.1.2.8.

ze wzgledu na pozadang petng kompatybilno$¢ oraz zabezpieczenie uprawnien gwarancyjnych
Zamawiajgcego i, po uptywie Umowy - uprawnien serwisowych, wszystkie AP wraz z
wyposazeniem dostarczane do Systemu WLAN muszg by¢ tego samego producenta

dostarczane AP muszg posiada¢ preinstalowang (przez producenta lub Wykonawce) wersje
Oprogramowania AP umozliwiajacg automatyczng ich wspétprace z kontrolerami NIK-WLAN-WLC-
01 oraz NIK-WLAN-WLC-02 po wykryciu kontrolera w sieci LAN lub otrzymaniu informacji o
kontrolerze z serwera DHCP

wszystkie AP wraz z wyposazeniem dostarczone przez Wykonawce muszg pochodzi¢ z
autoryzowanego kanatu sprzedazy producenta na rynek RP lub Unii Europejskiej. Spetnienie tego
wymogu musi by¢ potwierdzone o$wiadczeniem producenta sprzetu lub przedstawiciela tego
producenta na terenie RP

wszystkie elementy sktadowe AP w szczegolno$ci karty i moduty do nich, muszg pochodzi¢ od
jednego producenta. Spetnienie tego wymogu musi by¢ potwierdzone takim o$wiadczeniem
Wykonawcy lub oéwiadczeniem Wykonawcy o petnej wzajemnej kompatybilnosci tych elementow
sktadowych i o przyjeciu odpowiedzialno$ci w zakresie usuwania mozliwych probleméw
powstatych w zwigzku z zastosowaniem elementéw sktadowych nie pochodzacych od jednego
producenta

wszystkie AP wraz z wyposazeniem muszg by¢ kompatybilne z posiadanymi przez Zamawiajgcego
podsystemami Systemu WLAN: kontrolerami (NIK-WLAN-WLC), modutami zabezpieczenia przed
atakami (NIK-WLAN-WPIS) oraz systemem zarzadzajacym (NIK-WLAN-MGMT). Spetienie tego
wymogu musi by¢ potwierdzone takim o$wiadczeniem producenta AP lub przedstawiciela tego
producenta na terenie RP

UWAGA: Nazwy podsystemoéw Systemu WLAN odnosza sie do istniejacych urzadzen wskazanych
w czesci: Budowa Systemu WLAN

dostarczane AP muszg by¢ nowe i muszg pochodzi¢ z biezacej produkcji, a jednoczesnie nie
mogq by¢ urzadzeniami, ktére mogly by¢ uzywane w innych projektach i poddane procesowi
odnowienia

dostarczane AP musza by¢ wyprodukowane nie wezesniej niz 6 miesiecy od daty zaméwienia
przez Zamawiajacego, tj. skorzystania z prawa opcji i nie mogq sie znajdowac na listach: EOS
(End of Sale), EOL (End of Life), EOSL (End of Service Life) producenta. Odpowiedni dokument
wystawiony przez producenta AP lub jego przedstawicielstwa na terenie RP dostarczy Wykonawca
przed przeprowadzeniem odbioru technicznego AP

Wykonawca w ramach realizacji Umowy dostarczy wraz z AP dokument licencji wystawiony przez
producenta AP lub jego oficjalnego przedstawiciela na terenie RP potwierdzajacy, Zze wyposazenie
zawarte w dostarczonych AP jest licencjonowane na Zamawiajacego. Licencja bedzie udzielona na
nastepujacych zasadach:
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11.1.2.8.1.bezterminowa

11.1.2.8.2.wazna na terenie RP

11.1.2.8.3.bez ograniczen w stosunku do minimalnych wymagan na AP okre$lonych w Umowie

11.1.2.8.4.zezwoli na wykonywanie Zamawiajagcemu kopii bezpieczerstwa oprogramowania i
przechowywania na no$nikach elektronicznych

11.1.2.9. gwarancja $wiadczona w ramach realizacji Umowy musi obejmowa¢ prawo do bezptatnej
aktualizacji wersji Oprogramowania AP. Wykonawca zapewni Zamawiajacemu dostep do;

11.1.2.9.1.nowych wersji oprogramowania

11.1.2.9.2. narzedzi konfiguracyjnych i dokumentacji technicznej

11.1.2.10. wymagane jest dostarczenie do siedziby w Warszawie i dofgczenie do dokumentacji
powykonawczej szczegdtowej dokumentacji technicznej producenta oferowanych AP wraz z
wyposazeniem potwierdzajacej spetnianie przez te AP i wyposazenie wymagan technicznych oraz
wskazanie miejsc w tej dokumentacji potwierdzajacych wymagania (Zamawiajacy dopuszcza w
tym przypadku mozliwo$¢ ztozenia dokumentaciji w jezyku angielskim)

11.1.2.11. Zamawiajacy bedzie prowadzit odbidr techniczny dostarczonych AP wraz z wyposazeniem poprzez
analize dokumentacji technicznej producenta

11.1.2.12. elementami podlegajacymi odbiorowi technicznemu sg takze:

11.1.2.12.1.

11.1.2.12.2.

11.1.2.12.3.

11.1.2.12.4.

11.1.2.12.5.

11.1.2.12.6.

11.1.2.12.7.

11.1.2.12.8.

11.1.2.12.9.

zapewnienie Zamawiajgcemu przez Wykonawce dostepu do nowych wersji
oprogramowania udostepnianego przez producenta

zapewnienie Zamawiajacemu przez Wykonawce dostepu do narzedzi konfiguracyjnych i
dokumentaciji technicznej producenta

o$wiadczenie producenta sprzetu lub przedstawiciela tego producenta na terenie RP, z
ktérego bedzie wynikato, ze wszystkie AP wraz z wyposazeniem dostarczone przez
Wykonawce pochodzg z autoryzowanego kanatu sprzedazy producenta na rynek RP lub
Unii Europejskiej

o$wiadczenie Wykonawcy, z ktérego bedzie wynikato, ze wszystkie elementy sktadowe
AP w szczegbinosci karty i moduty do nich, pochodzg od jednego producenta lub
o$wiadczenie Wykonawcy o petnej wzajemnej kompatybilnosci tych elementow
sktadowych i o przyjeciu odpowiedzialno$ci w zakresie usuwania mozliwych probleméw
powstatych w zwigzku z zastosowaniem elementéw sktadowych nie pochodzacych od
jednego producenta

o$wiadczenie producenta AP lub przedstawiciela tego producenta na terenie RP, z
ktérego bedzie wynikato, ze wszystkie AP wraz z wyposazeniem sg kompatybilne z
posiadanymi przez Zamawiajgcego podsystemami Systemu WLAN: kontrolerami (NIK-
WLAN-WLC), modutami zabezpieczenia przed atakami (NIK-WLAN-WPIS) oraz
systemem zarzadzajacym (NIK-WLAN-MGMT)

o$wiadczenie Wykonawcy, z ktérego wynika, ze dostarczane AP sg nowe i pochodzg z
biezacej produkcji, a jednocze$nie nie sg urzadzeniami, ktére mogly by¢ uzywane w
innych projektach i poddane procesowi odnowienia

dokument wystawiony przez producenta AP lub jego przedstawicielstwa na terenie RP, z
ktérego wynika¢ bedzie, ze dostarczane AP nie zostaty wyprodukowane wczesniej niz

6 miesiecy od daty zaméwienia przez Zamawiajacego, tj. skorzystania z prawa opcji

obecno$¢ AP na listach: EOS (End of Sale), EOL (End of Life), EOSL (End of Service
Life) producenta

dokument licencji wystawiony przez producenta AP lub jego oficjalnego przedstawiciela
na terenie RP potwierdzajacy, ze wyposazenie zawarte w dostarczonych AP jest
licencjonowane na Zamawiajacego na wskazanych zasadach

11.1.2.13. wszystkie dokumenty i o$wiadczenia, wskazane jako elementy podlegajace odbiorowi
technicznemu, sporzadzone w jezyku obcym nalezy przedtozyé wraz z ttumaczeniem na jezyk

polski
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11.1.2.14. brak dokumentacji producenta potwierdzajacej spetnianie przez AP wraz z wyposazeniem
wymagan technicznych, a takze brak odbioru wszystkich wskazanych wyzej elementow, w
szczegolnosci brak o$wiadczen, skutkuje brakiem odbioru technicznego, a w konsekwencji
brakiem odbioru AP

11.1.3.Wyposazenie AP
Dla kazdego dostarczanego AP Wykonawca zapewni:

11.1.3.1. rozwigzanie umozliwiajace zasilanie (POE+ injector o mocy 30W (IEEE 802.3at) - zasilanie z sieci
230V AC 50Hz) oraz montaz kazdego AP do $ciany lub sufitu

11.1.3.2. licencje zarejestrowane na Zamawiajgcego niezbedne do wspdipracy AP w petnym przewidzianym
przez producenta zakresie z posiadanymi przez Zamawiajacego klastrem kontrolerow NIK-WLAN-
WLC-01 oraz NIK-WLAN-WLC-02, systemem NIK-WLAN-MGMT-01 oraz modutem NIK-WLAN-
WPIS-01

11.1.4.Specyfikacja parametréw minimalnych

11.1.4.1. kazdy dostarczony przez Wykonawce AP musi byé kompatybilny z posiadanym przez
Zamawiajacego klastrem kontrolerow NIK-WLAN-WLC-01 oraz NIK-WLAN-WLC-02, systemem
NIK-WLAN-MGMT-01 oraz modutem NIK-WLAN-WPIS-01 przeznaczonym do wykrywania atakow
i umozliwiajacych wspdtprace z tymi urzadzeniami oraz modutami w petnym przewidzianym przez
producenta tych urzadzer i modutéw zakresie

11.1.4.2. Wykonawca dostarczy punkty dostepu bezprzewodowego (AP) typu Cisco Aironet, na przykiad
Cisco Aironet AIR-AP3802I-E lub réwnowazne punkty dostepu bezprzewodowego, o parametrach
nie gorszych od parametrow wskazanych w Zataczniku

11.2. Serwis Wykonawcy

Za kazdym razem, w przypadku skorzystania przez Zamawiajacego z prawa opcji Wykonawca jest zobowigzany
do zapewnienia ustugi serwisu Wykonawcy na dostarczone AP wraz z wyposazeniem, w ramach ceny
zaoferowanej opcji, bez naliczania dodatkowych opfat.

11.2.1.serwis Wykonawcy bedzie Swiadczony od dnia dostawy AP przez okres $wiadczenia serwisu Wykonawcy
na podstawowy Przedmiot Zamoéwienia wskazany w Szczegotowym harmonogramie prac

11.2.2.zakres ustug Swiadczonych przez serwis Wykonawcy jest tozsamy z zakresem ustug Swiadczonych w
ramach podstawowego zakresu Przedmiotu Zamédwienia

11.3. Ustuga Serwisu Producenta

Za kazdym razem, w przypadku skorzystania przez Zamawiajgcego z prawa opcji Wykonawca bedzie
zobowigzany zapewni¢ Serwis Producenta na kazdy dostarczony AP wraz z wyposazeniem od dnia i przez okres
wskazany w Szczegotowym harmonogramie prac, bez naliczania dodatkowych optat.

11.3.1.Informacje podstawowe

11.3.1.1. Serwis Producenta Wykonawca zapewni jednorazowo z goéry i aktywuje u producentow, w
urzadzeniach i oprogramowaniu przed odbiorem, przy czym dopuszczalna jest wcze$niejsza
aktywacja, ale nie moze ona spowodowac skrocenia wymaganego okresu $wiadczenia serwisu
liczonego od dnia podpisania danego protokotu odbioru bez uwag

11.3.1.2. Wykonawca zapewni serwis kliencki umozliwiajacy zgtaszanie Awarii bezposrednio przez
pracownikébw Zamawiajacego. Wykonawca musi pisemnie (na przyktad w protokole odbioru)
wskaza¢ sposob, w jaki Zamawiajacy moze zgtaszac takie Awarie

11.3.1.3. Wykonawca jest zobowigzany zapewni¢ ustuge Serwisu Producenta obejmujacq czas usuniecia
Awarii przez producenta nie dtuzszy niz w nastepnym Dniu Roboczym, tzw. SmartNet 8x5xNBD
(Next Business Day)

11.3.1.4. wymagane jest umieszczenie w jednolitej dokumentacji powykonawczej, w formie jej aktualizacii,
szczegbtowych informacji na temat kontraktow serwisowych producenta

11.3.2.Zakres ustugi Serwisu Producenta

11.3.2.1. nieograniczona pomoc techniczna realizowana przez ulokowany na terenie RP o$rodek pomocy
technicznej producenta, Swiadczona w jezyku polskim przynajmniej w godzinach od 8:00 do 16:00
w Dni Robocze. Przez pomoc techniczng Zamawiajacy rozumie przynajmniej przyjmowanie
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zgtoszen o Awarii, procesowanie Awarii i jej usuwanie w terminie przewidzianym przez producenta
dla tej ustugi Serwisu Producenta

11.3.2.2. dostawa i odbiér z miejsca aktualnej instalacji, wymiane zepsutych urzadzen lub ich elementéw na
nowe, nie gorsze, nieregenerowane i nieuzywane w terminie przewidzianym przez producenta dla
tej ustugi Serwisu Producenta

11.3.2.3. mozliwos¢ legalnego pobierania i uzytkowania bez dodatkowych optat wszystkich uaktualnien i
poprawek oprogramowania wydanych przez producenta w trakcie $wiadczenia ustugi Serwisu
Producenta

11.4. Jednorazowe ustugi instalacyjno-konfiguracyjne

Za kazdym razem, w przypadku skorzystania przez Zamawiajacego z prawa opcji Wykonawca jest zobowigzany
do wykonania wszystkich prac niezbednych do wykonania Przedmiotu Zaméwienia zgodnie z wymaganiami
Umowy, nawet jezeli prace te nie sg wyraznie wyszczegoinione w niniejszym dokumencie, w Umowie i pozostatych
zalgcznikach do niej. Wskazane ponizej jednorazowe ustugi instalacyjno-konfiguracyjne wykonywane sg przez
serwis Wykonawcy w ramach ceny zaoferowanej opcji, bez naliczania dodatkowych opfat.

11.4.1.Uruchomienie nowych AP

W przypadku skorzystania przez Zamawiajacego z prawa opcji dotyczacego dostawy AP z wyposazeniem
Wykonawca:

11.4.1.1. skonfiguruje nowo dostarczone AP w Systemie WLAN
11.4.1.2. skonfiguruje i aktywuje w Systemie WLAN licencje dostarczone wraz z AP
11.4.1.3. opisze nowo dostarczone AP zgodnie z istniejaca nomenklaturg

11.4.1.4. wykona testy sprawdzajace Funkcjonalno$é Systemu WLAN po konfiguracji nowych AP. Zakres i
sposéb przeprowadzenia testéw podlega uzgodnieniu z Kierownikiem projektu Zamawiajgcego

11.4.1.5. zaktualizuje dokumentacje powykonawczg
11.5. Gwarancja i rekojmia Wykonawcy

W przypadku skorzystania przez Zamawiajacego z prawa opcji obowigzki wynikajace z udzielonej gwarangji, 1.
serwis gwarancyjny, a takze obowigzki wynikajace z rekojmi $wiadczy serwis Wykonawcy.

11.5.1.Gwarancja i rekojmia na dostarczone AP wraz z ich wyposazeniem

11.5.1.1. na dostarczone AP Wykonawca udziela gwarancji na okres 36 miesiecy liczac od dnia dostawy
potwierdzonej stosownym protokotem odbioru dostawy i uruchomienia AP wraz z wyposazeniem
bez uwag

11.5.1.2. gwarancja obejmuije:

11.5.1.2.1. aktualizacje/wymiane oprogramowania AP w przypadku zdiagnozowania przez Wykonawce
lub Zamawiajacego btedu w oprogramowaniu lub udostepnienia przez producenta tego AP
aktualizacji krytycznych oprogramowania;

11.5.1.2.2.dostep do narzedzi konfiguracyjnych i dokumentacji technicznej AP;

11.5.1.2.3.w ramach gwarancji kazdy uszkodzony AP podlega wymianie na nowy, o0 nie gorszych
parametrach, bez podejmowania czynnosci naprawczych (odbior i dostawa nastapi w miejscu
aktualnego zainstalowania). Wymianie gwarancyjnej nie podlegajg AP uszkodzone przez
Zamawiajacego w sposdb mechaniczny;

11.5.1.2.4.w razie, gdy dany AP po raz czwarty bedzie powodem Awarii Systemu WLAN lub czesci
Systemu WLAN, Zamawiajgcemu bedzie przystugiwaé wymiana catego AP wraz z
wyposazeniem na nowy, taki sam lub odpowiedni, tego samego producenta i o nie gorszych
parametrach oraz wyposazeniu

11.5.1.3. w przypadku dostarczenia nowego AP w wyniku wymiany gwarancyjnej, okres gwarancji na to
urzadzenie liczony bedzie od nowa

11.5.1.4. gwarancja bedzie $wiadczona u Zamawiajacego w miejscu instalacji danego AP w obecnosci
upowaznionego w Lokalizacji pracownika Zamawiajacego.
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Zamawiajacy zastrzega sobie prawo do przenoszenia danego AP migdzy Lokalizacjami. W takim
wypadu Wykonawca bedzie Swiadczyt gwarancje w miejscu aktualnego zainstalowania tego AP

uprawnienia z tytutu rekojmi za wady fizyczne wygasajg po uptywie okresu $wiadczenia gwarancji

Zamawiajacy moze dochodzi¢ roszczen z tytutu gwarancji i rekojmi takze po uptywie terminu
gwaranciji lub rekojmi, jezeli zgtosit Awarie przed uptywem tego terminu

w przypadku braku usunigcia Awarii Wykonawca wyraza zgode na wykonanie, bez koniecznosci
uzyskiwania zgody sadu, ustugi zwigzanej z usunigeciem takiej Awarii przez firme zewnetrzng
wybrang przez Zamawiajacego. Wykonawca oswiadcza, ze w takim wypadku Zamawiajacy nie
traci gwarancji oraz rekojmi zaréwno na elementy podlegajace naprawie jak i na caty Przedmiot
Zamowienia

w przypadku usunigcia Awarii przez firme zewnetrzng wybrang przez Zamawiajacego Wykonawca
zostanie obcigzony przez Zamawiajacego catkowitymi kosztami brutto wykonania takiej naprawy
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12. Jednolita dokumentacja powykonawcza

Jednolita dokumentacja powykonawcza oraz aktualizacje tej dokumentacji zostang sporzadzone przez serwis
Wykonawcy, bez naliczania dodatkowych opfat.

12.1. Informacje podstawowe

12.1.1.wszystkie kopie dokumentow dotagczane do dokumentacji powykonawczej musza mie¢ piecze¢ i podpis 'za
zgodnos¢ z oryginatem' osoby uprawnionej do weryfikacji dokumentéw

12.1.2.Zamawiajacy wymaga dostarczenia przynajmniej jednego egzemplarza catej dokumentacji w formie
drukowanej i dwoch egzemplarzy na ptycie CD lub DVD, przy czym Wykonawca dostarczy dokumentacje
powykonawczg w formie elektronicznej w formatach PDF (ij. skan podpisanej dokumentacji papierowej)
oraz dodatkowo w formacie specjalistycznym edytowalnym, {j.: dla rysunkéw projektowych w formacie
DWG, VSD, a dla dokumentow tekstowych w formacie DOC(X), XLS(X)

12.1.3.dokumentacja papierowa musi by¢ podpisana czytelnie przez osobe sporzadzajacg z ramienia Wykonawcy,
musi ponadto zawieraé piecze¢ i podpis Wykonawcy i o$wiadczenie, ze dokumentacja jest kompletna i
spetnia wymagane przez Zamawiajacego cele

12.1.4.Zamawiajgcy wymaga ponadto, aby wszystkie dokumenty tworzone w ramach dokumentaci
charakteryzowaly sie wysokg jakoscia, polegajacq w szczegdélnosci na:

12.1.4.1. czytelnej i zrozumiatej strukturze zaréwno poszczegéinych dokumentéw jak i catej dokumentaciji z
podziatem na tomy tematyczne, a w kazdym z nich na rozdziaty, podrozdzialy i sekcje;

12.1.4.2. zachowaniem standarddw i sposobu pisania, rozumianych jako zachowanie jednolitej i spojnej
struktury, formy i sposobu prezentacji tresci poszczegélnych dokumentéw i fragmentéw tego
samego dokumentu jak réwniez catej dokumentacji

12.2. Zakres dokumentaciji
12.2.1.W ramach sporzadzenia dokumentacji Zamawiajacy wymaga:

12.2.1.1. ujednolicenia  dokumentacji powykonawczej, czyli stworzenia jednolitej] dokumentacii
powykonawczej na podstawie istniejacej dokumentacji powykonawczej, w podziale na analogiczne
tomy dokumentacji jak istniejace. Szczegdty do uzgodnienia na etapie wykonywania prac

12.2.1.2. zaktualizowania dokumentacji powykonawczej, czyli naniesienia w jednolitej dokumentacji
powykonawczej poprawek majacych na celu stworzenie dokumentacji zgodnej ze stanem
faktycznym

12.2.1.3. wykonania aktualizacji mogacych wigza¢ sie z wykonaniem aktualizacji zaréwno tresci, tabel oraz
rysunkéw zawartych w dokumentacji. Wykonawca musi zatozy¢, ze prace te mogg wymagaé
stworzenia tresci, tabel oraz rysunkéw na nowo

12.2.1.4. naniesienia w zaktualizowanej dokumentacji prac wykonanych w ramach Umowy

Strona 32 z 46



Zatacznik nr 1 do SIWZ

13. Gwarancja i rekojmia Wykonawcy

Obowigzki wynikajace z udzielonej gwarancji, tj. serwis gwarancyjny, a takze obowigzki wynikajace z rekojmi
$wiadczy serwis Wykonawcy, bez naliczania dodatkowych opfat.

13.1. Gwarancja i rekojmia na dostarczone serwery

13.1.1.na dostarczone serwery Wykonawca udziela gwarancji na okres 36 miesiecy liczac od dnia dostawy
potwierdzonej stosownym protokotem odbioru dostawy i uruchomienia serweréw wraz z wyposazeniem bez
uwag

13.1.2.gwarancja obejmuje:

13.1.2.1. aktualizacje/wymiane oprogramowania serweréw w przypadku zdiagnozowania przez Wykonawce
lub Zamawiajacego btedu w oprogramowaniu lub udostepnienia przez producenta tego serwera
aktualizacji krytycznych oprogramowania;

13.1.2.2. dostep do narzedzi konfiguracyjnych i dokumentacji technicznej serweréw;

13.1.2.3. w ramach gwarancji kazdy uszkodzony element serwera lub caty serwer podlegajg wymianie na
nowe, 0 nie gorszych parametrach, bez podejmowania czynno$ci naprawczych (odbiér i dostawa
nastapi w miejscu aktualnego zainstalowania). Wymianie gwarancyjnej nie podlegajg elementy
uszkodzone przez Zamawiajacego w sposob mechaniczny;

13.1.2.4. w razie, gdy dany serwer po raz czwarty bedzie powodem Awarii Systemu WLAN lub czesci
Systemu WLAN, Zamawiajacemu bedzie przystugiwaé wymiana catego serwera wraz z
wyposazeniem na nowy, taki sam lub odpowiedni, tego samego producenta i o nie gorszych
parametrach oraz wyposazeniu

13.1.3.w przypadku dostarczenia nowego elementu serwera lub catego serwera w wyniku wymiany gwarancyjne;
okres gwarancji na to urzadzenie liczony bedzie od nowa

13.1.4.gwarancja bedzie $wiadczona u Zamawiajgcego w miejscu instalacji danego serwera w obecnoSci
upowaznionego w Lokalizacji pracownika Zamawiajacego

13.1.5.Zamawiajacy zastrzega sobie prawo do przenoszenia danego serwera miedzy Lokalizacjami. W takim
wypadu Wykonawca bedzie $wiadczyt gwarancje w miejscu aktualnego zainstalowania tego serwera

13.1.6.gwarancja i rekojmia nie moze ogranicza¢ praw Zamawiajacego do instalowania i wymiany w zakupionym
serwerze standardowych kart i urzadzenr, zgodnie z zasadami sztuki, przez wykwalifikowany personel
Zamawiajacego i pod nadzorem serwisu Wykonawcy

13.1.7.uprawnienia z tytutu rekojmi za wady fizyczne wygasajg po uptywie okresu $wiadczenia gwarancii

13.1.8.Zamawiajacy moze dochodzi¢ roszczen z tytutu gwarancji i rekojmi takze po uptywie terminu gwarancji lub
rekojmi, jezeli zgtosit Awarie przed uptywem tego terminu

13.1.9.w przypadku braku usuniecia Awarii Wykonawca wyraza zgode na wykonanie, bez koniecznosci
uzyskiwania zgody sadu, ustugi zwigzanej z usunieciem takiej Awarii przez firme zewnetrzng wybrang
przez Zamawiajacego. Wykonawca o$wiadcza, ze w takim wypadku Zamawiajacy nie traci gwarancji oraz
rekojmi zarowno na elementy podlegajace naprawie jak i na caty Przedmiot Zamdwienia

13.1.10. w przypadku usuniecia Awarii przez firme zewnetrzng wybrang przez Zamawiajacego Wykonawca
zostanie obcigzony przez Zamawiajacego catkowitymi kosztami brutto wykonania takiej naprawy

13.2. Gwarancja i rekojmia na dokumentacje powykonawcza

13.2.1.na wykonang jednolita dokumentacie powykonawcza Wykonawca udziela gwarancji na okres 36

miesiecy liczac od dnia odbioru potwierdzonej stosownym protokotem odbioru ujednoliconej
dokumentacji powykonawczej bez uwag

13.2.2.gwarancja obejmuje catg wykonang w ramach Przedmiotu Zaméwienia dokumentacje powykonawcza,
tacznie z jej aktualizacjami, w szczeg6inosci wady ukryte tej dokumentacii

13.2.3.Zamawiajacy w razie stwierdzenia w okresie gwarancii:
13.2.3.1.  wad dokumentacji powykonawczej, w szczegdinosci wad ukrytych tej dokumentacii;

13.2.3.2. innych stwierdzonych nieprawidtowo$ci
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przedtozy Wykonawcy, najpézniej w ciagu 7 dni od dnia ich ujawnienia, stosowne zgloszenie
gwarancyjne

13.2.4.usuniecie wad dokumentacji powykonawczej musi nastapic w terminie do 28 dni od zgtoszenia

13.2.5.uprawnienia z tytutu rekojmi za dokumentacje powykonawczg wygasaja po uptywie okresu $wiadczenia
gwarancji

13.3. Gwarancja i rekojmia na $wiadczone ustugi

13.3.1.Wykonawca zobowigzany jest dochowaé jakosci $wiadczonych ustug, co Zamawiajacy rozumie jako
zachowanie parametrow i Funkcjonalnosci Systemu WLAN bedgcego pod opiekg Wykonawcy, a w
przypadku wystapienia Awarii Systemu WLAN lub ustug sktadowych wykonanie napraw najszybciej jak to
mozliwe, réwniez w przypadku, kiedy Zamawiajacy nie zgtosi Awarii w sposéb formalny

13.3.2.Zamawiajacy moze dochodzi¢ roszczen z tytutu gwarancji i rekojmi takze po uptywie terminu gwarancji lub
rekojmi, jezeli zgtosit Awarie przed uptywem tego terminu

13.3.3.w przypadku braku usuniecia Awarii Wykonawca wyraza zgode na wykonanie, bez koniecznosci
uzyskiwania zgody sadu, ustugi zwigzanej z usunigciem takiej Awarii przez firme zewnetrzng wybrang
przez Zamawiajacego. Wykonawca o$wiadcza, ze w takim wypadku Zamawiajacy nie traci gwarancji oraz
rekojmi zarowno na elementy podlegajace naprawie jak i na caty Przedmiot Zamdwienia

13.3.4.w przypadku usunigcia Awarii przez firme zewnetrzng wybrang przez Zamawiajacego Wykonawca zostanie
obcigzony przez Zamawiajacego catkowitymi kosztami brutto wykonania takiej naprawy
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14. Wspotpraca Stron Umowy
14.1. Plan komunikacji Wykonawcy z Zamawiajacym
14.1.1.MoZliwe kanaty komunikacji to:
14.1.1.1. wideokonferencja (obstuge zapewnia Zamawiajacy);
14.1.1.2. telefon;
14.1.1.3. e-mail;
14.1.1.4. spotkanie w siedzibie NIK.
14.2. Zasady wspétpracy
14.2.1.Zamawiajacy i Wykonawca zobowigzuja sie do wzajemnej wspdtpracy przy realizacji Umowy

14.2.2.wspdtpraca Stron oraz wymiana informacji bedzie sie odbywata w granicach niezbednych dla prawidtowego
wykonania Umowy, z poszanowaniem powszechnie obowigzujacych przepisow prawa i ustalonych
zZwyczajow, zasad uczciwej konkurencii, ochrony informacji stanowigcych informacje poufne kazdej ze Stron
oraz intereséw handlowych kazdej ze Stron

14.2.3.Wykonawca ponosi petng odpowiedzialno$¢ wobec Zamawiajagcego za dziatania lub zaniechania
pracownikéw Wykonawcy, oséb dziatajacych w jego imieniu lub podwykonawcdw, jak za dziatania wtasne

14.2.4 kazda ze Stron zobowigzuje sie dotozy¢ nalezytej staranno$ci w celu zapewnienia drugiej Stronie
wszystkich informacji oraz danych koniecznych do wykonania postanowiern Umowy. W szczego6InosSci
Strony zobowigzujg sie do wspdtdziatania w razie wystapienia nieprzewidzianych trudnosci zwigzanych z
usuwaniem skutkéw Awarii, mogacych powsta¢ w trakcie wykonywania Przedmiotu Zaméwienia, celem jak
najszybszego przywrdcenia poprawnosci dziatania Systemu WLAN

14.2.5.Strony ustalaja, iz kazdy dokument, poza Umowa, ewentualnymi aneksami do nigj, protokotami odbioru,
kopiami faktur, otrzymany przez Wykonawce od Zamawiajacego w celu realizacji Umowy, pozostaje
wiasno$cig Zamawiajacego i zostanie zwrocony (wszystkie egzemplarze) na zadanie Zamawiajacego po
zakonczeniu przez Wykonawce realizacji zobowigzan wynikajacych z Umowy. Wykonawca, bez
wczesniejszej pisemnej zgody Zamawiajacego, nie wykorzysta zadnego dokumentu lub informacji do celdw
innych niz wykonanie Umowy

14.2.6.Wykonawca zobowigzuije si¢ do:

14.2.6.1. w przypadku zniszczenia, uszkodzenia lub kradziezy mienia Zamawiajacego - do jego naprawienia
i doprowadzenia do stanu poprzedniego na wiasny koszt;

14.2.6.2. odpowiedzialnosci za wtasne mienie pozostawione na terenie Zamawiajacego;

14.2.6.3. odpowiedzialnosci za szkody wyrzadzone przez pracownikow zatrudnionych przy wykonaniu
Przedmiotu Zaméwienia

14.2.7.w trakcie instalacji i wdrozenia Zamawiajacy jest zobowigzany do:

14.2.7.1. informowania Wykonawcy, bez zbednej zwtoki, o zamiarach wprowadzenia zmian organizacyjnych
lub zmian w dziatalno$ci Zamawiajacego, ktdre majg lub moga mie¢ wplyw na przebieg prac;

14.2.7.2. zapewnienia personelowi Wykonawcy mozliwo$ci wykonywania pracy w miejscach pozostajacych
pod kontrolg Zamawiajacego, w uzgodnionych z Wykonawcg godzinach oraz udostepnienie jego
pracownikom pomieszczen do pracy

14.2.8.wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego

14.2.9.Wykonawca bedzie konsultowat z Zamawiajagcym wszystkie przyjmowane zatoZzenia poczynione
w zwigzku z realizacjg Umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentacji itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen

14.2.10. wszystkie ustalenia poczynione za po$rednictwem wideokonferencii, telefonicznie lub w trakcie spotkania
muszg zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Moga zosta¢ z nich takze
sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajacego
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14.2.11. Wykonawca zobowigzany jest poinformowaé Zamawiajagcego 0 wszystkich zdarzeniach lub
przeszkodach mogacych spowodowa¢ opdznienie w wykonaniu Umowy w stosunku do termindw
przewidzianych w Umowie

14.2.12. w trakcie realizacji Umowy Wykonawca jest zobowigzany na biezaco prowadzié z Zamawiajgcym
ustalenia w sprawie szczegétowych Funkcjonalnosci oraz w sprawie minimalnych wymogoéw dla Systemu
WLAN, a takze instalacji, oprogramowania i urzadzen towarzyszacych. W przypadku wdrozenia rozwigzan
lub wykonania zmian bez wcze$niejszego uzgodnienia i zaakceptowania przez Zamawiajgcego, na zadanie
Zamawiajacego Wykonawca bedzie zobowigzany dokonaé stosownych zmian wdrozeniowych bez
naliczania dodatkowych opfat

14.2.13. w celu mozliwosci konsultacji, kontroli wykonywanych prac prowadzonych przez Wykonawce,
Zamawiajacy zastrzega sobie mozliwo$¢ powotania komisji, w sktad ktorej wejda przynajmniej dwie osoby
opiniujace w zakresie ochrony bezpieczenstwa systemow teleinformatycznych Zamawiajacego oraz
kierownik projektu Zamawiajacego

14.2.14. Zamawiajacy zastrzega sobie prawo do przeprowadzenia, po poinformowaniu Wykonawcy,

zewnetrznego audytu bezpieczenstwa infrastruktury, jednak nie czesciej niz co 12 miesigcy. W
przypadku uwag audytora zewnetrznego Wykonawca jest zobowigzany do odpowiedniego dostosowania
konfiguracji w ramach $wiadczonego serwisu, zgodnie z zaleceniami z wnioskéw pokontrolnych, w terminie
wskazanym w Szczegbtowym harmonogramie prac i bez naliczania dodatkowych opfat

14.2.15. Wykonawca jest zobowigzany prowadzi¢ na biezaco i chronologicznie petng dokumentacje
prowadzonych prac

14.2.16. Wykonawca jest zobowigzany do utrzymania ciggto$ci pracy modernizowanych i serwisowanych
elementow Systemu WLAN przynajmniej w godzinach pracy Zamawiajacego

14.2.17. w ramach obowigzkéw wynikajacych z wykonywania zapisdbw Umowy wigzace sg wylacznie ustalenia
poczynione w formie pisemnej i podpisane przez Kierownikéw projektu obu Stron Umowy

14.3. Sposob realizacji zdalnego dostepu spoza siedziby Zamawiajacego

14.3.1.jezeli Wykonawca bedzie zainteresowany skorzystaniem na potrzeby Umowy ze zdalnego dostepu,
przekaze Zamawiajacemu liste pracownikdéw wraz z niezbgednymi danymi okreslonymi kazdorazowo przez
Zamawiajacego (w szczegoInosci: imie, nazwisko, adres e-mail, nr telefonu komorkowego oraz dane
jednoznacznie identyfikujace komputer z ktdrego bedzie uzyskiwany dostep) do konfiguracji zdalnego
dostepu. Wskazane osoby muszg znajdowac si¢ na aktualnej liscie oséb odpowiedzialnych za realizacje
Przedmiotu Zamdwienia bedacej zatacznikiem do Umowy

14.3.2.zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez Zamawiajacego,
na zasadach przez niego okreslonych i tylko do wybranych elementow

14.3.3.zdalny dostep bedzie przyznany uznaniowo wytacznie w celu wykonywania prac wynikajacych z Umowy

14.3.4.Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy
wykorzystywane do zdalnego dostepu. Warunki te moga by¢ przez Zamawiajacego modyfikowane w trakcie
realizacji Umowy po uprzednim powiadomieniu Wykonawcy

14.3.5.Zamawiajacy zastrzega sobie mozliwos$¢ ograniczenia ilosci 0séb, ktérym przyznany zostanie zdalny dostep

14.3.6.pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie osobom trzecim (w szczegdlnosci sg to: adres systemu, login,
hasto, kody jednorazowe)

14.3.7.Zamawiajacy zastrzega sobie mozliwoS¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikéw Wykonawcy za posrednictwem zdalnego dostepu

14.3.8.zabrania sie wykonywania jakichkolwiek dziatan, ktérych efektem bedzie ukrycie czynno$ci wykonywanych
przez Wykonawce za pomocg zdalnego dostepu. Tego rodzaju postepowanie bedzie skutkowato
odebraniem uprawnien do zdalnego dostepu

14.3.9.w przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajace z Umowy bedq realizowane przez pracownikéw Wykonawcy w
odpowiedniej Lokalizacji

14.3.10. brak zdalnego dostepu z dowolnych przyczyn nie zwalnia Wykonawcy z wykonania prac serwisowych i
usuniecia Awarii w wymaganym czasie
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14.3.11. Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu

14.3.12. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i
technicznych, majacych na celu zabezpieczenie sprzetu, za pomocg ktérego pracownicy Wykonawcy beda
realizowali prace za po$rednictwem zdalnego dostepu

14.4. Lista upowaznionych w Lokalizacjach pracownikéw Zamawiajacego

14.4 1 lista pracownikow Zamawiajacego w kazdej Lokalizacji upowaznionych do wspotpracy w trakcie realizacii
Umowy zostanie przekazana Wykonawcy przed podpisaniem Umowy

14.5. Harmonogram wykonywania prac

14.5.1.Wykonawca jest zobowigzany prowadzi¢ prace zgodnie z Harmonogramem wykonywania prac
przedstawionym w Tabeli nr 4. Szczegotowy harmonogram prac opracowany na podstawie Harmonogramu
wykonywania prac i zawierajacy faktyczne daty wykonania poszczegélnych zadan Wykonawca ustali z
kierownikiem projektu Zamawiajacego na etapie wdrozenia

Tabelanr 4
Lp. Zadanie Termin wykonania Uwagi
1. podpisanie Umowy | e s
przez okres 36 miesiecy liczae: 00 | 0
od 11 listopada 2020 roku
$wiadczenie ustug | |ub
2. )
serwisu Wykonawcy ) o
od dnia podpisania Umowy,
w zaleznoSci od tego, ktéry termin bedzie
pozniejszy
przygotowanie i uzgodnienie . , - wymaga protokolarnego
3. Szczegbtowego harmonogramu do 3 Dni Roboczych od dnia podpisania odbioru
Umowy
prac
wymaga protokolarnego
odbioru
przez okres 36 miesiecy, liczac: nalezy uwzglednié
] wylaczenia oraz opdznione
od 11 listopada 2020 roku terminy rozpoczecia Serwisu
lub Producenta na  niektore
. ) ) elementy, a takze rozne
tylko w sytuacji gdy Umowa zostanie podpisana okresy zapewnienia
o | pozniej niz w dniu 6 listopada 2020 roku, w $wiadczenia  tych  ustug
4 zapewnienie  usfug  Serwisu | terminie do 5 dni od dnia podpisania Umowy, wskazane W  ninigjszym
Producenta na System WLAN oraz dokumencie, w tym takze dla
zamowien opcjonalnych
w przypadku zaoferowania wymiany danych le3 lednic
rozwigzan $rodowiska Systemu WLAN na nowe naezy uwzgieanic
o T . ) zapewnienie licencji
rozwiazanie, na te rozwiazanie do 60 dni od dnia
L okresowych
podpisania Umowy,
) ) dopuszcza sie wystawienie
po odbiorze bez uwag zadania 3 dwéch protokolow, z ktérych
drugi potwierdzi zapewnienie
ustug na nowe rozwigzanie
. .. | do 60 dni od dnia podpisania Umowy, wymaga protokolamego
dostawa i uruchomienie odbioru
5 serwerow wraz z wyposazeniem | Serwis Producenta przez okres 36 miesigcy
oraz  zapewnienie  UStUgi | liczac od dnia podpisania niniejszego protokotu,
Serwisu Producenta ) )
po odbiorze bez uwag zadania 3
zapewnienie  usfugi  Serwisu | przez  okres 18 miesiecy, liczac od wymaga protokolarnego
6. Producenta na AP bedace odbioru

aktualnie  w serwisie firmy

27 czerwca 2022 roku,
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Lp. Zadanie Termin wykonania Uwagi
zewnetrznej po odbiorze bez uwag zadania 3
; odbidr ujednoliconej | do 80 dni od dnia podpisania Umowy, Wg’gﬁaga protokolamnego
' dokumentacji powykonawczej | b, ogbiorze bez uwag zadari 3, 4, 5 odbiort
Wykonawca  przeprowadzi
do 30 czerwca danego roku kalendarzowego w warsztat w sposéb nie
trakcie obowigzywania Umowy, kolidujacy - 2 wykonanlem
8 przeprowadzenie warsztatu , , innych zadan
: technicznego po odbiorze bez uwag zadania 3 Zamawiajacego
w roku 2020 warsztatu technicznego nie kazdorazowo wymaga
przeprowadza sie protokolarnego odbioru wraz
Z zalaczonag lista uczestnikow
lacznie 12 przegladéw co 3 miesiace do 10 dnia Wg?aga protokolamego
miesigca, w ktorym wypada dany przeglad odbloru
liczac: kazdy przeglad wymaga
. utworzenia przez
o wykonanie okresowego | 0d dnia 11 listopada 2020 roku Wykonawce  dokumentu
' przegladu Systemu WLAN lub zawierajgcego  wnioski i
zalecenia pokontrolne
od dnia podpisania Umowy,
w zaleznosci od tego, ktory termin jest pdzniejszy
po odbiorze bez uwag zadania 3
do 10 Dni Roboczych od zatwierdzenia wymaga  protokolamego
przez Kierownika projektu Zamawiajacego w odbioru
przypadku zalecen wynikajacych z okresowego terminy te  mogq ulec
o ] przegladu Systemu WLAN wydtuzeniu po  pisemnym
10. wdrozenie zalecen lub uzgodnieniu z Kierownikiem
pokontrolnych ) projektu Zamawiajacego
do 20 Dni Roboczych od przekazania przez
Kierownika projektu Zamawiajacego w przypadku
zalecen wynikajacych z zewnetrznego audytu
bezpieczenstwa
do 60 dni od dnia zaméwienia wynikajacego z wymaga protokolarnego
zastosowania prawa opcji, odbioru
PRAWO OPCI zastosowanie prawa opcji nie pézniej niz na mozliwy wielokrotny odbior w
3 miesigce przed zakoriczeniem $wiadczenia prz;;padku _ Wielokrotnego
1. dostawa i uruchomienie AP us{ugi serwisu Wykonawcy Zaslosowania prawa opcji
wraz z wyposazeniem

Serwis Producenta przez okres 36 miesiecy
liczac od dnia podpisania niniejszego protokotu,

po odbiorze bez uwag zadania 3

Terminy wykonania wskazane przez Zamawiajcego w powyszej tabeli nie_mog zosta& przez
Wykonawce wydtuzone w Szczegbétowym harmonogramie prac.
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14.6. Zasady postepowania Wykonawcy na terenie Zamawiajacego

Wykonawca zobowigzany jest wykonywaé wszystkie prace w Lokalizacjach Zamawiajacego zgodnie z zasadami
wymienionymi ponizej.

14.6.1.Zasady ogélne

14.6.1.1.

14.6.1.2.

14.6.1.3.

14.6.14.

14.6.1.5.

14.6.1.6.

14.6.1.7.

14.6.1.8.

14.6.1.9.

14.6.1.10.

14.6.1.11.

pracownicy Wykonawcy majg prawo korzysta¢ z pomieszczen socjalnych zgodnie z ich
przeznaczeniem, w szczegblnosci z tazienek i toalet potozonych najblizej miejsca prowadzenia
robot.

na co najmniej 2 Dni Robocze przed przystapieniem do wykonywania prac w danej Lokalizacji
Wykonawca zgtosi liste pracownikéw, dla ktérych upowazniony w danej Lokalizacji pracownik
Zamawiajacego wystawi przepustki imienne umoZliwiajgce poruszanie sie¢ po budynkach
Zamawiajacego w tej Lokalizacj.

pracownicy Wykonawcy nie posiadajacy przepustek lub majacy niewazne przepustki nie bedg
wpuszczani na teren budynkéw Zamawiajacego.

jezeli zajdzie koniecznos¢ wprowadzenia innego pracownika, Wykonawca poinformuje o tym
upowaznionego w danej Lokalizacji pracownika Zamawiajacego nie pdzniej niz na 2 Dni
Robocze przed planowanym wprowadzeniem tego pracownika na teren budynkow
Zamawiajacego celem przygotowania przepustki.

pracownik Wykonawcy poza przepustkq musi posiada¢ dokument stwierdzajacy tozsamos¢ i
okazywac go na zadanie ochrony Zamawiajgcego.

w przypadku wykonywania prac mogacych prowadzi¢ do uszkodzenia instalacji wodno-
kanalizacyjnych Wykonawca zobowigzany jest do posiadania wyposazenia, ktére zminimalizuje
skutki zalewania do czasu usuniecia awarii.

Wykonawca musi zabezpieczy¢ istniejace instalacje ppoz. w taki sposéb, zeby nie ulegly awarii
podczas prowadzonych prac i jednocze$nie nie zostaty aktywowane.

w przypadku wykonywania prac mogacych wywota¢ dziatanie zabezpieczen ppoz., Wykonawca
musi z wyprzedzeniem powiadomi¢ upowaznionego w danej Lokalizacji pracownika
Zamawiajacego, ze moze wystapi¢ alarm. W przeciwnym wypadku ewentualne koszty interwencji
strazy pozarnej lub serwisu systemu ppoz. ponosi Wykonawca.

Wykonawca jest zobowigzany do zabezpieczenia i utrzymania czysto$ci w miejscu prowadzenia
prac i na terenie drog transportowych wewnatrz budynkéw Zamawiajacego.

przebywanie pracownikéw Wykonawcy w serwerowniach i centrali telefonicznej jak i wszelkie
prace tam prowadzone muszg by¢ wykonywane pod czynnym nadzorem upowaznionego w dane;
Lokalizacji pracownika Zamawiajacego i za jego zgoda.

zabrania sie palenia tytoniu w miejscach do tego nie przeznaczonych, spozywania alkoholu i
przebywania pod wptywem S$rodkéw odurzajacych na terenie budynkow Zamawiajacego, pod
rygorem uniewaznienia przepustki imiennej i zakazu wstepu do budynkéw Zamawiajgcego.

14.6.2.Przystapienie pracownikéw Wykonawcy do prac

14.6.2.1.

14.6.2.2.

14.6.2.3.

14.6.2.4.

14.6.2.5.

pracownicy Wykonawcy musza sie kontaktowac przed przystapieniem do prac z upowaznionym w
danej Lokalizacji pracownikiem Zamawiajacego w celu okreslenia zakresu prac.

dostep do pomieszczen jest mozliwy za zgodg upowaznionego w danej Lokalizacji pracownika
Zamawiajgcego.

klucze do pomieszczenr pobiera upowazniony w danej Lokalizacji pracownik Zamawiajgcego na
whniosek pracownikéw Wykonawcy.

przed przekazaniem pomieszczenia upowazniony w danej Lokalizacji pracownik Zamawiajgcego
sprawdza stan pomieszczenia i przekazuje Wykonawcy.

od momentu przekazania za pomieszczenie wraz z wyposazeniem odpowiada Wykonawca.

Strona 39 z 46



14.6.2.6.

14.6.2.7.

14.6.2.8.

Zatacznik nr 1 do SIWZ

przed przystapieniem do prac, jesli to konieczne, Wykonawca zabezpieczy pomieszczenie i jego
wyposazenie przed zniszczeniem i zabrudzeniem. W szczegdlnosci Wykonawca zabezpieczy
serwery i inne urzadzenia przez zapyleniem.

pracownicy Wykonawcy zobowigzani sg do przebywania tylko w obrebie pomieszczen
niezbednych w celu wykonania prac.

za nadzor nad pracownikami Wykonawcy oraz wszelkie dziatania na terenie budynkéw
Zamawiajacego odpowiada Wykonawca.

14.6.3.Wykonywanie prac

14.6.3.1.

prace gtosne, roboty ucigzliwe oraz wywdz odpaddéw moga by¢ wykonywane:

14.6.3.1.1.w Dni Robocze w godzinach od 8:00-16:00 tylko po uzgodnieniu z upowaznionym w danej

Lokalizacji pracownikiem Zamawiajacego;

14.6.3.1.2.w Dni Robocze w godzinach od 16:00-21:00 bez ograniczen, chyba ze Wykonawca ustali

14.6.3.2.

inaczej z upowaznionym w danej Lokalizacji pracownikiem Zamawiajacego.

w przypadku wystapienia okoliczno$ci nieprzewidzianych (np.: wwiercenie w instalacje CO, wod-
kan, elektryczng, sieci komputerowej, S$wiattowodowa, telewizyjng, ppoz., itp.) pracownik
Zamawiajgcego w danej Lokalizacji natychmiast zostanie powiadomiony, a prace zostang
przerwane na czas wyjasnienia zdarzenia z przedstawicielem Wykonawcy. Wykonawca jest
zobowigzany do niezwlocznego podjecia dziatah majacych na celu zapobiezenie skutkom,
ograniczenia rozmiarow szkody i naprawienia tej szkody w taki sposéb, zeby odtworzy¢ stan
sprzed wystapienia szkody.

14.6.4.Zakonczenie prac

14.6.4.1.

14.6.4.2.

14.6.4.3.

14.6.4 4.

14.6.4.5.

14.6.4.6.
14.6.4.7.

14.7. Odbiory

zakonczenie prac w danym dniu pracownicy Wykonawcy kazdorazowo zglaszaja upowaznionemu
w danej Lokalizacji pracownikowi Zamawiajacego.

upowazniony w danej Lokalizacji pracownik Zamawiajacego dokonuje odbioru przekazywanych
pomieszczen.

klucze do pomieszczen Wykonawca zdaje upowaznionemu w danej Lokalizacji pracownikowi
Zamawiajgcego.

po zakonczeniu robét budowlanych na dany dzien Wykonawca musi obowigzkowo dokonac
odkurzenia rejonu, ktéry ulegt zapyleniu lub zabrudzeniu, a jezeli zajdzie konieczno$¢ zmyé na
mokro.

plac budowy musi by¢ zostawiony w takim stanie, zeby umozliwi¢ Zamawiajacemu biezaca prace
(czynny zaktad pracy).

wszelkie zauwazone usterki i zniszczenia muszg by¢ usuniete przez Wykonawce natychmiast.

pracownicy Wykonawcy mogq opuscié teren Zamawiajacego dopiero po uzyskaniu zgody
upowaznionego w danej Lokalizacji pracownika Zamawiajacego.

14.7.1 Kierownik projektu Wykonawcy zobowigzany jest powiadomi¢ bez zbednej zwitoki, w sposéb pisemny lub
emailem, kierownika projektu Zamawiajacego o fakcie wykonania danych robét i przedstawieniu ich do

odbioru

14.7.2.Zamawiajacy wymaga nastepujacych odbiordw:

14.7.2.1.
14.72.2.
14.7.2.3.

14.7.24.
14.7.2.5.

14.7.2.6.

Szczeg6towego harmonogramu prac;
zapewnienia ustug Serwisu Producenta na System WLAN;

dostawy i uruchomienia serwerow wraz z wyposazeniem oraz zapewnienia ustugi Serwisu
Producenta;

odbioru ujednoliconej dokumentacji powykonawczej;

zapewnienia ustugi Serwisu Producenta na AP (dla AP aktualnie bedacych w serwisie firmy
zewnetrznej);

przeprowadzenia warsztatu technicznego;
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14.7.2.7. wykonania okresowego przegladu Systemu WLAN;
14.7.2.8. wdrozenia zalecen pokontrolnych.

14.7.3.w przypadku zastosowania prawa opcji Zamawiajacy wymaga nastepujacych odbiorow:
14.7.3.1. dostawy i uruchomienie AP wraz z wyposazeniem.

14.7.4 Kierownik projektu Zamawiajacego lub pracownik upowazniony w danej Lokalizacji uprawnieni sg do
podpisywania protokotéw odbioru powstatych w wyniku realizacji Umowy

14.7.5.za przygotowanie stosownego protokotu i przedstawienie do podpisu odpowiedzialny jest kierownik projektu
Wykonawcy

14.7.6.0dbioru dokonuje sie w terminie do 5 Dni Roboczych, chyba, ze w sposob szczegoiny wskazano
inaczej, od dnia pisemnego przekazania do odbioru przez kierownika projektu Wykonawcy informacji o
gotowosci do odbioru wraz ze wskazaniem miejsca wykonania prac, rodzaju i zakresu odbioru

14.7.7 jezeli w trakcie przeprowadzania odbioru Zamawiajacy zglosi zastrzezenia na piSmie lub emailem do
przedmiotu odbioru, Strony Umowy ustalg protokolarnie zakres i termin bezptatnego dokonania przez
Wykonawce niezbednych zmian i uzupetnien. Wykonawca dokona zmian lub uzupetnienn w wyznaczonym
terminie

14.7.8.odbior przedmiotu odbioru po naniesieniu poprawek nastapi w terminie do 3 Dni Roboczych od dnia ich
protokolarnego przekazania przez kierownika projektu Wykonawcy

14.7.9.w przypadku braku wniesienia przez Zamawiajacego zastrzezen do przekazanych do przedmiotu odbioru,
przedmiot odbioru bedzie uwazany za zaakceptowany, a protokét odbioru zostanie podpisany w terminie do

3 Dni Roboczych
14.7.10. Potwierdzeniem prawidtowe] realizacji przedmiotu odbioru jest protokot odbioru podpisany bez uwag.
14.8. Sporzadzanie protokotéw odbioru

14.8.1.Zamawiajacy wymaga sporzadzenia przez Wykonawce protokotéw odbioru po$wiadczajgcych wykonanie
wymaganych Umowg odbioréw

14.8.2.w razie konieczno$ci kierownicy projektu obu stron Umowy moga sporzadzi¢ inne, nie wymienione powyzej
protokoty odbioru lub przekazania

14.8.3.za przygotowanie protokotéw odbioru odpowiada Kierownik projektu Wykonawcy
14.8.4.protokoty odbioru musza by¢ zgodne ze wzorami zamieszczonymi w niniejszym dokumencie

14.8.5.do protokotow wykonania ustugi instruktazu technicznego Wykonawca musi dotgczy¢ oryginaty list
obecnosci uczestnikdw wskazanych przez Zamawiajacego

14.8.6.ustuga warsztatu technicznego nie zostanie odebrana przez Zamawiajagcego w przypadku, jezeli
Wykonawca nie dostarczy protokotu i wymaganych list obecnosci

14.8.7.wszystkie wymagane protokoty Wykonawca sporzadzi w trzech egzemplarzach: dwa dla Zamawiajgcego i
jeden dla Wykonawcy

14.8.8.kazdy protokdt, w ktdrym Zamawiajacy wskaze uwagi (wypetni pole uwagi), tzw. protokét z uwagami, jest
protokotem opisujagcym bitedy Wykonawcy stwierdzone podczas odbioru i nie stanowi protokotu
potwierdzajacego wykonanie w okreslonym terminie przedmiotu opisanego w protokole

14.9. Zglaszanie i kwalifikowanie Awarii

14.9.1.Zamawiajacy bedzie zgtaszat Awarie na dane kontaktowe serwisu Wykonawcy, w sposob wskazany w
Umowie

14.9.2.p0 zgloszeniu Awarii przez Zamawiajacego nastapi jej nieodptatna ocena przez wykwalifikowanego
przedstawiciela serwisu Wykonawcy w miejscu uzytkowania sprzetu lub, jesli bedzie to technicznie mozliwe,
w sposaéb zdalny. Ocena rodzaju Awarii musi by¢ zgodna z warunkami Umowy

14.9.3.0cena rodzaju Awarii musi by¢ dostarczona Zamawiajagcemu bez zbednej zwioki, w formie pisemnej, e-
mailem lub faksem i zawiera¢ informacje o zakwalifikowaniu Awarii do usunigcia w trybie serwisowym lub
naprawy gwarancyjnej. Kwalifikacja dokonana przez Wykonawce podlega weryfikacji i zatwierdzeniu przez
Zamawiajgcego
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14.9.4 kwalifikacja rodzaju Awarii musi zosta¢ dostarczona Zamawiajagcemu z odpowiednim wyprzedzeniem,
jednak nie pozniej niz na & godzin przed uptywem terminu usuniecia Awarii, zeby bylo mozliwe
zatwierdzenie kwalifikacji przed uptywem tego terminu

14.9.5.brak zgody Zamawiajagcego na dokonang przez Wykonawce kwalifikacije Awarii lub brak oceny
przedstawiciela serwisu Wykonawcy z wymaganym wyprzedzeniem nie wydtuzajg czasu na usuniecie tej
Awarii. W taki wypadku strony ustalaja, ze Awaria zostanie usunieta w trybie naprawy gwarancyjnej

14.9.6.bieg czasu trwania Awarii rozpoczyna si¢ w momencie zgtoszenia Awarii przez pracownika Zamawiajacego

14.9.7 bieg czasu trwania Awarii koriczy sie w momencie skutecznego usuniecia zgtoszonej Awarii przez serwis
Wykonawcy, potwierdzonego skutecznie dostarczong pisemng informacjg (w szczegoinosci e-mail
kierowanym do Kierownika projektu Zamawiajacego). Brak przestania takiej informacji nie przerywa biegu
czasu trwania Awarii pomimo mozliwego faktycznego jej usuniecia

14.10. Zasady usuwania Awarii

14.10.1. Awarie wymagajacq wizyty serwisowej w Lokalizacji Zamawiajacego Wykonawca moze usuwac
wylacznie z asystq upowaznionego w danej Lokalizacji pracownika Zamawiajacego w godz. od 8:00 do
16:00, po wczesniejszym telefonicznym (co najmniej na 1 godzine przed planowana wizyta) uzgodnieniu
godziny wizyty z tym pracownikiem. Brak wymaganego uzgodnienia wizyty serwisowej przez Wykonawce
skutkowa¢ moze nie wpuszczeniem serwisu Wykonawcy do siedziby Zamawiajacego

14.10.2. Wykonawca zobowigzany jest podczas uzgadniania wizyty serwisowej przekaza¢ nazwe firmy
serwisujacej (w przypadku podwykonawcy) oraz dane personalne osoby lub 0séb, ktore bedg uczestniczyly
w danej wizycie serwisowej i bedg jednoczesnie osobami upowaznionymi do podpisywania protokotéw w
imieniu Wykonawcy. Brak podania tych danych skutkowa¢ moze nie wpuszczeniem serwisu Wykonawcy do
siedziby Zamawiajacego

14.10.3. jezeli wstawienie urzadzenia lub urzadzen zastepczych doprowadzito do usuniecia Awarii i jednoczes$nie
w zaleznosci od przyczyny Awarii Funkcjonalno$¢ Systemu WLAN jest zgodna z wymaganiami Umowy,
uznaje sie, ze dana Awaria zostata usunieta

14.10.4. serwis Wykonawcy wstawia i konfiguruje urzadzenia zastepcze bez naliczania dodatkowych optat

14.10.5. po wstawieniu urzadzenia zastepczego serwis Wykonawcy dokona, w ramach gwarancji lub prac
wtasnych wymiany elementow urzadzenia Iub catego urzadzenia w ciagu 50 dni liczac od dnia
protokolarnego przekazania. Protokét przekazania podpiszg pracownik Zamawiajacego oraz upowazniony
pracownik Wykonawcy

14.10.6. po dostawie nowych elementdw lub nowego urzadzenia przez producenta serwis Wykonawcy
zobowigzany jest do ponownego montazu i uruchomienia w Lokalizacji Zamawiajacego bez naliczania
dodatkowych optat oraz demontazu i protokolarnego odbioru urzadzenia zastepczego. Termin i godzine
montazu serwis Wykonawcy jest zobowigzany ustali¢ z pracownikiem Zamawiajacego

14.11. Czasy graniczne na usuniecie Awarii (SLA)

Czasy graniczne na usunigcie Awarii Zamawiajacy wprowadzit w celu kontroli czasu w jakim Wykonawca usuwa
Awarie. W przypadku przekroczenia czasu granicznego Zamawiajacy naliczy Wykonawcy kare za nieprawidtowe
$wiadczenie ustugi usuwania Awarii. Zasady obliczenia kar wskazano w Umowie.

14.11.1. czas skutecznego usuniecia Awarii wynosi:

14.11.1.1. do 10 Dni Roboczych liczac od dnia zgloszenia Awarii w przypadku Awarii dotyczace;
wystapienia wad ukrytych w opracowanej dokumentacji powykonawczej;

14.11.1.2. do 2 Dni Roboczych liczac od dnia zgtoszenia Awarii w przypadku pozostatych Awarii.
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15. Topologia Sieci WAN oraz styku z Siecig Internet

Ponizej przedstawiono topologie sieci WAN, za pomoca ktérej zrealizowana jest taczno$¢ do AP Systemu WLAN
znajdujgcych sie w Lokalizacjach. Gtowna cze$¢ Systemu WLAN znajduje sie w Warszawie. Routery CE sg
brzegowymi routerami Zamawiajgcego.

Sied WAN Sied WAN
w Lokalizacji w Lokalizacji

........

D, eBGP @ Firewall

Sieé¢ WAN w siedzibie

|
|
|
|
|
|
|
|
|
|
|
|
HsRp |
I
|
|
|
|
|
|
|
I
Zamawiajgcego w Warszawie I
|
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16. Zalacznik

LZestawienie parametrow technicznych oferowanych serweréw” oraz ,Zestawienie parametrow technicznych
oferowanych punktéw dostepu bezprzewodowego (AP)” znajduje sie w Ofercie Wykonawcy bedacej zatgcznikiem
do Umowy i zawiera szczegétowq specyfikacje techniczng Funkcjonalno$ci nowo dostarczanych serwerdw oraz AP.
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17. Wzory protokotow
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....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot pracy w postaci:

Zamawiajacy przyjmuje przedmiot odbioru bez uwag / z uwagami **):

Niniejszy protokot odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

Warszawa dnia .........ccccoovoevvevcnninnicn, 20....r.
Odbierajacy (NIK) Przekazujacy
(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru

**) niepotrzebne skresli¢
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