

Załącznik nr 9 do SIWZ
BGO-BGZ.261.029.2019.PCh

FORMULARZ OFERTOWY

Zamawiający:
Najwyższa Izba Kontroli
ul. Filtrowa 57
02-056 Warszawa

W postępowaniu o udzielenie zamówienia publicznego prowadzonego w trybie przetargu nieograniczonego zgodnie z ustawą z dnia 29 stycznia 2004 r. Prawo zamówień publicznych pn. „Dostawa systemu WAF”.


	I. DANE WYKONAWCY



1. Wykonawca 1 	
adres ul. 	
kod …………………..……… miasto …………………………………………… 
nr telefonu ................................................... nr faksu .........................................................................
imię i nazwisko osoby do kontaktów z Zamawiającym ………………….……………………………………………
adres email (do kontaktów z Zamawiającym) …………………..…………….. @ ......................................................
tel. do kontaktów z Zamawiającym ……………………………………………………………………
NIP ..................................................................., REGON ………................................................

2. [bookmark: _Ref504979154]Wykonawca 2[footnoteRef:1] ……............................................................................................................................. [1:  Punkty I.2 i I.3 wypełniają jedynie Wykonawcy wspólne ubiegający się o udzielenie zamówienia. Pkt I.2 należy powielić odpowiednią ilość razy, w zależności od ilości Wykonawców.] 

adres ul. 	
kod …………………..……… miasto …………………………………………… 
nr telefonu ................................................... nr faksu ...............................................................
imię i nazwisko osoby do kontaktów z Zamawiającym……………………………………………………………………
adres email (do kontaktów z Zamawiającym) ……………………..…………….. @ ......................................................
tel. do kontaktów z Zamawiającym ……………………………………………………………………
NIP ..................................................................., REGON ………................................................

3. Pełnomocnik do reprezentowania Wykonawców wspólnie ubiegających się o udzielenie zamówienia 
imię i nazwisko ................…………………………................................................................................................
nr telefonu ................................................... nr faksu ...............................................................
adres email ………………………..…………….. @ ......................................................

	II. OFEROWANY PRZEDMIOT ZAMÓWIENIA


Przedmiotem zamówienia jest dostawa systemu WAF, w tym: 
1. dostawa fizycznego urządzenia typu Appliance o parametrach  technicznych określonych w ofercie, wytworzonego przez producenta oferowanego systemu zabezpieczeń, wraz z wymaganymi licencjami 
i subskrypcjami.
2. [bookmark: _GoBack]zapewnienie świadczenia wsparcia technicznego producenta, dla wszystkich komponentów wchodzących w skład zaoferowanego systemu, w tym dla urządzeń i oprogramowania,
3. przeprowadzenie wdrożenia, 
4. opracowanie dokumentacji powykonawczej,
5. przeprowadzenie przez Wykonawcę technicznego warsztatu powdrożeniowego wdrożonego systemu, 
6. świadczenie Asysty Technicznej Wykonawcy w ramach puli 150 godzin, 
7. przeprowadzenie certyfikowanego szkolenia z oferowanego systemu.
8. udzielenie gwarancji na prawidłowe, w pełni zgodne z jego przeznaczeniem, funkcjonowanie dostarczonego systemu. 


	III. OŚWIADCZENIA: 


1. zamówienie zostanie zrealizowane w terminach określonych w SIWZ, w szczególności we wzorze umowy,
2. akceptujemy warunki gwarancji na zasadach opisanych w SIWZ, w szczególności we wzorze umowy,
3. akceptujemy warunki płatności za zrealizowanie zamówienia na zasadach opisanych w SIWZ, w szczególności we wzorze umowy,
4. w cenie naszej oferty zostały uwzględnione wszystkie koszty wykonania zamówienia,
5. do wyliczenia łącznej kwoty wynagrodzenia brutto za wykonanie całości przedmiotu zamówienia publicznego, zastosowaliśmy właściwą, aktualnie obowiązującą w przepisach prawa, stawkę podatku od towarów i usług (VAT),
6. zapoznaliśmy się z SIWZ oraz wzorem umowy i nie wnosimy do nich zastrzeżeń, przyjmujemy warunki w nich zawarte i uznajemy się za związanych określonymi w niej postanowieniami i zasadami postępowania,
7. ZAMÓWIENIE ZREALIZUJEMY sami ** / przy udziale podwykonawców ** ( ** niepotrzebne skreślić), którzy będą wykonywać następujące zakresy zamówienia: 
7.1 Zakres I …………………………………………………………………………………………………………  
…………………………………………………………………………………………………………………….
realizowany przez
(nazwa lub imię i nazwisko oraz dane kontaktowe podwykonawcy – jeżeli są znane) 
……………………………………………………………………………………………………………………
Zakres II ……………………………….………………………………………………………………………..
…………………………………………………………………………………………………………………….
realizowany przez
(nazwa lub imię i nazwisko oraz dane kontaktowe podwykonawcy – jeżeli są znane) 
……………………………………………………………………………………………………………………
Oświadczamy, że przed przystąpieniem do wykonania zamówienia podamy nazwy lub imiona i nazwiska oraz dane kontaktowe podwykonawców i osób do kontaktu z nimi wskazanych wyżej zakresów zamówienia, w przypadku gdy nie są nam znane w chwili składania oferty.
8. uważamy się za związanych niniejszą ofertą na okres 30 dni licząc włącznie od dnia otwarcia ofert,
9. wadium wnieśliśmy w formie: ……………………………...……………………………………………………...
10. OŚWIADCZAMY, że:
10.1 następujące informacje stanowią tajemnicę przedsiębiorstwa ……………………………………...
…………………………………………………………………………………………………………………….
(należy wskazać dokumenty zawierające tajemnicę przedsiębiorstwa, zgodnie z zapisami zawartymi w SIWZ).
10.2 uzasadnienie zastrzeżenia tajemnicy przedsiębiorstwa, w w/w zakresie, załączamy do oferty.

UWAGA: Punkt 10 należy wypełnić, jeżeli w postępowaniu Wykonawca zastrzega lub zamierza zastrzec dokumenty stanowiące tajemnicę przedsiębiorstwa.

11. prosimy o zwrot wadium (wniesionego w pieniądzu), na zasadach określonych w art. 46 ustawy PZP, na następujący rachunek: …...…………..............................................................................................…...………
Zamawiający nie ponosi odpowiedzialności z tytułu błędnego wskazania przez Wykonawcę informacji dotyczących numeru rachunku, na który należy zwrócić wadium wniesione w pieniądzu.
12. Oświadczamy, że wypełniliśmy obowiązki informacyjne przewidziane w pkt XIX. 3 SIWZ oraz w art. 13 lub art. 14 ogólnego rozporządzenia o ochronie danych (RODO), wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskaliśmy w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu, a które są ujawnione w dokumentach przedstawionych Zamawiającemu[footnoteRef:2]. [2:  W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO Wykonawca nie składa oświadczenia (treść oświadczenia należy usunąć np. przez jego wykreślenie).] 


	IV. KRYTERIUM 1 – CENA OFERTOWA: 


1. CENA OFERTOWA stanowi całkowite wynagrodzenie Wykonawcy, uwzględniające wszystkie koszty związane z realizacją przedmiotu zamówienia zgodnie z postanowieniami opisanymi w SIWZ i została wyliczona zgodnie ze sposobem podanym przez Zamawiającego w wypełnionej poniżej tabeli.
2. OFERUJEMY wykonanie przedmiotu zamówienia za następującą CENĘ OFERTOWĄ:
Tabela 1
	Pozycja
	Przedmiot zamówienia
	Liczba
	Cena jednostkowa netto w PLN
	Cena jednostkowa brutto w PLN
	Wartość netto w PLN
(kol. 3 x kol. 4)
	Wartość brutto w PLN
(kol. 6 + VAT)

	1
	2
	3
	4
	5
	6
	7

	1. 
	System WAF
Producent ……………..
Model ……………..
wraz z trzyletnim wsparciem technicznym producenta, wdrożeniem, przygotowaniem dokumentacji powykonawczej oraz warsztatem powdrożeniowym
	1
	…..…………
	…..…………
	…..…………
	…..…………… 

	2. 
	Asysta Techniczna Wykonawcy w okresie trwania wsparcia technicznego producenta,  w ramach puli 150 godzin.
	150 
godzin
	…..…………
	…..…………
	…..………… 
	…..…………… 

	3. 
	Przeprowadzenie certyfikowanego szkolenia  z zaoferowanego systemu
	1
	…..…………
	…..…………
	…..…………
	…..……………

	CENA OFERTOWA Łączna kwota wynagrodzenia za wykonanie całości przedmiotu zamówienia suma wartości w kolumnie 6 i 7, wiersz 1 i 3:
	
…..………… netto
	
…..…………… brutto



	V. PARAMETRY TECHNICZNE: 


Tabela 2 (Wymagania minimalne)
	L.p.
	Wartości  MINIMALNE wymagane
przez Zamawiającego
	Wartości oferowane
przez Wykonawcę
(tę kolumnę wypełnia Wykonawca)[footnoteRef:3] [3:  Jeśli Wykonawca oferuje sprzęt lub funkcjonalność w pełni odpowiadającą wymaganiom opisanym w kol. „Wartości MINIMALNE wymagane przez Zamawiającego”, wówczas w kol. „Wartości oferowane przez Wykonawcę” należy wpisać: „TAK”. Jeśli natomiast Wykonawca oferuje sprzęt lub funkcjonalność o wyższych parametrach niż opisane w kol. „Wartości MINIMALNE wymagane przez Zamawiającego”, wówczas w kol. „Wartości oferowane przez Wykonawcę” należy opisać wartości oferowane przez Wykonawcę.
] 

	Dodatkowe wymagania
Zamawiającego
	Wskazanie stron
w dokumentacji technicznej oferowanego sprzętu potwierdzających spełnianie wartości oferowanej przez Wykonawcę opisanej w kol. nr 4
(tę kolumnę wypełnia Wykonawca)

	1
	2
	3
	4
	5

	Wymagania odnośnie urządzenia

	1. 
	Obudowa z możliwością instalacji w szafie przemysłowej 19” (maksymalna wysokość 2U), z zestawem szyn do mocowania i niezbędnymi kablami zasilającymi 
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	2. 
	Dysk twardy o pojemności 1TB.
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	3. 
	Zasilacz AC 230V, zasilanie prądem przemiennym.
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	4. 
	Minimum cztery interfejsy sieciowe 10/100/1000 Base-T  RJ45, umożliwiające konfiguracje w trybie tzw. bypass, w celu podłączenia dwóch oddzielnych segmentów sieci.
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	5. 
	Możliwość agregacji interfejsów sieciowych w celu zwiększenia przepustowości ruchu (wymaganie nie dotyczy interfejsów na których jest możliwe konfiguracja tzw. bypass).
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	6. 
	

Dedykowany interfejs do zarządzania urządzeniem (management port).


	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	7. 
	Wbudowany sprzętowy akcelerator SSL. 
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	8. 
	Możliwość pracy  w konfiguracji HA. (High Availability) 
z trybem Active-Passive oraz Active-Active.
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	Wymagania odnośnie przepustowości urządzenia

	9. 
	Przepustowość  urządzenia odnośnie analizy protokołu http minimum 500 Mbps.
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	10. 
	Przepustowość urządzenia minimum 3000 TPS (transakcji na sekundę) dla kluczy RSA 2048 bit.
	
	konieczność potwierdzenia tego wymogu w dokumentacji technicznej
	

	Wymagania odnośnie integracji z systemami Zamawiającego

	11. 
	System musi współpracować 
z systemem analizy i korelacji logów (SIEM) firmy RSA (przesyłanie logów protokołem syslog).
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	12. 
	System musi umożliwiać monitorowanie jego zasobów przy użyciu protokołu SNMP v2 i v3.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	13. 
	System musi obsługiwać protokół ntp.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	14. 
	Urządzenie musi współpracować
 z infrastrukturą Zamawiającego (przełączniki Cisco).
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

		Wymagania odnośnie zarządzania systemem

	15. 
	Systemu musi być zarządzany poprzez interfejs GUI służący do zarządzania profilami/politykami, ustawieniami oraz jego monitorowania.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	16. 
	System musi umożliwiać dostęp do urządzenia poprzez protokół SSH.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	17. 
	Uwierzytelnianie administratorów systemu WAF musi odbywać się za pomocą haseł statycznych lub haseł dynamicznych. Musi istnieć możliwość definiowania szczegółowych uprawnień administratorów.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	18. 
	Dostęp do urządzenia i zarządzanie
z konsoli GUI musi być zabezpieczone kryptograficznie.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	19. 
	Interfejs administracyjny urządzenia musi być w języku polskim lub angielskim. 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	Wymagania odnośnie funkcjonalności systemu

	20. 
	Możliwość analizy ruchu danego serwisu/aplikacji www, w oparciu o polityki/politykę bezpieczeństwa (polityka to zbiór ustawień, obiektów i reguł zabezpieczających chronioną 
z pomocą systemu WAF aplikację).
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	21. 
	Wykrywanie ataków poprzez korelację wielu zdarzeń.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	22. 
	Możliwość tworzenia/wskazywania określonych wyjątków w polityce chronionego serwisu/aplikacji.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	23. 
	Polityka bezpieczeństwa musi uwzględniać: nagłówki http, źródłowe adresy IP, identyfikator sesji lub nazwy użytkownika, elementy aplikacji (URL-e , parametry), nazwy aplikacji klienta.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	24. 
	System musi wykorzystywać bazy reputacji do blokowania: sieci/źródeł botnet, phishing oraz anonimowych proxy. 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	25. 
	Terminowanie połączeń SSL wraz ze wsparciem dla protokołów 
· HTTP 1.1/HTTP 2.0
· SSL 3.0, TLS 1.1, TLS 1.2, (dla kluczy 1024 i 2048 bit).
· PFS (Perfect Forward Secrecy)
· Diffie Hellman
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	26. 
	System musi posiadać wsparcie dla server-side SNI – przydzielenie różnych certyfikatów dla różnych nazw domen.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	27. 
	Ochrona przed atakami DoS:
· Ochrona przed zalewem żądań http 
· Ograniczenie szybkości żądań http z adresu IP (pojedynczego oraz proxy)
· Ograniczenie połączeń TCP z adresu IP (pojedynczego oraz proxy) per session cookie
· Funkcja „Real Browser Enforcement” wykorzystywana w celu sprawdzenia, czy za żądaniem stoi człowiek czy np. BOT
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	28. 
	Ochrona aplikacji www przed zagrożeniami takimi jak:
· SQL Injection
· OS Command Injection 
· Cross Site Scripting (XSS)
· Cross Site Request Forgery
· HTTP Request Smuggling
· Buffer Overflow
· Encoding Attacks
· Cookie Tampering / Poisoning
· Session Hijacking
· Broken Access Control
· Forceful Browsing /Directory Traversal
· Ochrona przed atakami typu Brute force
· Ochrona przed atakami clickjacking
· Ochrona przed atakami  typu SLOW (Slowloris 
i podobne)
· Ochrona przed Web  Scraping
· Ochrona przed innymi zagrożeniami specyfikowanymi przez listę OWASP



	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	29. 
	Możliwość blokowania ataków na podstawie parametrów, profil bezpieczeństwa:  
· Metoda HTTP
· IP klienta
· Host
· URI, URL
· Cookie
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	30. 
	Wsparcie dla mechanizmów session persistence:
· ASP Session ID 
· JSP Session ID 
· SSL Session ID
· PHP Session ID
· Source IP 
· HTTP Header 
· URL parameter 
· Insert Cookie 
· Persistent Cookie 
· Rewrite Cookie
· Embedded Cookie 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	31. 
	System musi posiadać funkcję korzystania ze źródłowego adresu IP przekazywanego w nagłówku http „X-Forwared-For” umożliwiającą identyfikację w alarmach zabezpieczeń oryginalnego adresu źródłowego w przypadku wdrożenia systemu za serwerem typu Proxy.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	32. 
	Sprawdzanie pól w nagłówkach HTTP oraz samym protokole. Sprawdzanie długości payload’u HTML.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	33. 
	Wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag „Secure" „ oraz „http only”.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	34. 
	Mechanizm ochrony przed wyciekiem informacji poufnych.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	35. 
	Analiza komunikacji w oparciu o bazy reputacyjne, dostarczane przez producenta rozwiązania. 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	36. 
	Domyślne szablony ochrony dla, minimum: Exchange i SharePoint.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	37. 
	System musi posiadać następujące metody reakcji na incydenty:
W trybie In-line:
· Blokowanie pakietu
· Blokowanie źródła ataku w postaci adresu, nazwy użytkownika lub sesji (jeżeli użytkownik uwierzytelnił się w systemie).
W trybie nasłuchu:
· Wysyłanie pakietu TCP RST do klienta i serwera.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	38. 
	System musi integrować się  z zewnętrznym skanerem podatności, w celu przygotowania profili ochronnych minimum z: Acunetix.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	39. 
	System musi posiadać funkcjonalność virtual patching. 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	40. 
	System musi posiadać tryb auto-uczenia się.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	41. 
	Wsparcie dla CAPTCHA do weryfikacji użytkowników.
	

	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	42. 
	Możliwość konfigurowania własnych stron z informacjami o błędzie. 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	43. 
	System musi autoryzować użytkowników poprzez protokół RADIUS.



	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	44. 
	System musi autoryzować użytkowników poprzez protokół LDAP.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	45. 
	System musi posiadać funkcjonalność/integrować się
z zewnętrznymi systemami i wspierać uwierzytelnianie dwu-składnikowe.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	46. 
	System musi rejestrować naruszenia bezpieczeństwa .
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	47. 
	System musi posiadać możliwość tworzenia i generowania raportów dotyczących min.:
· Alarmów bezpieczeństwa.
· Zdarzeń systemowych.
· Zmian w profilach politykach aplikacji.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	48. 
	Klucze zapisywane na dysku muszą być szyfrowane.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	49. 
	Wszystkie wymienione powyżej funkcjonalności  muszą 
zawierać się w dostarczonych licencjach producenta tego samego rozwiązania.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	50. 
	Aktualizacja baz sygnatur musi być systematycznie aktualizowana zgodnie ze zdefiniowanym harmonogramem.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	Wymagania odnośnie funkcjonalności systemu/serwera zarządzania – jeżeli taki jest wymagany do prawidłowej pracy systemu

	51. 
	Serwer zarządzający musi pochodzić od tego samego producenta.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	52. 
	Cała komunikacja pomiędzy komponentami systemu
 serwer zarządzający – system WAF musi być szyfrowana.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	53. 
	Serwer zarządzający musi być zainstalowany i działać stabilnie  na platformie VMware.



	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	54. 
	Serwer zarządzający musi posiadać wsparcie producenta oraz wymagane licencje/subskrypcje na takich samych warunkach jak pozostałe komponenty zaoferowanego systemu. 
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3

	55. 
	Serwer zarządzający musi wspierać integrację a Active Directory.
	
	wartość minimalna
Wykonawca potwierdza spełnianie tego wymogu jedynie
poprzez wpis w kolumnie nr 3



	VI. POZOSTAŁE KRYTERIA OCENY OFERT (2-10): 


Tabela 3 
	nr kryterium
	Opis kryterium
	Wykonawca zaznacza wybraną przez siebie opcję
	Wskazanie stron
w dokumentacji technicznej oferowanego sprzętu potwierdzających że spełnia on kryterium punktowane w przypadku jego zaoferowania przez Wykonawcę
(jeśli wykonawca zaznaczy opcję „Nie oferujemy” należy wpisać „Nie dotyczy”)

	2
	Urządzenie z systemem posiadającym wbudowany skaner podatności aplikacji.
	[bookmark: Wybór2]|_|	Nie oferujemy 
|_|	Oferujemy 

	

	3
	Urządzenie z systemem posiadającym wbudowaną funkcjonalność balansowania obciążenia serwerów www
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	4
	Urządzenie wyposażone w dodatkowe dwa porty SFP 1Gbps z wkładkami ponad wymagane minimum 4 porty
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	5
	Urządzenie wyposażone w dodatkowe dwa porty SFP+ 10Gbps z wkładkami
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	6
	Urządzenie wyposażone w dwa dyski o rozmiarze minimum 1 TB każdy
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	7
	Urządzenie wyposażone w dwa wbudowane redundantne zasilacze
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	8
	Urządzenie posiadające funkcjonalność agregacji linków w standardzie 802.3ad (LACP) (nie dotyczy linków na których jest możliwe konfiguracja tzw. bypass)
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	9
	Urządzenie posiadające przepustowość wyższą niż 1.2 Gbps
	|_|	Nie oferujemy 
|_|	Oferujemy 

	

	10
	Urządzenie posiadające wydajności wyższą niż 3500 TPS (transakcji na sekundę) dla kluczy RSA 2048 bit
	|_|	Nie oferujemy 
|_|	Oferujemy 

	




	VII. ZOBOWIĄZANIA W PRZYPADKU PRZYZNANIA ZAMÓWIENIA: 


1. zobowiązujemy się do zawarcia Umowy w miejscu i terminie wyznaczonym przez Zamawiającego,
2. zobowiązujemy się do spełnienia wszelkich wymogów niezbędnych do zawarcia Umowy, w tym do wniesienia najpóźniej w dniu zawarcia Umowy zabezpieczenia należytego wykonania umowy w wysokości 3 % ceny całkowitej brutto podanej w ofercie.

	VIII. STATUS WYKONAWCY: 


Wyłącznie do celów statystycznych Urzędu Zamówień Publicznych, należy zaznaczyć jedną z poniższych opcji:
Czy Wykonawca jest mikro/ małym / średnim przedsiębiorcą (definicja zawarta jest w art. 7 ust. 1 ustawy z dnia 6 marca 2018 r. Prawo przedsiębiorców (Dz. U. z 2019 r. poz. 1292, ze zm.) ?
|_| tak		|_| nie

	IX. SPIS TREŚCI: 


DO OFERTY załączamy następujące dokumenty: 
1. .........................................................................................................................................................
2.  ........................................................................................................................................................
3. .........................................................................................................................................................
WSKAZUJEMY jako dostępne i aktualne odpisy z KRS i CEIDG[footnoteRef:4] dla następujących podmiotów: [4:  Na podstawie § 10 ww. Rozporządzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy w postępowaniu o udzielenie zamówienia (Dz.U. z 2016 r. poz. 1126, ze zm.).] 

1. .........................................................................................................................................................
2. .........................................................................................................................................................
3. .........................................................................................................................................................


data ..........................................													......................................................................	    	   			          podpis i pieczęć (osoba/y uprawniona/e)
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