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Zatgcznik nr 1 do SIWZ

1. Cel zaméwienia publicznego.

Przedmiotem zamowienia jest dostawa i wdrozenie systemu WAF, ktérego zadaniem bedzie wykrywanie
i blokowanie atakow skierowanych w aplikacje webowe. Wdrozony system WAF w znacznym stopniu
podniesie poziom bezpieczenstwa chronionych aplikacji/serwiséw WWW nalezacych do NIK poniewaz jest
rozwigzaniem dedykowanym do ochrony tego typu aplikacji/serwisow.

2. Stownik uzytych pojec.

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

System - rozwigzanie sprzetowo-programowe sktadajace sie z dedykowanego serwera, systemu
operacyjnego oraz zawierajgce wymagane licencje i subskrypcje.

Produkt maintenance - gotowo$¢ producenta do $wiadczenia pomocy w przypadku awarii i problemow
technicznych oraz dostep do poprawek i nowych wersji oprogramowania.

Awaria - brak dziatania lub nieprawidtowe dziatanie ktéregokolwiek komponentu lub catego systemu
(dotyczy oprogramowania i sprzetu).

Usterka - za usterke przyjmuje sie stan w ktérym system dziata poprawnie jednak czynnoSci
administracyjne jak i funkcjonalne sa ograniczone z powodu niezaleznego od pracownikdw
Zamawiajacego a bedacego skutkiem niewtadciwego dziatania systemu lub roznic pomiedzy aktualng
konfiguracjg a faktycznym dziataniem systemu.

Dzieni roboczy - liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytaczeniem dni
przypadajacych w dni wolne od pracy okre$lone w art.1 ust.1 ustawy z dnia 18 stycznia 1951 r.
0 dniach wolnych od pracy (Dz. U.z 2015 r. poz. 90).

Asysta Techniczna Wykonawcy - pomoc w rozwigzywaniu probleméw oraz techniczne konsultacje
dotyczace danego systemu.

Dostawa - dostarczenie urzadzen sktadajgcych sie na system bedacy przedmiotem zaméwienia lub
dostarczenie Zamawiajgcemu dokumentu, w ktdérym producent potwierdza mozliwo$¢ korzystania ze
wsparcia  technicznego  producenta  (maintenance) w  okresie  objetym  zamdwieniem
i w odniesieniu do produktéw bedacych przedmiotem zaméwienia.

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1.

3.2.

3.3.

Mozliwe kanaty komunikaciji to:

3.1.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
3.1.2. Telefon,

3.1.3. E-mail,

3.1.4. Spotkanie w siedzibie NIK.

Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami Zamawiajgcego.

Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatow dodatkowych (opiséw, dokumentacji itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.
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34.

3.5.
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Wszystkie ustalenia poczynione za posrednictwem wideokonferencii, telefonicznie lub w trakcie
spotkania muszg zostaC niezwlocznie potwierdzone za posrednictwem wiadomos$ci e-mail. Mogg
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajacego.

Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowaé opo6znienie w wykonaniu Umowy w stosunku do terminéw
przewidzianych w umowie.

4. Ogolne wymagania Zamawiajacego dotyczace zakresu przedmiotu zamoéwienia.

41.

4.2.

43.

4.4,

45.

46.

4.7.

438.

Dostawa fizycznego urzadzenia typu Appliance o parametrach technicznych okreslonych w ofercie,
wytworzonego przez producenta oferowanego systemu zabezpieczen, wraz z wymaganymi licencjami
i subskrypcjami.

Zapewnienie Swiadczenia wsparcia technicznego producenta, dla wszystkich komponentow
wchodzacych w sktad zaoferowanego systemu, w tym urzadzen i oprogramowania, zgodnie z
wymaganiami okre$lonymi w pkt 8, w okresie 36 miesiecy liczac od dnia podpisania protokotu
dostawy urzadzenia.

Przeprowadzenie wdrozenia zgodnie z wymaganiami w pkt. 7.
Opracowanie dokumentacji powykonawczej zgodnie z wymaganiami opisanymi w pkt. 9.

Przeprowadzenie przez Wykonawce dwudniowego technicznego warsztatu powdrozeniowego
wdrozonego systemu zgodnie z wymaganiami okreslonymi w pkt. 12.

Swiadczenie Asysty Technicznej Wykonawcy w ramach puli 150 godzin, zgodnie z wymaganiami
okreslonymi w pkt 10

Przeprowadzenie certyfikowanego szkolenia z oferowanego systemu zgodnie z wymaganiami
okreslonymi w pkt 13.

Udzielenie gwarancji zgodnie z wymaganiami okre$lonymi w pkt. 8.1.4 i 11.

5. Harmonogram realizacji przedmiotu zaméwienia

5.1.

5.2.

5.3.

Dostawa urzadzenia oraz dokumentéw, w ktdrych producent potwierdza mozliwo$¢ korzystania przez
Zamawiajacego z ustug wsparcia technicznego producenta i wymaganych licencji/subskrypcji na
dostarczone przez Wykonawce rozwigzanie, o ktdrym mowa w pkt. 4.1 w terminie do 30 dni liczac od
dnia podpisania umowy.

Przeprowadzenie wdrozenia (instalacji i konfiguracji) w terminie 30 dni od dnia podpisania protokotu
odbioru dostawy o ktérej mowa w pkt 5.1.

Opracowanie i dostarczenie Zamawiajagcemu dokumentacji powykonawczej wdrozonego rozwigzania
w terminie do 15 dni od dnia podpisania protokotu odbioru wdrozenia o ktérej mowa w pkt 5.2
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54.

5.5.

5.6.
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Przeprowadzenie przez Wykonawce jednego technicznego warsztatu powdrozeniowego wdrozonego
systemu, w terminie do 15 dni od dnia podpisania protokotu odbioru wdrozenia o ktdrej mowa w pkt
5.2

Udzielenie gwarancji dla dostarczonego rozwiazania oraz Swiadczenie Asysty Technicznej
Wykonawcy , w ramach puli 150 godzin do wykorzystania od momentu podpisania protokotu odbioru
wdrozenia (o ktérym mowa w pkt. 5.2) do terminu uptywu wsparcia technicznego producenta zgodnie
z wymaganiami okreslonymi w pkt. 4.2

Przeprowadzenie w 2020 r. w terminie uzgodnionym z Zamawiajacym certyfikowanego szkolenia
z dostarczonego systemu WAF.

6. Wymagania Zamawiajacego dotyczace dostaw.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Dostawa musi zostac zrealizowana w terminie do 30 dni od daty podpisania umowy.
Miejscem dostawy jest siedziba Najwyzszej I1zby Kontroli przy ul. Filtrowej 57 w Warszawie.
Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi Wykonawca.

Dostawa bedzie awizowana przez Wykonawce na piSmie lub faksem kierowanym na numer
(22) 444-54-10 w siedzibie Zamawiajacego w Warszawie.

Sprzet wchodzacy w zakres dostawy zostanie dostarczony Zamawiajgcemu w opakowaniach
zabezpieczajacych przed uszkodzeniem w czasie transportu.

Dostarczone urzadzenia muszg by¢ fabrycznie nowe i nie mogg znajdowac sie na liscie ,end-of-sale”
lubloraz ,end-of-support” producenta oraz pozyskane z oficjalnego kanatu dystrybucyjnego producenta

Wykonawca zobowigzuje sie dostarczy¢ wymagane urzadzenia, oprogramowanie oraz licencje
pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale sprzedazy producenta na terenie
UE i objete standardowym pakietem ustug gwarancyjnych $wiadczonych przez sie¢ serwisowg
producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protokét odbioru, podpisany przez przedstawicieli
Zamawiajacego i Wykonawcy.

7. Wymagania w zakresie wdrozenia

7.1.

Instalacja urzadzen w serwerowni (montaz szyn, podtgczenie kart sieciowych do przetgcznika,
zasilania), w miejscu wskazanym przez Zamawiajacego.

7.2. Instalacja serwera zarzadzajagcego na platformie vmware posiadanej przez Zamawiajgcego

w przypadku gdy taki serwer jest niezbedny do zarzadzania zaoferowanym systemem WAF.

7.3. Konfiguracja profili/polityk bezpieczeristwa maksymalnie 10 serwiséw www, pracujacych pod kontrolg

serwera Apache lub IS obejmujaca co najmniej ochrone przed atakami:

7.3.1. SQL i Command Injection,
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7.3.2. DoS w warstwie aplikacyjnej,

7.3.3. Cross Site Scripting (XSS),

7.3.4. Site Request Cross Forgery,

7.3.5. Session Hijacking,

7.3.6. Cookie Tampering / Poisoning,

7.3.7. Encoding Attacks,

7.3.8. Buffer Overflow,

7.3.9. Ochrona przed atakami typu SLOW (Slowloris i podobne),

7.3.10. Ochrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP.

7.4. Polityka dla kazdego z serwisow musi by¢ zbudowana indywidualnie w zalezno$ci od wersji, konfiguracii
aplikaciji WWw oraz systemu operacyjnego na ktorym pracuje,
UWAGA: wdrozenie nie obejmuje profilowania aplikacji (formularzy), ten etap realizowany bedzie
w ramach Asysty Technicznej.

7.5. Dla wybranych serwisow WWW ktére bedg zabezpieczone przez wdrazany system WAF Zamawiajacy
dostarczy Wykonawcy wyniki skanowania przeprowadzone za pomocq skanera Acunetix. Wykonawca
uwzgledni wykryte podatno$ci w tworzonych profilach/politykach dla tych serwiséw.

7.6. Parametryzacja wdrozonego systemu w przypadku problemow funkcjonalnych lub wydajno$ciowych
wyniktych w trakcie wdrozenia. Zamawiajacy zweryfikuje poprawno$¢ pracy aplikacji, a Wykonawca
dokona odpowiedniej korekty profilu/polityki wdrozonego systemu WAF.

7.7. Wykonanie skanu podatnosci wdrozonego systemu w celu sprawdzenia poprawnosci jego konfiguracii
i w razie nieprawidtowosci usuniecie bteddw.

7.8. Wykonanie kopi systemu oraz proba odzyskania z niego konfiguracii.

7.9. Zakonczeniem wdrozenia bedzie protokdt odbioru wdrozenia podpisany bez uwag przez obie strony.

8. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia ustug wsparcia technicznego
producenta.

8.1. Zakres wsparcia technicznego producenta musi obejmowac:
8.1.1. zapewnienie dostepu do poprawek,
8.1.2. zapewnienie dostepu do programéw dodatkowych objetych licencjg danego produktu,

8.1.3. zapewnienie dostepu do bazy wiedzy o produkcie,
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8.1.4. zapewnienie ustug gwarancyjnych producenta dla posiadanych przez Zamawiajacego rozwigzan
sprzet (naprawa/wymiana urzadzenia) i oprogramowanie (rozwigzywanie probleméw powstatych
w wyniku awarii sprzetu lub oprogramowania) w trybie 8x5 (osiem godzin przez pie¢ dni w
tygodniu).

9. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéw
w tym dokumentacji powykonawczej

9.1. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysokg jakoscia, w szczegdlnosci:

9.1.1. czytelng i zrozumiatg strukturg zaréwno poszczegolnych dokumentow jak i catej dokumentacii
z podziatem na rozdziaty podrozdziaty i sekcje,

9.1.2. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji treSci poszczegdlnych dokumentéw, oraz
fragmentéw tego samego dokumentu jak réwniez catej dokumentacji.

9.2. W zakresie dokumentacji powykonawczej Wykonawca dostarczy, w szczegdlnosci:
9.2.1. Szczegdtowy opis przeprowadzonych prac instalacyjnych i konfiguracyjnych

9.2.2. procedury i instrukcje dotyczace instalacji, konfiguracji, tworzenia profili/polityk aplikacji oraz ich
parametryzacji,

9.2.3. procedury i instrukcje wykonania kopii bezpieczenstwa i ich odtworzenia.,
9.2.4. procedury i instrukcje aktualizacji i wdrazania poprawek,

9.2.5. procedury postepowania w razie wystgpienia btedéw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

9.2.6. procedury i instrukcje dotyczace diagnozowania systemu i jego komponentdw, sprawdzania
wydajnosci poszczegolnych komponentow system,

9.2.7. procedury i instrukcje dotyczace sprawdzania poprawno$ci wdrozonego systemu.

9.3. Kazda z procedur powinna zawiera¢ co najmniej nastepujace dane:
9.3.1. nazwa,
9.3.2. opis,
9.3.3. czestotliwo$¢ wykonywania,
9.3.4. kroki do zrealizowania w procedurze,
9.3.5. informacje (o ile sg znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy zwrécic
uwage w trakcie wykonywania procedury,
9.3.6. omowienie zawartosci komunikatow jesli sg prezentowane,
9.3.7. kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacje.

9.4. Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych
Wykonawcy okre$lonych w ramach Asysty Technicznej Wykonawcy.
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9.5. Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacji.

10. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia Asysty Technicznej Wykonawcy.

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

Wykonawca bedzie $wiadczyt w terminie wskazanym w pkt 5.5. Asyste Techniczng w zakresie
obstugi zgtoszen, przez certyfikowanego inzyniera w obszarze wdrozonego systemu, w formie
elektronicznej i telefonicznej w dni robocze, w jezyku polskim.

Asysta Techniczna wykonywana w siedzibie Zamawiajacego w Warszawie przy ul. Filtrowej 57
bedzie realizowana na sprzecie udostepnionym przez Zamawiajgcego.

Celem wizyty w ramach Asysty Technicznej mogq by¢: wszelkie prace zwigzane z systemem
objetym ustugg, m.in. aktualizacja dokumentacji powykonawczej i oprogramowania, analiza
poprawno$ci dziatania wdrozonego systemu i jego komponentow, dostrojenie/rekonfiguracja
systemu (zmiana parametréw/ustawien).

Czas reakcji Wykonawcy na otrzymane zgtoszenie wynosi 1 dzien roboczy. W przypadku
zgtoszenia otrzymanego po godzinie 16.00, czas reakcji liczy sie od godziny 8.00 nastepnego dnia
roboczego.

Zgtoszenie uwaza sie za otwarte po przestaniu go przez Zamawiajgcego do Wykonawcy mailem.

Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili
przystapienia do pracy certyfikowanego inzyniera w obszarze danego rozwigzania w siedzibie
Zamawiajgcego.

Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong oferta Wykonawcy
w zaleznosci od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawkg godzinowg
zawartg w ofercie.

Potwierdzeniem wykonania wizyty w siedzibie Zamawiajacego, wykonania zleconych prac i czasu
wykorzystanego na dang wizyte bedzie protokot odbioru Asysty Technicznej Wykonawcy
podpisany przez obie strony. Z tredci protokotu odbioru musi wynikaé, Zze ustuga zostata wykonana
nalezycie.

Mozliwa do wykorzystania iloS¢ godzin pracy inzyniera w ramach Asysty Technicznej wynosi 150
godzin.

Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej,
niezaleznie od jej rzeczywistego czasu trwania to 15 minut zegarowych.

Przyjmuje sie, ze kazda pojedyncza wiadomo$C e-mail przestana przez ~ Wykonawce
do Zamawiajgcego, w ramach Asysty Technicznej to 15 minut zegarowych.

Po zrealizowaniu zgtoszenia Wykonawca poinformuje drogg elektroniczng (e-mail) Zamawiajacego
0 zrealizowaniu tego zgtoszenia.

Czas zwigzany z obstugg awarii danego systemu jak i kontakty z producentem rozwigzania
w kwestii usuwania awarii czy usterek nie wlicza sie do ptatnych godzin Asysty Technicznej.
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Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z udzielonej
gwarancji.

11.1. Wykonawca udziela gwarancji na prawidtowe, w petni zgodne z jego przeznaczeniem, funkcjonowanie
systemu o ktdrym mowa w pkt 4.1 objetego wsparciem technicznym producenta polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego awarii, w okresie wskazanym w pkt. 4.2.

11.2.Naprawa gwarancyjna systemu:

11.2.1.zostanie dokonana po uprzedniej nieodptatnej ocenie zgtoszonej awarii. Ocena zgtoszonej awarii
musi zosta¢ dokonana przez wykwalifikowanego przedstawiciela wykonawcy, w miejscu
uzytkowania systemu,

11.2.2.w celu przystapienia do naprawy przedstawiciel stuzb serwisowych wykonawcy zgtosi sie do
miejsca uzytkowania systemu. Je$li naprawa w siedzibie Zamawiajgcego nie jest mozliwa,
Wykonawca odbierze uszkodzony element systemu i dostarczy po naprawie na wiasny koszt i na
wiasng odpowiedzialnosc,

11.2.3.po zwrocie naprawionego elementu systemu nastapi sprawdzenie poprawnosci funkcjonowania
catego systemu.

11.2.4.Czas trwania naprawy nie moze przekroczy¢ 3 dni roboczych.

11.2.5.Zamawiajacy dopuszcza dostarczenie na czas naprawy urzadzenia zastepczego o parametrach
nie gorszych niz urzadzenie podlegajace naprawie. W takim przypadku czas naprawy zostaje
wydtuzony do 10 dni roboczych pod warunkiem ze urzadzenie zastepcze zostanie dostarczone w
terminie wskazanym w poprzednim punkcie. Wykonawca zobowigzany jest do odtworzenia
konfiguracji na urzadzeniu zastepczym oraz jej usuniecia w momencie zwrotu.

11.3.W przypadku awarii serwera zarzadzajacego systemem WAF (w przypadku gdy konfiguracja taka jest
wymagana) maksymalny czas jego niedostepno$ci wynosi 1 dzien roboczy liczac od momentu
zgtoszenia awarii do Wykonawcy. Wykonawca zobowigzany jest w tym czasie do uruchomienia lub
zainstalowania od nowa serwera zarzadzajacego. W przypadku konieczno$ci odtworzenia serwera
Z kopii zapasowej Zamawiajacy dostarczy Wykonawcy najbardziej aktualng kopie zapasowg serwera.

11.4.W trakcie trwania umowy Zamawiajacego z Wykonawcg ustugi gwarancyjne producenta dla
posiadanych przez Zamawiajacego urzadzen i oprogramowania, wchodzacych w skiad systemu,
$wiadczone bedg za posrednictwem Wykonawcy.

11.5.W przypadku wystgpienia wad w opracowanych dokumentach, o ktérych mowa w pkt 4.4.,
Zamawiajacy ma prawo zadac ich usuniecia w terminie 5 Dni Roboczych od daty zawiadomienia
Wykonawcy (naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych
Zamawiajgcemu), pod rygorem naliczania kar umownych na zasadach okre$lonych w Umowie.

11.6. Uprawnienia z tytutu rekojmi za wady dokumentacji powykonawczej wygasajg wraz z uptywem okresu
Asysty Technicznej Wykonawcy.

11.7.Udzielona gwarancja nie moze ograniczaC praw Zamawiajacego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

Minimalne wymagania stawiane przez Zamawiajacego w zakresie jednego technicznego warsztatu
powdrozeniowego.
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13.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Zatgcznik nr 1 do SIWZ

Wykonawca w ramach przeprowadzonego wdrozenia zorganizuje dwudniowy techniczny warsztat
powdrozeniowy dla jednej grupy administratoréw, sktadajacej sie maksymalnie 5 osdb, na terenie
Warszawy, np. w siedzibie Zamawiajacego.

Termin i miejsce technicznego warsztatu powdrozeniowego zostang uzgodnione z Zamawiajgcym
z co najmniej tygodniowym wyprzedzeniem.

Techniczny warsztat powdrozeniowy musi trwa¢ minimum 2 dni robocze, 6 godzin dziennie
efektywnych zaje¢ prowadzonych w jezyku polskim.

Warsztat musi byC prowadzony przez certyfikowanego inzyniera Wykonawcy lub producenta
zaoferowanego systemu, posiadajacego certyfikat producenta rozwigzania na poziomie specjalisty lub
wyzszym (eksperta).

Program technicznego warsztatu powdrozeniowego musi obejmowac cato$¢ zagadnien zwigzanych
z czynno$ciami administracyjnymi zaoferowanego systemu, w tym:

12.5.1. administracja i konfiguracja,

12.5.1. zarzadzanie,

12.5.2. monitorowanie,

12.5.3. wykonywanie statystyk ruchu i obcigzenia systemu,

12.5.4. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

Program technicznego warsztatu powdrozeniowego musi by¢ zgodny z wykorzystywang przez
Zamawiajacego wersjq systemu.

Minimalne wymagania stawiane przez Zamawiajacego w zakresie certyfikowanego szkolenia.

13.1.

13.2.

13.3.

13.4.

13.5.

Wykonawca zorganizuje certyfikowane szkolenie z zaoferowanego i wdrozonego systemu, dla jednej
grupy administratoréw , skladajacej sie maksymalnie 5 oséb, w certyfikowanym o$rodku szkoleniowym
producenta na terenie Warszawy, lub w siedzibie Zamawiajacego.

Termin i miejsce certyfikowanego szkolenia zostanie uzgodnione z Zamawiajgcym
z co najmniej dwutygodniowym wyprzedzeniem.

Certyfikowane szkolenie musi trwa¢ minimum 3 dni roboczych, 6 godzin dziennie efektywnych zaje¢
prowadzonych w jezyku polskim.

Certyfikowane szkolenie musi by¢ prowadzone przez certyfikowanego inzyniera Wykonawcy lub
producenta zaoferowanego systemu.

Program certyfikowanego szkolenia musi by¢ zgodny z wykorzystywang przez Zamawiajacego wersjg
systemu oraz obejmowal calos¢ zagadnien zwigzanych zczynnoSciami administracyjnymi
zaoferowanego systemu w tym:

13.5.1. konfiguracja,
13.5.2. zarzadzanie,
13.5.3. monitorowanie,

13.5.4. wykonywanie statystyk ruchu i obcigzenia systemu,
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13.5.5. oméwienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

14. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

Zdalny dostep do systemu bedzie przyznany wytgcznie w celu wykonywania prac wynikajacych
Z niniejszej umowy.

Wykonawca przekaze Zamawiajacemu liste pracownikéw wraz z niezbednymi danymi okre$lonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imig, nazwisko, adres e-mail, nr telefonu
komérkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetiaé komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te moga by¢ przez Zamawiajacego modyfikowane
w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci osob ktdrym przyznany zostanie zdalny
dostep.

Pracownicy Wykonawcy ktdrym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczegoino$ci sg to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynnoSci realizowanych przez
pracownikéw Wykonawcy za posrednictwem zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajgcych z niniejszej umowy bedg realizowane przez pracownikdw
Wykonawcy, w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

14.10. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym

organizacyjnych i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktérego
pracownicy Wykonawcy bedg realizowali prace za po$rednictwem zdalnego dostepu.

15. Wzér protokotu odbioru

Strona 11



Zatgcznik nr 1 do SIWZ

....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Ninigjszy protokdt odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Warszawa ania .........ccoceeeeeeeeeeeseisieeeeeann, 20....1.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢




