
Załącznik nr 1 do SIWZ

Szczegółowy opis przedmiotu zamówienia


Dostawa biblioteki taśmowej wraz z instalacją i konfiguracją, warszatem powdrożeniowym 
oraz 5-cio letnim serwisem gwarancyjnym producenta
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1. [bookmark: _Toc790859][bookmark: _Toc5172657]Cel zamówienia publicznego.
Celem zamówienia jest podniesienie bezpieczeństwa systemów i danych przetwarzanych w systemach informatycznych NIK poprzez dostawę, instalację i konfigurację biblioteki taśmowej, na której przechowywana będzie dodatkowa kopia zapasowa danych systemów informatycznych działających w Izbie.

2. [bookmark: _Toc481998839][bookmark: _Toc516486572][bookmark: _Toc5172658]Słownik użytych pojęć.
2.1. System – rozwiązanie sprzętowo-programowe składające się z biblioteki taśmowej spełniającej wymogi opisane w punkcie 7 niniejszego dokumentu.
2.2. Dzień roboczy - liczony od poniedziałku do piątku w godzinach 8:00-16:00 za wyłączeniem dni przypadających w dni wolne od pracy określone w art. 1 ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2015 r.  poz. 90).
2.3. Siedziba NIK – Budynek Najwyższej Izby Kontroli ul. Filtrowa 57 w Warszawie 

3. [bookmark: _Toc790861][bookmark: _Toc5172659]Plan komunikacji Wykonawcy z Zamawiającym.
3.1 Możliwe kanały komunikacji to:
· Wideokonferencja (obsługę zapewnia Zamawiający),
· Telefon, 
· E-mail,
· Spotkanie w siedzibie NIK,
· Zdalny dostęp.
3.2 Wszystkie prace będą realizowane przy udziale lub w konsultacji z pracownikami Zamawiającego.
3.3 Wykonawca będzie konsultował z Zamawiającym wszystkie przyjmowane założenia poczynione w związku z realizacją umowy. W związku z tym, w razie potrzeby dostarczy wszelkich niezbędnych wyjaśnień i materiałów dodatkowych (opisów, dokumentacji itp.) pracownikom Zamawiającego tak, aby możliwe było jednoznaczne zrozumienie proponowanych przez niego  rozwiązań.
3.4 Wszystkie ustalenia poczynione za pośrednictwem wideokonferencji, telefonicznie lub w trakcie spotkania muszą zostać niezwłocznie potwierdzone za pośrednictwem wiadomości e-mail. Mogą zostać z nich także sporządzone notatki zgodnie ze wzorem dostarczonym przez Zamawiającego. 
3.5 Wykonawca zobowiązany jest poinformować Zamawiającego o wszystkich zdarzeniach lub przeszkodach mogących spowodować opóźnienie w wykonaniu Umowy w stosunku do terminów przewidzianych w umowie.




4. [bookmark: _Toc516486574][bookmark: _Toc5172660]Zakres przedmiotu zamówienia
4.1 Dostawa oraz przeniesienie na Zamawiającego własności urządzeń spełniających wymagania określone w pkt 7 OPZ.
4.2 Instalacja i konfiguracja dostarczonych urządzeń zgodnie z wymaganiami określonymi w pkt 5.1-5.2 OPZ.
4.3 Dostawa dokumentacji powykonawczej spełniającej wymagania określone w pkt 9 OPZ.
4.4 Przeprowadzenie warsztatu powdrożeniowego zgodnie z wymaganiami określonymi w pkt 5.4 OPZ.
4.5 Zapewnienie serwisu gwarancyjnego zgodnie z wymaganiami określonymi w pkt 8 OPZ.

5. [bookmark: _Toc516486575][bookmark: _Toc5172661]Wymagania Zamawiającego dotyczące zakresu przedmiotu zamówienia.
5.1 Dostarczone urządzenia zostaną przez Wykonawcę zainstalowane w szafach wskazanych przez Zamawiającego, w siedzibie Najwyższej Izby Kontroli przy  ul. Filtrowej 57 w  Warszawie i skonfigurowane do poprawnej pracy z posiadaną przez Zamawiającego infrastrukturą informatyczną.
5.2 W ramach prac instalacyjnych i konfiguracyjnych Wykonawca:	
· wykona podłączenie i konfigurację biblioteki, przy założeniu że prace będą realizowane w godzinach pracy Zamawiającego (8:00-16:00) 
· przeprowadzi testy poprawności działania biblioteki i robota
· wykona rekonfigurację oprogramowania Veeam w celu przygotowania go do współpracy z biblioteką
· skonfiguruje szyfrowanie danych w uruchamianym systemie z wykorzystaniem funkcjonalności wbudowanej w oprogramowanie Veeam lub za pomocą dostarczonego systemu opisanego w pkt 11.1
· zweryfikuje procesy przepływu danych i wydajności

5.3 Z przeprowadzonych prac instalacyjno-konfiguracyjnych Wykonawca przygotuje i dostarczy dokumentację powykonawczą zgodnie z wymaganiami określonymi w pkt 9. 
5.4 Wykonawca przeprowadzi w terminie uzgodnionym z Zamawiającym warsztat powdrożeniowy w zakresie uruchomionego systemu. Czas trwania warsztatu musi wynosić minimum 1 dzień w wymiarze 4 godziny efektywnych zajęć.  W ramach warsztatu omówione zostaną między innymi następujące zagadnienia:
· Instalacja i konfiguracja Systemu
· Omówienie funkcjonalności i sposobu zarządzania Systemem
· Omówienie procedur eksploatacyjnych systemu

6. [bookmark: _Toc5172662]Harmonogram prac
6.1 Dostawa urządzeń w terminie do 30 dni od dnia podpisania umowy.
6.2 Przeprowadzenie prac instalacyjno-konfiguracyjnych oraz wykonanie dokumentacji powykonawczej 
w terminie 30 dni od dnia dostawy,
6.3 Przeprowadzenie warsztatu powdrożeniowego w terminie do 14 dni od zakończenia realizacji prac o których mowa w punkcie poprzednim.

7. [bookmark: _Toc5172663]Zestawienie parametrów minimalnych biblioteki taśmowej 

	L.p.
	Nazwa
wymagania
/ parametru
	Wartości minimalne wymagane
przez Zamawiającego

	1
	2
	3

	1

	Obudowa
	Szerokość 19” +zestaw montażowy umożliwiający montaż w standardowej szafie rack 19” dowolnego producenta, wysokość: maksymalnie 8U

	2
	Napędy
	Biblioteka taśmowa musi być wyposażona w minimum 2 napędy taśmowe LTO 8 o natywnym interfejsie Fibre Channel, pełnej wysokości (Full High)
Biblioteka powinna umożliwiać wymianę napędów bez przerywania pracy (napędy typu „hot swap”)

	3
	Rodzaj interfejsów w napędach LTO8
	Każdy zainstalowany napęd taśmowy musi posiadać podwójny natywny interfejs Fibre Chanel kompatybilny z portami 8Gb FC

	4
	Zarządzanie
	Biblioteka musi być wyposażona w moduł zdalnego zarządzania. Musi być możliwość tworzenia użytkowników lokalnych oraz integracji z systemem usług katalogowanych – Microsoft Active Directory (które Zamawiający obecnie używa)

	5
	Interfejsy LAN do zarządzania
	Biblioteka musi posiadać minimum 2 interfejsy 1GbE do zarządzania biblioteką

	6
	Monitorowanie
	Biblioteka musi udostępniać funkcje monitorowania stanu napędów.
Biblioteka taśmowa powinna mieć również możliwość zdalnego monitorowania stanu urządzenia i wychwytywania błędów bezpośrednio przez inżynierów producenta za pomocą odpowiedniego oprogramowania, dostarczonego razem z biblioteką taśmową. Nie jest dopuszczalne instalowanie żadnych dodatkowych systemów (wirtualnych czy fizycznych) w celu osiągnięcia tej funkcjonalności.

	7
	Ilość aktywnych slotów na taśmy
	Biblioteka musi mieć minimum (fizycznie oraz zalicencjonowanych do dowolnego użytku) 100 kieszeni na nośniki taśmowe
Biblioteka musi mieć możliwość zdefiniowania od 0 do 5 kieszeni typu „mail slot”

	8
	Możliwość rozbudowy
	Biblioteka musi mieć możliwość rozbudowy systemu do co najmniej 4 napędów pełnej wysokości (Full Height) oraz 200 slotów na taśmy.
Biblioteka musi posiadać możliwość rozbudowy do 50 slotów typu „mail slot (po rozbudowie biblioteki o kolejne moduły). Zamawiający dopuszcza możliwość usuwania całych magazynków w celu realizacji tej funkcjonalności
Pomiędzy poszczególnymi modułami biblioteki musi być możliwość automatycznego przemieszczania nośników z wykorzystaniem jednego robota, który musi mieć dostęp do wszystkich kieszeni na nośniki.

	9
	Ilość dostarczonych i oklejonych taśm LTO7 z opisem M8
	100 

	10
	Ilość dostarczonych i oklejonych taśm czyszczących
	5

	11
	Zasilanie
	Biblioteka musi być wyposażona w  2 zasilacze typu Hot Plug.
Jeśli biblioteka będzie dostarczona z modułem rozszerzającym-każdy moduł biblioteki  musi być dostarczony z redundantnym zasilaniem

	12
	Wyposażenie dodatkowe
	Czytnik kodów kreskowych;
Panel LCD z możliwością wykonania podstawowych operacji (możliwość zabezpieczenia hasłem lub PIN);

	13
	Połączenia, przewody połączeniowe
	Min. 2 szt. kabla Ethernet do podłączenia portów zarzadzania do infrastruktury Zamawiającego;
Min. 4 szt. kabli FC do podłączenia napędów taśmowych do urządzenia opisanego w pkt. 15;
Liczba kabli adekwatna do ilości zasilaczy dostarczonych wraz z konfiguracją. Kable zakończone wtykiem CEE 7/7 (E/F) do połączenia z listwami zasilającymi;

	14
	Partycjonowanie
	Biblioteka powinna być wykonana w technologii umożliwiającej sprzętowy podział na mniejsze biblioteki „logiczne”, a następnie podłączane do różnych serwerów, korzystających z różnego oprogramowania do wykonywania kopii zapasowych i archiwizacji.

	15
	Kompatybilność
	Wymagane jest, aby do biblioteki taśmowej zostało dołączone urządzenie w postaci modułu instalowanego w bibliotece (kryterium punktowane) albo fizycznego appliance albo serwera rack, które będzie realizować funkcjonalność Tape Server oprogramowania Veeam B&R 9.5 (wykorzystywanego obecnie przez Zamawiającego) posiadające:
· Min. 2 porty 10GbE
· Min. 4 porty 16GbFC

W przypadku rozwiązania innego niż karta instalowana w bibliotece: 
· system minimum Windows Server 2016 wraz z aktualizacją do nowych wersji przez okres 3 lat (w ramach posiadanej przez Zamawiającego umowy MPSA nr 4100026822).
· serwer musi być wyposażony w dysk SSD o rozmiarze minimum 512 GB klasy enterprise (współczynnik TBW > 1PB)
· Redundantne zasilanie 
· Serwer musi mieć certyfikację na system Windows Server w wersji minimum 2016 oraz spełniać rekomendowane wymagania sprzętowe dla systemu operacyjnego zamieszczone na stronie https://docs.microsoft.com/en-us/windows-server-essentials/get-started/system-requirements


Urządzenie musi ponadto:
•	Być rozwiązaniem dedykowanym do obsługi roli Tape Server lub spełniać wymagania zamieszczone https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=95u4#tape_server
•	Być tego samego producenta co biblioteka taśmowa (pojedynczy punkt kontaktu serwisowego)
•	Urządzenie musi spełniać sumaryczne wymogi stawiane przez system operacyjny i rolę TapeServer
•	Posiadać reżim gwarancyjny nie gorszy niż określony dla biblioteki taśmowej

	16
	Szyfrowanie danych na taśmach
	Biblioteka taśmowa musi posiadać możliwość integracji z systemami zarządzania kluczami szyfrującymi więcej niż 1 producenta.

Zamawiający wymaga dostarczenia odpowiednich licencji umożliwiających szyfrowanie danych do napędów taśmowych opisanych w pkt. 2



Dostarczony sprzęt, będący przedmiotem zamówienia musi być fabrycznie nowy, wyprodukowany w 2019 r . i nieużywany.
Wraz z dostarczanym sprzętem Wykonawca musi dostarczyć wszelkie elementy niezbędne do instalacji i uzyskania wymaganych funkcjonalności (np. kable zasilające, szyny montażowe czy licencje).
8. [bookmark: _Toc516486578][bookmark: _Toc5172664]Serwis gwarancyjny

8.1 Gwarancja producenta przez 5 lat w trybie 5x9xNBD (9 godzin przez 5 dni w tygodniu z czasem reakcji do 1 dnia roboczego od momentu zgłoszenia) obowiązująca od dnia dostawy, świadczona w miejscu instalacji w obecności przedstawiciela Zamawiającego. Czas skutecznej naprawy wynosi nie dłużej niż do końca drugiego dnia roboczego od momentu zgłoszenia.
8.2 Zgłoszenie wysłane po godzinie 17:00 będzie traktowane jako zgłoszone następnego dnia roboczego o godzinie 8:00
8.3  Zgłaszanie awarii w ramach serwisu gwarancyjnego będzie możliwe w trybie 24/7 (24 godziny dziennie przez 7 dni w tygodniu).
8.4 Zgłoszenia awarii sprzętu będą realizowane telefonicznie na numer …………………, przesyłane faksem na numer ………………………. lub elektronicznie na adres: ……………………………
8.5 Prace gwarancyjne powinny być wykonywane przez autoryzowany serwis producenta lub serwis posiadający autoryzację producenta. 
8.6 Zamawiający nie będzie zwracał uszkodzonych dysków twardych. 
8.7 Wsparcie na dostarczone oprogramowanie oraz nowe wersje przez cały okres obowiązywania gwarancji. Dotyczy to także systemu operacyjnego urządzenia pełniącego rolę Tape Server.
8.8 W ramach gwarancji Wykonawca zapewni dostęp do aktualnej dokumentacji i bazy wiedzy producenta.
8.9 Naprawa serwisowa zostanie dokonana po uprzedniej nieodpłatnej ocenie zgłoszonej awarii. Nieodpłatna ocena zgłoszonej awarii zostanie dokonana niezależnie od przyczyny jej powstania. Ocena zgłoszonej awarii musi zostać dokonana przez wykwalifikowanego przedstawiciela Wykonawcy.
8.10 Gwarancja nie może ograniczać praw Zamawiającego do dysponowania zakupionym sprzętem; w razie sprzedaży lub innej formy przekazania sprzętu gwarancja musi przechodzić na nowego właściciela.
8.11 Sprzęt zgłoszony przez Zamawiającego do naprawy przed upływem terminu gwarancji, podlega naprawie na zasadach opisanych w niniejszym paragrafie.
8.12 Wykonawca obejmuje 12 miesięczną gwarancją wykonane prace instalacyjne i konfiguracyjne oraz przygotowaną dokumentację powykonawczą. Gwarancja świadczona będzie od momentu podpisania protokołu odbioru bez uwag instalacji i konfiguracji, o którym mowa w § 4 pkt 12 Umowy. W przypadku stwierdzenia ich wad po odbiorze Wykonawca przystąpi do ich naprawy z terminem skutecznej naprawy do 5 dni roboczych od momentu zgłoszenia.
8.13 W trakcie obowiązywania niniejszej umowy Wykonawca odpowiada za prawidłową realizację wymagań Zamawiającego dotyczących gwarancji.
8.14 Uprawnienia z tytułu rękojmi za wady sprzętu, wykonane prace instalacyjne i konfiguracyjne oraz aktualizację dokumentacji powykonawczej  wygasają po upływie okresu gwarancji, o którym mowa w niniejszym punkcie.



9. [bookmark: _Toc5172665]Dokumentacja powykonawcza
9.1 [bookmark: _Toc509577714][bookmark: _Toc790867]Zamawiający wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu charakteryzowały się wysoką jakością, w szczególności:
· Czytelną i zrozumiałą strukturą zarówno poszczególnych dokumentów jak i całej dokumentacji z podziałem na rozdziały podrozdziały i sekcje.
· Zachowaniem standardów oraz sposobu pisania, rozumianych jako zachowanie jednolitej i spójnej struktury, formy i sposobu prezentacji treści poszczególnych dokumentów, oraz fragmentów tego samego dokumentu jak również całej dokumentacji.
9.2 Dokumentacja powykonawcza musi zawierać w szczególności:
· opis wykonanych prac
· szczegółowy opis aktualnej konfiguracji dostarczonych urządzeń i oprogramowania
· procedury eksploatacyjne
9.3 Każda z procedur powinna zawierać co najmniej następujące dane:
· Nazwa. 
· Opis.
· Częstotliwość wykonywania.
· Kroki do zrealizowania w procedurze.
· Informacje (o ile są znane, jeśli jest ich dużo to przykłady bądź wzorce) na jakie należy zwrócić uwagę w trakcie wykonywania procedury.
· Omówienie zawartości komunikatów jeśli są prezentowane.
· Kroki jakie należy podjąć w przypadku natknięcia się na nietypowe sytuacje.
9.4 Zamawiający wymaga, aby cała dokumentacja, o której mowa powyżej, podlegała jego akceptacji.


10. [bookmark: _Toc5172666]Sposób realizacji dostępu zdalnego (spoza siedziby Zamawiającego) na potrzeby realizacji Umowy
10.1 Zdalny dostęp będzie realizowany za pośrednictwem rozwiązania udostępnianego przez Zamawiającego i na zasadach przez niego określonych.
10.2 Zdalny dostęp do Systemu będzie przyznany wyłącznie w celu wykonywania prac wynikających z niniejszej umowy.
10.3 Wykonawca przekaże Zamawiającemu listę pracowników wraz z niezbędnymi danymi określonymi każdorazowo przez Zamawiającego (w szczególności: imię, nazwisko, adres e-mail, nr telefonu komórkowego oraz dane jednoznacznie identyfikujące komputer z którego będzie uzyskiwany dostęp) do konfiguracji zdalnego dostępu.
10.4 Zamawiający przekaże Wykonawcy warunki techniczne jakie muszą spełniać komputery Wykonawcy wykorzystywane do zdalnego dostępu; warunki te mogą być przez Zamawiającego modyfikowane w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.
10.5 Zamawiający zastrzega sobie możliwość ograniczenia ilości osób którym przyznany zostanie zdalny dostęp.
10.6 Pracownicy Wykonawcy którym przyznany został zdalny dostęp zobowiązani są do nie przekazywania danych umożliwiających jego uzyskanie (w szczególności są to: adres systemu, login, hasło, kody jednorazowe) osobom trzecim.
10.7 Zamawiający zastrzega sobie możliwość nagrywania wszystkich czynności realizowanych przez pracowników Wykonawcy za pośrednictwem zdalnego dostępu.
10.8 W przypadku czasowej niedostępności zdalnego dostępu z przyczyn niezależnych od Wykonawcy lub Zamawiającego prace wynikających z niniejszej umowy będą realizowane przez pracowników Wykonawcy, w siedzibie Zamawiającego.
10.9 Wykonawca zobowiązany jest każdorazowo do wcześniejszego uzgodnienia z upoważnionymi pracownikami Zamawiającego zakresu prac realizowanych za pośrednictwem zdalnego dostępu.
10.10 Wykonawca zobowiązuje się do podjęcia wszelkich niezbędnych działań, w tym organizacyjnych i technicznych, mających na celu zabezpieczenie sprzętu za pomocą, którego pracownicy Wykonawcy będą realizowali prace za pośrednictwem zdalnego dostępu.

11. [bookmark: _Toc517087422][bookmark: _Toc5172667]Wymagania opcjonalne dot. kryteriów punktowanych
[bookmark: _GoBack]
UWAGA: Wymagania określone w niniejszym punkcie powinny być spełnione tylko w przypadku wskazania ich przez Wykonawcę w formularzu ofertowym.

11.1. [bookmark: _Toc5172668][bookmark: _Toc517087424]Szyfrowanie danych na taśmach

System zarządzania kluczami szyfrującymi, który współdziała z oferowaną biblioteką taśmową i napędami taśmowymi powinien: 
· Być dostarczony w postaci redundantnej, czyli co najmniej dwóch sztukach (klaster lub powielenie konfiguracji). 
Jeśli będą to maszyny wirtualne-muszą działać w środowisku Vmware vSphere Zamawiającego (wersja 6.5).
· Posiadać reżim gwarancyjny nie gorszy niż ten dla biblioteki taśmowej
· Musi posiadać automatyczne powielanie konfiguracji a w przypadku awarii jednego urządzenia biblioteka musi automatycznie przełączyć się na drugie.
11.2. [bookmark: _Toc5172669]Funkcjonalność TapeServer uzyskana za pomocą karty rozszerzającej instalowanej w bibliotece

Wymagane jest, aby do biblioteki taśmowej zostało dołączone urządzenie w postaci modułu (karty rozszerzeń) instalowanego w bibliotece, które będzie realizować funkcjonalność Tape Server oprogramowania Veeam B&R 9.5 (wykorzystywanego obecnie przez Zamawiającego) spełniającego parametry minimalne określone w pkt 7. Zestawienie parametrów minimalnych biblioteki taśmowej”  w pozycji 15.



12. [bookmark: _Toc5172670]Wzór protokołu odbioru
Warszawa dnia                 r.
	
	Protokół odbioru …………………………………………………….*)




Na podstawie Umowy z dnia .......................20.…r.
....................................................... zwan(y/a)  dalej Wykonawcą
przekazuje Najwyższej Izbie Kontroli zwanej dalej Zamawiającym przedmiot odbioru w postaci:
………………………………………………..................................................................................................................………………………………………………………..................................................................................................................………………………………………………………..................................................................................................................………………………………………………………..................................................................................................................………

Zamawiający przyjmuje przedmiot odbioru   bez uwag / z uwagami **):
………………………………………………..................................................................................................................………………………………………………………..................................................................................................................………………………………………………………..................................................................................................................………………………………………………………..................................................................................................................………
Niniejszy protokół odbioru, sporządzono w dwóch jednobrzmiących egzemplarzach po jednym 
dla każdej ze Stron. 

	Zamawiający (NIK)


.............................................................
(czytelny  podpis)
	Wykonawca


.............................................................
(czytelny  podpis)



*)  wpisać rodzaj protokołu odbioru np. odbioru/odbioru końcowego/odbioru usługi, itp.
**) niepotrzebne skreślić 
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