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1. Cel zaméwienia publicznego.

Przedmiotem zaméwienia jest $wiadczenia ustug serwisowych $rodowiska opartego o produkty firmy Microsoft zgodnie
z wymaganiami okreslonymi w niniejszym OPZ.

2. Stownik uzytych pojec.

Administrator Osoba posiadajaca uprawnienia do dokonywania modyfikacji w
ustawieniach i konfiguraciji infrastruktury teleinformatycznej Zamawiajacego
i/lub Systemu

Asysta Techniczna pomoc udzielana Uzytkownikom lub Administratorom Systemu w

rozwigzywaniu problemdw zwigzanych z funkcjonowaniem Systemu za
po$rednictwem telefonu, poczty elektronicznej lub innego $rodka
komunikacji w szczegdlnosci zdalnego dostepu lub na miejscu w siedzibie
NIK

Awaria Problem w prawidtowym funkcjonowaniu Systemu wynikajacy z przyczyn
technicznych niezaleznych od jego Wykonawcy, jak np. problemy wniesione
przez elementy wspotpracujace i nie wehodzace w sktad Systemu, btedy
uzytkownika, wirusy komputerowe itd.

Btad Wada, lub nieprawidtowos¢ powodujgca utrudnienia w korzystaniu z
Systemu wptywajaca w sposdb istotny na jego funkcjonalno$c;
Btad krytyczny Wada uniemozliwiajaca uzytkownikom korzystanie z Systemu lub jego

fragmentu lub naruszenie bezpieczenstwa Systemu (dostep do danych lub
funkcji Systemu z pominieciem mechanizméw zabezpieczen).

Czas Reakcji Serwisu Czas liczony od momentu Zgtoszenia do reakcji serwisu, obejmujacej co
najmniej kontakt zwrotny z Zamawiajacym, potwierdzenie przyjecia
Zgtoszenia, wstepna analize problemu i przedstawienie planu dalszych

dziatan

CRL Lista certyfikatow uniewaznionych publikowana przez wystawce certyfikatow
(CA)

Dokumentacja Systemu Utrwalona w formie pliku elektronicznego i w postaci papierowej wszelka

dokumentacja uzytkowa i techniczna dotyczaca funkcjonowania,
korzystania, obstugi oraz konstrukcji Systemu i jego powigzan z
oprogramowaniem narzedziowym oraz systemami funkcjonujacymi w
ramach Infrastruktury, obejmujaca w szczegolnosci dokumentacje
powykonawczg oraz dokumenty potwierdzajgce prawa Zamawiajacego do
korzystania ze wszelkiego oprogramowania sktadajacego sie na System;
DMZ (ang. Demilitarized zone) strefa zdemilitaryzowana - jest to wydzielony na
zaporze sieciowej (ang. firewall) obszar sieci komputerowej nie nalezacy ani
do sieci wewnetrzne; (ij. tej chronionej przez zapore), ani do sieci
zewnetrznej (w tym przypadku Internet). W strefie zdemilitaryzowanej
umieszczane sg serwery "zwiekszonego ryzyka wlamania", przede
wszystkim serwery $wiadczace ustugi uzytkownikom sieci zewnetrznej,
ktorym ze wzgledow bezpieczenstwa nie umozliwia sie dostepu do sieci
wewnetrznej (najczesciej s to serwery WWW i FTP). W strefie
zdemilitaryzowanej umieszczane sg takze te serwery ustug Swiadczonych
uzytkownikom sieci wewnetrznej, ktére musza kontaktowac sie z obszarem
sieci zewnetrznej (serwery DNS, proxy, poczty i inne).

W przypadku wiamania na serwer znajdujacy sie w strefie DMZ intruz nadal
nie ma mozliwosci dostania sie do chronionego obszaru sieci wewnetrznej.
DNS DNS (ang. Domain Name System, system nazw domenowych) to system
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serwerdw oraz protokdt komunikacyjny zapewniajacy zamiane adresow
znanych uzytkownikom Internetu (np. www.nik.gov.pl) na adresy IP
zrozumiate dla urzadzen tworzacych sie¢ komputerowq

Dzier Roboczy

liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytgczeniem
dni przypadajacych w dni wolne od pracy okreslone w art.1 ustawy z dnia
18 stycznia 1951 r. 0 dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90).

Intranet

Sie¢ wewnetrzna wykorzystywana przez Zamawiajgcego obejmujaca:
Centrale NIK, Delegatury oraz Osrodek Szkoleniowy w Gotawicach -
potaczone za posrednictwem sieci rozlegtej WAN. Czescig intranetu w
ograniczonym zakresie staje sie pracownik mobilny korzystajacy z zasobdéw
sieci udostepnionych za po$rednictwem bezpiecznych, szyfrowanych
potgczen VPN (Virtual Private Network).

Izba

Zamawiajacy (Najwyzsza Izba Kontroli)

JONIK

Jednostka organizacyjna NIK (Departament — 14 szt, Delegatura — 16 szt),

LAN

Sie¢ lokalna Zamawiajacego w siedzibie w Warszawie

LDAP

(ang. Lightweight Directory Access Protocol ) Jest to "lekki" protokot
wykorzystywany w dostepie do ustug katalogowych jak np. eDirectory,
Active Directory itp.

Licencja

prawa wiasnosci intelektualnej udzielone przez Wykonawce lub inny
podmiot uprawniony, ktéremu przystugujq autorskie prawa majatkowe do
oprogramowania, umozliwiajace Zamawiajacemu korzystanie z
Oprogramowania,

Modyfikacja

Kazda zmiana w Systemie lub w innych produktach stanowigcych
Przedmiot Umowy wytworzonych lub dostarczonych przez Wykonawce

NTP

Protokot umozliwiajacy precyzyjng synchronizacje czasu pomiedzy
komputerami. Wzorcowy czas UTC moze pochodzi¢ bezposrednio z
zegarow atomowych lub posrednio ze specjalizowanych serweréw czasu..

OCSP

(ang. Online Certificate Status Protocol) standard protokotu
komunikacyjnego pomiedzy systemem informatycznym odbiorcy ustug
certyfikacyjnych a Centrum Certyfikacji umozliwiajacy weryfikacje w czasie
rzeczywistym waznosci (statusu) certyfikatu.

Service Desk

jednostka organizacyjna, albo rola petiona przez zespdt wyznaczonych
0s6b, odpowiedzialna za wsparcie funkcjonalne obstugi aplikacji
informatycznych oraz usuwanie probleméw informatycznych — sprzetowych,
jak i aplikacyjnych.

Siedziba NIK

Budynek Najwyzszej |zby Kontroli ul. Filtrowa 57 w Warszawie

SSL

(ang. Secure Socket Layer) protokét typu klient-serwer pozwalajacy na
nawigzanie bezpiecznego potaczenia z uzyciem certyfikatow x509.
Umozliwia bezpieczng transmisje zaszyfrowanego strumienia danych.

Strony

Zamawiajgcy | Wykonawca

System

$rodowisko informatyczne NIK pracujgce w oparciu 0 oprogramowanie
Microsoft.

Umowa

Umowa wraz z jej Zatacznikami i wszelkimi Aneksami zawarta pomiedzy
Zamawiajacym a Wykonawca w wyniku udzielenia zamowienia publicznego
w postepowaniu prowadzonym w trybie przetargu nieograniczonego;

Usterka

Wada lub nieprawidtowo$¢ powodujgca nieistotne utrudnienia w korzystaniu
z Infrastruktury, Systemu, niewptywajgce w sposob istotny na
funkcjonalno$¢ Systemu;

Uzytkownik

Kazda osoba korzystajaca z Systemu w jakikolwiek sposéb;

WAN

Sie¢ rozlegta Zamawiajacego taczaca siedzibe w Warszawie z jednostkami
terenowymi - delegaturami.

Wykonawca

Whytoniony w drodze przetargu podmiot realizujagcy Umowe
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Zamawiajacy Najwyzsza Izba Kontroli (NIK)
Zgtoszenie udokumentowane powiadomienie Wykonawcy (telefonicznie, mailem) o
problemie zwigzanym z nieprawidtowym funkcjonowaniem Systemu.

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1. Mozliwe kanaty komunikacji to:
a)  Wideokonferencja (obstuge zapewnia Zamawiajacy),

b)  Telefon,

c)  E-mail,

d)  Spotkanie w siedzibie NIK,
e)  Zdalny dostep.

3.2. Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

3.3. Wykonawca bedzie konsultowat z Zamawiajagcym wszystkie przyjmowane zatozenia poczynione w zwigzku
zrealizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych wyjasnien
i materiatéw dodatkowych (opisdw, dokumentacji itp.) pracownikom Zamawiajacego tak, aby mozliwe byto
jednoznaczne zrozumienie proponowanych przez niego rozwigzan.

3.4. Wszystkie ustalenia poczynione za posrednictwem wideokonferencii, telefonicznie lub w trakcie spotkania
muszg zostac¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg zosta¢ z nich takze
sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

3.5. Wykonawca zobowigzany jest poinformowa¢ Zamawiajacego o wszystkich zdarzeniach lub przeszkodach
mogacych spowodowac opdznienie w wykonaniu Umowy w stosunku do termindéw przewidzianych w umowie.

4. Zakres przedmiotu zamdwienia i termin realizacji

4.1. Wykonawca bedzie $wiadczyt ustugi Serwisu i Asysty Technicznej przez 24 miesiace:
a) 0d01.07.2019 r. jezeli podpisanie umowy nastapi przed tym terminem;
b)  od nastepnego dnia po podpisaniu umowy jezeli jej podpisanie nastapi po 30.06.2019r.

5. Serwis Systemu

5.1. Serwis Systemu $wiadczony bedzie w Dni Robocze.

5.2. W ramach Serwisu Wykonawca zobowigzuje sie do:
a) analizy problemdw zgtaszanych przez uzytkownikéw Systemu,
b) analizy i usuwania zgtoszonych Usterek oraz Btedow i Bteddw krytycznych,
c) usuwania przyczyn oraz skutkéw Usterek oraz Btedow i Bteddw krytycznych.

5.3. W ramach serwisu Wykonawca zapewni wsparcie w postaci konsultacji telefonicznych i e-mailowych
dotyczace wdrozonego systemu w Dni Robocze pod podanym w umowie nr telefonu i adresem e-mail w
$rednim miesiecznym wymiarze 8 roboczogodzin przy czym 1 e-mail traktowany jest jak 15 min rozmowy.

5.4. Zgtoszenie przyjmowane beda przez Wykonawce pod podanym w umowie:

a) nrtelefonu,



5.5.

5.6.

5.7.

5.8.

5.9.
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b) adresem e-mail,

c) strong www.

Wykonawca niezwtocznie po otrzymaniu zgtoszenia przystapi do analizy zaistniate] sytuacji i podejmie
dziatania zmierzajace do usuniecia zgtoszonych nieprawidtowosci w dziataniu Systemu.

Czas Reakcji Serwisu na otrzymane zgtoszenie nie moze by¢ dtuzszy niz 2 godziny. (Brak potwierdzenia we
wskazanym czasie oznacza, iz zgtoszenie zostato przyjete i po uptywie 2 godzin od momentu zgtoszenia
rozpoczyna sie bieg terminu skutecznej naprawy).

Czas skutecznej naprawy Btedu krytycznego to maksymalnie 1 dzien roboczy od momentu potwierdzenia
przyjecia zgtoszenia.

Czas skutecznej naprawy Btedu to maksymalnie 2 dni robocze od momentu potwierdzenia przyjecia
zgtoszenia.

Czas skutecznej naprawy Usterki to maksymalnie 4 dni robocze godzin od momentu potwierdzenia przyjecia

zgtoszenia.

5.10. Zamawiajacy umozliwi Wykonawcy zdalny lub fizyczny dostep do elementéw Systemu w celu wykonania prac

niezbednych dla jego serwisowania.

Swiadczenie ustug Asysty Technicznej

6.1.
6.2.

6.3.

6.4.

6.5.

6.6.

6.7.
6.8.

6.9.

Ustugi Asysty Technicznej bedg rozliczane godzinowo z limitem do 500 roboczogodzin.

W ramach Asysty Technicznej Wykonawca bedzie zobowigzany do realizacji dodatkowych prac zleconych
przez Zamawiajacego nie wchodzacych w zakres Serwisu w szczeg6lnosci w zakresie instalacji i konfiguracii
nowych wersji oprogramowania sktadajacych sie na System, przeprowadzenia warsztatdw i szkolen lub innych
prac zleconych przez Zamawiajgcego a dotyczacych wdrozonego Systemu.

Zlecenie na ustugi bedzie wysytane do Wykonawcy z wyprzedzeniem 3 dni roboczych w stosunku do terminu
rozpoczecia realizacji ustugi. W zleceniu okreslony zostanie oczekiwany zakres ustugi.

W przypadku realizacji zleconych zadan ktorych realizacja w ocenie Wykonawcy bedzie przekraczata 8 godzin
roboczych konieczne jest przed rozpoczeciem tych prac oszacowanie czasu ich trwania, uzyskanie zgody
Zamawiajacego na ich rozpoczecie.

Zamawiajacy W uzasadnionych przypadkach, ze wzgledu m.in. na zakres i zlozono$¢, moze zleci¢
wczesniejsze opracowanie projektu dla prac realizowanych w ramach Asysty Techniczne;.

Na zakonczenie realizacji kazdej jednostkowej ustugi Asysty Technicznej sporzadzony zostanie protokét
odbioru.

Wzory protokotéw zlecenia i odbioru ustug Asysty Technicznej znajdujg sie w pkt 11.

W ramach Asysty Technicznej Strony kazdorazowo beda ustalaty terminy realizacji ustugi.

Zamawiajacy umozliwi Wykonawcy zdalny lub fizyczny dostep do elementéw Systemu w celu wykonania prac

realizowanych w ramach Asysty Technicznej.
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7. Minimalne wymagania w zakresie dokumentaciji

7.1

. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji umowy charakteryzowaly sie

wysoka jakoscig, w szczegdlnosci:
a) czytelng i zrozumiatg strukturg zaréwno poszczegélnych dokumentéw jak i catej dokumentacii
Z podziatem na rozdziaty, podrozdziaty i sekcje,
b) zachowaniem standardébw oraz sposobu pisania, rozumianych jako zachowanie jednolite]
i spojnej struktury, formy i sposobu prezentacii tresci poszczegdlnych dokumentow, oraz fragmentéw tego
samego dokumentu jak rowniez catej dokumentacii.

7.2. Dokumentacja powykonawcza musi zawiera¢ w szczegélnosci:

a) opis wykonanych prac
b) szczegotowy opis aktualnej konfiguracji Systemu
c) procedury eksploatacyjne

7.3. Kazda z procedur powinna zawiera¢ co najmniej nastepujace dane:

QO

) nazwa,
) opis,

) czestotliwo$¢ wykonywania,
)

)

o O O

kroki do zrealizowania w procedurze,

informacje (o ile sg znane, jesli jest ich duzo to przyktady badZ wzorce) na jakie nalezy zwréci¢ uwage w
trakcie wykonywania procedury,

f)  omowienie zawartosci komunikatow jesli sg prezentowane,

g) kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacie.

()

7.4. Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacji.

8. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

8.1.

8.2.

8.3.

8.4.

8.5.
8.6.

Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez Zamawiajacego i na
zasadach przez niego okreslonych.

Zdalny dostep do Systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych z niniejszej
umowy.

Wykonawca przekaze Zamawiajacemu liste pracownikdw wraz z niezbednymi danymi okre$lonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imie, nazwisko, adres e-mail, nr telefonu komorkowego
oraz dane jednoznacznie identyfikujace komputer z ktdrego bedzie uzyskiwany dostep) do konfiguracii
zdalnego dostepu.

Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego modyfikowane w trakcie
realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwos¢ ograniczenia ilosci 0sob ktorym przyznany zostanie zdalny dostep.

Pracownicy Wykonawcy ktérym przyznany zostat zdalny dostep zobowiazani sg do nie przekazywania danych
umozliwiajacych jego uzyskanie (w szczegdlnosci sq to: adres systemu, login, hasto, kody jednorazowe)
osobom trzecim.



8.7.

8.8.

8.9.

8.10.
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Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynnosci realizowanych przez pracownikéw
Wykonawcy za posrednictwem zdalnego dostepu.

W przypadku czasowej niedostepno$ci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajacych z niniejszej umowy beda realizowane przez pracownikéw Wykonawcy, w
siedzibie Zamawiajgcego.

Wykonawca zobowigzany jest kazdorazowo do wczesniejszego uzgodnienia z upowaznionymi pracownikami
Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i
technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktérego pracownicy Wykonawcy bedg
realizowali prace za posrednictwem zdalnego dostepu.

9. Opis Srodowiska

W niniejszym rozdziale zawarty jest ogélny opis srodowiska opartego o produkty Microsoft dziatajacego w Srodowisku
sieciowym Zamawiajacego.

9.1.

9.2.

9.3.

94.

9.5.

Sie¢ rozlegta

Centrala i wszystkie jednostki terenowe Zamawiajacego s potaczone siecig WAN zrealizowang w oparciu 0
ustuge MPLS u operatora.

Lista lokalizacji dostepna jest pod adresem https://www.nik.gov.pl/o-nik/struktura-organizacyjna-nik/

Active Directory

Serwery ustugi katalogowej sg umieszczone we wszystkich lokalizacjach Zamawiajacego. W centrali znajdujq
sie dwa kontrolery domeny i jeden serwer RODC, natomiast w delegaturach znajdujq sie serwery RODC po
jednym na lokalizacje.

Ustuga AD ma aktualnie poziom funkcjonalnosci 2012R2
Poczta Exchange 2013

Ustuga jest zainstalowana na dwu serwerach znajdujacych sie w centrali (DAG). Dostep do ustugi Exchange
jest realizowany przez dwa serwery rownowazace obcigzenie KEMP VLM-2000 na ktore Zamawiajacy
posiada wsparcie producenta obowigzujace do marca 2022 r.

Zasoby plikowe, ustuga wydruku, DHCP

W calej sieci Zamawiajacego zostat wdrozony DFS. Dane z jednostek terenowych sg replikowane miedzy
nimi i centralg. W kazdej jednostce terenowej jest osobny serwer DFS petnigcy rowniez funkcje serwera
wydruku.

W centrali sg dwa serwery zasob6w plikowych DFS i trzy serwery wydruku.

Ustuga DHCP jest uruchomiona na dwu serwerach w centrali pracujacych w trybie ,Failover” a w jednostkach
terenowych na jednym serwerze w trybie ,Failver” ze wskazaniem na jeden z serwerdéw w centrali.

SCOM i SCCM

W $rodowisku Zamawiajacego zostat wdrozony pakiet SCOM i SCCM 2012. Serwery obu systemoéw znajdujg
sie w centrali.
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W kazdej jednostce terenowej na serwerze plikéw/wydrukow jest zainstalowany punkt dystrybucyjny i punkt
migracyjny SCCM

9.6. Orchestrator-w sieci Zamawiajacego wykorzystywany jest System Center Orchestrator bedacy sktadnikiem
posiadanego pakietu System Center.

9.7. Sherepoint-w Srodowisku Zamawiajacego wykorzystywany jest pakiet SharePoint Foundation

Szczegbtowy opis srodowiska Zamawiajacego zostanie udostepniony Wykonawcy po podpisaniu umowy.

UWAGA: Zamawiajacy zastrzega sobie mozliwo$¢ podniesienia wersji wybranych komponentéw $rodowiska do
dnia podpisania umowy.

10. Posiadane licencje Microsoft
Zamawiajgcy dysponuje nastepujgcymi licencjami dla sSrodowiska Microsoft wraz z aktywng ustugg
Software Assurance obowigzujgcg do 31 grudnia 2021 r.

Licencja . SPOSOb . Liczba
licencjonowania
Core Infrastructure Server Licencja na 2 12
Datacenter procesory
Core Infrastructure Server Licencja na 2 17
Standard procesory
Exchange Server Enterprise Licencja na
2
2016 serwer
Exchange Server Enterprise L.|cenc1a r'1a 200
uzytkownika
Exchange Server Standard L.|cenc1a r'1a 1700
uzytkownika
System Center Server Licencja na
. . . . 1700
Configuration Manager uzytkownika
Windows Server User CAL Licencja na 1700
uzytkownika
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11. Wzér zlecenia i odbioru ustug w ramach Asysty Technicznej

ZLECENIE WYKONANIA UStUG ASYSTY TECHNICZNE)J

Na podstawie Umowy z dnia ....ceeeeserenesnees 2019r.
Najwyzsza lzba Kontroli zwana dalej Zamawiajgcym zleca
............................................... zwanymi dalej Wykonawcg

wykonanie ustug Asysty Technicznej w zakresie:

Zlecenie sporzadzono w 2 jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

Zamawiajacy
ST UPPPUPPRRN
(czytelny podpis)
Oszacowana pracochtonnos¢ realizacji wynosi ............... godzin.
Termin realizacji ..coceveeeeceeceevecieene,
Uwagi i dodatkowe uzgodnienia:
Zamawiajacy Wykonawca
L L
(czytelny podpis) (czytelny podpis)
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Protokot odbioru ustug Asysty Technicznej

Na podstawie Umowy z dnia ....ceeeeseeenernees 2019r.
............................................... zwanymi dalej Wykonawcg

przekazuje Najwyiszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci

zrealizowanych ustug Asysty Techniczne;j

Zakres zrealizowanych prac:

Niniejszy protokot odbioru, sporzgdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej

ze Stron.

Zamawiajacy Wykonawca

(czytelny podpis) (czytelny podpis)
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