Zatgcznik nr 1 do SIWZ

Szczegotowy opis przedmiotu zamoéwienia

Ustuga wsparcia technicznego
producenta oraz asysta techniczna
Wykonawcy dla Systemu typu Security
Information and Event Management -
SIEM
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1. Cel zaméwienia publicznego.

Przedmiotem zamodwienia jest zapewnienie wsparcia technicznego producenta dla rozwigzania RSA
Netwitness Platform (Security Information and Event Management - SIEM) oraz Asysta Techniczna
Wykonawcy.

2. Stownik uzytych pojec.

2.1.

2.2.

23.

24.

2.5.

2.6.

2.7.

System — rozwigzanie sprzetowo-programowe sktadajace si¢ z serwera(éw) systemu operacyjnego
oraz zawierajgce wymagane licencje.

Produkt maintenance - gotowo$¢ producenta do $wiadczenia pomocy w przypadku awarii i problemow
technicznych oraz dostep do poprawek i nowych wersji oprogramowania.

Awaria - brak dziatania lub nieprawidtowe dziatanie ktéregokolwiek komponentu lub catego Systemu
(dotyczy oprogramowania i sprzetu).

Usterka — za usterke przyjmuje sie stan w ktdrym system dziata poprawnie jednak czynnosci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikow
Zamawiajacego a bedacego skutkiem niewtasciwego dziatania systemu lub roznic pomiedzy aktualng
konfiguracjq a faktycznym dziataniem systemu.

Dzien roboczy - liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytgczeniem dni
przypadajacych w dni wolne od pracy okreslone w art.1 ust.1 ustawy z dnia 18 stycznia 1951 r. o
dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90).

Asysta Techniczna Wykonawcy - Integratora — pomoc w rozwigzywaniu probleméw oraz techniczne
konsultacje dotyczace danego systemu.

Dostawa - dostarczenie Zamawiajacemu dokumentu, w ktérym producent potwierdza mozliwo$¢
korzystania ze wsparcia technicznego producenta (maintenance) w okresie objetym zaméwieniem i w
odniesieniu do produktéw bedacych przedmiotem zaméwienia.

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1.

3.2.

3.3.

Mozliwe kanaty komunikacji to:
3.1.1. Telefon,
3.1.2. E-mail,
3.1.3. Spotkanie w siedzibie NIK.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajacym wszystkie przyjmowane zatoZenia poczynione w
zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentacii itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.
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3.4. Wszystkie ustalenia poczynione telefonicznie lub w trakcie spotkania muszg zosta¢ niezwtocznie
potwierdzone za poSrednictwem wiadomosci e-mail. Mogg zostac z nich takze sporzadzone notatki
zgodnie ze wzorem dostarczonym przez Zamawiajgcego.

3.5. Wykonawca zobowigzany jest poinformowaC¢ Zamawiajgcego o wszystkich zdarzeniach Iub
przeszkodach mogacych spowodowaé opo6znienie w wykonaniu Umowy w stosunku do terminéw
przewidzianych w umowie.

Wymagania Zamawiajacego dotyczace zakresu przedmiotu zaméwienia.

4.1. Zapewnienie ustugi wsparcia technicznego producenta dla posiadanego przez Zamawiajgcego systemu
RSA Netwitness Platform od 01-10-2019 r. przez okres 36 miesiecy, dla nastepujacych, posiadanych

licencii:

Symbol Produktu Licencja (limity dzienne) Opis
SA-NETMON-P-T1-E1 | Tier 1, Per TB NetM EnhMnt 1Mo pakiety
SA-NETMW-P-T1-E1 | Tier 1, Per TB Mal EnhMnt 1Mo antymalware

SA-SIEM-P-T1-Ef1 Tier 1, Per 50GB SIEM EnhMnt 1Mo logi

4.2. Swiadczenie Asysty Technicznej Wykonawcy dla systemu RSA Netwitness Platform przez okres
obowigzywania wsparcia technicznego producenta. Asysta Techniczna musi by¢ Swiadczona w ramach
puli 300 godzin do wykorzystania w trakcie trwania umowy.

4.3. Dostarczenie przez Wykonawce do 14 dni liczac od dnia rozpoczecia $wiadczenia ustug wsparcia
technicznego producenta, dokumentu w ktorym producent potwierdza mozliwos¢ korzystania przez
Zamawiajacego z ustug wsparcia technicznego producenta na posiadane przez Zamawiajacego
rozwigzanie, o ktérym mowa w pkt. 4.1 w okresie wymienionym w tym punkcie.

Minimalne wymagania Zamawiajacego w zakresie $wiadczenia ustug wsparcia technicznego
producenta.

Standardowe wsparcie;
5.1.1 zapewnienie dostepu do systemu obstugi zgtoszen serwisowych SUPPORT (serwis www/mail),
5.1.2 zapewnienie dostepu do poprawek,
5.1.3 zapewnienie dostepu do programéw dodatkowych objetych licencjg danego produktu,
5.1.4 zapewnienie dostepu do bazy wiedzy o produkcie,
5.1.5 zapewnienie ustug gwarancyjnych producenta dla posiadanego przez Zamawiajacego rozwigzania
(oprogramowanie).

Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentéow w
tym dokumentac;ji technicznej.

6.1. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysoka jakoscia, w szczegolnosci:
6.1.1. Czytelng i zrozumiatg strukturg zaréwno poszczegdlnych dokumentéw jak i catej dokumentacji z
podziatem na rozdziaty podrozdziaty i sekcje.
6.1.2. Zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej i spdjnej
struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentéw, oraz fragmentéw tego
samego dokumentu jak rowniez catej dokumentacii.

6.2. W zakresie dokumentacji technicznej Wykonawca bedzie aktualizowat (w przypadku takiej
konieczno$ci, np. po aktualizacji systemu) w szczegolno$ci:
6.2.1. Procedury i instrukcje dotyczace instalacii, konfiguracji oraz parametryzaciji systemu.
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6.3.

6.4.

6.5.
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6.2.2. Procedury i instrukcje wykonania kopii bezpieczenstwa i ich odtworzenia.

6.2.3. Procedury i instrukcje aktualizacji i wdrazania poprawek.

6.2.4. Procedury postepowania w razie wystapienia btedéw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania zaistniatych
probleméw,

Kazda z procedur powinna zawiera¢ co najmniej nastepujace dane:
6.3.1. Nazwa.
6.3.2. Opis.
6.3.3. Czestotliwo$¢ wykonywania.
6.3.4. Kroki do zrealizowania w procedurze.
6.3.5. Informacije (o ile sg znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy zwrécic
uwage w trakcie wykonywania procedury.
6.3.6. Oméwienie zawartosci komunikatow jesli sa prezentowane.
6.3.7. Kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacje.

Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych
Wykonawcy okreslonych w ramach Asysty Technicznej Wykonawcy.

Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacii.

Minimalne wymagania Zamawiajacego w zakresie $wiadczenia Asysty Technicznej Wykonawcy.

7.
1.2.

7.3.

74.

7.5.

7.6.

1.1.

7.8.

7.9.

Wykonawca bedzie Swiadczyt Asyste Techniczng w okresie wskazanym w pkt. 4.1, w jezyku polskim.

W ramach Asysty Technicznej Wykonawca bedzie Swiadczyt nielimitowang czasowo i bez koniecznosci
ponoszenia przez Zamawiajacego dodatkowych kosztéw z tego tytutu, obstuge zgtoszen i konsultacje
techniczne, przez certyfikowanego inzyniera w obszarze danego rozwigzania, w formie elektronicznej i
telefonicznej.

Asysta Techniczna wykonywana w siedzibie Zamawiajacego w Warszawie przy ul. Filtrowej 57 bedzie
realizowana na sprzecie udostepnionym przez Zamawiajacego.

Czas reakcji Wykonawcy na ofrzymane zgtoszenie wynosi 4 godziny. W przypadku zgtoszenia
serwisowego otrzymanego po godzinie 16.00, czas reakgji liczy sie od godziny 8.00 nastepnego dnia
roboczego.

Wykonawca bedzie w imieniu Zamawiajgcego eskalowat do producenta danego systemu wszystkie
zgtoszenia serwisowe, monitorowat i uczestniczyt w ich rozwigzywaniu.

Czas rozwigzania zgtoszonego problemu wynosi 8 godzin w dni robocze. Jezeli do rozwigzania
problemu niezbedne jest udzielenie odpowiedzi przez producenta wéwczas czas rozwigzania problemu
wynosi 16 godzin.

Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze zlozong ofertg Wykonawcy w zaleznosci
od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawka godzinowa zawartg w ofercie.

Minimalna mozliwa do wykorzystania iloS¢ godzin pracy inzyniera wymagana w ramach Asysty
Technicznej wynosi 300 godzin.

Celem wizyty w ramach Asysty Technicznej mogg by¢: wszelkie prace zwigzane z systemem objetym
ustuga, m.in. aktualizacja posiadanej przez Zamawiajacego dokumentacji technicznej i
oprogramowania, analiza poprawnosci dziatania komponentow systemu, rekonfiguracja systemu,
opracowanie wymaganych raportdw na podstawie przekazanych danych do systemu SIEM (logéw,
kopii ruchu sieciowego).

7.10. Potwierdzeniem wykonania wizyty w siedzibie Zamawiajacego, wykonania zleconych prac i czasu

wykorzystanego na dang wizyte bedzie protokét odbioru Asysty Technicznej integratora podpisany
przez obie strony. Z treéci protokotu odbioru musi wynikaé, ze ustuga zostata wykonana nalezycie.

Strona 5



Zatgcznik nr 1 do SIWZ

7.11.Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili
przystapienia do pracy certyfikowanego inzyniera wobszarze danego rozwigzania w siedzibie
Zamawiajacego.

7.12. Zgtoszenie serwisowe uwaza sie za otwarte po przestaniu go przez Zamawiajgcego do Wykonawcy
faksem lub mailem.

7.13.Po zrealizowaniu zgtoszenia serwisowego Wykonawca poinformuje drogg elektroniczng (e-mail)
Zamawiajgcego o zrealizowaniu tego zgtoszenia serwisowego.

7.14.Czas zwigzany z obstugg awarii danego Systemu jak i kontakty z producentem rozwigzania w kwestii
usuwania awarii czy usterek nie wlicza sie do ptatnych godzin Asysty Technicznej.

Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z udzielonej

gwaranciji.

8.1. Wykonawca udziela gwarancji na prawidtowe, w peti zgodne z jego przeznaczeniem, funkcjonowanie
systemu objetego wsparciem technicznym producenta, w terminach wymienionych w pkt. 1.1.

8.2. Naprawa gwarancyjna systemu zostanie dokonana:

8.2.1. Po uprzedniej nieodpfatnej ocenie zgtoszonej awarii, obejmujacej w szczegélnosci ustalenie czy
naprawa moze nastgpi¢ w ramach niniejszej gwarancji. Ocena zgtoszonej awarii musi zosta¢
dokonana przez wykwalifikowanego przedstawiciela Wykonawcy, w miejscu uzytkowania
systemu.

8.2.2. W celu przystgpienia do naprawy przedstawiciel stuzb serwisowych Wykonawcy zgtosi sie do
miejsca uzytkowania systemu.

8.3. Czas usuniecia nieprawidtowosci wskazanych w zgtoszeniu gwarancyjnym wynosi do 5 Dni Roboczych
od daty zgtoszenia gwarancyjnego pod rygorem naliczania kar umownych na zasadach okre$lonych w
Umowie i moze ulec wydtuzeniu wytacznie za pisemng zgoda Zamawiajgcego w przypadku wystapienia
okoliczno$ci niezaleznych od Wykonawcy i Zamawiajacego.

84. W ftrakcie trwania umowy Zamawiajacego z Wykonawcg ustugi gwarancyjne producenta dla
posiadanego przez Zamawiajacego oprogramowania, wchodzacego w sktad Systemu, $wiadczone
bedg za posrednictwem Wykonawcy.

8.5. W przypadku wystapienia wad w opracowanych dokumentach, o ktorych mowa w pkt. 6, Zamawiajacy
ma prawo zgda¢ ich usuniecia w terminie 7 Dni Roboczych od daty zawiadomienia Wykonawcy
(naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych Zamawiajacemu),
pod rygorem naliczania kar umownych na zasadach okres$lonych w Umowie.

8.6. Uprawnienia z tytutu rekojmi za wady dokumentacji technicznej wygasajg wraz z uptywem okresu
Asysty Technicznej Wykonawcy.

8.7. Udzielone gwarancje nie mogg ogranicza¢ praw Zamawiajgcego do uzytkowania systeméw, zgodnie z
zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

9.1. Zdalny dostep bedzie realizowany za poSrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

9.2. Zdalny dostep do Systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z niniejszej umowy.

9.3. Wykonawca przekaze Zamawiajacemu liste pracownikow wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajgcego (w szczegolnoSci: imig, nazwisko, adres e-mail, nr telefonu
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94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Zatgcznik nr 1 do SIWZ

komérkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetiaé komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego modyfikowane
w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci osob ktdérym przyznany zostanie zdalny
dostep.

Pracownicy Wykonawcy ktdrym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczego6inosci sg to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynnoSci realizowanych przez
pracownikéw Wykonawcy za posrednictwem zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajacych z niniejszej umowy bedg realizowane przez pracownikdw
Wykonawcy, w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i
technicznych, majgcych na celu zabezpieczenie sprzetu za pomoca, ktérego pracownicy Wykonawcy
beda realizowali prace za po$rednictwem zdalnego dostepu.
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Warszawa dnia r.

....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Niniejszy protokét odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Zamawiajacy (NIK) Wykonawca

(czytelny podpis) (czytelny podpis)

*) wpisa¢ rodzaj protokotu odbioru np. odbioru/odbioru koicowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢




