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Szczegotowy Opis Przedmiotu Zaméwienia (OPZ)

Rozbudowa Systemu WLAN
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1. Cel zaméwienia publicznego

Przedmiotem postepowania jest dostawa Punktéw Dostepowych wraz z kompletem licenciji niezbednych do
uruchomienia ich w istniejagcym u Zamawiajacego Systemie WLAN opartym o rozwigzanie firmy CISCO oraz
$wiadczenie gwaranciji i rekojmi na dostarczone urzgdzenia oraz licencje (gwarancja i rekojmia powinny
zapewnia¢ prawidiowe dziatanie catego Systemu WLAN w zwigzku z dostarczonymi przez Wykonawce
urzadzeniami i licencjami).
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2. Stownik uzytych pojec¢

Pojecie

Opis pojecia

AP |ub Punkt Dostepowy

punkt dostepowy do Sieci WLAN, czyli urzadzenie zapewniajace
fizyczng dostepnos¢ do sieci komputerowej za pomocy fal
radiowych

Awaria

powstate z jakiejkolwiek przyczyny nieprawidtowe dziatanie lub brak
dziatania w Systemie WLAN dostarczonych w ramach Umowy AP
wraz z wyposazeniem, a takze nieprawidtowa aktywacja
dostarczonych licencji lub brak dziatania tych licencji

Funkcjonalno$é

zespot parametrow oraz dostepnych ustug Systemu WLAN

Dni Robocze

dni od poniedziatku do piatku, z wytaczeniem przypadajacych w dni
wolne od pracy okreslone w art. 1 Ustawy z dnia 18 stycznia 1951 .
o dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90)

Ogéiny Harmonogram Prac

wskazane w niniejszym dokumencie ograniczenia czasowe
dotyczace wykonania Umowy

Oprogramowanie AP

oprogramowanie zainstalowane na AP niezbedne do jego
prawidtowej pracy

Siedziba Zamawiajacego w

Miejsce realizacji przedmiotu zaméwienia, tj. Warszawa ul. Filtrowa
57

Warszawie

SLA utrzymanie ustalonego miedzy Zamawiajacym, a Wykonawcg
poziomu jakosci i dostepnosci Swiadczonych ustug gwarancyjnych,
w tym usuwania Awarii

System WLAN zespdt urzadzen wraz z komponentami koniecznych do dziatania

Sieci WLAN posiadajacej wymagang Funkcjonalno$¢
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3. System WLAN Zamawiajacego

Informacje dotyczace istniejacego u Zamawiajacego Systemu WLAN niezbedne do prawidtowego dobrania przez
Wykonawce AP wraz z wyposazeniem przedstawiono w Tabeli nr 1.

Tabela nr 1

Nazwa i aktualne wersje oprogramowania

Cisco 5508 Wireless Controller (AIR-CT5508) — dwa urzadzenia fizyczne
w klastrze ver. 8.3.143.0

Cisco Prime Infrastructure virtual ver. 3.4 Pack 6

MSE Virtual Application, modut WIPS ver. 8.0

Na istniejacych w Systemie WLAN serwerach UCS firmy CISCO uruchomione jest Srodowisko wirtualne Vmware,
na ktorym uruchomiono wskazane maszyny wirtualne Systemu WLAN.

Na System WLAN sktadaja sie m.in. nastepujace elementy:
o Cisco Prime

Cisco Prime Infrastructure ~ R-PI12-K9 Cisco Prime Infrastructure 1.2

Cisco Prime Infrastructure  CON-NLAU-PI112K9B SNTC SASU NULL SKU-No line item
services included, 36 month(s)

Cisco Prime Infrastructure ~ L-PI112-LF-100-LIC Prime Infrastructure 1.2 - Lifecycle - 100
Device Lic PAK

Cisco Prime Infrastructure ~ L-PILMS42-100 Prime Infrastructure LMS 4.2 - 100 Device Base Lic
Cisco Prime Infrastructure ~ R-PI12-BASE-K9 Prime Infrastructure 1.2 Base License and
Software

Cisco Prime Infrastructure  CON-NLAU-PI12BASE  SNTC SASU NULL SKU-No line item
services included, 36 month(s)

Cisco Prime Infrastructure ~ L-PI12-LF-100  Prime Infrastructure 1.2 - Lifecycle - 100 Device Lic
Cisco Prime Infrastructure ~ CON-NLAU-PI12LF1H  SNTC SASU PI 1.2 - Lifecycle - 100
Device Lic, 36 month(s)

o Cisco MSE (WIPS)

Cisco MSE L-MSE-7.0-K9 MSE Virtual Appliance (Please select L-MSE-PAK for MSE Lic)
AIR-MSE-VA-K9:V01:NIK-GOL-SWIPS-01.nik.gov.pl_594a83be-1e11-11e4-8a01-

005056ba1084

Cisco MSE CON-NLAU-LMSE7K ~ SNTC SASU MSE VIRTUAL APPL, 36month(s)
94314513

Cisco MSE L-MSE-PAK MSE License PAK (E Delivery)  5127J16A0F0

Cisco MSE L-WIPS-ELM-1AP 1 AP WIPS Enhanced Local Mode license 5127J15102B
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4. Rozbudowa Systemu WLAN
4.1. Rozbudowa Systemu WLAN polega na:
4.1.1. Dostawie i przeniesieniu na Zamawiajacego wtasnosci 32 szt. AP wraz z wyposazeniem.
4.1.2. Swiadczeniu gwarancji oraz rekojmi na dostarczone AP wraz z wyposazeniem.

4.2. Prace zwigzane z montazem AP do Scian lub sufitdw, prace zwigzane z ciggnieciem okablowania LAN,
a takze prace zwigzane z konfiguracjg dostarczonych AP w Systemie WLAN nie sg objete
Przedmiotem Zamowienia. Zamawiajacy wykona te prace we wltasnym zakresie.
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5. Specyfikacja parametrow technicznych AP
5.1. Informacje podstawowe
5.1.1. Na kazdy AP wraz z wyposazeniem skfadaja sie:

5.1.1.1. AP kompatybilny z posiadanym klastrem kontrolerow CISCO 5508, systemem CISCO
Prime Infrastructure oraz modutem CISCO WIPS przeznaczonym do wykrywania atakow i
umozliwiajacych wspdtprace z tymi urzadzeniami oraz modutami w petnym przewidzianym
przez producenta tych urzadzen i modutdw zakresie;

5.1.1.2. rozwigzanie umozliwiajace zasilanie (POE+ injector o mocy 30W (IEEE 802.3at) — zasilanie
z sieci 230V AC 50Hz) oraz montaz kazdego AP do Sciany lub sufitu;

5.1.1.3. licencje zarejestrowane na Zamawiajacego niezbedne do wspétpracy AP w petnym
przewidzianym przez producenta zakresie z klastrem kontroleréw CISCO 5508, systemem
CISCO Prime Infrastructure oraz modutem CISCO WIPS;

5.1.1.4. ustuga aktywaciji dostarczonych licencji u producenta oraz w Systemie WLAN;

5.1.1.5. wykupienie Wsparcia Producenta obejmujacego dostarczone AP, Oprogramowanie AP i
licencje.

5.2. Wymagania ogolne

5.2.1. Dostarczone AP muszg posiadaC preinstalowang (przez producenta lub Wykonawce) wersje
Oprogramowania AP umoZzliwiajacg automatyczng ich wspétprace z kontrolerem CISCO5508 po
wykryciu kontrolera w sieci LAN lub otrzymaniu informacji o kontrolerze z serwera DHCP.

5.2.2. Dostarczone AP wraz z wyposazeniem muszg pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta na rynek RP lub Unii Europejskiej. Spetnienie powyzszego wymogu musi by¢
potwierdzone o$wiadczeniem producenta sprzetu lub jego polskiego przedstawicielstwa, ktdre
Wykonawca zobowigzuje sie dostarczy¢ Zamawiajagcemu, wraz z jego uwierzytelnionym
ttumaczeniem na jezyk polski, najpozniej w dniu odbioru koricowego.

5.2.3. Dostarczone licencje muszg by¢ dedykowane do AP przez producenta kontroleréw CISCO 5508
pracujacych w klastrze, systemu CISCO Prime Infrastructure oraz modutu CISCO WIPS i muszg
umozliwia¢ petng wspdiprace bez ograniczen w Funkcjonalnosci i bez ograniczen czasowych. AP
beda pracowaty w trybie obstugi ruchu danych uzytkownikéw.

5.2.4. Dostarczane AP wraz z wyposazeniem musza by¢ nowe i muszg pochodzi¢ z biezacej produkcji,
a jednoczesnie nie mogg by¢ urzadzeniami, ktdre mogty by¢ uzywane w innych projektach i
poddane procesowi odnowienia.

5.2.5. Dostarczane AP wraz z wyposazeniem muszg by¢ wyprodukowane nie wcze$niej niz szes¢
miesiecy od daty podpisania Umowy z Wykonawca.

526.Wraz z AP wraz z wyposazeniem wymagane jest dostarczenie oryginatu pisemnego
potwierdzenia wydanego przez producenta lub przedstawicielstwo producenta sprzetu na terenie
RP, poswiadczajgcego date produkcji AP.

5.2.7. Wraz z AP wymagane jest dostarczenie oryginatu dokumentu wystawionego przez producenta
sprzetu lub jego oficjalnego przedstawiciela na terenie RP potwierdzajacego, ze komponenty
zawarte w dostarczonych AP sg licencjonowane na Zamawiajacego. Licencja bedzie udzielona na
nastepujacych zasadach:

5.2.7.1. bezterminowa;
5.2.7.2. wazna na terenie RP;
5.2.7.3. bez ograniczen w stosunku do minimalnych wymagan na AP okreslonych w Umowie;
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5.3.

54.

5.2.7.4.zezwoli na wykonywanie Zamawiajagcemu kopii bezpieczenstwa oprogramowania i
przechowywania na no$nikach elektronicznych.

Wymagania na odbiér AP wraz z wyposazeniem

5.3.1. Wymagane jest dostarczenie do siedziby w Warszawie szczegdtowej dokumentaciji technicznej
producenta AP wraz z wyposazeniem potwierdzajacej spetnianie wymagan technicznych oraz
wskazanie miejsc w tej dokumentacji potwierdzajacych wymagania (Zamawiajacy dopuszcza w
tym przypadku mozliwo$¢ zlozenia dokumentacji w jezyku angielskim).

5.3.2. Zamawiajacy bedzie prowadzit odbiér techniczny AP wraz z wyposazeniem poprzez analize
dokumentacji technicznej producenta.

5.3.3. Elementem podlegajacym odbiorowi jest zapewnienie Zamawiajagcemu przez \Wykonawce
dostepu do:

5.3.3.1. nowych wersji oprogramowania udostepnianego przez producenta;
5.3.3.2. narzedzi konfiguracyjnych i dokumentacji technicznej producenta.

5.3.4. Brak dokumentacji producenta potwierdzajacej spetnianie przez AP wraz z wyposazeniem
wymagan technicznych skutkuje brakiem odbioru technicznego, a w konsekwencji brakiem
odbioru koncowego. W takim wypadku odpowiedzialno$¢ za opdznienie w dostawie ponosi
Wykonawca.

Minimalne parametry techniczne na AP

W celu poprawnej i bezawaryjnej pracy Systemu WLAN Zamawiajacy wymaga, aby Wykonawca
dostarczyt AP typu Cisco Aironet, na przyktad Cisco Aironet AIR-AP3802I-E-K9 lub AP réwnowazne, o
parametrach nie gorszych od parametréw wymienionych ponizej:

5.4.1. Kompatybilno$¢ potwierdzona pisemnie przez producenta oferowanego sprzetu oraz producenta
posiadanych przez Zamawiajacego podsysteméw Systemu WLAN: Cisco WLC AIR-CT5508;
Cisco Prime Infrastructure; Cisco MSE

5.4.2. Obstuga standardéw 802.11a/b/g/n/ac (Wave 2):
5.4.2.1. obstuga SU-MIMO — min. 4x4:3
5.4.2.2. obstuga MU-MIMO — min. 4x4:3
5.4.2.3. obstuga kanatow 20, 40 MHz dla 802.11n
5.4.2.4. obstuga kanatow 20, 40, 80 MHz dla 802.11ac (Wave1)
5.4.2.5. obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac (Wave2)
5.4.2.6. obstuga predkosci PHY do 1,3 Gbps (Wave 1)
5.4.2.7. obstuga predkosci PHY do 5,2 Gbps (Wave 2)
5.4.2.8. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
5.4.2.9. obstuga beamforming dla klientéw 802.11a/g/n/ac
54.210.  obstuga MRC
5.4.3. Obstuga szerokiego zakresu kanatdéw radiowych:
5.4.3.1. dla zakresu 2.4 GHz: min. 13 kanatow
5.4.3.2. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
5.4.3.3. dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw
5.4.4. Konfigurowalna moc nadajnika:
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5.4.4.1. dla zakresu 2.4 GHz: do 100 mW
5.4.4.2. dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
5.4.4.3. dla zakresu 5GHz (extended UNII-2): do 200 mW
5.4.5. Mozliwos¢ zmiany trybu pracy modutéw radiowych (elastyczna praca drugiego modutu):
5.4.5.1. jeden modut pracujacy w pasmie 2,4GHz, drugi modut pracujacy w pasmie 5GHz

5.4.5.2. oba moduty pracujace w pasmie 5GHz na roéznych kanatach w celu wytworzenia mikro i
makro komérki radiowej

5.4.5.3.jeden modut pracujgcy w pasmie 5GHz a drugi jako modut ustug bezpieczenstwa w
pasmach 2,4GHz oraz 5 GHz

5.4.6. Zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN z
funkcjonalno$ciami:

5.4.6.1. automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

5.4.6.2. optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktocen, kontrola
mocy, dobdr kanatow, reakcja na zmiany)

5.4.6.3. obstuga min. 16 BSSID

5.4.6.4. definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia
poszczegoinych SSID

5.4.6.5. uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwosciq wykrywania uzytkownikéw
podszywajacych sie pod punkty dostepowe) — IEEE 802.11w

5.4.6.6. obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientdw do kontrolera i centralne
terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

5.4.6.7. mozliwos¢ pracy po utracie potaczenia z kontrolerem, z lokalnym przetgczaniem ruchu do
sieci LAN i lokalnym uwierzytelnianiem uzytkownikéw (lokalny serwer RADIUS, skrocona
baza danych uzytkownikéw na poziomie AP) — przetgczenie nie moze powodowac zerwania
sesji uzytkownikow

5.4.6.8. jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktow dostepowych i klientow WLAN, wireless

IDS)

5.4.6.9. obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z
802.11h

54.6.10.  obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE
802.11r

54.6.11.  obstuga mechanizméw QoS:

54.6.12.  ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik
54.6.13.  obstuga WMM, TSPEC, U-APSD

54.6.14.  wspdipraca z urzadzeniami i oprogramowaniem realizujacym ustugi lokalizacyjne
54.6.15.  wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
54.6.16.  wsparcie IEEE 802.11i, WPA2, WPA

5.4.7. Mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujacych funkcjonalnosciach:
(zmiana trybu pracy (przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania
Wsparcia Producenta):
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5.4.7.1. obstuga do 25 AP bez dodatkowych licencji
5.4.7.2. obstuga do 500 klientow
5.4.7.3. mozliwo$¢ konfiguraciji do 16 sieci bezprzewodowych

5.4.7.4. centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktdcen,
kontrola mocy, dobér kanatéw, reakcja na zmiany)

5.4.7.5. obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE
802.11r

5.4.7.6. obstuga mechanizméw wsparcia roamingu — |[EEE 802.11k

5.4.7.7. jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktow dostepowych i klientéw WLAN, wireless
IDS)

5.4.7.8. wykrywanie do 1000 obcych klientéw oraz do 100 obcych AP
5.4.7.9. konfiguracja polityk bezpieczenstwa per SSID

54.710. obstuga WPA2 Personal oraz Enterprise (z mozliwoscig tworzenia lokalnej bazy
uzytkownikow-lokalny RADIUS)

5.4.7.11.  wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)
54.7.12.  tworzenie list kontroli dostepu

54.713.  mozliwos¢ analizy ruchu pozwalajaca na identyfikacje oraz klasyfikacje na poziomie
aplikacji w warstwie 7 (rozpoznawanie ponad 1000 aplikacii)

54.7.14.  mozliwos¢ profilowania urzadzen podigczajacych sie do sieci bezprzewodowej
54.7.15.  obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC z TSPEC)
54.7.16.  obstuga dostepu goscinnego z wbudowanymi portalami go$cinnymi

54.717.  zarzadzanie przez HTTPS

54.7.18.  wsparcie SSH, SNMP, NTP, SYSLOG

54.719.  wbudowany serwer DHCP

54.7.20. wbudowany mechanizm redundancji automatycznie wybierajacy kontroler zapasowy
wsrdd grupy obstugiwanych punktéw dostepowych mogacych petnic¢ funkcje kontrolera

54.7.21.  Zintegrowany modut analizatora widma czestotliwosciowego (dotyczy zakresow
2.4GHz i 5GHz):

5.4.7.22.  doktadnos¢ analizy (kwant prébkowania) max. 200 kHz
54.7.23.  zakres czestotliwo$ciowy zgodny z zakresem pracy modutéw radiowych

547.24. automatyczne wykrywanie i klasyfikacja zrodet interferencji (Bluetooth, DECT,
urzadzenia mikrofalowe, urzadzenia transmisji audio wideo, urzadzenia zakt6cajace itp.)

54.7.25.  wspdipraca z mechanizmami optymalizacji wykorzystania pasma radiowego

5.4.8. Interfejs Multigigabit Ethernet (100/1000/2500/5000)
5.4.9. Interfejs Gigabit Ethernet (100/1000)
54.10. Mozliwos¢ potaczenia interfejsow Ethernet w grupe logiczng w celu zwigkszenia

przepustowosci potaczenia do sieci LAN, wsparcie dla IEEE 802.3ad

54.11. Interfejs konsoli RJ45
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54.12. Port USB 2.0

5.4.13. 1 GB RAM, 256 MB Flash

5.4.14. Zasilanie przez PoE+ (IEEE 802.3at) oraz przez zasilacz sieciowy
5.4.15. Anteny zintegrowane o0 zysku:

54.15.1.  dla modutu umozliwiajacego prace w obu pasmach: min. 4 dBi dla pasma 2,4 GHz
oraz 6 dBi dla pasma 5 GHz

54.15.2.  dla dedykowanego modutu 5 GHz: min. 5dBi
5.4.16. Obudowa przystosowana do warunkdw pracy w pomieszczeniach biurowych (0 — 40°C)
5.4.17. Diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywacji
5.4.18. Zgodnos¢ z dyrektywa 1999/5/EC i 93/42/ECC
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6. Wsparcie Producenta dla AP wraz z wyposazeniem

6.1.

6.2.

Informacije ogoine.

6.1.1.Na kazdy AP wraz z wyposazeniem Wykonawca jest zobowigzany zapewni¢ Wsparcie
Producenta.

6.1.2. Wykonawca zapewni Wsparcie Producenta przez okres 36 miesiecy liczac od dnia podpisania
protokotu odbioru dostawy AP wraz z wyposazeniem wskazanego w Ogélnym Harmonogramie
Prac.

6.1.3. Wsparcie Producenta Wykonawca jest zobowigzany wykupi¢ z gory na caty wymagany Umowaq
okres. Przed obiorem wymagane jest przekazanie Zamawiajacemu dokumentu Producenta
potwierdzajacego wykupienie Wparcia Producenta.

6.1.4. Aktywacja Wsparcia Producenta zaréwno u producenta, jak i w Systemie WLAN musi nastapi¢
najpézniej w dniu odbioru, t. w dniu podpisania protokotu odbioru dostawy AP wraz z
wyposazeniem, przy czym dopuszczalna jest wcze$niejsza aktywacja, ale nie moze ona
spowodowaé skrocenia wymaganego okresu Wsparcia Producenta liczonego od dnia podpisania
protokotu odbioru.

6.1.5. Wsparcie Producenta musi umozliwia¢ zgtaszanie Awarii bezpo$rednio przez pracownika
Zamawiajacego. Wykonawca musi pisemnie (na przyktad w protokole odbioru) wskaza¢ sposob,
w jaki Zamawiajacy moze zgtaszac takie Awarie.

Wsparcie Producenta musi obejmowaé w szczegdlnosci i bez dodatkowych optat:

6.2.1. Nieograniczong pomoc techniczng realizowang przez ulokowany na terenie RP osrodek pomocy
technicznej producenta, $wiadczong w jezyku polskim przynajmniej w godzinach od 8:00 do 16:00
w Dni Robocze. Przez pomoc techniczng Zamawiajacy rozumie przynajmniej przyjmowanie
zgtoszen o Awarii, procesowanie Awarii i jej usuwanie w terminie przewidzianym przez
producenta dla tej ustugi Serwisu Producenta.

6.2.2. Czas usunigcia Awarii przez Producenta w czasie nie dtuzszym niz w nastepnym Dniu Roboczym
liczac od dnia zgtoszenia Awarii do Producenta (tzw. serwis NBD typu SmartNet).

6.2.3. Dostawe i odbior urzadzen lub ich elementow z siedziby Zamawiajacego w Warszawie, wymiane
zepsutych urzadzen lub ich elementéw na nowe, nie gorsze, nieregenerowane i nieuzywane w
przypadku braku mozliwo$ci naprawy, w terminie nie dtuzszym niz przewidzianym na usuniecie
Awarii.

6.2.4. Mozliwos¢ legalnego pobierania i uzytkowania bez dodatkowych opfat wszystkich uaktualnien i
poprawek dla wszystkich objetych Przedmiotem Umowy AP i Oprogramowania AP, wydanych
przez producenta w trakcie $wiadczenia Wsparcia Producenta.
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7. Gwarancja i rekojmia Wykonawcy

7.1. Na nowo dostarczone AP wraz z wyposazeniem lub AP wraz z wyposazeniem dostarczone w wyniku
wymiany uszkodzonych Wykonawca udzieli gwarancji przez okres wskazany w Ogdlnym
Harmonogramie Prac.

7.2. Uprawnienia z tytutu rekojmi za wady wygasajq wraz z uptywem okresu $wiadczenia gwaranciji.
7.3. W ramach gwarancji i rekojmi Wykonawca:

7.3.1. przyjmuje zgtoszenia Awarii;

7.3.2. wykonuje diagnoze zgtoszonych Awarii;

7.3.3. usuwa zgtoszone Awarie zardwno sprzetowe, programowe jak i licencyjne, niezaleznie od
przyczyny ich powstania;

7.3.4. dokonuije aktualizacji krytycznych oprogramowania AP zgodnie z wytycznymi producenta;
7.3.5. zamyka zgtoszone Awarie po ich faktycznym usunieciu.

7.4. Ustugi wynikajace z tytutu gwarancji oraz rekojmi bedg Swiadczone zdalnie lub, jezeli z dowolnych
przyczyn nie bedzie to mozliwe, w siedzibie Zamawiajacego w Warszawie, w obecnosci przedstawiciela
Zamawiajacego.

7.5. Wizyty zwigzane z obstugg gwarancji oraz rekojmi beda Swiadczone w Dni Robocze od godziny 8:00
do 16:00, chyba, ze Wykonawca ustali inaczej z Zamawiajacym.

7.6. Wykonawca $wiadczy obstuge kazdej zgtoszonej przez Zamawiajacego Awarii w wymaganym w SLA
czasie, w ramach wiasnych zasobow lub z wykorzystaniem Wsparcia Producenta.

7.7. Jezeli czas usuwania Awarii bedzie dtuzszy niz wymagany Umowa, okres gwarancji przedtuza sie o
czas trwania naprawy.

7.8. W razie, gdy naprawa potrwa dtuzej niz 6 tygodni lub gdy AP lub element jego wyposazenia
maksymalnie po raz trzeci ulegnie Awarii sprzetowej lub technicznej lub Oprogramowania AP,
Zamawiajagcemu bedzie przystugiwaé wymiana na nowy, taki sam lub odpowiedni, tego samego
producenta i o nie gorszych parametrach oraz wyposazeniu.

7.9. Wymiana AP lub wyposazenia AP na nowe musi zosta¢ wykonana w terminie do 6 tygodni od dnia
zaistnienia takiej przestanki.

7.10. Gwarancja i rekojmia nie mogg ogranicza¢ praw Zamawiajacego do instalowania i wymiany w sprzecie
standardowych kart i urzadzen, a takze aktualizacji oprogramowania, zgodnie z zasadami sztuki, przez
wykwalifikowany personel Zamawiajacego.

7.11. Zamawiajacy moze dochodzi¢ roszczen z tytutu gwaranciji i rekojmi takze po uptywie terminu gwarancji
lub rekojmi, jezeli zgtosit Awarie przed uptywem tego terminu.

7.12.W przypadku braku usuniecia Awarii Wykonawca wyraza zgode na wykonanie, bez koniecznosci
uzyskiwania zgody sadu, ustugi zwigzanej z usunieciem takiej Awarii przez firmg zewnetrzng wybrang
przez Zamawiajacego. Wykonawca o$wiadcza, ze w takim wypadku Zamawiajacy nie traci gwarancii
oraz rekojmi zarowno na elementy podlegajgce naprawie jak i na caty Przedmiot Umowy.

7.13.W przypadku usuniecia Awarii przez firme zewnetrzng wybrang przez Zamawiajacego Wykonawca
zostanie obcigzony przez Zamawiajgcego catkowitymi kosztami brutto wykonania takiej naprawy.

7.14. Zamawiajacy informuje, ze AP wraz z wyposazeniem bedg rozlokowane w siedzibie Zamawiajacego
w Warszawie lub w dowolnych wybranych przez Zamawiajacego lokalizacjach terenowych
(Delegaturach), jednak wszystkie prace wymagajace wizyty Wykonawcy lub Wsparcia Producenta (z
wyjatkiem mozliwych prac zdalnych) beda wykonywane w siedzibie Zamawiajacego w Warszawie.
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8. Obstuga Awarii przez Wykonawce. SLA

8.1.

8.2.

8.3.

Zgtaszanie i kwalifikowanie Awarii.

8.1.1. Zamawiajacy bedzie zgtaszat Awarie na dane kontaktowe Wykonawcy w sposéb wskazany w
Umowie;

8.1.2. kazde zgtoszenie Zamawiajacego bedzie traktowane, rejestrowane i rozliczane przez Wykonawce
jako oddzielna Awaria;

8.1.3.po zgtoszeniu Awarii przez Zamawiajacego nastapi jej nieodptatna diagnoza przez
wykwalifikowanego przedstawiciela Wykonawcy w miejscu uzytkowania sprzetu lub, jesli bedzie to
technicznie mozliwe, w sposoéb zdalny. Dostep zdalny nie jest obligatoryjny i zalezy wytacznie od
mozliwosci technicznych i zgody Zamawiajacego. Opis zdalnego dostepu znajduje sie w pkt 11
niniejszego dokumentu.;

8.1.4. kazda Awaria usuwana jest w trybie naprawy gwarancyjnej.
8.1.5. Awarie bedg obstugiwane przez Wykonawce bez naliczania dodatkowych optat.

8.1.6. wizyty zwigzane z usuwaniem Awarii bedg $wiadczone w Dni Robocze od godziny 8:00 do 16:00,
chyba, ze Wykonawca ustali inaczej z Zamawiajacym.

Bieg czasu trwania Awarii.

8.2.1. bieg czasu trwania Awarii rozpoczyna sie¢ w momencie zgtoszenia Awarii przez pracownika
Zamawiajacego;

8.2.2. bieg czasu trwania Awarii zawiesza sie w chwili potwierdzonych protokolarnie przez
Zamawiajacego usuniecia skutkéw zgtoszonej Awarii i odtworzenia Funkcjonalno$ci poprzez
zainstalowanie i uruchomienie przez Wykonawce urzadzenia zastepczego tego samego
producenta i 0 nie gorszych parametrach i wyposazeniu, jednak na okres nie dtuzszy niz 60 dni;

8.2.3. bieg czasu trwania Awarii automatycznie wznawia sie o godzinie 8:00 trzeciego Dnia Roboczego
liczac od dnia dostarczenia przez Wykonawce urzadzenia naprawionego lub urzadzenia nowego
tego samego producenta o nie gorszych parametrach i wyposazeniu, jezeli Wykonawca w tym
czasie w zamian za urzgdzenie zastepcze odpowiednio go nie zainstaluje, nie uruchomi lub
odpowiednio nie skonfiguruje tak, zeby otrzyma¢ wymagang Funkcjonalnos¢;

8.2.4. bieg czasu trwania Awarii automatycznie wznawia sie, jezeli po uptywie 60 dni liczac od godziny
8:00 najblizszego Dnia Roboczego urzadzenie zastepcze nie zostanie wymienione na naprawione
lub na nowe tego samego producenta co uszkodzone, o nie gorszych parametrach oraz
wyposazeniu, i nie zostanie odtworzona wczes$niejsza Funkcjonalnosc¢;

8.2.5. bieg czasu trwania Awarii konczy sie w momencie skutecznego usuniecia zgtoszonej Awarii przez
Wykonawce, potwierdzonego stosownym protokotem podpisanym przez Zamawiajacego.
Skuteczne usunigcie Awarii oznacza definitywne usunigcie Awarii i odtworzenie Funkcjonalnosci,
przy czym w przypadku jezeli Awaria powstala w wyniku awarii AP oznacza takze naprawe
zepsutego AP lub jego wymiang na nowy w przypadku braku mozliwosci naprawy. Wzér protokotu
znajduje sie w niniejszym dokumencie. W protokole musi sie znalez¢ informacja o godzinie i dniu
usuniecia Awarii. W przypadku braku podania godziny Strony Umowy przyjmuja, ze w takim
wypadku Awaria zostata usunieta o godzinie 23:59 w dniu wskazanym w protokole;

8.2.6. bieg czasu trwania Awarii kofczy sie o godzinie 23:59 w dniu zakoriczenia obowigzywania
Umowy.

SLA.

8.3.1. Aktualizacja oprogramowania AP musi zosta¢ wykonana w terminie do 2 tygodni od dnia
zgtoszenia tej Awarii.
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8.3.2. Naprawa Awarii zwigzanych z licencjami musi zosta¢ wykonana w terminie do 2 tygodni od dnia
zgtoszenia tej Awarii.

8.3.3. Pozostate Awarie Wykonawca jest zobowigzany usuna¢ w terminie do 5 Dni Roboczych liczac
od dnia zgtoszenia tej Awarii;

8.3.4. w przypadku braku mozliwo$ci technicznej dotrzymania terminu skutecznej naprawy (skutecznego
usuniecia Awarii) w czasie przewidzianym na usuniecie tej Awarii Wykonawca zainstaluje,
odpowiednio skonfiguruje i uruchomi urzadzenie zastepcze wraz z wyposazeniem tego samego
producenta, co urzadzenie ktore ulegto Awarii, 0 nie gorszych parametrach niz urzadzenie, ktére
ulegto Awarii;

8.3.5. urzadzenie zastepcze bedzie zainstalowane u Zamawiajacego do czasu naprawy lub wymiany
urzadzenia uszkodzonego na identyczne nowe lub odpowiednie, tego samego producenta co
uszkodzone i o nie gorszych parametrach.

8.3.6.w przypadku jezeli Wykonawca do dnia zakoriczenia obowigzywania Umowy nie dostarczy
urzadzenia naprawionego lub urzadzenia nowego tego samego producenta o nie gorszych
parametrach i wyposazeniu, i jednoczes$nie nie zainstaluje, nie uruchomi i odpowiednio nie
skonfiguruje tak, zeby otrzyma¢ wymagang Funkcjonalnos¢, strony Umowy ustalajg, ze
zamontowane u Zamawiajacego urzadzenie zastepcze bedzie traktowane jak urzadzenie, ktore
zostato zamontowane w wyniku wymiany urzadzenia, ktdre ulegto Awarii i staje sie ono
wiasno$cig Zamawiajacego zamiennie, bez naliczania dodatkowych opfat. Urzadzenie, ktdre
ulegto Awarii staje sie wlasno$cig Wykonawcy.

8.4. Brak usunigcia Awarii.

8.4.1. w przypadku braku usuniecia Awarii przez Wykonawce w czasie wymaganym na usuniecie tej
Awarii oraz przez Wsparcie Producenta w czasie krotszym niz 40 Dni Roboczych od dnia
zgtoszenia do producenta, Wykonawca wyraza zgode na wykonanie, bez koniecznoSci
uzyskiwania zgody sadu, ustugi zwigzanej z usunieciem takiej Awarii przez firme zewnetrzng
wybrang przez Zamawiajacego. Wykonawca o$wiadcza, ze w takim wypadku Zamawiajacy nie
traci dalszych uprawnien przystugujacych mu z tytutu Umowy.

8.4.2. w przypadku usunigcia Awarii przez firme zewnetrzng wybrang przez Zamawiajacego Wykonawca
zostanie obcigzony przez Zamawiajacego catkowitymi kosztami brutto wykonania takiej naprawy,
na co Wykonawca wyraza zgode.

8.5. Wykonawca przyjmuje do wiadomosci i zgadza sie z postanowieniem, ze w przypadku
nieprawidtowos$ci w dziataniu Wykonawcy stwierdzonych przez Zamawiajacego, w szczegoinosci braku
mozliwosci zgtoszenia Awarii lub braku widocznych zdecydowanych dziatan Wykonawcy po zgtoszeniu
Awarii, Zamawiajacy zastrzega sobie prawo do wykonywania zgtoszen bezposrednio do Wsparcia
Producenta. W kazdym przypadku zgtoszenie takie nie zwalnia Wykonawcy z wymogu wykonania
naprawy gwarancyjnej, jak rowniez nie anuluje uprawnien Zamawiajacego zwigzanych z mozliwoscig
naliczenia kar umownych za nieprawidtowe Swiadczenie ustugi gwarancyjnej przez Wykonawce, przy
czym kara naliczana bedzie do dnia usunigcia Awarii potwierdzonej w protokole potwierdzajacym
usuniecie Awarii lub do dnia zakoriczenia Awarii w wyniku zakoriczenia Umowy.
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9. Ogodlny Harmonogram Prac

Wykonawca musi prowadzi¢ prace w okresie i terminach przedstawionych w Tabeli nr 2.

Tabela nr 2
Lp. Zadanie Termin wykonania Uwagi
1. podpisanie Umowy | e e
2 odbidr . dgstawy AP wraz z do 40 dni od dnia podpisania Umowy wymaga protokolarnego odbioru
wyposazeniem
3 swiadezenie gwaranci oraz rekojmi w sposdb ciggty od dnia odbioru dostawy AP wraz | usuniecie zgtoszonych —Awarii

z wyposazeniem przez okres 36 miesiecy

wymaga protokolarnego odbioru
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10. Plan komunikacji Wykonawcy z Zamawiajacym i zasady wspotpracy
10.1. Mozliwe kanaty komunikacii to:
10.1.1. wideokonferencja (obstuge zapewnia Zamawiajacy),
10.1.2. telefon,
10.1.3. e-mail,
10.1.4. spotkanie w siedzibie NIK.
10.2. Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

10.3. Wykonawca bedzie konsultowat z Zamawiajgcym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjg Umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatow dodatkowych (opiséw, dokumentacji itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

10.4. Wszystkie ustalenia poczynione za posrednictwem wideokonferencii, telefonicznie lub w trakcie
spotkania muszg zosta¢ niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. W tym celu
Wykonawca zobowigzany jest sporzadzi¢ notatke zgodnie ze wzorem dostarczonym przez
Zamawiajacego.

10.5. Wykonawca zobowigzany jest poinformowaé Zamawiajagcego o0 wszystkich zdarzeniach Ilub
przeszkodach mogacych spowodowaé opo6znienie w wykonaniu Umowy w stosunku do terminow
przewidzianych w umowie.

10.6. Wykonawca jest zobowigzany do utrzymania ciggtosci pracy modernizowanego Systemu WLAN
przynajmniej w godzinach pracy Zamawiajgcego.

10.7.W ramach obowigzkow wynikajgcych z wykonywania zapisow Umowy wigzace sg wytacznie ustalenia
poczynione w formie pisemnej i podpisane przez Kierownikéw projektu obu Stron Umowy.
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11. Sposoéb realizacji zdalnego dostepu spoza siedziby Zamawiajacego

11.1.Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez
Zamawiajgcego, na zasadach przez niego okreslonych i tylko do wybranych elementow.

11.2.Zdalny dostep bedzie przyznany uznaniowo wytacznie w celu wykonywania prac wynikajacych
z Umowy.

11.3.Jezeli Wykonawca bedzie zainteresowany skorzystaniem ze zdalnego dostepu, przekaze
Zamawiajacemu liste pracownikédw wraz z niezbednymi danymi okreslonymi kazdorazowo przez
Zamawiajacego (w szczegolno$ci: imig, nazwisko, adres e-mail, nr telefonu komérkowego oraz dane
jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep) do konfiguracji zdalnego
dostepu. Wskazane osoby muszg znajdowac sie na aktualnej liScie oséb odpowiedzialnych za
realizacje Przedmiotu Umowy bedacej zatacznikiem do Umowy.

11.4. Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy
wykorzystywane do zdalnego dostepu. Warunki te mogg by¢ przez Zamawiajacego modyfikowane
w trakcie realizacji Umowy po uprzednim powiadomieniu Wykonawcy.

11.5. Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci 0sob, ktérym przyznany zostanie zdalny
dostep.

11.6. Pracownicy Wykonawcy, ktérym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie osobom trzecim (w szczegélnosci sg to: adres systemu, login,
hasto, kody jednorazowe).

11.7.Zamawiajacy zastrzega sobie mozliwoS¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikéw Wykonawcy za posrednictwem zdalnego dostepu.

11.8.W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajace z Umowy bedg realizowane przez pracownikow Wykonawcy w
siedzibie Zamawiajacego w Warszawie.

11.9.Brak zdalnego dostepu z dowolnych przyczyn nie zwalnia Wykonawcy z usuniecia Awarii w
wymaganym czasie.

11.10. Wykonawca zobowigzany jest kazdorazowo do wczesniejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

11.11. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym
organizacyjnych i technicznych, majacych na celu zabezpieczenie sprzetu, za pomocy ktorego
pracownicy Wykonawcy bedg realizowali prace za po$rednictwem zdalnego dostepu.
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12. Terminy odbioréw. Wymagane protokoty odbioru

12.1. Terminy odbioréw dotyczace Zamawiajacego wskazano w Harmonogramie Prac. W przypadku braku
informacji w Harmonogramie Prac na temat okreslonego odbioru, odbioru tego dokonuije si¢ w terminie
do 5 Dni Roboczych, chyba ze w sposéb szczegélny w Umowie lub zatgcznikach do niej wskazano
inaczej, od dnia pisemnego przekazania do odbioru przez Kierownika projektu Wykonawcy informacji o
gotowosci do odbioru wraz ze wskazaniem miejsca wykonania prac, rodzaju i zakresu odbioru.

12.2.Jezeli w trakcie przeprowadzania odbioru Zamawiajacy zgtosi zastrzezenia (uwagi) na pismie lub
emailem do przedmiotu odbioru, obie Strony Umowy ustalg protokolarnie zakres i termin bezptatnego
dokonania przez Wykonawce niezbednych zmian i uzupetnien. Wykonawca zobowigzany jest dokonac
zmian lub uzupetnien w wyznaczonym terminie.

12.3. Terminy odbioru przedmiotu odbioru po naniesieniu poprawek dotyczace Zamawiajacego wskazano w
Ogolnym Harmonogramie Prac. W przypadku braku informacji na temat okreslonego odbioru w
Ogdlnym Harmonogramie Prac, odbioru tego dokonuje sie w terminie do 3 Dni Roboczych od dnia
protokolarnego przekazania przez Kierownika projektu Wykonawcy gotowosci do odbioru, chyba ze w
sposdb szczegdlny w Umowie lub zatacznikach do niej wskazano inacze;.

12.4.W przypadku braku wniesienia przez Zamawiajacego zastrzezen do przedmiotu odbioru, przedmiot
odbioru bedzie uwazany za zaakceptowany a protokét odbioru, zostanie podpisany w terminie do 3 Dni
Roboczych.

12.5.Zamawiajacy wymaga sporzadzenia przez Wykonawce protokotdw odbioru po$wiadczajacych
wykonanie wymaganych Umowa prac, w szczegélnosci:

12.5.1. dostawy AP wraz z wyposazeniem,
12.5.2. potwierdzajacych usunigcie zgtoszonych Awarii.

12.6.W razie koniecznosci Kierownicy projektu obu Stron Umowy moga sporzadzi¢ inne, nie wymienione
powyzej protokoty odbioru lub protokoty przekazania.

12.7. Za przygotowanie protokotéw odbioru i przekazania odpowiada Kierownik projektu Wykonawcy.
12.8. Protokoty muszg by¢ zgodne ze wzorami zamieszczonymi ponize;.

12.9. Wszystkie wymagane protokoty Wykonawca sporzadzi w trzech egzemplarzach: dwa dla siedziby
Zamawiajgcego w Warszawie i jeden dla Wykonawcy.

12.10. Kazdy protokét, w ktorym Zamawiajacy wskaze uwagi (wypetni pole uwagi), tzw. protokét z
uwagami, jest protokotem opisujacym btedy Wykonawcy stwierdzone podczas odbioru i nie stanowi
protokotu potwierdzajacego wykonanie w okreslonym terminie przedmiotu opisanego w protokole.
Oznacza to, ze taki protokdt nie moze byé zatacznikiem do protokotu odbioru oraz, ze w takim
przypadku moga wystapi¢ opdznienia w wykonaniu Przedmiotu Umowy z winy Wykonawcy.
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13. Wzory protokotow
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....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym:

Niniejszy protokét odbioru, sporzadzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.

Warszawa dnia .......ccocooceeeeeeeeeeeeeeeeeeeeeeann, 20...r.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢
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Protokot potwierdzajacy usuniecie Awarii

....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Awarie zgtoszono dnia: ........cccccevererireneieieieieninens (o) oo]0 ] o[-}

Awarig usunieto dnia: .........cocevreeninieens 0 gOdZINi€: ..o,

Niniejszy protokét odbioru, sporzadzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze

Stron.

Warszawa dnia ........cocooceeeeeeeeeeeeeeeeeeeeeeann 20...r.

Odbierajacy (NIK)

(czytelny podpis) (czytelny podpis)

Przekazujacy
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