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1. Cel zaméwienia publicznego.

Przedmiotem zaméwienia jest dostawa i wdrozenie systemu zarzadzania kontami uprzywilejowanymi, oraz
$wiadczenie ustug Asysty Technicznej Wykonawcy dla dostarczonego rozwigzania.

2. Stownik uzytych pojec.

2.1.

22.

2.3.

24.

2.5.

2.6.

2.7.

System — rozwigzanie sprzetowo-programowe sktadajace sie z serweréw fizycznych oraz w razie
potrzeby takze wirtualnych o wymaganej funkcjonalno$ci opisanej w OPZ wraz z niezbednymi
licencjami.

Wsparcie techniczne producenta - gotowo$¢ producenta do $wiadczenia pomocy w przypadku awarii i
probleméw technicznych oraz dostep do bazy wiedzy, dokumentacji, poprawek i nowych wers;ji
oprogramowania.

Awaria - brak dziatania lub nieprawidtowe dziatanie Systemu.

Usterka - za usterke przyjmuje sie stan w ktérym System dziata poprawnie jednak czynnosci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikow
Zamawiajacego a bedacego skutkiem niewtasciwego dziatania systemu lub roznic pomiedzy aktualng
konfiguracjq a faktycznym dziataniem systemu.

Dzien roboczy - liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytgczeniem dni
przypadajacych w dni wolne od pracy okreslone w art.1 ust.1 ustawy z dnia 18 stycznia 1951 r.
0 dniach wolnych od pracy (Dz. U.z 2015 r. poz. 90).

Asysta Techniczna Wykonawcy — prace realizowane przez pracownikdéw Wykonawcy w zakresie
wdrozonego Systemu obejmujace m.in.: konsultacje techniczne, pomoc w rozwigzywaniu probleméw,
konfiguracje i aktualizacje Systemu, przeprowadzanie warsztatow dla jego uzytkownikdw.

Dostawa - dostarczenie elementéw skiadajacych sie na System (sprzet, licencje itp.) bedacy
przedmiotem zamowienia wraz z dokumentami potwierdzajacymi zapewnienie wsparcia technicznego
producenta przez wymagany okres.

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1

3.2.

3.3.

34.

Mozliwe kanaty komunikacji to:

3.1.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
3.1.2. Telefon,

3.1.3. E-mail,

3.1.4. Spotkanie w siedzibie NIK.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajgcym wszystkie przyjmowane zatoZenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentacii itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.

Wszystkie ustalenia poczynione za po$rednictwem wideokonferencji, telefonicznie lub w trakcie
spotkania muszg zostaC niezwtocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajgcego.



3.5.

Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowaé opo6znienie w wykonaniu Umowy w stosunku do terminéw
przewidzianych w umowie.

4. Ogoélne wymagania Zamawiajacego dotyczace zakresu przedmiotu zamdwienia.

41.

42.

43.

44.

45.

46.

4.7.

Dostawa komponentéw zaoferowanego System (sprzet/oprogramowanie) spetniajacych minimalne
wymagania funkcjonalne Zamawiajacego okreslone w pkt. 8, wraz z 3 letnim wsparciem technicznym
producenta liczac od dnia podpisania protokotu odbioru dostawy.

Wdrozenie (instalacja i konfiguracja) dostarczonego Systemu zgodnie z wymaganiami okreslonymi
w pkt. 7.

Opracowanie i dostarczenie Zamawiajgcemu dokumentacji powykonawczej zgodnie z wymaganiami
okreslonymi w pkt 10.

Przeprowadzenie przez Wykonawce szkolenia administratorow zaoferowanego Systemu zgodnie
z wymaganiami okreslonymi w pkt 13.

Przeprowadzenie przez Wykonawce dwoch szkolen uzytkownikow zaoferowanego Systemu zgodnie z
wymaganiami okreslonymi w pkt 14.

Swiadczenie Asysty Technicznej Wykonawcy zgodnie z wymaganiami okre$lonymi w pkt 11 od dnia
podpisania protokotu odbioru wdrozenia o ktorym mowa w pkt 7.7 do terminu uptywu obowigzywania
wsparcia technicznego producenta (o ktorym mowa w pkt 4.1).

Przeprowadzenie jednego/dwoch technicznych warsztatdw produktowych zgodnie z wymaganiami
okreslonymi w pkt 14."

5. Harmonogram realizacji przedmiotu zaméwienia

5.1

5.2.

5.3.

5.4.

5.5.

. Dostawa komponentéw oraz dokumentéw, w ktdrych producent potwierdza mozliwo$¢ korzystania

przez Zamawiajacego z ustug wsparcia technicznego producenta dostarczonego przez Wykonawce
rozwigzania, o ktérym mowa w pkt. 4.1 w terminie do .....2 dni (maksymalnie 30) liczac od dnia
podpisania umowy.

Przeprowadzenie w terminie 14 dni od dnia podpisania protokotu odbioru dostawy o ktérej mowa w pkt
5.1 wdrozenia (instalacji i konfiguracji) oferowanego rozwigzania zgodnie z wymaganiami okre$lonymi
w pkt 7.

Opracowanie i dostarczenie Zamawiajagcemu dokumentacji powykonawczej wdrozonego rozwigzania
w terminie do 14 dni od dnia podpisania protokotu odbioru wdroZenia o ktérym mowa w pkt 7.7.

Przeprowadzenie przez Wykonawce jednego trzydniowego szkolenia administratoréw wdrozonego
Systemu, w sposéb opisany w pkt 13, w trakcie trwania Asysty Technicznej Wykonawcy.

Przeprowadzenie przez Wykonawce dwéch jednodniowych szkolern uzytkownikow wdrozonego
Systemu w sposdb opisany w pkt 14, w trakcie trwania Asysty Technicznej Wykonawcy.

1 Punkt bedzie obowiazywat w przypadku zaoferowania przez Wykonawce.
2 Liczba dni zostanie wpisana na podstawie oferty Wykonawcy (dodatkowe kryterium oceny ofert).



5.6.

5.7.

Swiadczenie Asysty Technicznej Wykonawcy dla wdrozonego Systemu, w ramach puli 300 godzin do
wykorzystania od momentu podpisania protokotu odbioru wdrozenia (o ktorym mowa w pkt 7.7) do
uptywu terminu obowigzywania wsparcia technicznego producenta dostarczonego rozwigzania
(0 ktérym mowa w pkt 4.1).

Przeprowadzenie przez Wykonawce jednego/dwdch technicznych warsztatow produktowych
w zakresie wdrozonego systemu w sposéb opisany w pkt. 15 w terminach uzgodnionych
z Zamawiajgcym w trakcie trwania Asysty Technicznej Wykonawcy.3

6. Wymagania Zamawiajacego dotyczace dostaw.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Dostawa musi zosta¢ zrealizowana w terminie wskazanym w pkt 5.1 OPZ.
Miejscem dostawy jest siedziba Najwyzszej I1zby Kontroli przy ul. Filtrowej 57 w Warszawie.
Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi Wykonawca.

Dostawa bedzie awizowana przez Wykonawce na pismie lub e-mailem kierowanym na adres

bit@nik.gov.pl.

Wszystkie elementy wchodzace w zakres dostawy zostang dostarczony Zamawiajgcemu
w opakowaniach zabezpieczajacych przed uszkodzeniem w czasie transportu.

Dostarczone elementy muszg by¢ fabrycznie nowe i nie mogg znajdowaé sie na liscie ,end-of-sale”
lubloraz ,end-of-support” producenta.

Wykonawca zobowigzuje sie dostarczy¢ wymagane urzadzenia, oprogramowanie oraz licencje
pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale sprzedazy producenta na terenie
UE i objete standardowym pakietem ustug gwarancyjnych Swiadczonych przez sie¢ serwisowg
producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protokot odbioru, podpisany przez przedstawicieli
Zamawiajacego i Wykonawcy.

7. Wymagania w zakresie wdrozenia

7.1. Instalacja Systemu w infrastrukturze Zamawiajacego wraz z konfiguracja wysokiej dostepnosci (klaster

7.2.

7.3.

Active-Passive lub replikacja typu Disaster Recovery).

Konfiguracja i parametryzacja poszczegéinych komponentéw systemu.
Konfiguracja oraz synchronizacja z systemami zamawiajacego w szczegdlnosci:
7.3.1. Active Directory (Windows Server 2012 R2)

7.3.2. Serwer RADIUS (Wheel Cerb)

7.3.3. SIEM (RSA NetWitness),

7.3.4. Remote Desktop Services (Windows Server 2012 R2)

3 Punkt bedzie obowigzywat w przypadku zaoferowania przez Wykonawce.



7.4. Konfiguracja kont uzytkownikéw oraz potaczen do systeméw docelowych (SSH, RDP, WWW) wraz
uprawieniami dla wybranych uzytkownikéw i automatyczng zmiang hasta na systemie docelowym.

7.4.1. Konfiguracja podwdjnej autentykacji uzytkownikéw (ang. Two-Factor / Two-Steps) do
zaoferowanego rozwigzania przy wykorzystaniu systeméw Zamawiajacego, w szczegolnoSci
Active Directory oraz serwera Radius generujacego jednorazowe kody SMS.

7.4.2. Konfiguracja kont uzytkownikéw jak i potaczen do systemow docelowych rozumiana jest przez
Zamawiajgcego jako mozliwoS¢ potaczenia co najmniej 15 uzytkownikow do 25 systemow
(adreséw IP) przy zatozeniu ze na kazdym adresie IP moze dziata¢ wiecej niz 1 ustuga, np. SSH
i WWW lub RDP i WWW, przy zatoZzeniu Ze dostep do tych ustug moze odbywaé sie réwnolegle
oraz wszystkie sesje s nagrywane.

7.4.3. Konfiguracja co najmniej 5 potaczen za pomocg aplikacji typu gruby klient lub przegladarki WWW
z wykorzystaniem funkcjonalno$ci RemoteApp ustugi Remote Desktop Services dla systemu
docelowego, z jednoczesnym nagrywaniem sesji.

7.5. Konfiguracja konieczno$ci akceptacji dostepu do wybranych systemoéw przez uzytkownikéw oraz
koniecznosci akceptacji ,podgladu hasta” dla wybranych systemow.

7.6. Przygotowanie planu i przeprowadzenie testow akceptacyjnych obejmujacych w szczegdlnosci:
7.6.1. poprawno$ci instalaciji, konfiguracji i dziatania poszczegdlnych komponentow systemu
7.6.2. poprawnosci dziata mechanizméw wysokiej dostepnosci

7.6.3. Sprawdzenie poprawnosci automatycznej zmiany haset, nagrywania sesji, potaczen za pomoca
klienta WWW.

7.7. Zakonczeniem wdrozenia bedzie protokdt odbioru wdrozenia podpisany bez uwag przez obie strony.

8. Minimalne wymagania dotyczace oferowanego systemu
8.1. Architektura sytemu

8.1.1. Dopuszczalne sg nastepujace warianty architektury systemu:

a) Jeden serwer fizyczny bedacy bezpiecznym repozytorium haset, drugi serwer pracujacy
w trybie Disaster Recovery na Srodowisku wirtualnym, pozostate komponenty Systemu
zainstalowane na posiadanym przez Zamawiajacego Srodowisku wirtualnym.

b) Dwa dedykowane serwery fizyczne w ramach ktérych zainstalowana jest cato$¢
oprogramowania obejmujgca system operacyjny, baze danych, oprogramowanie
realizujgce petng funkcjonalno$¢ Systemu w trybie wysokiej dostepnos¢ rozumianej co
najmniej jako klaster Active-Passive.

8.1.2. Wykonawca wraz z fizycznymi serwerami dostarczy wszystkie niezbedne do jego pracy
licencje obejmujace w szczegdlnosci system operacyjny oraz baze danych wraz z 3 letnim
wsparciem technicznym producenta aktualizacji do nowych wersji dla tego oprogramowania
od momentu podpisania protokotu odbioru dostawy.

8.1.3.  Fizyczne serwery muszg spetnia¢ nastepujace parametry minimalne:

a) procesor minimum 6 rdzeniowy o czestotliwosci taktowania minimum 2,4 GHz



b) 32 GB pamigci RAM

c) Dyskitwarde 4 x1 TB (RAID 10 — 2TB)

d)  Wysoko$¢ maksimum 2U

e) minimum 3 letnia gwarancja z czasem skutecznej naprawy do korica nastepnego dnia

roboczego od momentu zgtoszenia.
f) 4 porty sieciowe 10/100/1000 Mbps

8.1.4. System musi dawa¢ mozliwos¢ pracy bez koniecznosci instalacji agenta na systemach
docelowych ktdrych hastami bedzie zarzadzat.

8.1.5. Interfejs systemu musi by¢ dostepny w bezpiecznym potaczeniu za posrednictwem
przegladarki internetowe;.

8.2. Licencjonowanie

Dostarczone wraz z systemem niewytgczne i bezterminowe licencje musza umozliwiac:

a) zarzadzanie hastami dla minimum 500 systeméw docelowych (adreséw IP) bez limitu
liczby kont uzytkownikdw Systemu ktorzy uzyskujg dostep do tych systemoéw

lub

b) Jednoczesng prace przez co najmniej 75 uzytkownikdéw Systemu bez limitu systemdw
docelowych do ktérych bedzie uzyskiwany dostep.

8.3. Integracja

Oferowany System musi dawa¢ mozliwo$¢ integracii z:

a) Domena Active Directory w zakresie kont uzytkownikéw oraz autoryzacji w domenie,

b)  Serwerem RADIUS w celu konfiguracji uwierzytelniania dwu sktadnikowego i/lub dwu
etapowego,

c) Serwerem Remote Desktop Services w celu umozliwienia dostepu do aplikacji typu
gruby klient i dostepnych przez przegladarke internetowa,

d) Systemem SIEM (RSA NetWitness) w zakresie przekazywania logow,

e) Systemem pocztowy Exchange 2012 w zakresie wysytania powiadomien.

8.4. Wspierane systemy docelowe
8.4.1.  System musi posiada¢ wsparcie dla zarzadzania kontami uprzywilejowanymi dla:

a) Systemoéw operacyjnych: Windows Desktop i Server, Windows SSH, MAC OSX, Linux,
HP-UX,

b) Baz danych: MySQL, Oracle, SQL Server

c) Urzadzen: Cisco, Checkpoint, Dell iDRAC, Fortinet, HP iLo, Juniper, Palo Alto
Networks

d) Mediéw spoteczno$ciowych: Facebook, Google, Instragram, Twitter



8.5.

8.6.

8.7.

8.4.2.

System musi dawa¢ mozliwos¢ tworzenia potaczen typu SSH do niestandardowych
dedykowanych rozwiazan z mozliwoscig ich parametryzacji umozliwiajacej prawidtowa
komunikacje z takim systemem.

Zarzadzanie hastami

8.5.1.

8.5.2.

8.5.3.
8.54.

8.5.5.

8.5.6.

8.5.7.

8.5.8.

8.5.9.

8.5.10.

System musi dawa¢ mozliwo$¢ definiowanie polityk ztozonosci hasta w zakresie jego dtugosci
oraz zawartosci (duze litery, mate litery, cyfry, znaki specjalne).

System musi generowa¢ hasta automatycznie dla kont systemow docelowych zgodnie ze
zdefiniowang politykg ztozono$ci haset.

System musi generowac unikalne hasta dla konta systeméw docelowych.

System musi umozliwia reczng (inicjowang przez administratora) zmiane hasta na
wskazanym koncie systemu docelowego.

System musi zapewnia¢ mozliwos¢ definiowania czestotliwosci zmiany hasta na kontach
systeméw docelowych (codziennie, tygodniowo, miesiecznie).

System musi automatycznie zmienia¢ hasta na wskazanych kontach systemow docelowych
zgodnie ze zdefiniowang politykg czestotliwosci zmiany hasta.

W przypadku systemow Windows zmianie musi podlega¢ takze hasto w ustugach ktére
korzystajg z konta dla ktorego hasto zostato automatycznie zmienione.

System musi zapewnia¢ weryfikacie zgodno$ci hasta na koncie systemu docelowego z
hastem zapisanym w Systemie ze zdefiniowang czestotliwoscig (codziennie, tygodniowo,
miesiecznie).

System musi posiada¢ mechanizm automatycznej zmiany haset na systemach docelowych
ktdry bedzie ponawiat préby ich zmiany do czasu az zmiana zakofczy sie powodzeniem lub
zatrzyma sie po okreslonej ilosci prob.

System musi umozliwia¢ zapisywanie zdefiniowanej wczesniejszych ilosci haset dla systeméw
docelowych i ich przegladanie.

Zarzadzanie kluczami RSA i DSA

8.6.1.

8.6.2.

8.6.3.

System musi umozliwia¢ zdefiniowanie regut okre$lajacych typ klucza (RSA lub DSA),
dtugos¢ klucza oraz dawa¢ mozliwos¢ ich szyfrowania zgodnie ze zdefiniowana polityka.

System musi umozliwia¢ automatyczne generowanie kluczy zgodnie ze zdefiniowanymi
regutami.

System musi umozliwia¢ zdefiniowanie polityk czestotliwosci zmiany kluczy systemdw
docelowych.

Zarzadzanie sesjami

8.7.1.

8.7.2.

System musi zapewniaé mozliwos¢ zestawienia sesji do systemu docelowego, bez
koniecznosci podawania przez uzytkownika hasta konta w systemie docelowym dla systemow
Windows, Unix, Linux.

System musi zapewniaC zestawienie sesji do systemu docelowego z wykorzystaniem
protokotow SSH i RDP.



8.8.

8.9.

8.10.

8.7.3.

8.74.

8.7.5.

8.7.6.

8.7.7.

System musi zapewnia blokowanie i zrywanie sesji zestawionych do systemu docelowego
przez System przez uprawnionego uzytkownika.

System musi zapewnia¢ funkcjonalno$¢ umozliwiajacq zmiane hasta na koncie systemu
docelowego po zakoriczeniu potaczenia z tym systemem.

System musi dawa¢ mozliwoS¢ zestawienia sesji SSH do systemu docelowego, bez
koniecznosci  podawania przez  uzytkownika hasta konta w  systemie
docelowym z wykorzystaniem dowolnego klienta SSH.

System musi dawa¢ mozliwo$C zestawienia sesji RDP do systemu docelowego, bez
koniecznosci  podawania przez  uzytkownika hasta konta w  systemie
docelowym z wykorzystaniem dowolnego klienta RDP.

System musi umozliwia¢ zestawienie potaczenia RDP lub SSH z wykorzystaniem dowolnego
klienta bez konieczno$ci wezesniejszego logowania sie do interfejsu Systemu (z wytaczeniem
sytuacji w ktdrej skonfigurowane jest logowanie typu dwu sktadniowego lub dwu etapowego
dla uzytkownika korzystajacego z sesji RDP).

Nagrywanie sesji

8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.8.5.

8.8.6.

System musi zapewnia¢ mozliwo$¢ nagrywania i podgladu na zywo przez uprawnionych
uzytkownikow sesji zestawianych za posrednictwem Systemu do systemédw docelowych.

System musi zapewnia¢ mozliwos¢ zablokowania lub zakoriczenia przez uprawnionych
uzytkownikow aktywnej sesji do systemu docelowych.

System musi zapewnia¢ mozliwo$¢ odtwarzania nagranych wcze$niej sesji przez
uprawnionych uzytkownikow Systemu.

System musi zapewnia¢ mozliwo$¢ rejestracji polecen i ich wynikdéw dla sesji SSH z
mozliwo$cig wyszukiwania tekstowego.

System musi zapewnia¢ mozliwo$¢ rejestracji aktywnosci w sesji RDP, uwzgledniajacej
kliknigcia mysza, nazwy otwieranych okien z mozliwo$cig wyszukiwania tekstowego.

Dla sesji SSH system umozliwia zdefiniowanie polecen ktorych wydanie spowoduje ich
blokade (brak wykonania), blokade ses;ji lub zakoriczenie sesji do systemu docelowego.

Zarzadzanie uzytkownikami i grupami

8.9.1.

8.9.2.

System musi umozliwia¢ zarzadzanie dostepem jego uzytkownikow do haset i/lub sesji kont
systemow docelowych.

System umozliwia taczenie jego uzytkownikow w grupy w celu uproszczenia procesu
nadawania uprawnien.

Dostep do sesji lub haset

8.10.1. System musi umozliwia¢ zlozenie wniosku o dostep do hasta i/lub sesji do systemu

docelowego, przy zatozeniu automatycznej akceptacii lub akceptacja jednopoziomowej przez

jednego lub wielu uprawnionych operatorow.

8.10.2. System musi umozliwia¢C wystanie powiadomienia email do uzytkownika wnioskujacego

o dostep do hasta i/lub sesji w przypadku zakorczenia procesu zatwierdzania.



8.10.3. System musi umozliwia¢ okre$lenie rodzaju dostepu jaki moze uzyska¢ okreslony uzytkownik
(hasto do konta, nawigzanie sesji RDP/SSH).

8.11. Separacja uprawnien
8.11.1. System musi dawa¢ mozliwo$¢ separacji uprawnien w zakresie:
a) Administratora Systemu zarzadzania kontami uprzywilejowanymi,

b)  Administratora systemu docelowego uzyskujacego dostep lub wnioskujacego o dostep
do systemu docelowego lub do hasta umozliwiajgcego taki dostep,

c) Zatwierdzajacego wnioski o dostep do systemu docelowego lub hasto do niego,

d)  Audytora majgcego dostep do monitoringu i przegladania sesji oraz logéw.

8.12. Raportowanie i audyt
8.12.1. System musi umozliwia¢ generowanie raportéw automatyczne oraz ,na zadanie”.

8.12.2. System musi umozliwia¢ ograniczenie dostepu do raportéw dla wskazanej grupy jego
uzytkownikow.

8.12.3. System musi umozliwia¢ rejestracje i raportowanie procesu wnioskowania o dostep do hasta
i/lub sesji.

8.12.4. System musi umozliwia¢ rejestracje i raportowanie kazdej aktywno$ci zwigzanej z kontem
systemu docelowego, a w szczegdlnosci zmiane hasta na takim koncie i pobranie hasta do
takiego konta.

8.13. Licencje zapewniane przez Zamawiajacego

8.13.1. W ramach posiadanego Srodowiska wirtualnego Zamawiajacy zapewni w razie potrzeby
nastepujace licencje dla oferowanego przez Wykonawce systemu:

a) Windows Server 2012/2016 Standard/Datacenter — dowolna iloS¢,

b) Licencje Windows Remote Desktop Services (istniejacy serwer RDS w infrastrukturze
Zamawiajgcego) do 30 jednoczesnych sesji.

9. Minimalne wymagania Zamawiajacego w zakresie Swiadczenia ustug wsparcia technicznego
producenta.

9.1. Wsparcie techniczne producenta musi obejmowac:
9.1.1. zapewnienie dostepu do bazy wiedzy o Systemie,
9.1.2. zapewnienie dostepu do dokumentaciji i oprogramowania Systemu,
9.1.3. zapewnienie dostepu do forum technicznego,
9.1.4. zapewnienie dostepu do poprawek i nowych wersji oprogramowania Systemu,

9.1.5. telefoniczne wsparcie techniczne w dni robocze w godzinach 8-16,
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9.1.6. czas reakcji do 2 godzin od momentu zgtoszenia.

10. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentow
w tym dokumentacji powykonawczej

10.1.Zamawiajagcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty si¢ wysokg jakoscia, w szczegdlnosci:

10.1.1.czytelng i zrozumiatg strukturg zaréwno poszczegoinych dokumentéw jak i catej dokumentacii
z podziatem na rozdziaty podrozdziaty i sekcje,

10.1.2.zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji treSci poszczegéinych dokumentéw, oraz
fragmentow tego samego dokumentu jak réwniez catej dokumentacii.

10.2. Wykonawca przygotuje dokumentacje powykonawczg szczegétowo opisujacg wszystkie zrealizowane
prace instalacyjne i konfiguracyjne wraz ze schematem podtaczenia Systemu w infrastrukturze
Zamawiajacego.

10.3.W ramach dokumentacji powykonawczej Wykonawca dostarczy procedury i instrukcje
administracyjne, obejmujace w szczegélnosci:

10.3.1.wykonanie kopii bezpieczenistwa Systemu i jego odtworzenie,
10.3.2.aktualizacje i wdrazania poprawek,

10.3.3.procedury postepowania w razie wystgpienia bteddw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

10.3.4.diagnozowanie systemu i jego komponentéw,
10.3.5.sprawdzanie wydajnosci poszczegoinych komponentéw system,

10.3.6.sprawdzanie poprawnosci dziatania trybu wysokiej dostepnosci i/lub Disaster Recovery
wdrozonego Systemu,

10.3.7.konfiguracje: kont uzytkownikéw, dodawania systeméw, podgladu/haset, tworzenia nowych
potgczen, zmiany harmonogramu rotacji haset,

10.3.8.konfiguracje parametréw nagrywania sesji,

10.4.Kazda z procedur powinna zawiera¢ co najmniej nastepujace dane:

a) nazwa,

b) opis,

c) czestotliwos¢ wykonywania,

d)  kroki do zrealizowania w procedurze,
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e) informacje (o ile sg znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy
zwréci¢ uwage w trakcie wykonywania procedury,

f)  omdwienie zawartosci komunikatow jesli sg prezentowane,

g) kroki jakie nalezy podja¢ w przypadku natknigcia sie na nietypowe sytuacje.

10.5. Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych

Wykonawcy okreslonych w ramach Asysty Technicznej Wykonawcy.

10.6. Zamawiajacy wymaga, aby cata dokumentacja, o ktorej mowa powyzej, podlegata jego akceptacii.

11. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia Asysty Technicznej Wykonawcy.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

1.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

Wykonawca bedzie Swiadczyt w terminie wskazanym w pkt 4.6 Asyste Techniczng w zakresie
obstugi zgtoszen, przez certyfikowanego inzyniera w obszarze wdrozonego systemu, w formie
elektronicznej i telefonicznej w dni robocze, w jezyku polskim.

Asysta Techniczna wykonywana w siedzibie Zamawiajacego w Warszawie przy ul. Filtrowej 57
bedzie realizowana na sprzecie udostepnionym przez Zamawiajgcego.

Czas reakcji Wykonawcy na otrzymane zgtoszenie wynosi 4 godziny. W przypadku zgtoszenia
serwisowego otrzymanego po godzinie 16.00, czas reakcii liczy sie od godziny 8.00 nastepnego
dnia roboczego.

Wykonawca bedzie w imieniu Zamawiajacego eskalowat do producenta danego systemu wszystkie
zgtoszenia serwisowe, monitorowat i uczestniczyt w ich rozwigzywaniu.

Czas rozwigzania zgtoszonego problemu wynosi do 8 godzin w dni robocze. Jezeli do rozwigzania
problemu niezbedne jest udzielenie odpowiedzi przez producenta wowczas czas rozwigzania
problemu wynosi do 24 godzin w dni robocze. Czas realizacji zgtoszenia liczony jest od momentu
jego wystania przez Zamawiajacego.

Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong ofertg Wykonawcy
w zalezno$ci od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawka godzinowg
zawartg w ofercie.

Mozliwa do wykorzystania iloS¢ godzin pracy inzyniera w ramach Asysty Technicznej wynosi 300
godzin.

Celem wizyty w ramach Asysty Technicznej mogq by¢: wszelkie prace zwigzane z systemem
objetym wustugg, m.in. aktualizacja dokumentacji technicznej i oprogramowania, analiza
poprawnosci dziatania wdrozonego systemu i jego komponentéw, dostrojenie, konfiguracja nowych
potaczi/kont uzytkownikow, rekonfiguracja pozostatych parametréw systemu, przeprowadzanie
warsztatow i szkolen w zakresie funkcjonalno$ci Systemu.

Potwierdzeniem wykonania wizyty w siedzibie Zamawiajacego, wykonania zleconych prac i czasu
wykorzystanego na dang wizyte bedzie protokot odbioru Asysty Technicznej Wykonawcy
podpisany przez obie strony.

Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili
przystapienia do pracy certyfikowanego inzyniera w obszarze danego rozwiazania w siedzibie
Zamawiajacego.

Zgtoszenie serwisowe uwaza sie za otwarte po przestaniu go przez Zamawiajgcego do
Wykonawcy faksem lub mailem.

Kazde zgtoszenie serwisowe rozliczane bedzie co do ilosci godzin, zgodnie z faktycznym czasem,
jaki zajeto rozwigzanie problemu.

Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej,
niezaleznie od jej rzeczywistego czasu trwania to 15 minut zegarowych.
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11.14.  Przyjmuje sie, ze kazda pojedyncza wiadomo$¢ e-mail przestana przez  Wykonawce do
Zamawiajacego, w ramach Asysty Technicznej to 15 minut zegarowych.

11.15.  Po zrealizowaniu zgtoszenia serwisowego Wykonawca poinformuje drogq elektroniczng (e-mail)
Zamawiajgcego o zrealizowaniu tego zgtoszenia serwisowego.

11.16.  Czas zwigzany z obstugg awarii danego Systemu jak i kontakty z producentem rozwigzania w
kwestii usuwania awarii czy usterek nie wlicza sie do ptatnych godzin Asysty Technicznej.

12. Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z udzielonej
gwaranciji.

12.1. Wykonawca udziela gwarancji od zakonczenia wdrozenia do uptywu okresu gwarancji producenta, na
prawidlowe w petni zgodne z jego przeznaczeniem, funkcjonowanie systemu zarzadzania kontami
uprzywilejowanymi.

12.2.Naprawa gwarancyjna systemu zostanie dokonana:

12.2.1. po uprzedniej nieodptatnej ocenie zgtoszonej awarii. Ocena zgtoszonej awarii musi zosta¢
dokonana przez wykwalifikowanego przedstawiciela wykonawcy, w miejscu uzytkowania
systemu,

12.2.2. w celu przystapienia do naprawy przedstawiciel stuzb serwisowych Wykonawcy zgtosi sie do
miejsca uzytkowania systemu. Je$li naprawa w siedzibie Zamawiajacego nie jest mozliwa,
Wykonawca odbierze uszkodzony element systemu i dostarczy po naprawie na wtasny koszt
i na wtasng odpowiedzialnosc,

12.2.3. po zwrocie naprawionego elementu systemu nastapi sprawdzenie poprawnosci funkcjonowania
catego systemu.

12.3.W przypadku wystapienia awarii komponentéw Systemu czas jego niedostepnosci (brak mozliwosci
zalogowania sie do niego jak réwniez za jego posrednictwem) nie moze przekraczac 4 godzin liczac od
momentu zgtoszenia awarii do Wykonawcy.

12.4.W przypadku awarii sprzetu fizycznego jego wymiana/napraw musi nastapi¢ w ciggu 1 dnia roboczego
od momentu zgtoszenia. Wszystkie czynnosci zwigzane zgtoszeniem awarii, odbiorem/dostarczeniem
sprzetu i jego wymiany obstuguje Wykonawca.

12.5.W przypadku awarii uszkodzone dyski pozostajg u Zamawiajacego i nie podlegajg zwrotowi czy
wymianie.

12.6.Czas usuniecia nieprawidtowo$ci wskazanych w zgtoszeniu gwarancyjnym wynosi do 5 Dni Roboczych
od daty zgtoszenia gwarancyjnego pod rygorem naliczania kar umownych na zasadach okreslonych w
Umowie i moze ulec wydtuzeniu wytgcznie za pisemng zgodg Zamawiajacego w przypadku wystapienia
okoliczno$ci niezaleznych od Wykonawcy i Zamawiajacego.

12.7.W przypadku urzadzen i/lub oprogramowania wchodzacych w sktad Systemu, o ktérym mowa w pkt 4.1
Wykonawca zapewni $wiadczenie ustug gwarancyjnych przez producenta urzadzenia zgodnie
z warunkami opisanymi w warunkach gwarancji producenta.

12.8.W trakcie trwania umowy Zamawiajacego z Wykonawcg ustugi gwarancyjne producenta dla
posiadanych przez Zamawiajacego urzadzen i oprogramowania, wchodzacych w sktad Systemu,
Swiadczone bedg za posrednictwem Wykonawcy.

12.9.W przypadku wystapienia wad w opracowanych dokumentach, o ktérych mowa w pkt 10, Zamawiajacy
ma prawo zgda¢ ich usuniecia w terminie 7 Dni Roboczych od daty zawiadomienia Wykonawcy
(naniesienie uzupetien i poprawek na wszystkich egzemplarzach dostarczonych Zamawiajacemu), pod
rygorem naliczania kar umownych na zasadach okre$lonych w Umowie.

12.10. Uprawnienia z tytutu rekojmi za wady dokumentacji technicznej wygasajgq wraz z uptywem
okresu Asysty Technicznej Wykonawcy.

13



12.11. Udzielone gwarancje nie mogg ogranicza¢ praw Zamawiajgcego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

13. Minimalne wymagania stawiane przez Zamawiajacego w zakresie szkolenia administratorow

14,

13.1. Wykonawca zorganizuje szkolenie z wdrozonego Systemu, dla jednej grupy administratorow,
sktadajacej sie maksymalnie 5 osob, w o$rodku szkoleniowym producenta lub Wykonawcy na terenie
Warszawy, lub w siedzibie Zamawiajacego w Warszawie.

13.2. Termin i miejsce szkolenia zostanie uzgodnione z Zamawiajagcym z co najmniej dwutygodniowym
wyprzedzeniem.

13.3. Szkolenie musi trwa¢ minimum 3 dni robocze, 6 godzin dziennie efektywnych zaje¢ prowadzonych
w jezyku polskim. W przypadku zaoferowania dodatkowej funkcjonalnosci skanowania podatnosci
szkolenie musi trwa¢ minimum 4 dni robocze.

13.4. Szkolenie musi by¢ prowadzone przez certyfikowanego inzyniera Wykonawcy lub producenta
zaoferowanego systemu.

13.5. Program szkolenia musi by¢ zgodny z wykorzystywang przez Zamawiajacego wersjg systemu oraz
obejmowac catos$¢ zagadnien zwigzanych z czynnosciami administracyjnymi zaoferowanego systemu
w tym:

13.5.1. konfiguracja,
13.5.2. zarzadzanie,
13.5.3. monitorowanie,
13.5.4. raportowanie,

13.5.5. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

Minimalne wymagania stawiane przez Zamawiajacego w zakresie dwdch szkolen uzytkownikow

14.1. Wykonawca zorganizuje dwa szkolenia z wdrozonego Systemu, kazde dla grupy uzytkownikow
sktadajacej sie maksymalnie 10 oséb, w oérodku szkoleniowym producenta lub Wykonawcy na terenie
Warszawy, lub w siedzibie Zamawiajacego w Warszawie.

14.2. Termin i miejsce szkolenia zostanie uzgodnione z Zamawiajagcym z co najmniej dwutygodniowym
wyprzedzeniem.

14.3. Szkolenie musi trwa¢ minimum 1 dzie roboczy, 6 godzin dziennie efektywnych zaje¢ prowadzonych
w jezyku polskim.

14.4. Szkolenie musi by¢ prowadzone przez certyfikowanego inzyniera Wykonawcy lub producenta
zaoferowanego systemu.

14.5. Program szkolenia musi by¢ zgodny z wykorzystywang przez Zamawiajacego wersjg systemu oraz
obejmowac cato$¢ zagadnien zwigzanych z czynnos$ciami administracyjnymi zaoferowanego systemu
w tym:

14.5.1. Obstuga interfejsu programu,

14.5.2. zarzadzanie wkasnymi ustawieniami (profilu uzytkownika), potaczeniami,
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14.5.3. sposoby nawigzywania potaczen,

14.5.4. rozwigzywanie podstawowych probleméw oraz ich diagnostyka.

15. Minimalne wymagania stawiane przez Zamawiajacego w zakresie jednego/dwdch technicznych
warsztatow produktowych w przypadku jegolich zaoferowania (dodatkowe kryterium oceny ofert)*

15.1. Wykonawca zorganizuje techniczne warsztaty produktowe z zaoferowanego i wdrozonego Systemu,
dla jednej grupy administratoréw/uzytkownikéw, sktadajacej sie maksymalnie z 10 osob, w siedzibie
Zamawiajacego.

15.2. Termin i miejsce technicznego warsztatu produktowego zostanie uzgodnione z Zamawiajacym
Z co najmniej dwutygodniowym wyprzedzeniem.

15.3. Techniczny warsztat produktowy musi trwa¢ minimum 1 dzier roboczy, 6 godzin dziennie efektywnych
zajec¢ prowadzonych w jezyku polskim.

15.4. Techniczny warsztat produktowy musi by¢ prowadzone przez certyfikowanego inzyniera Wykonawcy
lub producenta zaoferowanego systemu.

15.5. Techniczny warsztat produktowy musi dotyczy¢ tej samej lub nowszej wersji zaoferowanego Systemu
oraz obejmowac zagadnienia zwigzane z:

15.5.1.  czynno$ciami administracyjnymi zaoferowanego systemu,

15.5.2. zmianami/roznicami wystepujacymi pomiedzy aktualng a nowag wersjg zaoferowanego
systemu,

15.5.3. zmianami/réznicami wystepujacymi pomiedzy aktualng konfiguracjq a docelowg oczekiwang
przez Zamawiajgcego.

16. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

16.1. Zdalny dostep bedzie realizowany za posrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

16.2. Zdalny dostep do Systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z niniejszej umowy.

16.3. Wykonawca przekaze Zamawiajagcemu liste pracownikéw wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajacego (w szczegolnosci: imig, nazwisko, adres e-mail, nr telefonu
komérkowego oraz dane jednoznacznie identyfikujace komputer z ktérego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

16.4. Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢é komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego modyfikowane
w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

16.5. Zamawiajacy zastrzega sobie mozliwos¢ ograniczenia ilosci 0séb ktérym przyznany zostanie zdalny
dostep.

16.6. Pracownicy Wykonawcy ktorym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczegoino$ci sg to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

4 Punkt bedzie obowigzywat w przypadku zaoferowania przez Wykonawce.
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16.7. Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynnosci realizowanych przez
pracownikéw Wykonawcy za posrednictwem zdalnego dostepu.

16.8. W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajacych z niniejszej umowy bedg realizowane przez pracownikdw
Wykonawcy, w siedzibie Zamawiajacego.

16.9. Wykonawca zobowigzany jest kazdorazowo do wczesniejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

16.10. Wykonawca zobowiazuje sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i
technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktorego pracownicy Wykonawcy
beda realizowali prace za posrednictwem zdalnego dostepu.

17. Wymagania dla sieciowego skanera podatnosci (dodatkowe kryterium oceny ofert)
17.1. Skaner musi by¢ zintegrowany z systemem zarzadzania kontami uprzywilejowanymi.

17.2. Musi umozliwia¢ wykrywanie urzadzen sieciowych, baz danych i systemow w Srodowisku wirtualnym.

17.3. Musi umozliwia¢ identyfikacje podatnosci w wykrytych urzadzeniach sieciowych, systemach
operacyjnych, aplikacjach, baz danych (Oracle, MS SQL, MySQL), portach i ustugach za
posrednictwem skanowanie agentowego lub bez agentowego w oparciu 0 aktualizowang na biezaco
baze podatnosci.

17.4. Musi umozliwia¢ automatyczng ocene podatnosci dla aplikacji webowych w zakresie co najmnigj
OWASP Top Ten.

17.5. Musi umozliwia¢ skany $rodowiska wirtualnego vmware dla hostow ESXi oraz dla maszyn wirtualnych

17.6. Musi mie¢ mozliwo$¢ wykorzystania po$wiadczen zapisanych w systemie zarzadzania kontami
uprzywilejowanymi do przeprowadzenia skanowania podatnosci.

17.7. Musi oceniac ryzyko wykrytych podatno$ci i okre$la¢ priorytety ich usuwania bazujac na wskaznikach
okre$lajacych mozliwos¢ ich wykorzystania na podstawie danych z zewnetrznych Zrodet jak np.
Metasploit, Exploit-db, CVSS itd.

17.8. Musi dawa¢ mozliwo$¢ potwierdzenia istnienia podatnosci za pomocg testdw penetracyjnych z
wykorzystaniem np. Metasploit Framework.

17.9. Musi posiada¢ konsole zarzadzajacg umoZliwiajacg dostep do wynikéw skanowania podatnosci,
raportowania postepdw skanowania i ich wynikow.

17.10. Musi umozliwia¢ przekazywanie danych do systemoéw klasy SIEM (minimum syslog).
17.11. Musi umozliwia¢ wykonywanie skanowania ad-hoc dla podanych adreséw IP i zakreséw tych
adresow.

18. Wzér protokotu odbioru
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....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Zamawiajacy przyjmuje przedmiot odbioru bez uwag / z uwagami **):

Ninigjszy protokét odbioru, sporzadzono w dwéch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Warszawa dnia ..........cooeeeeeeeeeeeeeeeeeeeeeeeen, 2018r.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru dostawy/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢




