Zatacznik nr 1 do SIWZ

Szczegotowy opis przedmiotu zamowienia (OPZ)

Modernizacja systemu zdalnego dostepu
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1. Cel zaméwienia publicznego.

Ze wzgledu na zakoriczenie dalszego rozwijania i aktualizacji produktu MAG6611 przez firme Pulse
Secure, przedmiotem zaméwienia jest modernizacja rozwigzania zdalnego dostepu posiadanego przez
Zamawiajacego, opartego obecnie o te urzadzenia i polegajaca na wymianie platformy sprzetowe] wraz
z przeniesieniem konfiguracji na nowe urzadzenia oraz zapewnienie 3 letniej gwarancji producenta i
Asysty Technicznej Wykonawcy.

2. Plan komunikacji Wykonawcy z Zamawiajacym.

2.1.

2.2.

2.3.

24.

2.5.

Mozliwe kanaty komunikaciji to:
21.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
2.1.2. Telefon,
2.1.3. E-mail,

214, Spotkanie w siedzibie NIK.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami
Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajgcym wszystkie przyjmowane zatozenia poczynione
w zwigzku z realizacjag umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich
niezbednych wyjasnien i materiatdw dodatkowych (opiséw, dokumentacji itp.) pracownikom
Zamawiajacego tak, aby mozliwe byto jednoznaczne zrozumienie proponowanych przez niego

zatozen.

Wszystkie ustalenia poczynione za po$rednictwem wideokonferencji, telefonicznie lub w trakcie
spotkania musza zosta¢ niezwtocznie potwierdzone za posrednictwem  wiadomosci e-mail.
Mogq zosta¢ z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez
Zamawiajgcego.

Wykonawca zobowigzany jest poinformowa¢ Zamawiajacego o wszystkich zdarzeniach lub
przeszkodach mogacych spowodowa¢ op6znienie w wykonaniu Umowy w stosunku do termindw
przewidzianych w umowie.

3. Ogodlne Wymagania Zamawiajacego dotyczace zakresu przedmiotu zaméwienia.

3.1.

3.2.

3.3.

Dostawa rozwigzania klasy SSL VPN (zwanego dalej wymiennie Systemem), jego instalacja,
konfiguracja, migracja platformy sprzetowej wraz z instruktazem powdrozeniowym pracownikow
Zamawiajacego, wytworzeniem dokumentacji powykonawczej i 36-miesieczng gwarancjg
producenta na dostarczone rozwigzanie.

Swiadczenie Asysty Technicznej Wykonawcy dla oferowanego rozwigzania, w ramach puli 100
godzin do wykorzystania w okresie obowigzywania gwarancji producenta.

Dostawa rozwigzania klasy SSL VPN swym zakresem obejmuije nizej wymienione komponenty:
3.3.1. 2 szt. - Pulse Secure Appliance 5000 Base System,

3.3.2. 2 szt. - Pulse Connect Secure (VPN remote access) License 250 Concurrent Sessions —
Perpetual,

3.3.3. 2szt. - Pulse Gold Support 250U License ( 36 m-cy ),
3.34. 2szt.- 25 simultaneous Pulse Collaboration meeting users to PSA,

3.3.5. 2 szt- Pulse Support for feature SA-MTG & MAGMTG & ACCESS-MTG 1-100U 9 (36 m-
cy),
3.3.6. 1szt. - Three Year Pulse NextDay Support for PSA5000 ( 36 m-cy ).
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3.3.7.

3.3.8.

3.3.9.

34.

3.5.

3.6.

3.7.

3.8.

3.9.

Dostarczone rozwigzanie sprzetowe musi zawiera¢ wszystkie niezbedne elementy
umozliwiajace jego montaz w standardowej szafie Rack 19", podigczenia do zasilania oraz
do infrastruktury sieciowej Zamawiajacego.

Dostawa musi zosta¢ zrealizowana zgodnie z wymaganiami okreslonymi w pkt 5 OPZ.

Zamawiajacy dopuszcza mozliwoS¢ dostarczenia rozwigzania rownowaznego w stosunku
do okreslonego powyzej. Opis rownowazno$ci znajduje sie w pkt 13 OPZ.

Przeprowadzenie instalacji, konfiguracji i przeniesienia funkcjonalnosci (wraz z jej weryfikacjq i
optymalizacjg) z posiadanego przez Zamawiajacego urzadzenia MAG6611 na dostarczane
urzadzenie wraz z konfiguracjg do pracy w klastrze wysokiej dostepnosci HA odbedzie sie w
sposob opisany w pkt 6 OPZ.

Przeprowadzenie instruktazu powdrozeniowego musi by¢ zgodne z wymaganiami okreslonymi w
pkt. 6.2.2 OPZ.

Wytworzenie dokumentacji powykonawczej oraz jej aktualizacja w trakcie obowigzywania umowy
odbywac sie bedzie zgodnie z wymaganiami okreslonymi w pkt 7 OPZ.

Zapewnienie $wiadczenia ustug gwarancyjnych producenta przez okres 36 m-cy od momentu
zakoniczenia dostawy na warunkach okreslonych w pkt 8 OPZ.

Swiadczenie Asysty Technicznej Wykonawcy przez okres wskazany w pkt 3.2, musi odbywacé sie
zgodnie z wymaganiami okreslonymi w pkt 9 OPZ.

Gwarancja Wykonawcy od momentu podpisania protokotu odbioru instalacji, konfiguracji i
instruktazu powdrozeniowego do uptywu okresu obowigzywania gwarancji producenta, na
prawidlowe, w petni zgodne z jego przeznaczeniem, funkcjonowanie systemu na warunkach
okreslonych w pkt. 10 OPZ.

Harmonogram realizacji przedmiotu zaméwienia.

41.

4.2.

4.3.

4.4,

45.

Dostawa oferowanego rozwigzania oraz dokumentéw, w ktorych producent potwierdza
mozliwos¢ korzystania przez Zamawiajgcego z ustug gwarancyjnych producenta i wymaganych
subskrypcji na dostarczone przez Wykonawce rozwigzanie, o ktdrym mowa w pkt. 3.1
w terminie do 30 dni liczac od dnia podpisania umowy.

Przeprowadzenie instalacji i konfiguracji oraz instruktazu powdrozeniowego oferowanego
rozwigzania w terminie 21 dni od dnia podpisania protokotu odbioru dostawy, o ktérej mowa w
pkt4.1.

Wytworzenie i dostarczenie Zamawiajgcemu dokumentacji powykonawczej wdrozonego
rozwigzania w terminie do 14 dni od dnia podpisania protokotu odbioru instalacji i konfiguracii
oraz instruktazu powdrozeniowego, o ktérych mowa w pkt 4.2.

Zapewnienie Swiadczenia ustug gwarancyjnych producenta dla oferowanego rozwigzania od
momentu podpisania protokotu odbioru dostawy, o ktorej mowa w pkt 4.1 przez okres 36
miesiecy.

Swiadczenie Asysty Technicznej Wykonawcy dla oferowanego rozwigzania, odbywaé sie
bedzie w ramach puli 100 godzin do wykorzystania przez Zamawiajagcego od momentu
podpisania protokotu odbioru instalacji, konfiguracji i instruktazu powdrozeniowego do uptywu
okresu obowigzywania gwarancji producenta, o ktdrej mowa w pkt 4.4.

Wymagania Zamawiajacego dotyczace dostaw.

5.1.

Dostarczone urzadzenia muszg by¢ fabrycznie nowe i nie moga znajdowac sie na licie ,.end-of-
sale” lub/oraz ,end-of-support” producenta.
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5.2.

5.3.

Wykonawca zobowigzuje sie dostarczy¢ wymagane urzadzenia, oprogramowanie oraz licencje
pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale sprzedazy producenta na
terenie UE i objete standardowym pakietem ustug gwarancyjnych Swiadczonych przez sie¢
serwisowg producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protokot odbioru, podpisany bez uwag przez
przedstawicieli Zamawiajgcego i Wykonawcy.

Wymagania w zakresie instalacji, konfiguracji, migracji i instruktazu powdrozeniowego

6.1.

6.2.

6.3.

6.4.

W ramach przeniesienia funkcjonalnosci wymagane jest zintegrowanie dostarczanego
rozwigzania z systemem wielosktadnikowego uwierzytelniania uzytkownikow CERB firmy Wheel
Systems Sp. z 0.0. oraz domeng Active Directory 2012R2 funkcjonujacym u Zamawiajacego.
Posiadane obecnie przez Zamawiajacego urzadzenie MAG 6611 jest aktualnie zintegrowane z
ww. systemami.

Po zakonczeniu instalacji i konfiguracii lecz przed podpisaniem protokotu odbioru, o ktérym mowa
w pkt 6.3, Wykonawca:

6.2.1. przeprowadzi testy poprawno$ci dziatania wdrazanego rozwigzania po przeniesieniu

konfiguracji wraz z weryfikacjg poprawno$ci dziatania klastra HA przy udziale wyznaczonych
pracownikéw Zamawiajgcego.

6.2.2.  Przeprowadzi instruktaz powdrozeniowy dla grupy liczacej do 5 os6b w wymiarze 8 godzin

(nie wiecej niz 4 godz. w trakcie jednego dnia) szczegblowo omawiajacy wszystkie
przeprowadzone prace instalacyjne i konfiguracyjne.

Potwierdzeniem wytworzenia i dostarczenia Zamawiajacemu dokumentacji powykonawczej
wdrozonego rozwigzania bedzie protokot odbioru, podpisany bez uwag przez przedstawicieli
Zamawiajgcego i Wykonawcy.

Zamawiajacy wymaga aby instalacja, konfiguracja oraz instruktaz powdrozeniowy zostaty
zrealizowane przez minimum jednego, certyfikowanego inzyniera oferowanego systemu.

Wymagania Zamawiajacego w zakresie dokumentacji

7.

7.2.

Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie wysoka jakoscia, w szczegolnosci:

711, czytelng i zrozumiatg strukturg zarédwno poszczegoinych dokumentdw jak i calej

dokumentacji z podziatem na rozdziaty podrozdziaty i sekcje,

7.1.2.  zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej i

spojnej struktury, formy i sposobu prezentaciji tresci poszczegolnych dokumentéw, oraz
fragmentéw tego samego dokumentu jak réwniez catej dokumentacji.

W ramach dokumentacji powykonawczej opisujacej instalacjie i konfiguracje dostarczonego
rozwigzania muszg by¢ dostarczone co najmniej nastepujace procedury eksploatacyjne:

7.2.1.  Biezacy monitoring poprawno$ci pracy urzgdzenia.
7.2.2.  Tworzenie kopii zapasowej konfiguracji.

7.2.3. Testowanie nowych wersji oprogramowania przez ich wdrozeniem bez przerywania

dostepnosci dostarczonego rozwigzania.

7.24.  Aktualizacja do nowych wersji oprogramowania.
7.2.5. Analiza i rozwigzywanie problemdw dot. biezacej pracy urzadzenia.
7.3.

Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac
serwisowych Wykonawcy okreslonych w ramach Asysty Technicznej Wykonawcy.
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74.

7.5.

7.6.

1.1.

Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego
akceptacii.

W przypadku wystapienia wad w opracowanych dokumentach, Zamawiajacy ma prawo zgdac ich
usuniecia w ramach gwarancji Wykonawcy, w terminie 7 Dni Roboczych od daty zawiadomienia
Wykonawcy (naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych
Zamawiajgcemu), pod rygorem naliczania kar umownych na zasadach okre$lonych w Umowie.

Potwierdzeniem realizacji instalacji i konfiguracji oraz przeprowadzenia instruktazu
powdrozeniowego bedzie protokét odbioru, podpisany bez uwag przez przedstawicieli
Zamawiajgcego i Wykonawcy.

Uprawnienia z tytutu rekojmi za wady dokumentacji wygasajg wraz z uptywem okresu Asysty
Technicznej Wykonawcy.

8. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia ustug gwarancyjnych producenta.

8.1.

8.2.

Zakres ustug gwarancyjnych producenta musi obejmowac:
8.1.1.  pomoc techniczng producenta w dni robocze (telefonicznie oraz za po$rednictwem e-mail),
8.1.2.  dostep do aktualizacji produktéw, sygnatur, pakietow oprogramowania,
8.1.3.  dostep do systemu obstugi zgtoszen serwisowych (serwis webowy),
8.14. dostep do bazy wiedzy o produktach, przewodnikow konfiguracyjnych i narzedzi
diagnostycznych,
8.1.5.  wymiane uszkodzonego sprzetu w terminie do 24 godzin od zgtoszenia awarii.
Ustugi gwarancyjne producenta dla posiadanych przez Zamawiajacego urzadzen i

oprogramowania, wchodzacych w sktad zmodernizowanego Systemu, $wiadczone bedq za
posrednictwem Wykonawcy. Nie ogranicza to prawa Zamawiajgcego do bezposrednich
kontaktow z przedstawicielami producenta w celu rozwigzania zaistniatych problemoéw
technicznych. O takich kontaktach i ich skutkach Zamawiajacy bedzie na biezaco informowat

przedstawicieli Wykonawcy.

9. Wymagania w zakresie $wiadczenia ustug Asysty Technicznej Wykonawcy

9.1.

9.2.

9.1.1.

9.1.2.

9.1.3.

9.14.

W ramach Asysty Technicznej Wykonawca zobowigzany bedzie do:

$wiadczenia pomocy technicznej przez certyfikowanego inzyniera oferowanego systemu
(telefon, e-mail) w dni robocze w godzinach 8-16, przy czym odpowiedz na zgloszone
zagadnienia musi by¢ udzielana w terminie do 3 dni roboczych od momentu jej wystania lub
zgtoszenia,

pomocy w rozwigzywaniu probleméw zwigzanych z produktami (zdalnie lub w siedzibie
Zamawiajacego), przy czym rozwigzanie powinno nastapi¢ nie pdzniej niz w terminie do 3
dni roboczych od momentu zgtoszenia,

aktualizacji do najnowszych dostepnych i stabilnych wersji oprogramowania dla
dostarczonego rozwigzania SSL VPN (w uzgodnieniu z Zamawiajgcym),

aktualizacji dokumentacji zmodernizowanego systemu na zasadach okreslonych w pkt 7
OPZ.

W przypadku zaoferowania przez Wykonawce w ofercie dodatkowych godzin Asysty Technicznej

zostang one wykorzystane w pierwszej kolejnosci przed rozpoczeciem korzystania ze 100 godzin
ptatnej Asysty Technicznej.
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10. Wymagania Zamawiajacego dotyczace Swiadczenia ustug wynikajacych z gwarancji Wykonawcy

1.

12.

10.1.

10.2.

10.3.

10.4.

Wykonawca udziela gwarancji na wykonane prace instalacyjne i konfiguracyjne, dostarczong
dokumentacje powykonawczg oraz ustugi $wiadczone w ramach Asysty Techniczne;.

Wykonawca zapewni odtworzenie funkcjonalno$ci wdrozonego rozwigzania w razie awarii w
ciggu 48 h od momentu zgloszenia awarii przez Zamawiajgcego (na sprzecie dostarczonym
przez producenta).

Wykonawca w ramach swojej gwarancji bedzie posredniczyt w kontaktach pomiedzy
Zamawiajgcym i Producentem.

Naprawa gwarancyjna systemu zostanie dokonana przez Wykonawce w nizej opisany sposob.

10.4.1.  Po uprzedniej, nieodpfatnej ocenie zgtoszonej awarii, przy czym ocena zgtoszonej awarii

musi zosta¢ dokonana przez wykwalifikowanego przedstawiciela Wykonawcy, w miejscu
uzytkowania systemu.

10.4.2. W celu przystapienia do naprawy przedstawiciel stuzb serwisowych Wykonawcy zgtosi sie

do miejsca uzytkowania systemu. Jesli okaze sie, ze naprawa w siedzibie Zamawiajacego
nie jest mozliwa, Wykonawca odbierze uszkodzony element systemu i dostarczy po
naprawie na wtasny koszt i na wtasng odpowiedzialnosc.

10.4.3. Po zwrocie naprawionego elementu systemu nastapi sprawdzenie poprawnosci

10.5.

10.6.

funkcjonowania catego systemu.

Czas skutecznej naprawy zgtoszenia gwarancyjnego (z wytaczeniem dokumentacji) wynosi do 2
dni roboczych od daty zgtoszenia pod rygorem naliczania kar umownych na zasadach
okreslonych w Umowie i moze ulec wydtuzeniu wytacznie za pisemng zgodg Zamawiajacego w
przypadku wystapienia okolicznosci niezaleznych od Wykonawcy i Zamawiajacego.

Udzielone gwarancie nie mogg ogranicza¢ praw Zamawiajgcego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

Procedura odbiorow

11.1.

11.2.

11.3.
114.

11.5.

Wykonawca zgtasza przedstawicielowi Zamawiajacego gotowo$¢ przekazania przedmiotu
zamowienia do odbioru co najmniej 3 dni robocze przed jego przekazaniem, okreslajac przy tym
zakres i godzine dostawy oraz wskazujac ewentualnie niezbedne czynno$ci, ktore wykonaé
powinien Zamawiajacy, o ile Zamawiajacego do ich wykonania zobowigzuje Umowa.

Najpdzniej w nastepnym dniu roboczym po przekazaniu przedmiotu zaméwienia lub w innym
terminie ustalonym przez Strony rozpoczynany jest jego odbiér, przy czym Wykonawca
zobowigzany jest do czynnego uczestnictwa w odbiorach.

Czas dla Zamawiajgcego na wykonanie jakiegokolwiek odbioru wynosi do 2 dni roboczych.

Po zakorczenia odbioru podpisywany jest protokdt odbioru przez przedstawicieli Zamawiajgcego
i Wykonawcy. Protokdt odbioru podpisany bez uwag oznacza zrealizowanie danego przedmiotu
zamowienia zgodnie z warunkami umowy.

W przypadku podpisania protokotu odbioru z uwagami Zamawiajacego, Wykonawca wprowadza
niezbedne poprawki i uzupetienia do odbieranego przedmiotu zaméwienia i zgtasza gotowosé
przekazania go do ponownego odbioru na co najmniej 1 dzien roboczy przed ponownym
przekazaniem do odbioru.

Sposab realizacji zdalnego dostepu

12.1.

Zdalny dostep bedzie realizowany za po$rednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.
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13.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

Zdalny dostep do Systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z umowy.

Wykonawca przekaze Zamawiajgcemu liste pracownikow wraz z niezbednymi danymi
okreslonymi kazdorazowo przez Zamawiajacego (w szczegolno$ci: imie, nazwisko, adres e-mail,
nr telefonu komérkowego) do konfiguracji zdalnego dostepu.

Zamawiajacy przekaze Wykonawcy warunki techniczne jakie musza spetnia¢ komputery
Wykonawcy wykorzystywane do zdalnego dostepu; warunki te mogg by¢ przez Zamawiajacego
modyfikowane w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci oséb ktorym przyznany zostanie
zdalny dostep.

Pracownicy Wykonawcy ktdrym przyznany zostat zdalny dostep zobowigzani sg do
nieprzekazywania danych umozliwiajacych jego uzyskanie (w szczegdlnosci sq to: adres
systemu, login, hasto, kody jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwo$¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikdw Wykonawcy za posrednictwem zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od
Wykonawcy lub Zamawiajacego prace wynikajacych z umowy bedg realizowane przez
pracownikdw Wykonawcy, w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajgcego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

Wykonawca zobowigzuie sie do podjecia wszelkich niezbednych dziatan, w tym organizacyjnych i
technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktdrego pracownicy
Wykonawcy beda realizowali prace za posrednictwem zdalnego dostepu.

Opis rownowaznosci.

Oferowane, rownowazne rozwigzanie SSL VPN, musi spetiaé co najmniej nizej wymienione
wymagania Zamawiajacego:

13.1.

13.2.

13.3.

Musi by¢ oparte o dedykowang platforme sprzetowg oraz zapewnia¢ obstuge w trybie wysokie;
dostepnosci (HA) co najmniej 500 jednoczesnych sesji SSL VPN, z mozliwo$cig rozbudowy do
2500 jednoczesnych sesji. Pod pojeciem trybu wysokiej dostepnosci nalezy rozumie¢ sytuacje w
ktérej w przypadku awarii jednego z modutdw drugi przejmuje automatycznie jego funkcje
$wiadczac ustugi (czasowo lub ciggle) SSL VPN dla wszystkich posiadanych licencji.

Musi posiadaé minimum 8GB pamieci RAM, dwa interfejsy ruchu o predkosci 1 Gigabit oraz
dedykowany port zarzadzajacy o predkosci 1 Gigabit. Dysk twardy o pojemno$ci min. 500GB

Musi oferowac zréznicowane metody dostepu do zasobdw:

13.3.1. dostep podstawowy (min. aplikacje Web; standardowe protokoty pocztowe - IMAP,

POP3,SMTP; wspétdzielenie plikow - CIFS, NFS; ustugi terminalowe - telnet, SSH),

13.3.2.  dostep do aplikaciji klient-serwer (enkapsulacja dowolnej aplikacji TCP w protokét HTTPS)

bez konieczno$ci zastosowania dodatkowych licenci,

13.3.3.  peten dostep sieciowy bez koniecznoéci zastosowania dodatkowych licencji - praca w trybie

13.4.

wysokiej dostepnosci (SSL) oraz wysokiej wydajnosci (ESP wraz z kompresjg tresci).
Mozliwos¢ automatycznego przetaczania z trybu wysokiej wydajno$ci do trybu wysokiej
dostepnosci.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw w oparciu o:

13.4.1.  serwery RADIUS,
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13th4th2nd
134.3.
13.4.4.
13.4.5.
13.4.6.
13.5.

13.6.

13.7.

13.8.

13.8.1.
13.8.2.

13.8.3.

13.8.4.

13.8.5.

13.9.

13.10.

13.11.

13.12.
13.13.

13.14.

13.15.

13.16.

ustugi katalogowe LDAP, Microsoft Active Directory,
natywna, lokalng baze danych uzytkownikéw,
system RSA SecurlD,

certyfikaty X.509,

serwery NIS.

Musi umozliwia¢ uwierzytelnienie dwusktadnikowe (hasto statyczne plus certyfikat, hasto
dynamiczne plus certyfikat). Musi istnie¢ mozliwo$¢ rozdzielenia serwera uwierzytelniania
uzytkownikéw od serwera autoryzacji dostepu do zasobdw.

Musi umozliwia¢ obstuge CRL poprzez http.

Musi umozliwia¢ dynamiczne przyznawanie praw dostepu do zasobow w zaleznoSci od:
spetnienia okreslonych warunkdéw przez uzytkownika zdalnego, wezet zdalny, parametry sieci
oraz parametry czasowe.

Musi umozliwia¢ szczegdtowg weryfikacje stanu bezpieczenstwa wezta zdalnego. Musi
istnie¢ mozliwos¢:
sprawdzenia obecnoéci konkretnego procesu, pliku, wpisu w rejestrze Windows,

sprawdzenia czy wigczono odpowiednie ustugi zabezpieczen zardwno w momencie
logowania jak i w trakcie trwania sesji,

sprawdzenia czy wszystkie pobierane pliki posrednie i pliki tymczasowe instalowane w
czasie logowania sg usuwane w momencie wylogowania,

sprawdzenia przed zalogowaniem takich atrybutow jak adres IP, typ przegladarki, certyfikaty
cyfrowe,

integracji z systemami weryfikacji stanu bezpieczenstwa firm trzecich.

Musi zapewnia¢ mozliwo$¢ rozbudowy funkcjonalno$¢ o wykrywania i usuwania
oprogramowania typu malware na stacjach zdalnych uzytkownikéw. (licencje w tym zakresie
nie sg przedmiotem niniejszego zaméwienia).

Musi by¢ zarzadzane poprzez przegladarke WWW.

Musi umozliwia¢ wykonywanie lokalnych kopi zapasowych konfiguracji i na zewnetrznym
serwerze FTP oraz SCP.

Musi umozliwia¢ integracje z zewnetrznymi serwerami SNMP v.3 oraz SYSLOG.

Musi przechowywac jednoczesnie dwie wersje oprogramowania oraz umozliwia¢ reset do
wersji fabrycznej lub wersji poprzedniej

Musi zapewnia¢ mozliwo$¢ wspotpracy z rozwigzaniem klasy NAC tego samego producenta,
w zakresie jednokrotnego uwierzytelnienia uzytkownikéw, tj. status uwierzytelnienia
uzytkownika na urzadzeniu dostepowym SSL jest automatycznie i w sposéb przezroczysty dla
uzytkownika przekazywany do urzadzenia kontrolujgcego infrastrukture NAC.

Musi zapewnia¢ mozliwo$¢ uruchomienia funkcjonalnosci zestawiania konferenciji/spotkan
pomiedzy uzytkownikami zdalnymi dla minimum 50 réwnoczesnych uzytkownikow.
Funkcjonalno$¢ ta powinna umozliwia¢ prezentacje i wspétdzielenie pulpitu, oraz umozliwia¢
komunikacje pomiedzy uzytkownikami za pomocg czatu. Jesli funkcja ta jest dodatkowo
licencjonowana, wymagane jest dostarczenie stosownych licencii.

Musi zapewnia¢ obstuge potaczen klienckich i zestawianie tuneli SSL/VPN dla klientow
wyposazonych w system operacyjny MS Windows, Mac OS, Linux. Obstugiwa¢ nowe
standardy IPv6, HTML5.
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13.17.  Producent urzagdzania musi dostarczaé (nieodptatnie) dedykowane oprogramowanie klienckie
(tzw. Gruby klient) dla urzadzen mobilnych, w szczegolno$ci urzadzen typu tablet, oraz smart-
phone wyposazonych w systemy 10S i Android.

13.18.  Wraz z produktem wymagane jest dostarczenie gwarancji producenta waznej przez okres 36
m-cy od momentu zakonczenia dostawy i spetniajacej minimalne wymagania Zamawiajacego
okreslone w pkt 8 OPZ.

14. Wymagania dotyczace pracownikow Wykonawcy realizujacych prace instalacyjne,
konfiguracyjne i instruktazu powdrozeniowego

14.1. Pracownicy Wykonawcy powinni posiada¢ wiedze potwierdzong przez wazny certyfikat (lub
certyfikaty) z zakresu zaawansowanej administracji dostarczanego rozwigzania klasy SSL
VPN ktéra musi obejmowaé w szczegdlnosci:

14.1.1.  Obstuge mechanizméw PKI przez oferowane urzadzenie.
14.1.2.  Konfiguracje SSO (Single Sign-on).
14.1.3.  Tworzenia rozwigzan klastrowych.
14.1.4. Zaawansowane rozwigzywanie probleméw (Troubleshooting).
14.1.5. Zaawansowane zarzadzanie dostepem i autentykacja uzytkownikow.
14.1.6.  Obstuge bezpiecznych spotkan (tzw. Secure Meeting).
14.1.7.  Obstuge protokotu SAML.
14.1.8.  Obstuge potaczen w trybie ESP.
14.1.9.  Obstuge dostepu z urzadzen mobilnych typu smartfon lub tablet.
14.1.10.  Tworzenia wiasnego interfejsu uzytkownika.
14.1.11.  Delegacje uprawnien administracyjnych.

14.1.12.  Tworzenie zaawansowanych regut mapowania udostepnianych zasobéw uzytkownikom oraz
zarzadzanie nimi.

15. Wzér Protokotu Odbioru.
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Wzor Protokotu Odbioru

....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Zamawiajacy przyjmuje przedmiot odbioru bez uwag / z uwagami **):

Niniejszy protokét odbioru, sporzadzono w dwoch jednobrzmigcych egzemplarzach po jednym
dla kazdej ze Stron.

Warszawa dnia ........c.ccooeeeeeeeeeeeeeeeeeeeeeenn. 2018r.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢



