Załącznik nr 1 do SIWZ

Szczegółowy opis przedmiotu zamówienia

Świadczenie usług wsparcia producenta oraz świadczenie usługi Asysty Technicznej i przeprowadzenie warsztatów technicznych dla pakietu oprogramowania McAfee
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[bookmark: _Toc511980370]Cel zamówienia publicznego.

Celem zamówienia jest zapewnienie wsparcia technicznego producenta systemu McAfee dla CTP, CDA, subskrypcji ATD, dostawa EDR, przeprowadzenie wymaganych i zaoferowanych warsztatów dla operatorów i administratorów oraz świadczenie Asysty Technicznej Wykonawcy.

[bookmark: _Toc511980371]Słownik użytych pojęć.
2.1. Asysta Techniczna Wykonawcy – pomoc w rozwiązywaniu problemów oraz techniczne konsultacje dotyczące danego Systemu.
2.2. Awaria - brak działania lub nieprawidłowe działanie któregokolwiek komponentu lub całego Systemu (dotyczy oprogramowania i wirtualnych serwerów). 
2.3. Czas Naprawy Zgłoszeń serwisowych – czas liczony od zgłoszenia przez Zamawiającego do momentu naprawy, oraz kontaktu zwrotnego z Zamawiającym.
2.4. Czas reakcji dla Zgłoszenia – czas liczony od zgłoszenia przez Zamawiającego do momentu zwrotnego kontaktu Wykonawcy z Zamawiającym jednym z kanałów komunikacyjnych. 
2.5. Dostawa - dostarczenie Zamawiającemu dokumentu, w którym producent potwierdza możliwość korzystania ze wsparcia technicznego producenta (maintenance) w okresie objętym zamówieniem i w odniesieniu do produktów będących przedmiotem zamówienia. 
2.6. Dzień roboczy - liczony od poniedziałku do piątku w godzinach 8:00-16:00 za wyłączeniem dni przypadających w dni wolne od pracy określone w art.1 ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90).
2.7. IoC (ang. Indicators of Compromise) - artefakt obserwowany w sieci lub w systemie operacyjnym, który z dużą pewnością wskazuje na włamanie do komputera.
2.8. Naprawa – przywrócenie Systemu do pełnej funkcjonalności zgodnie z dokumentacją techniczną.
2.9. Platforma ePO – patrz System.
2.10. Producent – firma McAfee, 2821 Mission College Blvd. Santa Clara, CA 95054 USA.
2.11. Produkt maintenance - gotowość producenta do świadczenia pomocy w przypadku awarii i problemów technicznych oraz dostęp do poprawek i nowych wersji oprogramowania. 
2.12. Rozwiązanie zastępcze – rozwiązanie pozwalające na prawidłowe wykonywanie zadań użytkowników Systemu bez usuwania wykrytego błędu.
2.13. System – centralna konsola McAfee ePO wraz ze wszystkimi posiadanymi przez Zamawiającego pakietami i darmowymi modułami jak również serwerami McAfee oraz bazą danych MS SQL.
2.14. Usterka – za usterkę przyjmuje się stan w którym system działa poprawnie jednak czynności administracyjne jak i funkcjonalne są ograniczone z powodu niezależnego od pracowników Zamawiającego, a będącego skutkiem niewłaściwego działania Systemu lub różnic pomiędzy aktualną konfiguracją, a faktycznym działaniem Systemu.
2.15. Zgłoszenie serwisowe – dokonane przez upoważnionego użytkownika udokumentowane powiadomienie Wykonawcy (pocztą elektroniczną, telefonicznie lub za pomocą systemu zgłaszania błędów udostępnionego przez Wykonawcę) o problemie związanym z nieprawidłowym funkcjonowaniem Systemu (Awaria lub Usterka) lub potrzebie konsultacji.
[bookmark: _Toc511980372]Plan komunikacji Wykonawcy z Zamawiającym.
Możliwe kanały komunikacji to:
Wideokonferencja (obsługę zapewnia Zamawiający),
Telefon, 
E-mail,
Spotkanie w siedzibie NIK,
Zdalny dostęp.
Wszystkie prace będą realizowane przy udziale lub w konsultacji z pracownikami Zamawiającego.
Wykonawca będzie konsultował z Zamawiającym wszystkie przyjmowane założenia poczynione w związku z realizacją umowy. W związku z tym, w razie potrzeby dostarczy wszelkich niezbędnych wyjaśnień i materiałów dodatkowych (opisów, dokumentacji itp.) pracownikom Zamawiającego tak, aby możliwe było jednoznaczne zrozumienie proponowanych przez niego  rozwiązań.
Wszystkie ustalenia poczynione za pośrednictwem wideokonferencji, telefonicznie lub w trakcie spotkania muszą zostać niezwłocznie potwierdzone za pośrednictwem wiadomości e-mail. Mogą zostać z nich także sporządzone notatki zgodnie ze wzorem dostarczonym przez Zamawiającego. 
Wykonawca zobowiązany jest poinformować Zamawiającego o wszystkich zdarzeniach lub przeszkodach mogących spowodować opóźnienie w wykonaniu Umowy w stosunku do terminów przewidzianych w umowie.
[bookmark: _Toc511980373]Wymagania Zamawiającego dotyczące zakresu przedmiotu zamówienia.
1.1. [bookmark: _Ref510081966]Zapewnienie świadczenia wsparcia technicznego producenta dla McAfee Complete Endpoint Threat Protection (CTP), dla  2001 licencji, od dnia 01.01.2019 r. do dnia 02.09.2021 r. 
1.2. Zapewnienie świadczenia wsparcia technicznego producenta dla McAfee Complete Data Protection Advanced (CDA), dla 1651 licencji, od dnia 03.09.2018 r. do dnia 02.09.2021 r.
1.3. Dostawa McAfee Endpoint Threat Defense and Response (EDR) lub rozwiązania równoważnego w ilości 2001 licencji obowiązujących od dnia 03.02.2019 r. do dnia 02.09.2021 r. ze wsparciem technicznym producenta.
Kryteria równoważności opisane zostały w pkt 13. 
1.4. Zapewnienie subskrypcji McAfee Virtual Advanced Threat Defense Appliance (ATD) lub równoważnej  dla 8 obsługiwanych maszyn wirtualnych, od dnia 03.09.2018 r. do dnia 02.09.2021 r.
Kryteria równoważności opisane zostały w pkt 14.
1.5. Świadczenie Asysty Technicznej Wykonawcy dla rozwiązań wymienionych w pkt. 4.1 ÷ 4.4, w ramach puli 800 godzin podstawowych oraz (100 lub 200) godzin dodatkowych[footnoteRef:1] do wykorzystania od dnia 03.09.2018 r. do dnia 02.09.2021 r., przy czym w pierwszej kolejności zostaną wykorzystane przez Zamawiającego godziny dodatkowe. [1:  Zapis dotyczący godzin dodatkowych będzie obowiązywał w przypadku zaoferowania ich przez Wykonawcę. Liczba zaoferowanych godzin dodatkowych zostanie precyzyjnie wskazana w treści umowy.] 

1.6. Przed upływem terminu ważności obecnych licencji lub rozpoczęciem obowiązywania nowych,[footnoteRef:2] dostarczenie przez Wykonawcę dokumentu, w którym producent potwierdza możliwość korzystania przez Zamawiającego z usług wsparcia technicznego producenta na rozwiązania, o których mowa w pkt. 4.1 ÷ 4.4, w okresach wymienionych w tych punktach. [2:  Jeżeli podpisanie umowy nastąpi po przekroczeniu któregokolwiek z terminów początkowych wymienionych w 4.1. – 4.4., wówczas dostarczenie dokumentu wymienionego w danym punkcie nastąpi w terminie 7 dni od dni licząc od dnia podpisania umowy.] 

1.7. Przeprowadzenie, sześciu fakultatywnych, trzydniowych warsztatów dla operatorów w zakresie platformy ePO. Warsztaty dla operatorów odbędą się w liczbie dwóch na każdy rok kalendarzowy począwszy od 2019 r.
1.8. Przeprowadzenie, trzech fakultatywnych, dwudniowych warsztatów dla administratorów w zakresie platformy ePO. Warsztaty dla administratorów odbędą się w liczbie jeden warsztat na każdy rok kalendarzowy począwszy od 2019 r. 
1.9. Przeprowadzenie w terminie uzgodnionym z Zamawiającym 1 certyfikowanego jednodniowego autorskiego warsztatu technicznego dla administratorów / 2 certyfikowanych jednodniowych autorskich warsztatów technicznych dla administratorów / 3 certyfikowanych jednodniowych autorskich warsztatów technicznych dla administratorów zgodnie z wymaganiami określonymi w  pkt 11.[footnoteRef:3] [3:  Punkt będzie obowiązywał o ile Wykonawca zaoferuje przeprowadzenie takiego/takich warsztatów.] 

W przypadku podpisania umowy po dniu 03.09.2018 r., Wykonawca zobowiązany będzie do zapewnienia świadczenia wsparcia technicznego, subskrypcji i asysty technicznej, o których mowa w pkt 4.2, 4.4
i 4.5, nie później niż od 7 dnia po podpisaniu umowy.
[bookmark: _Toc511980374]Minimalne wymagania Zamawiającego w zakresie świadczenia usług wsparcia technicznego producenta.
1.10. Zakres wsparcia technicznego producenta musi obejmować:
1.10.1. Produktowe konsultacje telefonicznych/mailowe w dni robocze w godz. 8:00-16:00.
1.10.2. Zapewnienie dostępu do Systemu obsługi zgłoszeń serwisowych SUPPORT (serwis www/mail).
1.10.3. Zapewnienie dostępu do poprawek.
1.10.4. Zapewnienie dostępu do programów dodatkowych objętych licencją danego produktu.
1.10.5. Zapewnienie dostępu do bazy wiedzy o produkcie.
1.10.6. Zapewnienie usług gwarancyjnych producenta dla posiadanych przez Zamawiającego pakietów. 
[bookmark: _Toc511980375]Minimalne wymagania Zamawiającego dotyczące wytwarzanych i przetwarzanych dokumentów 
w tym dokumentacji technicznej.
1.11. Zamawiający wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu charakteryzowały się wysoką jakością, w szczególności:
1.11.1. Czytelną i zrozumiałą strukturą zarówno poszczególnych dokumentów jak i całej dokumentacji z podziałem na rozdziały podrozdziały i sekcje.
1.11.2. Zachowaniem standardów oraz sposobu pisania, rozumianych jako zachowanie jednolitej i spójnej struktury, formy i sposobu prezentacji treści poszczególnych dokumentów, oraz fragmentów tego samego dokumentu jak również całej dokumentacji.
1.12. W zakresie dokumentacji technicznej Wykonawca zaktualizuje w szczególności:
1.12.1. Procedury i instrukcje dotyczące instalacji konfiguracji oraz parametryzacji systemów.
1.12.2. Procedury i instrukcje wykonania kopii bezpieczeństwa i ich odtworzenia.
1.12.3. Procedury i instrukcje aktualizacji i wdrażania poprawek.
1.12.4. Procedury postępowania w razie wystąpienia błędów lub awarii wraz z formularzami zgłoszeniowymi i osobami kontaktowymi (nr tel., e‑mail) do konsultacji rozwiązywania zaistniałych problemów.
1.13. Każda z procedur powinna zawierać co najmniej następujące dane:
1.13.1. Nazwa. 
1.13.2. Opis.
1.13.3. Częstotliwość wykonywania.
1.13.4. Kroki do zrealizowania w procedurze.
1.13.5. Informacje (o ile są znane, jeśli jest ich dużo to przykłady bądź wzorce) na jakie należy zwrócić uwagę w trakcie wykonywania procedury.
1.13.6. Omówienie zawartości komunikatów jeśli są prezentowane.
1.13.7. Kroki jakie należy podjąć w przypadku natknięcia się na nietypowe sytuacje.
1.14. Dokumentacja musi być weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych Wykonawcy określonych w ramach Asysty Technicznej Wykonawcy. 
1.15. Zamawiający wymaga, aby cała dokumentacja, o której mowa powyżej, podlegała jego akceptacji.
[bookmark: _Ref510082730][bookmark: _Toc511980376]Minimalne wymagania Zamawiającego w zakresie świadczenia Asysty Technicznej Wykonawcy.
1.16. Wykonawca będzie świadczył w terminie wskazanym w pkt 4.5. Asystę Techniczną w zakresie obsługi zgłoszeń, przez certyfikowanego inżyniera w obszarze platformy ePO, w formie elektronicznej i telefonicznej w dni robocze, w języku polskim.
1.17. Asysta Techniczna realizowana będzie w siedzibie Zamawiającego w Warszawie przy ul. Filtrowej 57.
1.18. Zamawiający, w ramach realizacji Asysty Technicznej, może udostępnić Wykonawcy zdalny dostęp do Systemu, który będzie realizowany zgodnie z opisem znajdującym się w pkt 7.12.
1.19. Czas reakcji Wykonawcy na otrzymane zgłoszenie wynosi 4 godziny. W przypadku zgłoszenia serwisowego otrzymanego po godzinie 16.00, czas reakcji liczy się od godziny 8.00 następnego dnia roboczego.
1.20. Wykonawca, pod rygorem naliczania kar umownych na zasadach określonych w Umowie, będzie w imieniu Zamawiającego eskalował do producenta Systemu te zgłoszenia serwisowe, których sam nie jest w stanie rozwiązać. Wykonawca będzie monitorował i aktywnie uczestniczył w rozwiązywaniu tych zgłoszeń serwisowych. 
1.21. Czas zgłoszenia przez Wykonawcę do serwisu producenta Systemu problemu otrzymanego od Zamawiającego wynosi 4 godziny. 
1.22. W przypadku Zgłoszenia Serwisowego otrzymanego po godzinie 16.00, czas reakcji liczy się od godziny 8.00 następnego dnia roboczego.
1.23. Czas rozwiązania zgłoszonej Usterki wynosi ……[footnoteRef:4] (48 lub 72 lub 96 lub 120 godziny) w dni robocze. Jeżeli do rozwiązania Usterki niezbędne jest udzielenie odpowiedzi przez producenta wówczas czas może ulec wydłużeniu wyłącznie za pisemną zgodą Zamawiającego w przypadku wystąpienia okoliczności niezależnych od Wykonawcy i Zamawiającego.  [4:  Liczba godzin w zależności od oferty Wykonawcy. Minimalnym wymogiem Zamawiającego jest aby czas rozwiązania zgłoszonej Usterki nie był dłuższy niż 120 godzin.] 

1.24. W przypadku wystąpienia awarii czas jej usunięcia nie może przekroczyć ….[footnoteRef:5] (12 lub 24 lub 36 lub 48 godzin) w dni robocze licząc od momentu zgłoszenia awarii do Wykonawcy. Czas usunięcia awarii może ulec wydłużeniu, wyłącznie za pisemną zgodą Zamawiającego, w przypadku wystąpienia okoliczności niezależnych od Wykonawcy i Zamawiającego. W takiej sytuacji Wykonawca, po uzgodnieniu z Zamawiającym, zapewni Rozwiązanie zastępcze.  [5:  Liczba godzin w zależności od oferty Wykonawcy. Minimalnym wymogiem Zamawiającego jest aby czas usunięcia awarii nie był dłuższy niż 48 godzin.] 

1.25. Asysta Techniczna Wykonawcy będzie rozliczana zgodnie ze złożoną ofertą Wykonawcy w zależności od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawką godzinową zawartą w ofercie.
1.26. Minimalna możliwa do wykorzystania ilość godzin pracy inżyniera w ramach Asysty Technicznej wynosi 800 godzin. W przypadku zaoferowania dodatkowych godzin Asysty Technicznej przez Wykonawcę będą one zużyte przed rozpoczęciem wykorzystania puli 800 godzin.
1.27. Celem wizyty w ramach Asysty Technicznej mogą być: wszelkie prace związane z Systemem objętym usługą, m.in. aktualizacja dokumentacji technicznej i oprogramowania, analiza poprawności działania platformy ePO i jego komponentów, dostrojenie Systemu.
1.28. Potwierdzeniem wykonania wizyty w siedzibie Zamawiającego, wykonania zleconych prac i czasu wykorzystanego na daną wizytę będzie protokół odbioru Asysty Technicznej Wykonawcy podpisany przez obie strony. Z treści protokołu odbioru musi wynikać, że usługa została wykonana należycie.
1.29. Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili przystąpienia do pracy certyfikowanego inżyniera w obszarze danego rozwiązania w siedzibie Zamawiającego.
1.30. Zgłoszenie serwisowe uważa się za otwarte po przesłaniu go przez Zamawiającego do Wykonawcy faksem lub mailem. 
1.31. Każde zgłoszenie serwisowe rozliczane będzie co do ilości godzin, zgodnie z faktycznym czasem, jaki zajęło rozwiązanie problemu.
1.32. Przyjmuje się, że każda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej, niezależnie od jej rzeczywistego czasu trwania to 15 minut zegarowych.
1.33. Przyjmuje się, że każda pojedyncza wiadomość e-mail przesłana przez  Wykonawcę do Zamawiającego, w ramach Asysty Technicznej  to 15 minut zegarowych.
1.34. Po zrealizowaniu zgłoszenia serwisowego Wykonawca poinformuje drogą elektroniczną (e-mail) Zamawiającego o zrealizowaniu tego zgłoszenia serwisowego.
1.35. Czas związany z obsługą awarii Systemu jak i kontakty z producentem rozwiązania w kwestii usuwania awarii czy usterek nie wlicza się do płatnych godzin Asysty Technicznej.
1.36. W przypadku gdy Wykonawca zaoferuje dodatkowe godziny Asysty Technicznej, zobowiązany jest do ich wykonania na zasadach opisanych w pkt. 7.
[bookmark: _Toc511980377]Minimalne wymagania Zamawiającego dotyczące świadczenia usług wynikających z gwarancji na wykonywane prace.
1.37. Wykonawca udziela gwarancji na prawidłowe, w pełni zgodne z jego przeznaczeniem, funkcjonowanie Systemu objętego wsparciem technicznym producenta, w terminach wskazanych w pkt. 4.1. ÷ 4.4. 
1.38. W przypadku oprogramowania wchodzącego w skład Systemu, o którym mowa w pkt. 4.1. ÷ 4.4. Wykonawca zapewni świadczenie usług gwarancyjnych przez producenta urządzenia zgodnie z zasadami opisanymi w warunkach gwarancji producenta. 
1.39. Czas usunięcia nieprawidłowości wskazanych w zgłoszeniu gwarancyjnym wynosi do 5 dni roboczych od daty zgłoszenia gwarancyjnego pod rygorem naliczania kar umownych na zasadach określonych w Umowie i może ulec wydłużeniu wyłącznie za pisemną zgodą Zamawiającego w przypadku wystąpienia okoliczności niezależnych od Wykonawcy i Zamawiającego. 
1.40. W trakcie trwania umowy, dla posiadanych przez Zamawiającego pakietów oprogramowania wchodzących w skład Systemu, usługa gwarancyjna producenta świadczona będzie za pośrednictwem Wykonawcy. 
1.41. W przypadku wystąpienia wad w opracowanych dokumentach, o których mowa w pkt 6.2, Zamawiający ma prawo żądać ich usunięcia w terminie 7 Dni Roboczych od daty zawiadomienia Wykonawcy (naniesienie uzupełnień i poprawek na wszystkich egzemplarzach dostarczonych Zamawiającemu), pod rygorem naliczania kar umownych na zasadach określonych w Umowie. 
1.42. Udzielone gwarancje nie mogą ograniczać praw Zamawiającego do użytkowania Systemu, zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiającego.
[bookmark: _Ref510082179][bookmark: _Toc511980378]Minimalne wymagania stawiane przez Zamawiającego w zakresie warsztatu dla operatorów.
1.43. Wykonawca zorganizuje sześć trzydniowych warsztatów dla operatorów, max. 16 osób na jednym warsztacie, w Ośrodku Szkoleniowym NIK w Goławicach Drugich koło Pomiechówka.
1.44. Termin warsztatu dla operatorów zostanie uzgodnione z Zamawiającym z co najmniej dwutygodniowym wyprzedzeniem.
1.45. Warsztat dla operatorów musi trwać 3 dni robocze, a efektywne godziny zajęć muszą być zgodne z poniższą tabelą.

	Dzień roboczy
	Efektywne godziny zajęć

	1 dzień
	4

	2 dzień
	7

	3 dzień
	3



1.46. Program warsztatu dla operatorów musi obejmować zagadnienia związane z czynnościami administracyjnymi Systemu objętego usługą Asysty Technicznej Wykonawcy.
1.47. Program warsztatu dla operatorów musi być zgodny z wykorzystywaną przez Zamawiającego wersją Systemu i obejmować omówienie m.in. najczęściej występujących awarii oraz sposoby ich usuwania i zabezpieczania się przed nimi.
1.48. Każdy warsztat dla operatorów zostanie zakończony podpisaniem protokół odbioru bez uwag, przez przedstawicieli Zamawiającego i Wykonawcy.
[bookmark: _Toc511980379]Minimalne wymagania stawiane przez Zamawiającego w zakresie warsztatu dla administratorów.
1.49. Wykonawca zorganizuje trzy dwudniowe warsztaty dla administratorów, max. 5 osób na jednym warsztacie, na terenie Warszawy, np. w siedzibie Zamawiającego.
1.50. Termin i miejsce warsztatu dla administratorów zostanie uzgodnione z Zamawiającym z co najmniej dwutygodniowym wyprzedzeniem.
1.51. Warsztat dla administratorów musi trwać 2 dni robocze po 4 efektywne godziny dziennie zajęć prowadzonych w języku polskim.
1.52. Program warsztatu dla administratorów musi obejmować zagadnienia związane z czynnościami administracyjnymi Systemu objętego usługą Asysty Technicznej Wykonawcy. 
1.53. Program warsztatu dla administratorów musi być zgodny z wykorzystywaną przez Zamawiającego wersją Systemu i obejmować omówienie m.in. najczęściej występujących awarii oraz sposoby ich usuwania i zabezpieczania się przed nimi.
1.54. Każdy warsztat dla administratorów zostanie zakończony podpisaniem protokół odbioru bez uwag, przez przedstawicieli Zamawiającego i Wykonawcy.
[bookmark: _Toc511980380]Minimalne wymagania stawiane przez Zamawiającego w zakresie jednodniowego autorskiego warsztatu technicznego dla administratorów[footnoteRef:6]. [6:  Punkt będzie obowiązywał w przypadku zaoferowania przez Wykonawcę  jednego, dwóch lub trzech autorskich warsztatów technicznych. Jest to dodatkowym, punktowanym kryterium oceny ofert.] 

1.55. Wykonawca zorganizuje każdy jednodniowy autorski warsztat techniczny dla jednej grupy administratorów, składającej się z 5 osób, na terenie Warszawy, np. w siedzibie Zamawiającego.
1.56. Termin i miejsce autorskiego warsztatu technicznego zostanie uzgodnione z Zamawiającym z co najmniej dwutygodniowym wyprzedzeniem.
1.57. Autorski warsztat techniczny musi trwać co najmniej 5 efektywnych godzin zajęć prowadzonych w języku polskim.
1.58. Program autorskiego warsztatu technicznego musi obejmować zagadnienia bezpieczeństwa związane z najnowszymi atakami jak i metodami ochrony przed nimi m.in. z wykorzystanie platformy ePO
1.59. Każdy jednodniowy autorski warsztat techniczny dla administratorów zostanie zakończony podpisaniem protokół odbioru bez uwag, przez przedstawicieli Zamawiającego i Wykonawcy.
[bookmark: _Toc509577714][bookmark: _Toc511980381]Sposób realizacji dostępu zdalnego (spoza siedziby Zamawiającego) na potrzeby realizacji Umowy
1.60. Zdalny dostęp będzie realizowany za pośrednictwem rozwiązania udostępnianego przez Zamawiającego i na zasadach przez niego określonych.
1.61. Zdalny dostęp do Systemu będzie przyznany wyłącznie w celu wykonywania prac wynikających z niniejszej umowy.
1.62. Wykonawca przekaże Zamawiającemu listę pracowników wraz z niezbędnymi danymi określonymi każdorazowo przez Zamawiającego (w szczególności: imię, nazwisko, adres e-mail, nr telefonu komórkowego oraz dane jednoznacznie identyfikujące komputer z którego będzie uzyskiwany dostęp) do konfiguracji zdalnego dostępu.
1.63. Zamawiający przekaże Wykonawcy warunki techniczne jakie muszą spełniać komputery Wykonawcy wykorzystywane do zdalnego dostępu. Warunki te mogą być przez Zamawiającego modyfikowane w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.
1.64. Zamawiający zastrzega sobie możliwość ograniczenia ilości osób którym przyznany zostanie zdalny dostęp.
1.65. Pracownicy Wykonawcy którym przyznany został zdalny dostęp zobowiązani są do nie przekazywania danych umożliwiających jego uzyskanie (w szczególności są to: adres systemu, login, hasło, kody jednorazowe) osobom trzecim.
1.66. Zamawiający zastrzega sobie możliwość nagrywania wszystkich czynności realizowanych przez pracowników Wykonawcy za pośrednictwem zdalnego dostępu.
1.67. W przypadku czasowej niedostępności zdalnego dostępu z przyczyn niezależnych od Wykonawcy lub Zamawiającego prace wynikających z niniejszej umowy będą realizowane przez pracowników Wykonawcy, w siedzibie Zamawiającego.
1.68. Wykonawca zobowiązany jest każdorazowo do wcześniejszego uzgodnienia z upoważnionymi pracownikami Zamawiającego zakresu prac realizowanych za pośrednictwem zdalnego dostępu.
1.69. Wykonawca zobowiązuje się do podjęcia wszelkich niezbędnych działań, w tym organizacyjnych i technicznych, mających na celu zabezpieczenie sprzętu za pomocą, którego pracownicy Wykonawcy będą realizowali prace za pośrednictwem zdalnego dostępu.
[bookmark: _Toc511980382]Opis kryteriów równoważności dla McAfee Endpoint Threat Defense and Response (EDR) 
1. System EDR powinien umożliwiać poszukiwanie symptomów infekcji na stacjach roboczych – IoC w celu identyfikacji stacji, które wykazują znamiona infekcji. 
1. Stosowne zapytania w oparciu o IoC powinny być wydawane przez operatora lub poprzez dostępne API wbudowane w centralną konsole zarządzającą. W przypadku wydawania zapytań przez operatora powinno to się odbywać przez język imitujący język naturalny w języki angielskim lub polskim. 
1. Operator systemu musi mieć możliwość zadania zapytania dotyczącego stacji roboczych w ramach wbudowanych kolektorów, co najmniej zwracających informację o: 
72. obecności na dysku konkretnego pliku w czasie zapytania (co najmniej nazwę, skrót matematyczny oraz ścieżkę pliku)
72. obecności na dysku konkretnego pliku w przeszłości (co najmniej nazwę, skrót matematyczny oraz ścieżkę pliku). Odpowiedź powinna być zwrócona nawet jeśli plik został już skasowany. 
72. obecności wpisu w rejestrze systemowym (dotyczy systemu Windows), 
72. obecności zestawionego połączenia sieciowego,
72. wystąpienie połączenia sieciowego zestawionego w przeszłości nawet, jeśli w czasie odpytywania zostało ono już zamknięte,
72. stanu zainstalowanej poprawki systemowej (dotyczy systemu Windows),
72. obecności plików uruchamianych podczas startu systemu,
72. obecności wpisów w pliku systemowym hosts,
72. procesach uruchomionych na stacjach roboczych/serwerach,
72. urządzeniach podpiętych do danego systemu.
1. Musi istnieć możliwość wpisywania zapytania ad-hoc, jednak powinien też istnieć katalog zapytań, który jest zarządzany przez administratora. 
1. Poza wbudowanymi kolektorami system powinien umożliwić pisanie własnych kolektorów, które będą w momencie odpytania wykonywane na stacji a informacje zwracane do centralnej konsoli. 
1. Własne kolektory powinny być definiowane jako skrypty w języku PowerShell, Visual Basic oraz Python i w momencie realizowania zapytania powinny być wykonywane na stacji roboczej/serwerze. 
1. Odpowiedź na zapytanie powinna być dostarczona w czasie rzeczywistym. Zapytanie powinno być dostarczone w czasie kilku sekund do stacji a zagregowana odpowiedź powinna być dostępna dla operatora w ciągu co najwyżej minuty. 
1. System powinien móc łączyć informację z wielu kolektorów. Sposób agregacji odpowiedzi powinien być zdefiniowany przez zapytanie do systemu. 
1. Dane w ramach kolektorów powinny być przechowywane lokalnie na stacjach roboczych, by w razie wystąpienia zapytania udostępnić je centralnej konsoli. 
1. Powinna istnieć możliwość definiowania alertów związanych wystąpieniem na stacji roboczej nowej aktywności, co najmniej w zakresie: utworzenia nowego pliku o danej nazwie/lokalizacji, wpisu w rejestrze czy połączenia sieciowego. 
1. Powinna również istnieć możliwość definiowania automatycznych reakcji w związku z wystąpieniem powyższych alertów, np. w momencie utworzenia pliku, który spełnia zadane założenia powinna istnieć możliwość jego usunięcia oraz powzięcia dodatkowych akcji. 
1. System powinien posiadać co najmniej dwie wbudowane reakcje (usunięcie pliku, zabicie procesu). Poza wbudowanymi reakcjami powinna istnieć możliwość definicji własnych z użyciem języków PowerShell, Visual Basic oraz Python. 
1. Dla niezaufanych procesów (również z punktu widzenia modułu centralnego systemu reputacji) system powinien gromadzić informacje o przebiegu wykonania kodu i wysyłać je do chmury producenta w celu oceny jego szkodliwości poprzez analizę zachowania po wykonaniu z użyciem mechanizmów Machine-Learning[footnoteRef:7]. Wysyłka powinna odbywać się na bieżąco a dane powinny być zanonimizowane przed wysyłką. [7:  https://pl.wikipedia.org/wiki/Uczenie_maszynowe] 

1. Operator powinien mieć wgląd w szczegółowy przebieg wykonania procesu w formie graficznej wraz z wyszczególnionymi zależnościami i akcjami jak dostęp do pliku, rejestru, utworzenie połączenia sieciowego i innych w celu dalszej oceny potencjalnej szkodliwości pliku.
1. W ramach konsoli graficznej – operator powinien mieć możliwość natychmiastowego wykonania akcji – w tym szczególnie zabicia potencjalnie szkodliwych procesów czy usunięcia plików. Akcje powinny być wykonywane w czasie rzeczywistym na uruchomionych stacjach roboczych za pomocą modułu centralnego systemu reputacji.
1. System powinien również dawać możliwość realizacji zapytań wobec stacji będących poza siecią firmową, ale posiadających dostęp do Internetu. Odpowiedzi w ramach tych stacji również powinny być realizowane w czasie rzeczywistym.
[bookmark: _Toc511980383]Opis kryteriów równoważności dla subskrypcji McAfee Virtual Advanced Threat Defense Appliance (ATD) 
1. Przedmiotem zamówienia jest system zaawansowanej analizy kodu wykonywalnego (dalej zwany Sandbox), który będzie realizował analizę rzeczywistą próbek kodu. Analiza powinna odbywać się z wykorzystaniem testowego środowiska złożonego z maszyn wirtualnych oraz integrować się z obecnie posiadaną infrastrukturą. Zakup rozwiązania ma zwiększyć skuteczność wykrywania złośliwego oprogramowania typu 0-day w ramach zaawansowanych ataków z użyciem kodu złośliwego.  
1.87. System Sandbox powinien dysponować możliwościami analizy rzeczywistej plików. Poprzez analizę rzeczywistą rozumie się uruchomienie pliku w środowisku testowym i wykonanie jego zawartości. Nie jest akceptowane rozwiązanie polegające tylko na sygnaturach lub innych mechanizmach bez faktycznego uruchomienia kodu.
1.88. Środowisko Sandbox powinno umożliwiać wgranie własnych, wcześniej przygotowanych obrazów systemów operacyjnych z wybranym przez zamawiającego oprogramowaniem towarzyszącym. 
1.89. System Sandbox powinien akceptować przygotowane przez Zamawiającego systemy w postaci plików dysków VMware (pliki VMDK). 
1.90. W ramach środowiska zaawansowanej analizy kodu wykonywalnego powinna istnieć możliwość instalacji następujących systemów operacyjnych:
1.90.1. Windows XP 
1.90.2. Windows Vista (wersja 32 i 64 bitowa)
1.90.3. Windows 7 (wersja 32 i 64 bitowa)
1.90.4. Windows 8.1 (wersja 32 i 64 bitowa)
1.90.5. Windows 10 (wersja 32 i 64 bitowa)
1.90.6. Windows 2008 R2
1.90.7. Android
1.91. System powinien umożliwić jednoczesne uruchomienie do 50 instancji powyższych systemów operacyjnych.
1.92. Licencje do systemów operacyjnych uruchamianych wewnątrz rozwiązania Sandbox zostaną dostarczone przez zamawiającego. 
1.93. System powinien umożliwiać emulowanie łączności z Internetem dla badanych próbek. W razie wysłania żądania do zewnętrznego serwera WWW – ten serwer powinien być emulowany i zwracać odpowiedź. W przypadku żądania ściągnięcia pliku – powinien zostać dostarczony plik.
1.94. Powinna istnieć możliwość uruchomienie dostępu do Internetu dla analizowanego kodu oraz konfigurację osobnego interfejsu fizycznego dla tego dostępu w celu separacji takiego ruch od sieci produkcyjnej.
1.95. W ramach analizy plików – powinny być wspierane następujące formaty plików:
1.95.1. Pliki wykonywalne Windows (co najmniej pliki: exe, dll, scr, ocx, sys, com, drv oraz cpl)
1.95.2. Pliki programów Microsoft Office (co najmniej pliki: doc, docx, xls, xlsx, ppt, pptx) 
1.95.3. Pliki PDF
1.95.4. Pliki skompresowane (co najmniej zip, rar)
1.95.5. Pliki archiwów JAVA (pliki jar)
1.95.6. Pliki APK (aplikacje uruchamiane w środowisku Android)
1.96. Oprócz analizy dynamicznej (uruchomienia kodu) system powinien realizować analizę statyczną (analiza kodu bez jego uruchamiania). System powinien podjąć próby dezasemblacji kodu i analizy jego przebiegu.
1.97. W ramach analizy statycznej – system Sandbox powinien realizować analizę porównawczą z posiadaną bazą bibliotek i innych zagrożeń. W razie stwierdzenia podobieństwa analizowanego kodu z biblioteką – system wykryje kod jako złośliwy i umieści w raporcie stopień podobieństwa oraz rodzinę zagrożeń, do których to podobieństwo wystąpiło.
1.98. Przed właściwą analizą system Sandbox powinien podjąć próby oceny kodu z wykorzystaniem innych technik w postaci globalnej reputacji pliku oraz co najmniej dwóch osobnych silników antywirusowych. 
1.99. System powinien umożliwiać wgranie i używanie w czasie analizy reguł YARA[footnoteRef:8], które wzbogacają jego możliwości analizy o nowe definicje malware’u. [8:  http://virustotal.github.io/yara/] 

1.100. System powinien wykorzystywać mechanizmy Machine Learning to oceny zachowania wykonywanego kodu. W razie wykrycia znanych wzorców zachowań reputacja pliku powinna być obniżana. 
1.101. Możliwość bezpośredniej integracji z systemem do ochrony stacji roboczych tego samego producenta. W ramach integracji powinna być możliwość przesyłania informacji o zagrożeniach w czasie krótszym niż 5 sekund do wszystkich uruchomionych stacji oraz zamykanie procesów uznanych, jako złośliwe przez system Sandbox.
1.102. Dodatkowo, system powinien dawać możliwość integracji bezpośredniej z innymi systemami producenta jak Web Proxy, Email Proxy czy IPS. Bezpośrednia integracja powinna polegać na możliwości automatycznego przesyłania próbek do analizy i w razie wykrycia zagrożenia – natychmiastowego blokowania go na w/w urządzeniach. 
1.103. Powinna istnieć możliwość ręcznego wgrywania próbek do analizy. Ręczne wgrywanie próbek powinno być realizowane przez interfejs WWW rozwiązania.
1.104. System powinien udostępniać API, które umożliwia przekazywanie plików do sprawdzenia przez zewnętrzne systemy. 
1.105. Powinna istnieć możliwość wyboru odpowiedniej wersji systemu operacyjnego (32 lub 64 bitowego) w zależności od systemu zgłaszającego próbkę z wykorzystaniem integracji z systemem zarządzania stacjami roboczymi tego samego producenta. 
1.106. System Sandbox powinien umożliwiać tworzenie klastrów balansujących obciążenie pomiędzy większą ilość urządzeń ATD niż jedno. W ramach tworzenia klastra nie powinny być wymagane żadne dodatkowe licencje.
1.107. System powinien umożliwiać integrację z systemami typu Mail Gateway innych producentów. W ramach systemu powinna być aktywna usługa SMTP (zgodna z RFC822), która umożliwia przejęcie poczty, zeskanowanie załączników oraz przekazanie dalej wraz ze stosownym nagłówkiem informującym o wyniku skanowania.
1.108. Po analizie i wykryciu kodu, jako zagrożenia powinny być dostępne następujące wyniki analizy:
1.108.1. Oceny punktowej w skali pięciostopniowej (lub większej)
1.108.2. Szczegółowego raportu prezentującego przebieg analizy. W ramach raportu powinny być dostępne:
1.108.2.1. Wykonane operacje we/wy dyskowych
1.108.2.2. Operacje wykonane na rejestrach
1.108.2.3. Operacje sieciowe
1.108.2.4. Zrzuty ekranu, jeśli dostępne.
1.108.3. Informacji IoC możliwej do automatycznej analizy w postaci STIX/TAXII lub pliku tekstowego. 
1.108.4. Grafu obrazującego strukturę kodu wykonywalnego wraz z wizualizacją rozgałęzień. 
1.108.5. Oryginalne próbki przekazane do analizy. 
1.109. Powinny być dostępne panele, które prezentują podstawowe informacje dotyczące stanu rozwiązania i ilości obecnie analizowanych próbek. Dodatkowe powinny być prezentowane podstawowe dane historyczne.
1.110. Powinna istnieć możliwość logowania z użyciem syslog do zewnętrznych systemów typu SIEM.
1.111. Powinna istnieć możliwość ustanowienia wielu kont użytkowników z różnymi uprawnieniami. Dla przykładu – powinna istnieć możliwość skonfigurowania użytkownika posiadającego dostęp jedynie do raportów – bez próbek i możliwości rekonfiguracji urządzenia.
1.112. Zarządzanie powinno odbywać się jedynie z użyciem konsoli WEB za pomocą protokołu SSL/TLS oraz powinna istnieć możliwość wgrania własnego certyfikatu używanego do szyfrowania komunikacji https. 
1.113. System powinien być licencjonowanie jedynie per urządzenie. Nie powinno być dodatkowych licencji per maszyna wirtualna czy ilość analizowanych próbek.
1.114. Niedopuszczalne jest wysyłanie próbki do „chmury”.
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Na podstawie Umowy z dnia .......................2018r.
....................................................... zwan(y/a) dalej Wykonawcą
przekazuje Najwyższej Izbie Kontroli zwanej dalej Zamawiającym przedmiot odbioru w postaci:
………………………………………………..................................................................................................................
………………………………………………..................................................................................................................………………………………………………..................................................................................................................
………………………………………………..................................................................................................................

Zamawiający przyjmuje przedmiot odbioru  bez uwag / z uwagami **):
………………………………………………..................................................................................................................
………………………………………………..................................................................................................................………………………………………………..................................................................................................................
………………………………………………..................................................................................................................
Niniejszy protokół odbioru, sporządzono w dwóch jednobrzmiących egzemplarzach po jednym 
dla każdej ze Stron. 
Warszawa dnia  ................................................20… r.
	Odbierający (NIK)


.............................................................
(czytelny podpis)
	Przekazujący


.............................................................
(czytelny podpis)



*) wpisać rodzaj protokołu odbioru np. odbioru/odbioru końcowego/odbioru usługi, itp.
[bookmark: _GoBack]**) niepotrzebne skreślić 
