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Szczegółowy opis przedmiotu zamówienia

Odnowienie wsparcia oraz dostawa licencji dla systemu zabezpieczającego środowisko wirtualne vmware
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1.1. Dostawa 8 szt. trwałych (nieograniczonych czasowo) licencji dla systemu zabezpieczającego środowisko wirtualne Vmware wraz z 36 miesięcznym wsparciem technicznym producenta - Deep Security Government, w pakietach (Malware-Prevention, Network Security) - per CPU (Socket), od dnia 25.10.2018 lub równoważne zgodnie z kryteriami określonymi w pkt 2.
1.2. Odnowienie wsparcia technicznego producenta dla posiadanych przez Zamawiającego 28 licencji Deep Security Enterprise Government - per CPU (Socket) na Deep Security Government w pakietach (Malware-Prevention, Network Security) - per CPU (Socket) przez okres 36 miesięcy, od dnia 25.10.2018 

1.3. Zapewnienie świadczenia asysty technicznej dla środowiska wirtualnego i sytemu zabezpieczającego to środowisko – nie więcej niż 200 godzin pracy certyfikowanego inżyniera przez okres 36 miesięcy od dnia 25.10.2018 r. lub do wyczerpania puli 200 godzin pracy certyfikowanego inżyniera dla dostarczonego oprogramowania zgodnie z wymaganiami określonymi w pkt 1.1 i 1.2.  	
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1.4. System musi umożliwiać zabezpieczenie środowiska wirtualnego serwerów NIK 
(minimalnie od wersji vmware vsphere 5.5) bez limitu ilości wirtualnych maszyn podlegających ochronie. 
1.5. Licencje na System muszą być bezterminowe 
1.6. System musi być licencjonowany w modelu „ per-CPU”. 
1.7. Wszystkie funkcjonalności systemu muszą być zarządzane z jednej, centralnej konsoli (Deep Security Manager) posiadanej przez Zamawiającego
1.8. W przypadku serwerów wirtualnych system musi pozwalać na wybór wariantu ochrony: agentowej lub bezagentowej
1.9. System musi składać się z co najmniej następujących modułów:
1.9.1. Malware-Prevention
1.9.2. Network Security
1.10. System musi integrować się z platformą vmware NSX do zapewnienia bezpieczeństwa chronionych systemów
1.11. System musi współpracować z bazami danych Oracle lub Microsoft 
1.12. System musi umożliwiać jednoczesny dostęp do konsoli zarządzającej niezależnie przez kilku administratorów.
1.13. System musi posiadać możliwość powiadamiania o wszystkich zdarzeniach za pomocą poczty elektronicznej, wiadomości SNMP lub wywołania komendy.
1.14. System musi pozwalać na określenie obszarów skanowania, tj.: pliki, katalogi, itd.
1.15. System musi pozwalać na określenie typów skanowanych plików, momentu ich skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania określonych folderów
1.16. System musi mieć możliwość skasowania, wyczyszczenia lub przeniesienia do kwarantanny zainfekowanych plików
1.17. System musi posiadać możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez administratorów dla określonych grup klientów za pomocą centralnej konsoli lub lokalnie przez określonego klienta.
1.18. System nie może wymagać restartu chronionych komputerów i serwerów po dokonaniu aktualizacji mechanizmów skanujących i definicji wirusów.
1.19. System musi pozwalać na wykrywanie niepożądanych aplikacji, co najmniej oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”.
1.20. System musi zapewniać w procesie skanowania ręcznego i automatycznego przeskanowania dowolnego celu pod kątem złośliwego oprogramowania.
1.21. System musi pozwalać na automatyczne usuwanie wirusów i zgłaszanie alertów w przypadku wykrycia wirusa.
1.22. System musi pozwalać administratorowi na określenie reakcji w przypadku wykrycia wirusa
1.23. System musi wykorzystywać mechanizmy cache i deduplikacji w celu optymalizacji czasu skanowania i wykrywania zmian
1.24. System musi umożliwiać instalację i konfigurację lokalnego serwera skorelowanej reputacji plików, adresów e-mail oraz adresów URL, synchronizującego się z chmurą producenta, który pozwalał będzie na weryfikację reputacji plików i adresów URL bez konieczności łączenia się z Internetem.
1.25. System musi wykrywać i zatrzymywać ransomware
1.26. System musi obsługiwać podział na strefy maszyn wirtualnych i zapobiegać atakom Denial of Service (DoS)
1.27. System musi posiadać  pełnostanowy firewall (stateful firewall) pozwalający na łatwą izolacje interfejsów i nie wymagający restartów systemu. Funkcjonalność ta powinna być dostarczana zarówno w ramach agenta zainstalowanego na chronionym obiekcie jak i bezagentowo w przypadku środowisk wirtualnych vmware.
1.28. System musi posiadać możliwość przełączenia trybu działania reguł firewalla z trybu blokowania ruchu w tryb detekcji zdarzeń
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1.29. Zakres wsparcia technicznego producenta musi obejmować:
1.29.1. Zapewnienie dostępu do poprawek,
1.29.2. Zapewnienie dostępu do programów dodatkowych objętych licencją danego produktu,
1.29.3. Zapewnienie dostępu do bazy wiedzy o produkcie,
1.29.4. Zapewnienie usług gwarancyjnych producenta dla posiadanego przez Zamawiającego oprogramowania
1.29.5. Zapewnienie świadczenia pomocy technicznej w dni robocze w godzinach od 07:00 do 19:00
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1.30. Wykonawca będzie świadczył Asystę Techniczną w okresach wskazanych w pkt. 1.3, w języku polskim.
1.31. Zapewnienie asysty technicznej będzie polegało na:
1.31.1. Wizytach w siedzibie Zamawiającego, udzielaniu konsultacji telefonicznych i e-mailowych dotyczących zagadnień związanych z bieżącym funkcjonowaniem systemu Trend Micro Deep Security oraz środowiska wirtualnego Vmware,
1.31.2. Analizie i usuwaniu wykrytych nieprawidłowości w działaniu systemu Trend Micro Deep Security oraz w środowisku wirtualnym Vmware,
1.31.3. Zdalnej diagnostyce systemu Trend Micro Deep Security oraz środowiska wirtualnego Vmware (z wykorzystaniem narzędzi zdalnego dostępu, zapewnianych przez Zamawiającego) w celu analizy i rozwiązania zgłaszanych problemów dotyczących działania systemu Trend Micro Deep Security oraz środowiska wirtualnego Vmware,
1.31.4. Dokonywanie na wniosek Zamawiającego przeglądów poprawności działania systemu Trend Micro Deep Security oraz środowiska wirtualnego Vmware w ramach procedur diagnostycznych i konserwacyjnych,
1.31.5. Aktualizacji na wniosek Zamawiającego systemu Trend Micro Deep Security oraz środowiska wirtualnego Vmware w przypadku pojawienia się nowych, stabilnych wersji oprogramowania wchodzących w jego skład,
1.31.6. Przygotowanie na wniosek Zamawiającego dokumentacji technicznej w zakresie optymalizacji i administracji środowiskiem wirtualnym Vmware oraz systemem zabezpieczającym środowisko wirtualne Trend Micro Deep Security w NIK.
1.32. Wykonawca będzie udzielał konsultacji telefonicznych i e-mailowych, o których mowa w  pkt. 4.2.1 pod nr tel. lub na adres e-mail podane w umowie w dni robocze, w godzinach 8.00-16.00. Czas odpowiedzi na e-mail nie może przekroczyć 2 dni roboczych, przy czym odpowiedź na jeden e-mail lub jedna rozmowa telefoniczna traktowane są jako 0,25 godziny pracy inżyniera.
1.33. Wykonawca będzie realizował usługi serwisowe, o których mowa w pkt. 4.2.1-4.2.6, w dni robocze w godzinach 8.00-16.00. Czas reakcji na zgłoszenie serwisowe (rozumiany jako co najmniej zwrotny kontakt z osobą, która dokonała zgłoszenia serwisowego) nie może przekroczyć 1 dnia roboczego od momentu zgłoszenia. Czas realizacji zgłoszenia serwisowego nie może przekroczyć 5 dni roboczych od momentu zgłoszenia.
1.33.1. Zgłoszenie serwisowe uważa się za otwarte po przesłaniu go przez Zamawiającego do Wykonawcy faksem lub mailem. 
1.33.2. Po zrealizowaniu zgłoszenia serwisowego Wykonawca poinformuje drogą elektroniczną (e-mail) Zamawiającego o zrealizowaniu tego zgłoszenia serwisowego.
1.34. Możliwa do wykorzystania ilość godzin pracy inżyniera w ramach Asysty Technicznej wynosi 200 godzin w okresie obowiązywania umowy.
1.35. Wynagrodzenie Wykonawcy z tytułu świadczenia Asysty Technicznej będzie płatne z dołu, po zakończeniu każdego trzymiesięcznego okresu świadczenia usługi, jako iloczyn liczby godzin pracy inżyniera i kwoty za godzinę pracy inżyniera zawartej w ofercie Wykonawcy dotyczącej przedmiotowego przetargu
1.36. Wykonawca dołączy do faktury wykaz zrealizowanych w danym okresie prac. Wykaz będzie zawierał: terminy realizacji prac, czas ich trwania – liczony w godzinach oraz szczegółowy opis ich zakresu. Wykaz musi zostać wcześniej zaakceptowany i podpisany przez osoby wskazane przez Zamawiającego.
1.37. Zamawiający umożliwi Wykonawcy zdalny dostęp do Systemu (z wykorzystaniem narzędzi zdalnego dostępu, zapewnianych przez Zamawiającego) w celu realizacji usług Asysty technicznej oraz usług gwarancyjnych o których mowa w pkt 5.
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1.38. Wykonawca udziela gwarancji na prawidłowe, w pełni zgodne z jego przeznaczeniem, funkcjonowanie Systemu objętego wsparciem technicznym producenta, przez cały okres świadczenia Asysty Technicznej, tj. od daty podpisania protokołu odbioru wdrożenia do wygaśnięcia Umowy. 
1.39. Czas usunięcia nieprawidłowości wskazanych w zgłoszeniu gwarancyjnym wynosi do 5 Dni Roboczych od daty zgłoszenia gwarancyjnego pod rygorem naliczania kar umownych na zasadach określonych w Umowie i może ulec wydłużeniu wyłącznie za pisemną zgodą Zamawiającego w przypadku wystąpienia okoliczności niezależnych od Wykonawcy i Zamawiającego.
1.40. Wykonawca obejmie gwarancją prace wykonane w ramach świadczenia usług serwisowych, o których mowa w pkt 4.2.1-4.2.6 W ramach gwarancji Wykonawca zobowiązuje się do usuwania usterek i problemów w działaniu Systemu będących wynikiem przeprowadzonych przez niego prac. Prace w ramach gwarancji będą realizowane w dni robocze, w godzinach 8.00-16.00. Czas naprawy nie może przekroczyć 5 dni roboczych od momentu zgłoszenia. Gwarancja będzie świadczona przez okres obowiązywania umowy.
1.41. Udzielone gwarancje  nie mogą ograniczać praw Zamawiającego do użytkowania wdrożonego systemu, zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiającego.
1.42. Czas związany z obsługą zgłoszeń gwarancyjnych w szczególności awarii uniemożliwiających poprawną (zgodną z opisywaną funkcjonalnością) pracę wdrożonego rozwiązania (Systemu) jak i kontakty z producentem rozwiązania w kwestii usuwania awarii czy usterek nie wlicza się do płatnych godzin Asysty Technicznej.
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1.43. Możliwe kanały komunikacji to:
1.43.1. Wideokonferencja  (obsługę zapewnia Zamawiający),
1.43.2. Telefon, 
1.43.3. Zdalny dostęp (obsługę zapewnia Zamawiający)
1.43.4. E-mail,
1.43.5. Spotkanie w siedzibie NIK.
1.44. Wszystkie prace będą realizowane przy udziale lub w konsultacji z pracownikami Zamawiającego.
1.45. Wykonawca będzie konsultował z Zamawiającym wszystkie przyjmowane założenia poczynione w związku z realizacją umowy. W związku z tym, w razie potrzeby dostarczy wszelkich niezbędnych wyjaśnień i materiałów dodatkowych (opisów, dokumentacji itp.)  pracownikom Zamawiającego tak, aby możliwe było jednoznaczne zrozumienie proponowanych przez niego założeń.
1.46. Wszystkie ustalenia poczynione za pośrednictwem wideokonferencji, telefonicznie lub w trakcie spotkania muszą zostać niezwłocznie potwierdzone za pośrednictwem  wiadomości e-mail.  Mogą zostać z nich także sporządzone notatki zgodnie ze wzorem dostarczonym przez Zamawiającego. 
1.47. Wykonawca zobowiązany jest poinformować Zamawiającego o wszystkich zdarzeniach lub przeszkodach mogących spowodować opóźnienie w wykonaniu Umowy w stosunku do terminów przewidzianych w przyjętym harmonogramie. Powiadomienie takie nastąpi bezzwłocznie na podany przez Zamawiającego adres e-mail.
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1.48. Zdalny dostęp będzie realizowany za pośrednictwem rozwiązania udostępnianego przez Zamawiającego i na zasadach przez niego określonych.
1.49. Zdalny dostęp do Systemu będzie przyznany wyłącznie w celu wykonywania prac wynikających z niniejszej umowy.
1.50. Wykonawca przekaże Zamawiającemu listę pracowników wraz z niezbędnymi danymi określonymi każdorazowo przez Zamawiającego (w szczególności: imię, nazwisko, adres e-mail, nr telefonu komórkowego oraz dane jednoznacznie identyfikujące komputer z którego będzie uzyskiwany dostęp) do konfiguracji zdalnego dostępu.
1.51. Zamawiający przekaże Wykonawcy warunki techniczne jakie muszą spełniać komputery Wykonawcy wykorzystywane do zdalnego dostępu; warunki te mogą być przez Zamawiającego modyfikowane w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.
1.52. Zamawiający zastrzega sobie możliwość ograniczenia ilości osób którym przyznany zostanie zdalny dostęp.
1.53. Pracownicy Wykonawcy którym przyznany został zdalny dostęp zobowiązani są do nie przekazywania danych umożliwiających jego uzyskanie (w szczególności są to: adres systemu, login, hasło, kody jednorazowe) osobom trzecim.
1.54. Zamawiający zastrzega sobie możliwość nagrywania wszystkich czynności realizowanych przez pracowników Wykonawcy za pośrednictwem zdalnego dostępu.
1.55. W przypadku czasowej niedostępności zdalnego dostępu z przyczyn niezależnych od Wykonawcy lub Zamawiającego prace wynikających z niniejszej umowy będą realizowane przez pracowników Wykonawcy, w siedzibie Zamawiającego.
1.56. Wykonawca zobowiązany jest każdorazowo do wcześniejszego uzgodnienia z upoważnionymi pracownikami Zamawiającego zakresu prac realizowanych za pośrednictwem zdalnego dostępu.
1.57. Wykonawca zobowiązuje się do podjęcia wszelkich niezbędnych działań, w tym organizacyjnych i technicznych, mających na celu zabezpieczenie sprzętu za pomocą, którego pracownicy Wykonawcy będą realizowali prace za pośrednictwem zdalnego dostępu.
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	Protokół odbioru …………………………………………………….*)




Na podstawie Umowy z dnia .......................2018r.
....................................................... zwan(y/a)  dalej Wykonawcą
przekazuje Najwyższej Izbie Kontroli zwanej dalej Zamawiającym przedmiot odbioru w postaci:
………………………………………………..................................................................................................................
………………………………………………..................................................................................................................………………………………………………..................................................................................................................
………………………………………………..................................................................................................................

Zamawiający przyjmuje przedmiot odbioru   bez uwag / z uwagami **):
………………………………………………..................................................................................................................
………………………………………………..................................................................................................................………………………………………………..................................................................................................................
………………………………………………..................................................................................................................
Niniejszy protokół odbioru, sporządzono w dwóch jednobrzmiących egzemplarzach po jednym 
dla każdej ze Stron. 

Warszawa dnia   ................................................20.… r.
	Odbierający (NIK)


.............................................................
(czytelny  podpis)
	Przekazujący


.............................................................
(czytelny  podpis)


*)  wpisać rodzaj protokołu odbioru np. odbioru/odbioru końcowego/odbioru usługi, itp.
**) niepotrzebne skreślić 
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