Zatacznik nr 1 do SIWZ
Szczegotowy opis przedmiotu zamdéwienia

Modernizacja systemu zabezpieczen
Check Point

Strona 1



Spis tresci

1. Cel ZamOWIenia PUDIICZNEEO. ..eeee ettt e et e e e et e e e eeatbee e eentaeeeeesraeaeeans 3
2. STOWNIK UZYEYCN POJEC. .ttt ettt e ettt e e et e e e et e e e e e eabe e e e s aseeeeenseeeeensraeesanneeans 3
3. Plan komunikacji WyKoNawcy Z ZamawiajgCyM.......cueeeeeecciiiieeieeeeeeciiireeeeeeeseesnnssesessessssssnsssssessens 3
4. Ogdlne wymagania Zamawiajgcego dotyczgce zakresu przedmiotu zamodwienia...........cccuueeeneee. 4
5. Harmonogram realizacji przedmiotu zamOWIENIA ........eeeeiuiieiiiiiiie et 5
6. Wymagania Zamawiajacego dotyCzgre dOSTAW. ...uieccuieeeeiiieeecciiee e et e et e e e e svre e e e e e e e 5
7. Wymagania W zakresie WArOZENIa .........uueeieiiiiiiiiiieie ettt e e cirree e e e e e e e e rae e e e e e e e eannraeeeeaee s 6
8. Minimalne wymagania Zamawiajgcego w zakresie $wiadczenia ustug wsparcia technicznego
[T go Yo [UTol=T o] - USSR 7

9. Minimalne wymagania Zamawiajgcego dotyczgce wytwarzanych i przetwarzanych dokumentéw
W tym dokumentacji tECNNICZNEG] ......uuvvieiii e e e e e e e e et e e e e e e e e e nntraeees 7

10. Minimalne wymagania Zamawiajgcego w zakresie $wiadczenia Asysty Technicznej
WWVYKONAWEY. «eeiiiiiiiie ettt e ettt e e e et e e e e ebte e e e ebteeeeastaeeeaastaeeeansteeaeanseaeeeanseaeeeanstaeeesnseeeesansens 8

11. Minimalne wymagania Zamawiajgcego dotyczace swiadczenia ustug wynikajgcych z udzielonej
o4V = | = 1 [ | PPN 9

12. Minimalne wymagania stawiane przez Zamawiajgcego w zakresie jednego trzydniowego
technicznego warsztatu POWArOZENIOWEEO0. ......cuuviiiiiiiieeiciteeeeeieee e ertre e e eeatre e e ssateeeeseataeeesentaeeesantaeeeenns 10

13. Minimalne wymagania stawiane przez Zamawiajgcego w zakresie trzech dwudniowych
technicznych warsztatdw ProdUKIOWYCH. ........ccciiiiiieie et eerae e 11

14. Minimalne wymagania stawiane przez Zamawiajgcego w zakresie certyfikowanego szkolenia —
W Przypadku JEE0 ZAOTEIOWENIA. .. .cciiciieeeiciiie e ccieee et ee et e s e e e ette e e e s eata e e e sentaeeesntaeeesantaeeesantaeaesnns 11

15. Sposdb realizacji dostepu zdalnego (spoza siedziby Zamawiajgcego) na potrzeby realizacji

Strona 2



1. Cel zaméwienia publicznego.

Przedmiotem zaméwienia jest wykonanie modernizacji obecnie wykorzystywanego przez Zamawiajacego
systemu zabezpieczent Check Point Firewall, poprzez wymiane urzadzen wchodzacych w sktad Systemu,
migracjq konfiguracji z obecnie posiadanych urzadzen, zapewnienie wsparcia producenta, opracowanie
dokumentaciji technicznej, przeprowadzenie wymaganych i zaoferowanych warsztatow i szkolen oraz
$wiadczenie Asysty Technicznej Wykonawcy.

2. Stownik uzytych pojec.

2.1

22.

23.

24.

2.5.

2.6.

2.7.

System - rozwigzanie sprzetowo-programowe sktadajace sie z dedykowanych serwerdw, systemu
operacyjnego oraz zawierajace wymagane licencje i subskrypcie.

Produkt maintenance - gotowo$¢ producenta do $wiadczenia pomocy w przypadku awarii i problemow
technicznych oraz dostep do poprawek i nowych wersji oprogramowania.

Awaria - brak dziatania lub nieprawidtowe dziatanie ktéregokolwiek komponentu lub catego Systemu
(dotyczy oprogramowania i sprzetu).

Usterka - za usterke przyjmuje sie stan w ktérym system dziata poprawnie jednak czynnosci
administracyjne jak i funkcjonalne sg ograniczone z powodu niezaleznego od pracownikow
Zamawiajacego a bedacego skutkiem niewtasciwego dziatania systemu lub roznic pomiedzy aktualng
konfiguracjq a faktycznym dziataniem systemu.

Dzien roboczy - liczony od poniedziatku do pigtku w godzinach 8:00-16:00 za wytgczeniem dni
przypadajacych w dni wolne od pracy okreslone w art.1 ust.1 ustawy z dnia 18 stycznia 1951 r.
0 dniach wolnych od pracy (Dz. U.z 2015 r. poz. 90).

Asysta Techniczna Wykonawcy - pomoc w rozwigzywaniu probleméw oraz techniczne konsultacje
dotyczace danego systemu.

Dostawa - dostarczenie urzadzen sktadajacych sie na System bedacy przedmiotem zamdwienia lub
dostarczenie Zamawiajgcemu dokumentu, w ktérym producent potwierdza mozliwo$¢ korzystania ze
wsparcia  technicznego  producenta  (maintenance) w  okresie  objetym  zamdwieniem
i w odniesieniu do produktéw bedacych przedmiotem zaméwienia.

3. Plan komunikacji Wykonawcy z Zamawiajacym.

3.1.

3.2.

3.3.

Mozliwe kanaty komunikaciji to:

3.1.1. Wideokonferencja (obstuge zapewnia Zamawiajacy),
3.1.2. Telefon,

3.1.3. E-mail,

3.1.4. Spotkanie w siedzibie NIK.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami Zamawiajacego.

Wykonawca bedzie konsultowat z Zamawiajgcym wszystkie przyjmowane zatoZenia poczynione
w zwigzku z realizacjg umowy. W zwigzku z tym, w razie potrzeby dostarczy wszelkich niezbednych
wyjasnien i materiatéw dodatkowych (opiséw, dokumentacii itp.) pracownikom Zamawiajacego tak, aby
mozliwe byto jednoznaczne zrozumienie proponowanych przez niego zatozen.
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3.4. Wszystkie ustalenia poczynione za po$rednictwem wideokonferencji, telefonicznie lub w trakcie
spotkania muszg zostaC niezwlocznie potwierdzone za posrednictwem wiadomosci e-mail. Mogg
zostac z nich takze sporzadzone notatki zgodnie ze wzorem dostarczonym przez Zamawiajacego.

3.5. Wykonawca zobowigzany jest poinformowaé Zamawiajacego o wszystkich zdarzeniach Iub
przeszkodach mogacych spowodowaé opo6znienie w wykonaniu Umowy w stosunku do terminéw
przewidzianych w umowie.

4. Ogolne wymagania Zamawiajacego dotyczace zakresu przedmiotu zamoéwienia.

4.1. Dostawa dwoch fizycznych urzadzen typu Appliance o parametrach technicznych okreslonych
w zataczniku nr 1 do OPZ, wytworzonych przez producenta oferowanego systemu zabezpieczen,
dziatajacych w klastrze HA typu: active/standby lub active/active, wraz z wymaganymi licencjami,
subskrypcjami, wsparciem i trzyletnig gwarancjg producenta zgodnie z wymaganiami okreslonymi
w pkt 11.

W przypadku dostawy urzgdzern pochodzacych od tego samego producenta ktérego rozwigzanie
aktualnie posiada Zamawiajacy Wykonawca przeprowadzi Migracje licencji Check Point Next
Generation Security Management Software for 25 gateways na Check Point Next Generation Security
Management Software for 5 gateways (dziatajacej na platformie vmware) lub réwnowaznych!. W innych
przypadkach Wykonawca dostarczy licencje umozliwiajace zarzadzanie dostarczonymi urzadzeniami
z poziomu dedykowanego serwera zainstalowanego przez Wykonawce na platformie vmware
posiadanej przez Zamawiajacego.

4.2. Zapewnienie $wiadczenia wsparcia technicznego producenta, dla wszystkich komponentow
wchodzacych w sktad zaoferowanego systemu zabezpieczen, zmodernizowanych w  trakcie
przedmiotowego zaméwienia zgodnie z wymaganiami okreslonymi w pkt 8, oraz trzyletniej subskrypcii
dla modutéw zabezpieczen typu: IPS, Antywirus, Anty-Bot, URL Filtering, Application Control.

4.3. Przeprowadzenie instalacji i konfiguracji dostarczonego Systemu zgodnie z wymaganiami okre$lonymi
w pkt. 7

4.4, Opracowanie i dostarczenie Zamawiajacemu dokumentacji technicznej zgodnie z wymaganiami
okreslonymi w pkt 9.

4.5. Przeprowadzenie przez Wykonawce jednego trzydniowego technicznego warsztatu powdrozeniowego
wdrozonego Systemu zgodnie z wymaganiami okreslonymi w pkt 12.

4.6. Swiadczenie Asysty Technicznej Wykonawcy zgodnie z wymaganiami okre$lonymi w pkt 10. przez
okres od podpisania protokotu odbioru wdrozenia (o ktdrym mowa w pkt 7.9) do terminu uplywu
obowigzywania gwarancji Wykonawcy (o ktérej mowa w pkt 11). .

4.7. Przeprowadzenie przez Wykonawce trzech dwudniowych technicznych warsztatdw produktowych
w zakresie wdrozonego systemu zgodnie z wymaganiami okreslonymi w pkt 13.

Za oprogramowanie réwnowazne uznane zostanie oprogramowanie dziatajgce w Srodowisku wirtualnym vmware umozliwiajgce
zarzadzanie wszystkimi funkcjami dostarczonych urzadzen firmy CheckPoint.

Strona 4



438.

Przeprowadzenie w 2019 r. w terminie uzgodnionym z Zamawiajacym 1 certyfikowanego szkolenia lub
2 certyfikowanych szkolen z oferowanego Systemu zabezpieczen? zgodnie z wymaganiami
okre$lonymi w pkt 14.

5. Harmonogram realizacji przedmiotu zaméwienia

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

Dostawa urzadzen oraz dokumentéw, w ktérych producent potwierdza mozliwos¢ korzystania przez
Zamawiajacego z ustug wsparcia technicznego producenta i wymaganych subskrypcji na dostarczone
przez \Wykonawce rozwigzanie, o ktorym mowa w pkt. 4 w terminie do 30 dni liczac od dnia
podpisania umowy.

Uwaga: w przypadku gdy umowa zostanie podpisana przed dniem 3 sierpnia 2018 r. termin na
dostawe urzadzen i dokumentow o ktérym mowa powyzej liczony bedzie od dnia 3 sierpnia
2018 r. a nie od dnia podpisania umowy.

Przeprowadzenie w terminie 30 dni od dnia podpisania protokotu odbioru dostawy o ktérej mowa w pkt
5.1 instalacji i konfiguracji oferowanego rozwigzania zgodnie z wymaganiami okre$lonymi w pkt 7.

Opracowanie i dostarczenie Zamawiajacemu dokumentacji technicznej wdrozonego rozwigzania
w terminie do 45 dni od dnia podpisania protokotu odbioru dostawy o ktérej mowa w pkt 5.1
Dostarczona dokumentacja powinna spetnia¢ wymagania okre$lone w pkt 9.

Przeprowadzenie przez Wykonawce jednego trzydniowego technicznego warsztatu powdrozeniowego
wdrozonego systemu w sposéb opisany w pkt 10, w terminie do 45 dni od dnia podpisania protokotu
odbioru dostawy o ktérej mowa w pkt 5.1.

Swiadczenie Asysty Technicznej Wykonawcy dla rozwigzania wymienionego w pkt 4.1, w ramach puli
110 godzin do wykorzystania od momentu podpisania protokotu odbioru wdrozenia (o ktérym mowa w
pkt 7.9) do terminu uptywu obowigzywania gwarancji Wykonawcy (o ktorej mowa w pkt 11).

Przeprowadzenie przez Wykonawce trzech dwudniowych technicznych warsztatow produktowych
w zakresie wdrozonego systemu w sposob opisany w pkt. 13, w terminach uzgodnionych
z Zamawiajgcym w trakcie trwania wsparcia technicznego producenta po jednym w kazdym roku
obowigzywania umowy (2019-2021).

Przeprowadzenie w 2019 r. w terminie uzgodnionym z Zamawiajacym certyfikowanego szkolenia
z oferowanego Systemu zabezpieczen® w sposdb opisany w pkt. 14.

6. Wymagania Zamawiajacego dotyczace dostaw.

6.1.

6.2.

6.3.

6.4.

Dostawa musi zostac zrealizowana w terminie do 30 dni od daty podpisania umowy.
Miejscem dostawy jest siedziba Najwyzszej I1zby Kontroli przy ul. Filtrowej 57 w Warszawie.
Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi Wykonawca.

Dostawa bedzie awizowana przez Wykonawce na piSmie lub faksem kierowanym na numer
(22) 444-54-10 w siedzibie Zamawiajacego w Warszawie.

2 Punkt bedzie obowigzywat w przypadku zaoferowania przez Wykonawce.

3 Punkt bedzie obowigzywat w przypadku zaoferowania przez Wykonawce.

Strona 5



6.5.

6.6.

6.7.

6.8.

Sprzet wchodzacy w zakres dostawy zostanie dostarczony Zamawiajgcemu w opakowaniach
zabezpieczajgcych przed uszkodzeniem w czasie transportu.

Dostarczone urzadzenia muszg by¢ fabrycznie nowe i nie mogg znajdowac sie na liscie ,end-of-sale”
lub/oraz ,end-of-support” producenta.

Wykonawca zobowigzuje sie dostarczy¢ wymagane urzadzenia, oprogramowanie oraz licencje
pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale sprzedazy producenta na terenie
UE i objete standardowym pakietem ustug gwarancyjnych $wiadczonych przez sie¢ serwisowg
producenta na terenie UE.

Potwierdzeniem realizacji dostawy bedzie protok6t odbioru, podpisany przez przedstawicieli
Zamawiajacego i Wykonawcy.

7. Wymagania w zakresie wdrozenia

7.1.

7.2.

7.3.

74.

7.5.

7.6.

Instalacja urzadzen w serwerowni (montaz szyn, podiaczenie kart sieciowych do przetacznika,
zasilania), w miejscu wskazanym przez Zamawiajacego.

Instalacja lub migracja serwera zarzadzajacego firewallami na platformie vmware posiadanej przez
Zamawiajacego w przypadku gdy taki serwer jest niezbedny do zarzadzania urzgdzeniami.

Odwzorowanie dotychczasowej konfiguracji systemu Firewall Check Point na nowych, dostarczonych
urzadzeniach z zachowaniem dotychczasowej funkcjonalno$ci oraz polityki bezpieczenstwa (250 regut
bezpieczenstwa, 100 regut NAT, reguty URL filtering, IPS, Threat Prevention, brak routingu
dynamicznego, brak vsys, brak VPN/DLP/SSL).

Zamawiajacy dopuszcza zmiang parametrow ustawien systemu zabezpieczen w celu dostosowania ich
do wydajnosci nowych urzadzen.

Zamawiajacy zastrzega mozliwo$¢ zmiany konfiguracji komponentow systemu w celu podniesienia jego
dotychczasowego poziomu bezpieczenstwa.

Przeprowadzenie testéw funkcjonalnych w celu sprawdzenia poprawnosci dziatania wdrozonego
systemu polegajacych zwtaszcza na:

7.6.1. sprawdzeniu poprawnosci przeptywu ruchu IP przez wdrozony system,

7.6.2. sprawdzeniu poprawno$ci dziatania dotychczas wykorzystywanych regut bezpieczenstwa,
blokujacych ataki poprzez wykorzystywane moduty zabezpieczen (FW, IPS, Antywirus, AntyBot,
URL Filtering), na podstawie znanych sygnatur atakéw oraz przyktadowych probek ztosliwego
oprogramowania (co najmniej 10 adreséw url do weryfikacji i co najmniej 10 prébek ztosliwego
oprogramowania, dostarczonych w potowie przez Zamawiajacego i Wykonawce),

7.6.3. sprawdzeniu poprawnos$ci przetaczania si¢ klastra active/standby (i jego wptyw na ruch ciagtos¢
nawigzanych sesji),

7.6.4. sprawdzeniu integracji z systemami Zamawiajgcego: Active Directory (identyfikacja uzytkownika
taczacego sie np. do stron Internetowych w logach Firewall-a), SIEM (wysytanie logdw za pomocg
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1.1.

7.8.

7.9.

minimum protokotu SYSLOG), FireMon (odczytywanie konfiguracji urzadzenia co najmnie;
protokotem SSH lub OPSEC),

Parametryzacja wdrozonego systemu w przypadku probleméw funkcjonalnych lub wydajnosciowych
wyniktych w trakcie testow funkcjonalnych.

Zamawiajacy zastrzega sobie prawo zmian we wdrazanej konfiguracji systemu w przypadku
koniecznosci dostosowania dotychczasowych ustawien systemu do zaoferowanego rozwigzania
w granicach funkcjonalnosci dotychczasowego rozwigzania.

Zakoniczeniem wdrozenia bedzie protokét odbioru wdrozenia podpisany bez uwag przez obie strony.

8. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia ustug wsparcia technicznego
producenta.

8.1.

Zakres wsparcia technicznego producenta musi obejmowac:
8.1.1. zapewnienie dostepu do poprawek,
8.1.2. zapewnienie dostepu do programéw dodatkowych objetych licencjg danego produktu,
8.1.3. zapewnienie dostepu do bazy wiedzy o produkcie,

8.1.4. zapewnienie ustug gwarancyjnych producenta dla posiadanych przez Zamawiajacego rozwigzan
(sprzet i oprogramowanie).

9. Minimalne wymagania Zamawiajacego dotyczace wytwarzanych i przetwarzanych dokumentow
w tym dokumentaciji technicznej

9.1.

9.2.

Zamawiajagcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji projektu
charakteryzowaty sie¢ wysokg jakoscia, w szczegdlnosci:

9.1.1. czytelng i zrozumiatg strukturg zaréwno poszczegolnych dokumentow jak i catej dokumentacii
z podziatem na rozdziaty podrozdziaty i sekcje,

9.1.2. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji treSci poszczegdlnych dokumentéw, oraz
fragmentéw tego samego dokumentu jak réwniez catej dokumentacji.

W zakresie dokumentacji technicznej Wykonawca zaktualizuje, stosownie do zapisu w pkt 4.2,
w szczegdlnosci:

9.2.1. procedury i instrukcje dotyczace instalacji konfiguraciji oraz parametryzacji systeméw,
9.2.2. procedury i instrukcje wykonania kopii bezpieczenstwa i ich odtworzenia.,

9.2.3. procedury i instrukcje aktualizacji i wdrazania poprawek,
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9.3.

94.

9.5.

9.2.4. procedury postepowania w razie wystapienia btedow lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

9.2.5. procedury i instrukcje dotyczace diagnozowania systemu i jego komponentdw, sprawdzania
wydajnosci poszczegolnych komponentow system,

9.2.6. procedury i instrukcie dotyczace sprawdzania poprawnosci dziatania klastra oraz jego
przetaczania.

Kazda z procedur powinna zawiera¢ co najmniej nastepujace dane:

9.3.1. nazwa,

9.3.2. opis,

9.3.3. czestotliwo$¢ wykonywania,

9.3.4. kroki do zrealizowania w procedurze,

9.3.5. informacje (o ile sg znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy zwrdcié
uwage w trakcie wykonywania procedury,

9.3.6. omowienie zawartosci komunikatow jesli sg prezentowane,

9.3.7. kroki jakie nalezy podja¢ w przypadku natkniecia sie na nietypowe sytuacje.

Dokumentacja musi by¢ weryfikowana i w razie potrzeby aktualizowana podczas prac serwisowych
Wykonawcy okreslonych w ramach Asysty Technicznej Wykonawcy.

Zamawiajacy wymaga, aby cata dokumentacja, o ktdrej mowa powyzej, podlegata jego akceptacji.

10. Minimalne wymagania Zamawiajacego w zakresie $wiadczenia Asysty Technicznej Wykonawcy.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Wykonawca bedzie Swiadczyt w terminie wskazanym w pkt 4.6. Asyste Techniczng w zakresie
obstugi zgtoszen, przez certyfikowanego inzyniera w obszarze wdrozonego systemu, w formie
elektronicznej i telefonicznej w dni robocze, w jezyku polskim.

Asysta Techniczna wykonywana w siedzibie Zamawiajacego w Warszawie przy ul. Filtrowej 57
bedzie realizowana na sprzecie udostepnionym przez Zamawiajgcego.

Czas reakcji Wykonawcy na otrzymane zgtoszenie 4 godziny. W przypadku zgtoszenia
serwisowego otrzymanego po godzinie 16.00, czas reakcii liczy sie od godziny 8.00 nastepnego
dnia roboczego.

Wykonawca bedzie w imieniu Zamawiajacego eskalowat do producenta danego systemu wszystkie
zgtoszenia serwisowe, monitorowat i uczestniczyt w ich rozwigzywaniu.

Czas rozwigzania zgtoszonego problemu wynosi 8 godzin w dni robocze. Jezeli do rozwigzania
problemu niezbedne jest udzielenie odpowiedzi przez producenta wowczas czas rozwigzania
problemu wynosi 24 godziny w dni robocze. Czas realizacji zgtoszenia liczony jest od momentu
jego wystania przez Zamawiajacego.

Asysta Techniczna Wykonawcy bedzie rozliczana zgodnie ze ztozong oferta Wykonawcy w
zalezno$ci od faktycznie przepracowanych godzin, rozliczanych zgodnie ze stawkg godzinowa
zawartg w ofercie.

Mozliwa do wykorzystania iloS¢ godzin pracy inzyniera w ramach Asysty Technicznej wynosi 110
godzin.

Celem wizyty w ramach Asysty Technicznej mogq by¢: wszelkie prace zwigzane z systemem
objetym ustuga, m.in. aktualizacja dokumentacji technicznej i oprogramowania, analiza
poprawnosci dziatania wdrozonego systemu i jego komponentdw, dostrojenie systemu.
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1.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

Potwierdzeniem wykonania wizyty w siedzibie Zamawiajacego, wykonania zleconych prac i czasu
wykorzystanego na dang wizyte bedzie protokot odbioru Asysty Technicznej Wykonawcy
podpisany przez obie strony. Z treci protokotu odbioru musi wynikaé, Zze ustuga zostata wykonana
nalezycie.

Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili
przystapienia do pracy certyfikowanego inzyniera w obszarze danego rozwigzania w siedzibie
Zamawiajgcego.

Zgtoszenie serwisowe uwaza si¢ za otwarte po przestaniu go przez Zamawiajgcego do
Wykonawcy faksem lub mailem.

Kazde zgtoszenie serwisowe rozliczane bedzie co do ilosci godzin, zgodnie z faktycznym czasem,
jaki zajeto rozwigzanie problemu.

Przyjmuje sie, ze kazda rozmowa telefoniczna, wykonywana w ramach Asysty Technicznej,
niezaleznie od jej rzeczywistego czasu trwania to 15 minut zegarowych.

Przyjmuje sie, ze kazda pojedyncza wiadomos¢ e-mail przestana przez  Wykonawce do
Zamawiajgcego, w ramach Asysty Technicznej to 15 minut zegarowych.

Po zrealizowaniu zgtoszenia serwisowego Wykonawca poinformuje drogg elektroniczng (e-mail)
Zamawiajgcego o zrealizowaniu tego zgtoszenia serwisowego.

Czas zwigzany z obstugq awarii danego Systemu jak i kontakty z producentem rozwigzania w
kwestii usuwania awarii czy usterek nie wlicza sie do ptatnych godzin Asysty Techniczne.

Minimalne wymagania Zamawiajacego dotyczace $wiadczenia ustug wynikajacych z udzielonej
gwaranciji.

11.1. Wykonawca udziela gwarancji na prawidtowe, w petni zgodne z jego przeznaczeniem, funkcjonowanie
systemu objetego wsparciem technicznym producenta, w terminie wskazanym w pkt. 4.2.

11.2.Naprawa gwarancyjna systemu zostanie dokonana:

11.2.1.po uprzedniej nieodptatnej ocenie zgtoszonej awarii. Ocena zgtoszonej awarii musi zosta¢

dokonana przez wykwalifikowanego przedstawiciela wykonawcy, w miejscu uzytkowania
systemu,

11.2.2.w celu przystapienia do naprawy przedstawiciel stuzb serwisowych wykonawcy zgtosi sie do

miejsca uzytkowania systemu. Je$li naprawa w siedzibie Zamawiajgcego nie jest mozliwa,
Wykonawca odbierze uszkodzony element systemu i dostarczy po naprawie na wiasny koszt i na
wiasng odpowiedzialnosc,

11.2.3.po zwrocie naprawionego elementu systemu nastapi sprawdzenie poprawnos$ci funkcjonowania

catego systemu.

11.3. W przypadku wystapienia awarii komponentéw Systemu czas niedostepnosci serwisdéw udostepnianych
przez NIK jak i potaczen nawigzywanych przez systemy w NIK nie moze przekracza¢ 8 godzin liczac od
momentu zgtoszenia awarii do Wykonawcy. Usuniecie awarii lub rekonfiguracja urzadzen musi
zapewnia¢ ciggto$¢ dziatania produkcyjnego ruchu IP w infrastrukturze danego systemu, w
szczegdlnosci w przypadku awarii obu urzadzen wdrozonego klastra Systemu firewall. Wykonawca
zobowigzany jest do dostarczenia do siedziby Zamawiajacego i uruchomienia sprzetu zastepczego
umozliwiajacego zapewnienie ciggtodci dziatania ustug sieciowych $wiadczonych przez wdrozony
System zabezpieczen firewall. Wymagane jest, aby sprzet zastepczy umozliwiat $wiadczenie ustug
(przeptywu ruchu IP) na poziomie nie gorszym niz zaoferowane i wdrozone urzadzenie.

11.4.W przypadku awarii serwera zarzadzajacego Systemem klastra firewall-i (w przypadku gdy konfiguracja
taka jest wymagana) czas jego niedostepnosci wynosi 16 godzin, liczac od momentu zgtoszenia awarii
do Wykonawcy. Wykonawca zobowigzany jest w tym czasie do uruchomienia lub zainstalowania od
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nowa serwera zarzadzajacego. W przypadku koniecznoSci odtworzenia serwera z kopii zapasowej
Zamawiajgcy dostarczy Wykonawcy najbardziej aktualny backup serwera.

11.5. Czas usuniecia nieprawidtowos$ci wskazanych w zgtoszeniu gwarancyjnym wynosi do 5 Dni Roboczych
od daty zgtoszenia gwarancyjnego pod rygorem naliczania kar umownych na zasadach okre$lonych w
Umowie i moze ulec wydtuzeniu wytacznie za pisemng zgoda Zamawiajgcego w przypadku wystapienia
okoliczno$ci niezaleznych od Wykonawcy i Zamawiajacego.

11.6.W przypadku urzadzen i oprogramowania wchodzacych w sktad Systemu, o ktdrym mowa w pkt 4.1.
Wykonawca zapewni $wiadczenie ustug gwarancyjnych przez producenta urzgdzenia zgodnie
z warunkami opisanymi w warunkach gwarancji producenta.

11.7.W trakcie trwania umowy Zamawiajacego z Wykonawcg ustugi gwarancyjne producenta dla
posiadanych przez Zamawiajacego urzadzen i oprogramowania, wchodzacych w skfad Systemu,
$wiadczone bedg za posrednictwem Wykonawcy.

11.8.W przypadku wystgpienia wad w opracowanych dokumentach, o ktérych mowa w pkt 4.2,
Zamawiajacy ma prawo zadac ich usuniecia w terminie 7 Dni Roboczych od daty zawiadomienia
Wykonawcy (naniesienie uzupetnien i poprawek na wszystkich egzemplarzach dostarczonych
Zamawiajgcemu), pod rygorem naliczania kar umownych na zasadach okre$lonych w Umowie.

11.9. Uprawnienia z tytutu rekojmi za wady dokumentaciji technicznej wygasajg wraz z uptywem okresu
Asysty Technicznej Wykonawcy.

11.10. Udzielone gwarancje nie mogg ogranicza¢ praw Zamawiajacego do uzytkowania systemu,
zgodnie z zasadami sztuki, przez wykwalifikowany personel Zamawiajacego.

12. Minimalne wymagania stawiane przez Zamawiajacego w zakresie jednego trzydniowego
technicznego warsztatu powdrozeniowego.

12.1. Wykonawca w ramach przeprowadzonego wdrozenia zorganizuje trzydniowy techniczny warsztat
powdrozeniowy dla jednej grupy administratoréw, sktadajacej sie¢ maksymalnie 5 osdb, na terenie
Warszawy, np. w siedzibie Zamawiajacego.

12.2. Termin i miejsce technicznego warsztatu powdrozeniowego zostang uzgodnione z Zamawiajacym
z co najmniej tygodniowym wyprzedzeniem.

12.3. Techniczny warsztat powdrozeniowy musi trwaé minimum 3 dni robocze, 6 godzin dziennie
efektywnych zaje¢ prowadzonych w jezyku polskim.

12.4. Warsztat musi by¢é prowadzony przez certyfikowanego inzyniera Wykonawcy lub producenta
zaoferowanego systemu, posiadajacego certyfikat na poziomie eksperckim?.

12.5. Program technicznego warsztatu powdrozeniowego musi obejmowac cato$¢ zagadnien zwigzanych
z czynno$ciami administracyjnymi zaoferowanego systemu, w tym:

12.5.1. administracja i konfiguracja,

12.5.1. zarzadzanie,

12.5.2. monitorowanie,

12.5.3. wykonywanie statystyk ruchu i obcigzenia systemu,

12.5.4. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

12.6. Program technicznego warsztatu powdrozeniowego musi by¢ zgodny z wykorzystywang przez
Zamawiajacego wersjq systemu.

4
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13. Minimalne wymagania stawiane przez Zamawiajacego w zakresie trzech dwudniowych technicznych
warsztatow produktowych.

13.1. Wykonawca zorganizuje trzy dwudniowe techniczne warsztaty produktowe dla jednej grupy
administratoréw, sktadajacej sie maksymalnie 5 os6b, na terenie Warszawy, np. w siedzibie
Zamawiajacego.

13.2. Termin i miejsce technicznego warsztatu produktowego zostanie uzgodnione z Zamawiajacym
z co najmniej dwutygodniowym wyprzedzeniem.

13.3. Techniczny warsztat produktowy musi trwa¢ 2 dni robocze, 6 godzin dziennie efektywnych zaje¢
prowadzonych w jezyku polskim.

13.4. Warsztat musi by¢é prowadzony przez certyfikowanego inzyniera Wykonawcy lub producenta
zaoferowanego systemu, posiadajacego certyfikat na poziomie eksperckimd.

13.5. Program technicznego warsztatu produktowego musi obejmowaC cato$¢ zagadnien zwigzanych
z czynnosciami administracyjnymi zaoferowanego systemu w tym:

13.5.1. konfiguracja,

13.5.2. zarzadzanie,

13.5.3. monitorowanie,

13.5.4. wykonywanie statystyk ruchu i obcigzenia systemu,

13.5.5. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

13.6. Program technicznego warsztatu produktowego musi by¢ zgodny z wykorzystywang przez
Zamawiajacego wersjq systemu.
14. Minimalne wymagania stawiane przez Zamawiajacego w zakresie certyfikowanego szkolenia — w

przypadku jego zaoferowania.

14.1. Wykonawca zorganizuje certyfikowane szkolenie z zaoferowanego i wdrozonego Systemu, dla jednej
grupy administratoréw , sktadajacej sie maksymalnie 5 osob, w certyfikowanym o$rodku szkoleniowym
producenta na terenie Warszawy, lub w siedzibie Zamawiajgcego.

14.2. Termin i miejsce certyfikowanego szkolenia zostanie uzgodnione z Zamawiajacym
Z co najmniej dwutygodniowym wyprzedzeniem.

14.3. Certyfikowane szkolenie musi trwa¢ minimum 3 maksimum 5 dni roboczych, 6 godzin dziennie
efektywnych zaje¢ prowadzonych w jezyku polskim.

14.4. Certyfikowane szkolenie musi by¢ prowadzone przez certyfikowanego inzyniera Wykonawcy lub
producenta zaoferowanego systemu.

14.5. Program certyfikowanego szkolenia musi by¢ zgodny z wykorzystywang przez Zamawiajacego wersjq
systemu oraz obejmowal calos¢ zagadnien zwigzanych zczynnoSciami administracyjnymi
zaoferowanego systemu w tym:

14.5.1. konfiguracja,
14.5.2. zarzadzanie,

14.5.3. monitorowanie,

5
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14.5.4. wykonywanie statystyk ruchu i obcigzenia systemu,

14.5.5. omowienie najczesciej wystepujacych awarii oraz sposoby ich usuwania i zabezpieczania sie
przed nimi.

15. Sposob realizacji dostepu zdalnego (spoza siedziby Zamawiajacego) na potrzeby realizacji Umowy

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Zdalny dostep bedzie realizowany za poSrednictwem rozwigzania udostepnianego przez
Zamawiajacego i na zasadach przez niego okreslonych.

Zdalny dostep do Systemu bedzie przyznany wytacznie w celu wykonywania prac wynikajacych
Z niniejszej umowy.

Wykonawca przekaze Zamawiajacemu liste pracownikow wraz z niezbednymi danymi okreslonymi
kazdorazowo przez Zamawiajgcego (w szczegolnoSci: imig, nazwisko, adres e-mail, nr telefonu
komorkowego oraz dane jednoznacznie identyfikujace komputer z ktorego bedzie uzyskiwany dostep)
do konfiguracji zdalnego dostepu.

Zamawiajacy przekaze Wykonawcy warunki techniczne jakie muszg spetnia¢ komputery Wykonawcy
wykorzystywane do zdalnego dostepu; warunki te mogq by¢ przez Zamawiajacego modyfikowane
w trakcie realizacji umowy po uprzednim powiadomieniu Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ ograniczenia ilosci osob ktdérym przyznany zostanie zdalny
dostep.

Pracownicy Wykonawcy ktdrym przyznany zostat zdalny dostep zobowigzani sg do nie przekazywania
danych umozliwiajacych jego uzyskanie (w szczego6inosci sq to: adres systemu, login, hasto, kody
jednorazowe) osobom trzecim.

Zamawiajacy zastrzega sobie mozliwos¢ nagrywania wszystkich czynno$ci realizowanych przez
pracownikéw Wykonawcy za posrednictwem zdalnego dostepu.

W przypadku czasowej niedostepnosci zdalnego dostepu z przyczyn niezaleznych od Wykonawcy lub
Zamawiajacego prace wynikajgcych z niniejszej umowy bedg realizowane przez pracownikdw
Wykonawcy, w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest kazdorazowo do wcze$niejszego uzgodnienia z upowaznionymi
pracownikami Zamawiajacego zakresu prac realizowanych za po$rednictwem zdalnego dostepu.

15.10. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan, w tym

organizacyjnych i technicznych, majacych na celu zabezpieczenie sprzetu za pomoca, ktérego
pracownicy Wykonawcy bedg realizowali prace za po$rednictwem zdalnego dostepu.

16. Zataczniki do OPZ
Wzér Protokotu Odbioru
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Wzor Protokotu Odbioru

....................................................... zwan(y/a) dalej Wykonawcg

przekazuje Najwyzszej Izbie Kontroli zwanej dalej Zamawiajacym przedmiot odbioru w postaci:

Niniejszy protokét odbioru, sporzadzono w dwdch jednobrzmigcych egzemplarzach po  jednym
dla kazdej ze Stron.

Warszawa adnia ........ccoceeeeeeeeeeeseisieeeeeann, 2018r.

Odbierajacy (NIK) Przekazujacy

(czytelny podpis) (czytelny podpis)

*) wpisac rodzaj protokotu odbioru np. odbioru/odbioru koricowego/odbioru ustugi, itp.

**) niepotrzebne skresli¢




