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Załącznik nr 3 do SIWZ
FORMULARZ OFERTOWY
ZAMAWIAJĄCY:

Najwyższa Izba Kontroli

ul. Filtrowa 57

02-056 Warszawa
W postępowaniu o udzielenie zamówienia publicznego prowadzonego w trybie przetargu nieograniczonego zgodnie z ustawą z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych pn. „Modernizacja systemu zabezpieczeń Check Point”.
	I. DANE WYKONAWCY:


1. Osoba upoważniona do reprezentacji Wykonawcy/ów i podpisująca ofertę: ………………..……………………………………………
2. Wykonawca / Wykonawcy:……..……………..………………………………………….……….…………….……………...….………... 

……………………………………………………………………………………………………………………………………………………

Adres:………………………………………………………………………………………………………..……..……..……..…....…………

……………………………………………………………………………………………………………………………………………………
3. Osoba odpowiedzialna za kontakty z Zamawiającym:.…………………………………………..……………………………………….. 
4. Dane teleadresowe, na które należy przekazywać korespondencję związaną z niniejszym postępowaniem:

tel. / faks: …………………………………………………………………………………………………………

e-mail: ……………………………………………………………………………………………………………
5. Adres do korespondencji (jeżeli inny niż adres siedziby): ……………………………………………………………...……………………

….………………………..…………………………………………………………………………………………………….…………………
6. Osoba upoważniona do reprezentacji Wykonawcy/ów i podpisująca ofertę: ………………..……………………………………………
	II. OFEROWANY PRZEDMIOT ZAMÓWIENIA:


Przedmiotem zamówienia jest modernizacja systemu zabezpieczeń Check Point, w tym: 
1. Dostawa dwóch fizycznych urządzeń typu Appliance o parametrach technicznych określonych w Opisie Przedmiotu Zamówienia, wytworzonych przez producenta oferowanego systemu zabezpieczeń, działających w klastrze HA typu: active/standby lub active/active, wraz z wymaganymi licencjami, subskrypcjami, wsparciem i trzyletnią  gwarancją producenta zgodnie z wymaganiami określonymi w Opisie Przedmiotu Zamówienia.
W przypadku dostawy urządzeń pochodzących od tego samego producenta, którego rozwiązanie aktualnie posiada Zamawiający, Wykonawca przeprowadzi Migrację licencji Check Point Next Generation Security Management Software for 25 gateways na Check Point Next Generation Security Management Software for 5 gateways (działającej na platformie vmware) lub równoważnych 
. W innych przypadkach Wykonawca dostarczy licencje umożliwiające zarządzanie dostarczonymi urządzeniami z poziomu dedykowanego serwera zainstalowanego przez Wykonawcę na platformie vmware posiadanej przez Zamawiającego.
2. Zapewnienie świadczenia wsparcia technicznego producenta, dla wszystkich komponentów wchodzących w skład zaoferowanego systemu zabezpieczeń, zmodernizowanych w trakcie przedmiotowego zamówienia zgodnie z wymaganiami określonymi w pkt 8 Opisu Przedmiotu Zamówienia, oraz trzyletniej subskrypcji dla modułów zabezpieczeń typu: IPS, Antywirus, Anty-Bot, URL Filtering, Application Control.  
3. Przeprowadzenie instalacji i konfiguracji dostarczonego Systemu zgodnie z wymaganiami określonymi w pkt 7 Opisu Przedmiotu Zamówienia.
4. Opracowanie i dostarczenie Zamawiającemu dokumentacji technicznej zgodnie z wymaganiami określonymi w pkt 9 Opisu Przedmiotu Zamówienia.
5. Przeprowadzenie przez Wykonawcę jednego trzydniowego technicznego warsztatu powdrożeniowego wdrożonego Systemu zgodnie z wymaganiami określonymi w pkt 12 Opisu Przedmiotu Zamówienia.
6. Świadczenie Asysty Technicznej Wykonawcy zgodnie z wymaganiami określonymi w pkt 10 Opisu Przedmiotu Zamówienia.
7. Przeprowadzenie przez Wykonawcę trzech dwudniowych technicznych warsztatów produktowych w zakresie wdrożonego systemu zgodnie z wymaganiami określonymi w pkt 13 Opisu Przedmiotu Zamówienia.
8. Udzielenie trzyletniej  gwarancji na prawidłowe, w pełni zgodne z jego przeznaczeniem, funkcjonowanie systemu zabezpieczeń objętego wsparciem technicznym producenta i asystą techniczną Wykonawcy.
Minimalne wymagania Zamawiającego dotyczące zakresu przedmiotu zamówienia.
	L.p.
	Wartości  MINIMALNE wymagane
przez Zamawiającego
	Wartości oferowane
przez Wykonawcę
(tę kolumnę wypełnia Wykonawca) 


	Wymagania odnośnie urządzeń

	1. 
	Obudowa z możliwością instalacji w szafie przemysłowej 19” (maksymalna wysokość 2U), z zestawem szyn do mocowania
i niezbędnymi kablami zasilającymi 
	

	2. 
	Urządzenia muszą być wyposażone w maksymalną ilość pamięci RAM, możliwa do zainstalowania  i obsługiwana przez zaoferowane dedykowane urządzenia typu Appliance.
	

	3. 
	Urządzenie musi być wyposażone w maksymalną ilość pamięci dyskowej w technologii SSD, możliwa do zainstalowania i obsługiwana przez zaoferowane dedykowane urządzenia typu Appliance (minimum 240 GB SSD).
	

	4. 
	Dwa redundantne zasilacze AC 230V,zasilane prądem przemiennym.
	

	5. 
	Minimum 10 interfejsów sieciowych 10/100/1000Base-T  RJ45.
	

	6. 
	Możliwość dodatkowej instalacji  i jednoczesnej obsługi interfejsów sieciowych: 8x 10/100/1000Base-T  RJ45 oraz 4x 10GBase-F SFP+
	

	7. 
	Interfejsy sieciowe firewalla muszą pracować w trybie Active-Backup (bez konieczności konfigurowania protokołu LACP 802.3.ad).
	

	8. 
	Możliwość agregacji interfejsów sieciowych w celu zwiększenia przepustowości ruchu.
	

	9. 
	Urządzenie musi posiadać interfejsy umożliwiające synchronizację  klastra (porty typu HA).
	

	10. 
	Urządzenie musi posiadać dedykowany interfejs na potrzeby zarządzania (porty typu management).
	

	11. 
	Urządzenie musi obsługiwać protokół Ethernet z obsługą sieci VLAN zgodne z IEEE 802.1q. Subinterfejsy VLAN mogą być tworzone na interfejsach sieciowych pracujących w trybie L2 i L3.
	

	Wymagania odnośnie przepustowości urządzenia

Uwaga: Każde urządzenie musi posiadać przepustowość (opisaną  w poniższych punktach), mierzoną dla ruchu rzeczywistego i przy uruchomionej  pełnej funkcjonalności modułów: Firewall, IPS, NGFW, Threat Prevention, z włączonym logowaniem  i mechanizmem NAT.

	12. 
	Przepustowość  Firewall 25 Gbps.
	

	13. 
	Przepustowość IPS 4 Gbps.
	

	14. 
	Przepustowość  NGFW 2.5 Gbps.                    ( KRYTERIUM  8 )
	

	15. 
	Przepustowość  Threat Prevention 1.5 Gbps.   ( KRYTERIUM  9 )
	

	16. 
	Liczba połączeń na sekundę 180 000 (dotyczy idealnych warunków testowych).
	

	Wymagania odnośnie integracji z systemami Zamawiającego

	17. 
	System musi współpracować z usługą katalogową Active Directory.
	

	18. 
	System musi współpracować z systemem analizy konfiguracji Firemon.
	

	19. 
	System musi współpracować z systemem analizy i korelacji logów (SIEM) firmy RSA.
	

	20. 
	System musi umożliwiać monitorowanie jego zasobów przy użyciu protokołu SNMP v2 i v3.
	

	21. 
	Urządzenia muszą współpracować  z infrastrukturą Zamawiającego (przełączniki i routery Cisco).
	

	
Wymagania odnośnie zarządzania systemem

	22. 
	Systemu musi być zarządzany poprzez interfejs GUI służący do zarządzania regułami, ustawieniami, obiektami  systemu firewall oraz jego monitorowania.
	

	23. 
	Systemu musi być zarządzany przez interfejs GUI służący do zarządzania systemem operacyjnym urządzenia.
	

	24. 
	Systemu musi być zarządzany poprzez interfejs CLI służący do zarządzania regułami, ustawieniami, obiektami  systemu firewall oraz jego monitorowania.
	

	25. 
	System musi umożliwiać zarządzanie przez protokół SSH.
	

	26. 
	Uwierzytelnianie administratorów systemu Firewall musi odbywać się za pomocą haseł statycznych lub haseł dynamicznych. Musi istnieć możliwość definiowania szczegółowych uprawnień administratorów.
	

	27. 
	Dostęp do urządzenia i zarządzanie z konsoli GUI musi być zabezpieczone kryptograficznie.
	

	28. 
	Interfejs administracyjny urządzenia musi być w języku polskim lub angielskim. 
	

	Wymagania odnośnie funkcjonalności systemu

	29. 
	Zapewnienie automatycznego jak i ręcznego przełączania Firewall-i w  klastrze (active/standby) w przypadku  wystąpienia awarii jak i konieczności prac technicznych.
	

	30. 
	Możliwość konfiguracji wirtualnych systemów Firewall (co najmniej 10).
	

	31. 
	System musi filtrować ruch sieciowy na poziomie warstwy sieciowej, transportowej oraz aplikacji.
	

	32. 
	System musi skanować całości ruchu pod kątem wykrywania podatności, a nie wyłącznie wybranych próbek ruchu.
	

	33. 
	Polityka bezpieczeństwa systemu Firewall w zakresie kontroli ruchu sieciowego ma uwzględniać kierunek przepływu pakietów, protokoły i usługi sieciowe, użytkowników i serwery usług, stan połączenia oraz dane aplikacyjne (m.in. obsługuje fragmentację IP, ochronę systemu operacyjnego przed atakami Exploit i DoS).
	

	34. 
	System Firewall bez dodatkowych aplikacji ma umożliwiać szczegółową kontrolę aplikacji sieciowych takich jak: HTTP, SMTP, FTP.
	

	35. 
	System musi zapewnić możliwość statycznej i dynamicznej translacji adresów NAT dla IPv4 i IPv6.
	

	36. 
	System musi posiadać mechanizm umożliwiający identyfikację wewnętrznych użytkowników łączących się do zasobów Internetowych (w lokalnej bazie, LDAP-ie , Active Directory).
	

	37. 
	System musi posiadać mechanizmu automatycznego wykrywania oraz blokowania połączeń do sieci typu Botnet.
	

	38. 
	System musi posiadać mechanizmu filtrowania stron Internetowych pod kątem kategoryzacji, jak również wprowadzania własnych wyjątków z akcją blokuj lub akceptuj.
	

	39. 
	System musi posiadać  mechanizm blokowania określonych aplikacji, w tym aplikacji tunelowanych w protokole http
i HTTPS m.in.: Skype, Gadu-Gadu, Tor, BitTorrent.
	

	40. 
	System musi posiadać w pełni konfigurowalny mechanizm IPS.
	

	41. 
	System musi umożliwiać wykrywanie i blokowanie zapytań DNS  do domen uznanych za złośliwe na podstawie aktualizacji producenta.
	

	42. 
	System musi posiadać w pełni konfigurowalny mechanizm QOS.
	

	43. 
	System musi posiadać możliwość ograniczania pasma ruchu dla określonej aplikacji.
	

	44. 
	System musi mieć możliwość deszyfracji ruchu HTTPS (instalacji własnych i oddzielnych certyfikatów do zaufanych jak i nie zaufanych stron) i poddania go właściwej inspekcji, która będzie posiadała co najmniej funkcje wykrywania i blokowania ataków poprzez moduły: IPS, Antywirus, Anty-Bot, URL Filtering, Application Control, na poziomie 1Gbps.
	

	45. 
	System musi posiadać podstawowy mechanizm Antyspam, umożliwiający minimum blokowanie wiadomości typu spam 
w oparciu o bazę (uaktualnianą) adresów IP oraz adresów e-mail lub domen nadawców tego typu wiadomości.
	

	46. 
	System musi posiadać mechanizm równoważenia obciążenia, w celu rozdzielania połączeń IP, minimum HTTP/HTTPS.
	

	47. 
	Możliwość autentykacji użytkowników łączących się poprzez zaoferowany system bezpieczeństwa (na poziomie reguł)
w oparciu o min. hasło lub certyfikat lub token programowy/sprzętowy.
	

	48. 
	Systemu musi posiadać funkcjonalność usługi serwera proxy dla wychodzących połączeń WWW na poziomie 1Gbps.
	

	49. 
	System musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o protokół IPSec 
w konfiguracji site-to-site, oraz dostęp zdalny dla użytkowników mobilnych na bazie technologii SSL VPN.
	

	50. 
	System musi umożliwiać zarządzanie komendami co najmniej dla protokołu http, ftp, smtp i umożliwiać blokowanie wybranych (np. put w protokole FTP).
	

	51. 
	Poszczególne moduły bezpieczeństwa systemu Firewall muszą pobierać automatycznie sygnatury ataków pochodzące od tego samego producenta systemu bezpieczeństwa. 
	

	52. 
	System musi logować zdarzenia,  jak również umożliwiać wyłączenie logowania na poziomie reguły bezpieczeństwa.
	

	53. 
	Reguły systemu bezpieczeństwa Firewall muszą posiadać akcje typu: accept, drop, reject z możliwości logowania i/lub alertowania.
	

	54. 
	Reguły systemu bezpieczeństwa IPS muszą posiadać akcje typu: prevent i/lub detect..
	

	55. 
	System musi być wyposażony w moduł analizy i korelacji logów oraz musi umożliwiać generowanie 
i tworzenie własnych raportów na podstawie zbieranych informacji o ruchu sieciowym (co najmniej miesiąc wstecz, dla 18 GB logów na dzień), wykrytych zagrożeniach, stronach www (przez moduły systemu bezpieczeństwa opisane w minimalnych wymaganiach). Raporty muszą mieć możliwość określenia gradacji, co najmniej do: 

1. nazwanego użytkownika, 

2. adresu IP (źródłowego, docelowego) 

3. aplikacji sieciowej 

4. portu (źródłowego, docelowego) 

5. adresu URL 

Funkcje te mogą być dostępne lokalnie na urządzeniu zabezpieczeń lub realizowane przez dedykowany zewnętrzny system (instalowany na platformie vmware) z odpowiednim oprogramowaniem i licencją. 
	

	56. 
	System musi posiadać mechanizm zarządzania konfiguracją. Tworzenia wersji konfiguracji oraz umożliwiać ich przywracanie w przypadku popełnienia błędów konfiguracyjnych, bez konieczności zakupu dodatkowych narzędzi.
	

	Wymagania odnośnie funkcjonalności systemu/serwera zarządzania – jeżeli taki jest wymagany do prawidłowej pracy Systemu

	57. 
	Serwer zarządzający musi pochodzić od tego samego producenta.
	

	58. 
	Urządzenia klastra muszą współpracować ze serwerem zarządzającym oraz umożliwiać pełne zarządzanie /administrację z poziomu serwera zarządzającego.  
	

	59. 
	Cała komunikacja pomiędzy komponentami systemu serwer zarządzający – klaster Firewall musi być szyfrowana.
	

	60. 
	Serwer zarządzający musi być zainstalowany i działać na platformie vwware.
	

	61. 
	Serwer zarządzający musi umożliwiać zarządzanie co najmniej pięcioma urządzeniami Firewall.
	

	62. 
	Serwer zarządzający musi posiadać wsparcie producenta oraz wymagane subskrypcje na takich samych warunkach jak pozostałe komponenty Systemu (urządzenia klastra). 
	


	III. OŚWIADCZENIA:


1. Zamówienie zrealizujemy w terminach określonych w SIWZ wraz z załącznikami, w szczególności we wzorze Umowy.
2. Akceptujemy warunki gwarancji na zasadach opisanych w SIWZ wraz z załącznikami, w szczególności we wzorze Umowy.
3. Akceptujemy warunki płatności za zrealizowanie zamówienia na zasadach opisanych w SIWZ wraz z załącznikami,
w szczególności we wzorze Umowy.
4. W cenie oferty zostały uwzględnione wszystkie koszty wykonania zamówienia.
5. Do wyliczenia ceny oferty brutto, zastosowaliśmy właściwą stawkę podatku od towarów i usług (VAT) w wysokości procentowej obowiązującej w dniu, który został wyznaczony jako termin składania ofert.
6. Zapoznaliśmy się z SIWZ oraz wzorem Umowy i nie wnosimy do nich zastrzeżeń, przyjmujemy warunki w nich zawarte
i uznajemy się za związanych określonymi w niej postanowieniami i zasadami postępowania. 

7. ZAMÓWIENIE ZREALIZUJEMY sami ** / przy udziale podwykonawców ** ( ** niepotrzebne skreślić), którzy będą wykonywać następujące zakresy zamówienia: 
7.1 Zakres I ………………………………………………………………………………………………. realizowany przez

(nazwa lub imię i nazwisko oraz dane kontaktowe podwykonawcy – jeżeli są znane) …………………...……………………………..….
7.2 Zakres I ………………………………………………………………………………………………. realizowany przez

(nazwa lub imię i nazwisko oraz dane kontaktowe podwykonawcy – jeżeli są znane) …………………...……………………..….

Oświadczamy, że przed przystąpieniem do wykonania zamówienia podamy nazwy lub imiona i nazwiska oraz dane kontaktowe podwykonawców i osób do kontaktu z nimi dla wskazanych wyżej zakresów zamówienia, w przypadku gdy nie są nam znane w chwili składania oferty.

8. Uważamy się za związanych niniejszą ofertą na okres 60 dni licząc włącznie od dnia otwarcia ofert.
9. Wadium wnieśliśmy w formie: ……………………………...………………………………………………………………………...…...

10. Prosimy o zwrot wadium (wniesionego w pieniądzu), na zasadach określonych w art. 46 ustawy, na następujący rachunek:
…...………………..............................................................................................…...…………………………………………………
	IV. KRYTERIUM 1  –  CENA:


1. CENA OFERTOWA stanowi całkowite wynagrodzenie Wykonawcy, uwzględniające wszystkie koszty związane z realizacją przedmiotu zamówienia zgodnie z postanowieniami opisanymi w SIWZ i została wyliczona zgodnie ze sposobem podanym przez Zamawiającego w wypełnionej poniżej tabeli.
2. OFERUJEMY wykonanie przedmiotu zamówienia za następującą CENĘ OFERTOWĄ:
	L.p.
	Przedmiot zamówienia
	Liczba
	Cena jednostkowa netto w PLN
	Cena jednostkowa brutto w PLN
	Wartość netto w PLN
(kol. 3 x  kol. 4)
	Wartość brutto w PLN
(kol. 3 x  kol. 5)

	1
	2
	3
	4
	5
	6
	7

	1.
	1. Dostawa dwóch fizycznych urządzeń typu Appliance …………………………... (Wykonawca wpisuje producenta
i model oferowanych urządzeń), wytworzonych przez producenta oferowanego systemu zabezpieczeń, działających w klastrze HA typu: active/standby lub active/active,
wraz z wymaganymi licencjami, subskrypcjami, wsparciem i trzyletnią  gwarancją producenta 

2. Zapewnienie świadczenia wsparcia technicznego producenta, dla wszystkich komponentów wchodzących w skład zaoferowanego systemu zabezpieczeń, zmodernizowanych
w trakcie przedmiotowego zamówienia, oraz trzyletniej subskrypcji dla modułów zabezpieczeń typu: IPS, Antywirus, Anty-Bot, URL Filtering, Application Control
	1 płatność
	

	

	…..…………

	…..………………


	2.
	1. Przeprowadzenia instalacji i konfiguracji dostarczonego Systemu

2. Opracowania i dostarczenie Zamawiającemu dokumentacji technicznej

3. Przeprowadzenia przez Wykonawcę jednego trzydniowego technicznego warsztatu powdrożeniowego wdrożonego Systemu
	1 płatność
	
	
	…..…………

	…..………………


	3.
	Świadczenie Asysty Technicznej Wykonawcy dla zaoferowanego rozwiązania, w ramach puli 110 godzin do wykorzystania od momentu podpisania protokołu odbioru wdrożenia do  terminu upływu obowiązywania gwarancji Wykonawcy 
	110 godzin
	……………….
cena 1 godziny
	……………….
cena 1 godziny
	…………………

łączna wartość 110 godzin
	…………………

łączna wartość 110 godzin

	4.
	Przeprowadzenie przez Wykonawcę trzech dwudniowych technicznych warsztatów produktowych w zakresie wdrożonego systemu.
	3 płatności
	……………….
cena 1 warsztatu
	……………….
  cena 1 warsztatu
	…..…………
łączna wartość 3 warsztatów
	…..………………
  łączna wartość 3 warsztatów

	
	CENA OFERTOWA  Łączna kwota wynagrodzenia za wykonanie całości przedmiotu zamówienia (suma wartości w kolumnie 6 i 7, wiersz 1 – 4):
	……………… zł netto
	……………… zł brutto


3. OŚWIADCZAMY, że łączna wartość z pozycji 1 i 2 (kolumna 7) powyższej tabeli nie jest większa niż 95% należnego nam wynagrodzenia 
.
4. OŚWIADCZAMY, że wartość z pozycji 3 (kolumna 7) powyższej tabeli nie jest mniejsza niż 3% należnego nam wynagrodzenia 
.
5. OŚWIADCZAMY, że wartość z pozycji 4 (kolumna 7) powyższej tabeli nie jest mniejsza niż 2% należnego nam wynagrodzenia 
.
	V. KRYTERIUM  2  –  Zaoferowanie certyfikowanego szkolenia z oferowanego Systemu (pkt 12 OPZ) 
 :


□
Nie oferujemy 

□
Oferujemy jedno szkolenie 

□
Oferujemy dwa szkolenia 

(Wykonawca zaznacza wybrany przez siebie kwadrat)

	VI. KRYTERIUM  3  –  Posiadanie przez Wykonawcę dwóch certyfikowanych inżynierów oferowanego systemu, na najwyższym poziomie certyfikacji wg. ścieżki egzaminacyjnej producenta 
::
W przypadku systemu Check Point aktualnie używanego przez Zamawiającego, ścieżka certyfikacji inżyniera zawiera następujące certyfikaty:
CCSA Check Point Certified Security Administrator, CCSE Check Point Certified Security Expert oraz CCSM Check Point Certified Security Master.
Za najwyższy poziom certyfikacji za który Zamawiający przydziela dodatkowe punkty uznaje się w tym przypadku poziom Master.


□
Nie posiadamy dwóch certyfikowanych inżynierów oferowanego systemu, na najwyższym poziomie certyfikacji wg. ścieżki egzaminacyjnej producenta
□
Posiadamy dwóch certyfikowanych inżynierów oferowanego systemu, na najwyższym poziomie certyfikacji wg. ścieżki egzaminacyjnej producenta 
(Wykonawca zaznacza wybrany przez siebie kwadrat)

	VII. KRYTERIUM  4  –  Posiadanie przez Wykonawcę inżyniera posiadającego ważny certyfikat CEH lub OSCP 
 :
Zamawiający dopuszcza aby ta sama osoba posiadała zarówno certyfikat na poziomie Master jak i ważnych certyfikat CEH lub OSCP.
Ta sama osoba może także posiadać zarówno ważnych certyfikat CEH lub OCSP jaki i CCIE.


□
Nie posiadamy inżyniera posiadającego ważny certyfikat CEH lub OSCP
□
Posiadamy inżyniera posiadającego ważny certyfikat CEH lub OSCP 

(Wykonawca zaznacza wybrany przez siebie kwadrat)

	VIII. KRYTERIUM  5  –  Posiadanie przez Wykonawcę jednego inżyniera posiadającego aktualny certyfikat CCIE 
 :
Zamawiający dopuszcza aby ta sama osoba posiadała zarówno certyfikat na poziomie Master jak i ważnych certyfikat CCIE.
Ta sama osoba może także posiadać zarówno ważnych certyfikat CEH lub OSCP jaki i CCIE.


□
Nie posiadamy inżyniera posiadającego aktualny certyfikat CCIE
□
Posiadamy inżyniera posiadającego aktualny certyfikat CCIE 

(Wykonawca zaznacza wybrany przez siebie kwadrat)

	IX. KRYTERIUM  6  –  Możliwość rozbudowy urządzeń/systemu w przyszłości o funkcjonalność/mechanizm w którym transport pliku (minimum w protokole HTTP/HTTPS) do użytkownika końcowego będzie wstrzymany do momentu zakończenia oceny ryzyka danej próbki poprzez mechanizmy skanujące. W przypadku stwierdzenia braku zagrożenia, transmisja pliku do maszyny końcowej powinna zostać zrealizowana automatycznie wykluczając dodatkową ingerencję użytkownika lub programów na maszynie końcowej. W przypadku negatywnej analizy połączenie powinno zostać przerwane w trybie natychmiastowym 
 :
Rozumiane jest przez Zamawiającego jako opcja rozbudowy oferowanego systemu poprzez zakup dedykowanych licencji lub urządzenia tego samego producenta, integrujących się/współpracujących z oferowanym systemem (weryfikacja nastąpi na podstawie dostarczonej przez Wykonawcę dokumentacji opisującej tę funkcjonalność).


□
Nie ma możliwości rozbudowy 
□
Jest możliwość rozbudowy 
(Wykonawca zaznacza wybrany przez siebie kwadrat)

	X. KRYTERIUM  7  –  Możliwość rozbudowy urządzeń/systemu w przyszłości przez Zamawiającego o mechanizm analityczny zintegrowany z zaoferowanym systemem, analizujący zachowanie dokumentów w środowisku wirtualnym (tzw. Sandboxing), na dedykowanych urządzeniach tego samego producenta w celu wykrywania ataków typu zero-day 
 :
Rozumiane jest przez Zamawiającego jako opcja rozbudowy oferowanego systemu poprzez zakup dedykowanych licencji lub urządzenia tego samego producenta, integrujących się/współpracujących z oferowanym systemem (weryfikacja nastąpi na podstawie dostarczonej przez Wykonawcę dokumentacji opisującej tę funkcjonalność).


□
Nie ma możliwości rozbudowy 
□
Jest możliwość rozbudowy 
(Wykonawca zaznacza wybrany przez siebie kwadrat)

	XI. KRYTERIUM  8  –  Przepustowość  NGFW na poziomie 5 Gbps lub wyższą 
 :
Rozumiane jest jako produkcyjny (rzeczywisty) ruch IP przechodzący przez reguły bezpieczeństwa, przy włączonych funkcjonalnościach IPS, Application Control, NGFW,  Threat Protection, translacji NAT oaz włączonym logowaniu poszczególnych reguł (weryfikacja nastąpi na podstawie dostarczonej przez Wykonawcę dokumentacji opisującej tę funkcjonalność).


□
Nie oferujemy
□
Oferujemy 
(Wykonawca zaznacza wybrany przez siebie kwadrat)
	XII. KRYTERIUM  9  –  Przepustowość  Threat Prevention na poziomie 3 Gbps lub wyższą 
 :
Rozumiane jest jako produkcyjny (rzeczywisty) ruch IP przechodzący przez reguły bezpieczeństwa, przy włączonych funkcjonalnościach IPS, Application Control, NGFW, Threat Protection, Malware Protection, translacji NAT oaz włączonym logowaniu poszczególnych reguł (weryfikacja nastąpi na podstawie dostarczonej przez Wykonawcę dokumentacji opisującej tę funkcjonalność).


□
Nie oferujemy
□
Oferujemy
(Wykonawca zaznacza wybrany przez siebie kwadrat)

	XIII. ZOBOWIĄZANIA  W  PRZYPADKU  PRZYZNANIA  ZAMÓWIENIA:


1. Zobowiązujemy się do zawarcia Umowy w miejscu i terminie wyznaczonym przez Zamawiającego.
2. Zobowiązujemy się do spełnienia wszelkich wymogów niezbędnych do zawarcia Umowy, w tym do wniesienia, najpóźniej
w dniu zawarcia Umowy, zabezpieczenia należytego wykonania Umowy w wysokości 3 % ceny całkowitej brutto podanej w ofercie.
	XIV. HASŁO  DOSTĘPU  DO  PLIKU  JEDZ  ORAZ  JEŚLI  TO  NIEZBĘDNE,  RÓWNIEŻ  INNE  INFORMACJE  DLA PRAWIDŁOWEGO  DOSTĘPU  DO  DOKUMENTU,  W  SZCZEGÓLNOŚCI  INFORMACJE  O  WYKORZYSTANYM PROGRAMIE  SZYFRUJĄCYM  LUB  PROCEDURZE  ODSZYFROWANIA  DANYCH  ZAWARTYCH  W  JEDZ:


1. ......................................................................................................................................................... 
…................... 
	XV. SPIS TREŚCI:


DO OFERTY załączamy następujące oświadczenia i dokumenty (w tym wskazane przez Wykonawcę na podstawie § 10 Rozporządzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy
w postępowaniu o udzielenie zamówienia (Dz.U. z 2016 r. poz. 1126)): 
1. ......................................................................................................................................................... 
2. ......................................................................................................................................................... 
……………….
data ..........................................














......................................................................
    
   



          podpis i pieczęć (osoba/y uprawniona/e)
� Za oprogramowanie równoważne uznane zostanie oprogramowanie działające w środowisku wirtualnym vmware umożliwiające zarządzanie wszystkimi funkcjami dostarczonych urządzeń firmy CheckPoint.


� Jeśli Wykonawca oferuje sprzęt lub funkcjonalność w pełni odpowiadającą wymaganiom opisanym w kol. „Wartości MINIMALNE�wymagane przez Zamawiającego”, wówczas w kol. „Wartości oferowane przez Wykonawcę” należy wpisać: „TAK”. Jeśli natomiast�Wykonawca oferuje sprzęt lub funkcjonalność o wyższych parametrach niż opisane w kol. „Wartości MINIMALNE wymagane przez Zamawiającego”, wówczas w kol. „Wartości oferowane przez Wykonawcę” należy opisać wartości oferowane przez Wykonawcę.





� 	W przypadku dostawy urządzeń pochodzących od tego samego producenta, którego rozwiązanie aktualnie posiada Zamawiający, Wykonawca przeprowadzi Migrację licencji Check Point Next Generation Security Management Software for 25 gateways na Check Point Next Generation Security Management Software for 5 gateways (działającej na platformie vmware). W innych przypadkach Wykonawca dostarczy licencje umożliwiające zarządzanie dostarczonymi urządzeniami z poziomu dedykowanego serwera zainstalowanego przez Wykonawcę na platformie vmware posiadanej przez Zamawiającego.


�  W przeciwnym przypadku oferta zostanie odrzucona.


�  W przeciwnym przypadku oferta zostanie odrzucona.


�  W przeciwnym przypadku oferta zostanie odrzucona.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.


� Brak zaznaczenia opcji jest równoznaczne z deklaracją opcji, za którą nie są przyznawane dodatkowe punkty w kryteriach ocen.
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