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|. Dane identyfikacyjne

Urzad Miasta Zielona Gora (dalej: Urzad lub UM) ul. Podgdrna 22, 65-424 Zielona
Goéra

Janusz Kubicki, Prezydent Miasta Zielona Gora (dalej: Prezydent Miasta), od dnia
5 grudnia 2006 r.

1. Sposob organizaciji (zaplanowania) miejskiego monitoringu wizyjnego.
2. Prawidtowo$¢ funkcjonowania, nadzorowania oraz ewaluacji miejskiego
monitoringu wizyjnego.

3. Przestrzeganie przepisow prawa zwigzanych z ochrong danych osobowych
i dobr osobistych.

Lata 2018-2023 (do dnia zakonczenia kontroli') z wykorzystaniem dowodow
sporzadzonych przed tym okresem, jezeli dotyczg zdarzen i danych niezbednych do
dokonania ocen.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze

1. Krzysztof Jodko, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LZG/35/2023 z 10 marca 2023 .

2. Dariusz Obierzynski, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LZG/36/2023 z 10 marca 2023 .

(akta kontroli str. 1-5)

"Tj. do dnia 12 czerwca 2023 r.
2Dz.U.z 2022 . poz. 623. Dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

Funkcjonujacy w Zielonej Gorze* (dalej: Miasto) miejski monitoring wizyjny (dalej:
monitoring) zostat zorganizowany w sposéb zapewniajacy skuteczng realizacje
ustawowych zadan monitoringu, ale cze$¢ dziatan dotyczacych jego organizacii
i funkcjonowania naruszato obowigzujace przepisy prawa lub prowadzono w sposéb
nierzetelny.

Prezydent Miasta w funkcjonujace;j strukturze organizacyjnej Urzedu utworzyt Biuro
Ochrony Wizyjnej®, ktdremu przypisano obowigzki i uprawnienia zwigzane z realizacjg
zadan w zakresie obstugi i wykorzystania wynikw monitoringu, a pracownikom Biura
nadano wymagane upowaznienia. Okreslono i upubliczniono réwniez zasady oraz
warunki funkcjonowania monitoringu, a w celu zapewnienia optymalnego przeptywu
informacji oraz skutecznego reagowania na stwierdzone zagrozenia zawarto
porozumienie z Policja.

Planowanie rozwoju systemu monitoringu, a takze lokalizacja poszczegdlnych kamer
(miejsc objetych monitoringiem) — poza pierwszym etapem (lata 2017- 2018) - nie
zostato jednak poprzedzone udokumentowanymi analizami w zakresie ich
niezbedno$ci i zasadnosci, a w okresie od 2015 do 2019 r. Miasto nie dysponowato
programem  zapobiegania  przestepczosci oraz  porzadku  publicznego
i bezpieczenstwa obywateli (dokumentem strategicznym okre$lajacym m.in. cele
i zadania monitoringu). Nie wprowadzono réwniez w sposéb formalny mechanizméw
dotyczacych oceny skutecznosci monitoringu.

Pomimo powyzszego lokalizacji poszczegélnych kamer — poza jednostkowymi
przypadkami obejmowania monitoringiem niedopuszczalnej przestrzeni prywatnejé —
dokonywano w sposob prawidtowy, a takze stworzono skuteczny mechanizm
usuwania awarii, w konsekwencji czego funkcjonowanie catodobowego monitoringu
w sposob istotny sprzyjato zapewnieniu porzadku publicznego, ochrony mienia
| bezpieczenstwu obywateli, o czym niewatpliwie $wiadczy liczba i zakres
zarejestrowanych zdarzen wymagajacych reakcji wlasciwych stuzb. Ponadto
prawidtowo przechowywane, zabezpieczone i udostepniane wtasciwym organom
nagrania z monitoringu mogty stanowi¢ wazny materiat dowodowy w prowadzonych
przez nie postepowaniach.

Wdrozono i zapewniono réwniez mechanizmy ochrony danych osobowych
pochodzacych z monitoringu (wymogi RODO), a takze prawidtowe zrealizowano
obowigzki informacyjne o funkcjonowaniu monitoringu.

Podkreslenia wymaga, Zze cze$¢ stwierdzonych nieprawidtowo$ci zostata
wyeliminowana jeszcze w toku kontroli NIK.

3 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywng, ocene negatywna albo ocene
w formie opisowej.

4 Miasto na prawach powiatu (powiat grodzki).

5 Dalej: BOW lub Biuro.

6 Stwierdzono w przypadku trzech sposrdd 184 objetych analiza kamer.
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Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Sposbéb organizacji (zaplanowania) miejskiego
monitoringu wizyjnego

1.1. W 2016 r. Prezydent Miasta podjat decyzje o budowie nowego systemu ochrony
wizyjnej miasta, ktory zaczat dziata¢ od 1 sierpnia 2018 r.8

W kolejnych latach rozbudowa systemu realizowana byta przez rozszerzenie zakresu
wybranych inwestycji o elementy systemu monitoringu jak infrastruktura sieciowa
wraz z punktami kamerowymi lub sama infrastruktura sieciowa. Taki model
rozbudowy systemu, zdaniem Kierownika BOW pozwala na tworzenie nowych
zasobow w ramach prowadzonych inwestycji w ramach sygnowanych $rodkow
finansowych. Poza tym do rozbudowy systemu monitoringu byly wykorzystywane
fundusze lokalne jak Fundusz Sofecki i Budzet Obywatelski lub $rodki z programéw
centralnych np. Razem Bezpiecznie. W 2020 r. zamontowano 24 kamery, w 2021 . -
5 kameriw 2022r. - 7 kamer

Obecnie?® razem to 122 kamery pracujace w 24-godzinnym dozorze przez Centrum
Monitoringu'0. Ponadto w systemie Miasta funkcjonujg systemy lokalne chronigce
obiekty lokalne (22 rejestratory lokalne), ktorych budowa zwigzana byta z potrzebg
ochrony budowanych i modernizowanych obiektow uzytecznosci publicznej jak np.
place zabaw, Swietlice, budynki OSP, parki'".

Na terenie Miasta dziataty:
1. Centrum Monitoringu Wizyjnego - catodobowo przez 7 dni w tygodniu,
2. Portiernia budynku przy ul. Podgornej 22 - w dni robocze od godziny 6 do 22,
3. Portiernia budynku przy ul. Dtugiej 13 - w dni robocze od godziny 6 do 22,
4. Lokalne systemy monitoringu rejestrowaty obraz 24 godziny na dobe.
(akta kontroli str. 31-32, 565-570)
Oprécz ww. kamer monitoringu wizyjnego na terenie Miasta znajdowaly sie

zamontowane kamery ,starego monitoringu”, ktére byly wylgczone (ogotem 16
kamer)'2,

7 QOceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Budowa systemu w latach 2017 - 2018, | etap w 2018 r. - 65 kamer + 1 kamera mobilna i Il etap w 2019 r. - 21

kamer. Poprzednio, tj. w latach 2000-2009 na terenie Miasta funkcjonowat analogowy monitoring wizyjny

zarzadzany przez Komende Miejska Policji w Zielonej Gérze, a operatorami systemu byli dyzurni KMP z siedzibg

w Komisariacie nr 1 przyl. Niepodlegtosci 13 i Komisariacie nr 3 przy ul. Wisniowej. W roku 2009 system zostat

wyltaczony z powodu degradacii i braku Srodkéw na utrzymanie.

9 Wg stanu na 23 maja 2023 r.

10| okalizacje kamer systemu:
https://www.google.com/maps/d/edit?mid=1kvKZ9e3WBLGI6z0sKIA6jC2Qlkg&usp=sharing

"W 2018 r. zainstalowano 10 kamer, w 2019 r. - 19 kamer, w 2020 r. - 26 kamer, w 2021 r. - 11 kamer i w 2022
r. - 16 kamer. Ponadto zakupiono i zatozono 22 rejestratory lokalne, ktdre zlokalizowano: - obiekt Urzedu Miasta
przy ul. Dluga 10, - obiekt Urzedu Miasta przy ul. Podgorna 22, - Park Przylep, - boisko Chynéw i plac zabaw, -
Park Kietpin, - plac zabaw Kietpin, - Patac Zatonie, - plac zabaw Zawada przy ul. KoScielna, - $wietlica w Krepie,
- Park Zatonie, - ZSE Chynéw, - OSP Sucha, - OSP Jarogniewice, - Park Ochla, - plac zabaw Stozne, - Drzonkéw
ul. Rajtarowa, - OSP Racula, - skrzyzowanie Zawada, - boisko Zawada, boisko Krepa, boisko Kapielowa oraz plac
festynowy

12 Kamery: 1. ul. Francuska 52 (przy bytym Polmozbycie), 2. ul. Wyszyniskiego - ul. Stowacka, 3. Osiedle
Pomorskie 17, 4. Osiedle Pomorskie 26, 5. Osiedle Slqskie 2, 6. Osiedle Pomorskie 3, 7. Osiedle Pomorskie
Gimnazjum nr 8 i SP nr 21, 8. ul. Szarych Szeregow 8 KP II, 9. ul. Zawadzkiego ,,Zo$ki" przy Intermarche, 10.
Osiedle Pomorskie 28 Miejskie Przedszkole 24, 11. ul. Budziszyhska 30, 12. Rondo PCK, 13. ul. Dabrowki - ul.
tuzycka, 14. ul. Powstancow Warszawy 5, 15. ul. Chopina, 16. ul. Niepodlegtosci - kamera na budynku ALDEMAD
na deptaku.



https://www.google.com/maps/d/edit?mid=1kvKZ9e3WBLGI6zosKIA6jC2QIkg&usp=sharing

(akta kontroli str. 726-729)

W ww. sprawie Kierownik BOW wyjaénit, ze (...) w zwigzku wytgczeniem
Z eksploatacji poprzedniego systemu monitoringu  wszystkie jego elementy
eksploatacyjne zostaty permanentnie roztgczone. W wymienionych lokalizacjach
pozostawiono konstrukcje noSne punktow kamerowych w celu ich odbudowy.
Sukcesywnie, w miare posiadanych Srodkow finansowych, punkty kamerowe
poprzedniego Systemu Sq modernizowane | wigczane do aktualnego systemu
ochrony wizyjnej. Dziatanie prewencyjne punktow kamerowych jest stafe i niezalezne
od uptywajgcego czasu. Poza tym, biorgc pod uwage niskq skuteczno$¢
poprzedniego systemu, przestrzen obserwowana przez te punkty kamerowe jest
nadal chroniona, poniewaz w wielu miejscach zostata uzupetniona przez punkty
aktualnego systemu ochrony wizyjnej np. rondo PCK, ul. Wyszynskiego, ul. Wojska
Polskiego lub ul. Niepodlegtoci.

(akta kontroli str. 549-550)

1.2. Zarzadzeniem NR 16.2018 z dnia 29 czerwca 2018 r. Prezydent Miasta powotat
Biuro Ochrony Wizyjnej funkcjonujace w ramach Departamentu Bezpieczenstwa
i Zarzadzania Kryzysowego (dalej: Departament), ktérego gtownym zakresem dziatan
jest obstuga i utrzymanie systemu ochrony wizyjnej Miasta oraz alarmowanie
mieszkancow.

Z regulaminu wewnetrznego Departamentu wynika m.in., ze do zadan BOW nalezy
stata wspotpraca z Policjg, Agencjg Bezpieczenstwa Wewnetrznego, Panstwowq
Strazg Pozarna, Strazg Graniczng oraz panstwowymi organami $cigania i innymi
podmiotami powotanymi ustawowo w celu zapewnienia bezpieczenstwa publicznego
| przeciwdziatania przestepczo$ci oraz terroryzmowi w zakresie przekazywania
informacji o zagrozeniu wynikajagcym z zapisbw monitoringu wizyjnego miasta.
W ramach BOW wyodrebniono wieloosobowe stanowisko ds. obstugi monitoringu
wizyjnego (do zadan nalezy m.in.: wsparcie techniczne i merytoryczne w zakresie
wdrazania i rozwoju miejskiego systemu ochrony wizyjnej, utrzymanie modernizacja
i rozwdj powierzonych systeméw ochrony wizyjnej, planowanie, projektowanie
i wdrazanie nowych technologii, programowanie tras ogladu kamer, tworzenie regut
analizy obrazu wideo) oraz wieloosobowe stanowisko ds. ogladu wizyjnego (do zadan
nalezy m.in.. oglad biezacych strumieni wideo z kamer pod katem dozoru ludzi
| obiektow, oglad archiwalnego materiatu wideo z kamer pod katem wyszukiwania
zdarzen, samodzielna identyfikacja, analiza, selekcja i interpretacja obserwowanych
zdarzen, przekazywanie zgtoszen zidentyfikowanych incydentéw w monitorowanym
obszarze, naruszenia bezpieczenstwa os6b i mienia, porzadku publicznego,
przestepstw lub innych zdarzen nastepujacych przy zastosowaniu udostepnionych
Srodkow tacznosci do stuzb wiasciwych ds. bezpieczenstwa i porzadku publicznego
w celu zapobiegania zdarzeniom i ujecia/zatrzymania sprawcéw wykroczen lub
przestepcow, dokonywanie zabezpieczenia materiatu z kamer oraz kontrolowanie
sprawno$ci obstugiwanych urzadzen).

Nadzér na dziatalnoScig Departamentu sprawuje Prezydent Miasta.
(akta kontroli str. 6-30, 31-32, 33-51)

W BOW zatrudnionych byto 14 os6b, ktorym przypisano indywidulane zakresy
obowigzkow. Kazdy z pracownikéw odbyt szkolenie w zakresie RODO i posiadat
aktualne upowaznienie do przetwarzania danych osobowych. Z zatrudnionych wg.
stanu na 31 marca 2023 r. 14 pracownikow, jedna osoba (kierownik) odbyta szkolenia
dla administratoréw systemu VDG SENSE, a 6 oséb (w tym kierownik) odbyto
szkolenie dla operatorow systemu VDG SENSE.

(akta kontroli str. 721-725, 745))



1.3. Na etapie organizacji i planowania monitoringu w przypadku 53 lokalizacji
dokonano rzetelnego rozpoznania i zdefiniowano zagrozenia porzadku publicznego
i bezpieczenstwa obywateli, ochrony przeciwpozarowej i przeciwpowodziowej,
a takze ochrony mienia.

W marcu 2017 r. firma Hertz Systems Ltd. Sp. z 0.0. przygotowata program
funkcjonalno-uzytkowy (nr 2 po zmianie) w zakresie Budowy systemu monitorowania
miasta dla podobszaru A i D. Zgodnie z ww. programem wykonawca zobowigzany
zostat do opracowania projektu budowlanego, uzyskania wymaganych pozwolen na
budowe lub zgtoszenia robot, opracowania projektow wykonawczych, wykonania
dokumentacji powykonawczej, instrukcji eksploatacji. W przypadku prowadzenie prac
na terenach objetych Scistg ochrong konserwatora zabytkow nalezato uzyskac zgody
konserwatora na prowadzenie prac budowalnych i instalacyjnych.

W ramach ww. programu okreslono dla 53 lokalizacji m.in. nr kamery, nr punktu
dostepowego, potozenie, oraz typ kamery, wskazano punkty dystrybucyjne,
serwerownie, centra monitorowania. Program obejmowat réwniez jeden mobilny
punkt kamerowy.

W 2018 r. zamontowano 65 kamer, w 2019 r. - 21 kamer, w 2020 r. - 24 kamery,
w 2021 r.- 5 kameriw 2022 r. - 7 kamer.

Ponadto zamontowano kamery tylko do rejestracji obrazu bez biezacego podgladu.
W 2019r. - pie¢ kamer (Park Przylep, Boisko Chynéw i plac zabaw, Park Kietpin, Plac
zabaw Kiefpin, Patac Zatonie), w 2020 r. - siedem kamer (Plac zabaw w Zawadzie,
Swietlica w Krepie, Park Przylep, Park Zatonie, ZSE Chynéw, OSP Sucha
i Jarogniewice), w 2021 r. - cztery kamery (Park Ochla, Plac zabaw Stozne, Drzonkdéw
ul. Rajtarowa), OSP Racula), w 2022 r. - pie¢ kamer (skrzyzowanie Zawada, boisko
Zawada, boisko Krepa, boisko ul. Kgpielowa i plac festynowy).

W 2018 r. funkcjonowaty dwa systemy monitoringu obiektow (ochrona obiektu Urzedu
Miasta przy ul. Dtugiej 13 i ul. Podgdrnej 22),

(akta kontroli str. 517-522)

W okresie objetym kontrolg (tj. w latach 2018-2019) w Mie$cie nie obowigzywat (nie
zostat uchwalony przez Rade Miasta) miejski program zapobiegania przestepczosci
oraz ochrony bezpieczenstwa obywateli i porzadku publicznego, o ktérym mowa
w przepisie art. 12 pkt 9b ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym'3, co zostato szerzej opisane w dalszej czesci wystapienia w sekcji:
Stwierdzone nieprawidfowosci.

Zarzadzeniem Prezydenta Miasta Zielona Géra z dnia 5 lutego 2019 r. powotana
zostata Komisja Bezpieczenstwa i Porzadku, ktéra przygotowata Program
zapobiegania przestepczosci oraz porzadku publicznego i bezpieczenstwa obywateli
w miescie Zielona Géra na lata 2020-2024. Program ten przyjety zostat uchwatg Rady
Miasta w dniu 25 lutego 2020 r."* W ramach dziatalno$ci prewencyjno-wychowawcze;
I resocjalizacyjnej do celow strategicznych zaliczono m.in. dziatania dotyczace
reagowania na ujawnione przestepstwa i wykroczenia z wykorzystaniem monitoringu
wizyjnego w celu zmniejszenia przejawéw chuliganstwa w miescie oraz promowanie
i efektywne wykorzystanie monitoringu wizyjnego skorelowanego z Komendg Miejska,
Policji i Komenda Strazy Miejskiej. W ramach tych dziatart powinna nastapic¢ analiza
i typowanie miejsc niebezpiecznych przeznaczonych do objecia ich monitoringiem
wizyjnym. Ponadto w ramach kolejnego celu strategicznego (zapewnienie tadu
i porzadku) wskazano na konieczno$C przeprowadzenia analizy i typowania

18Dz, U.z2022r. poz. 1526, ze zm.
14 Uchwata Nr XX.416.2020 Rady Miasta Zielona Géra z dnia 25 lutego 2020 r.
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na terenie Miasta Zielona Géra miejsc niebezpiecznych przeznaczonych do objecia
ich monitoringiem wizyjnym oraz na dziatanie dotyczace kontrolowania ruchu
drogowego poprzez wykorzystanie kamer Monitoringu Miejskiego, przy czym
w okresie objetym kontrolg nie realizowano tych postanowien programu, co zostato
szerzej opisane w dalszej cze$ci wystapienia w sekcji: Stwierdzone nieprawidtowoSci.

(akta kontroli str. 267-303, 304-353, 366)

Z informacji uzyskanych od Komendantéw Policji i PSP wynika m.in., ze na etapie
planowania i rozbudowy systemu monitoringu wizyjnego, przedstawiciele Policji
i Strazy Pozarnej brali udziat w konsultacjach, gdzie kwestie monitoringu byly
poruszane, ale jak wskazat zastepca Naczelnika Wydziatu Sztabu Policji, brak jest
dokumentacji z przeprowadzonych rozméw podczas planowania i rozbudowy
miejskiego monitoringu wizyjnego.

(akta kontroli str. 434-486, 487-489)

1.4. Na mocy zawartego 9 pazdziernika 2018 r. porozumienia pomiedzy Miastem
a Komendg Miejskg Policji w Zielonej Gorze's, Miasto poniosto koszty zwigzane
z zakupem, zainstalowaniem, rozbudowag, utrzymaniem infrastruktury monitoringu
(zakup, montaz, usuwanie awarii i usterek), a KMP zobowigzata sie do pokrywania
we wilasnym zakresie kosztow eksploatacyjnych wynikajacych z uzytkowania
stanowiska podgladowego w siedzibie Policji, w tym do pokrywania kosztow
osobowych oraz kosztow eksploatacyjnych (energia, taczno$¢ telefoniczna
i utrzymanie czystosci). Zgodnie z ww. porozumieniem Miasto w celu zapewnienia
wiasciwe] reakcji KMP na przestepstwa i wykroczenia, umozliwi Policji dostep do
zasobow Biura Ochrony Wizyjnej. Zatacznikami do ww. porozumienia byty:

e umowa w zakresie zasad uzyczenia sprzetu (§ 2 pkt 3 ww. porozumienia),
e zgoda na przetwarzanie danych osobowych (§ 5 ww. porozumienia),

e procedury zgtaszania incydentu do dyzurnego KMP (zat. nr 1 do porozumienia -
§ 7 pkt 2 ww. porozumienia).

(akta kontroli: str. 354-363)

1.5. Zarzadzeniem nr 21.2018.K ze zm. Prezydent Miasta wprowadzit polityke
zarzadzania systemem ochrony wizyjnej w UM Zielona Goéra (dalej: polityka OW).
W zarzadzeniu okre$lono m.in. procedury nadawania uprawnien do przetwarzania
danych osobowych i rejestrowania tych uprawnienr w systemie ochrony wizyjnej,
okres$lono metody i Srodki uwierzytelnienia, procedury zwigzane z ich zarzadzaniem
oraz uzytkowaniem, (hasta, identyfikatory), procedury rozpoczecia, zawieszenia
i zakonczenia pracy dla uzytkownikéw systemu, procedury przechowywania,
wyodrebniania, udostepniania do wykorzystania i niszczenia plikéw obrazéw zdarzen
w miejscach publicznych rejestrowanych przy uzyciu $rodkdw technicznych,
procedury dotyczace sposobu zabezpieczenia systemu ochrony wizyjnej przed
dziatalnos$cig oprogramowania, ktorego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego oraz wirusami komputerowymi, procedury
zgtaszania incydentéw, konserwacji sprzetu czy naruszenia ochrony danych
osobowych w systemie ochrony wizyjnej.

(akta kontroli: str. 52-60, 61-62)

15 Porozumienie nr DB.5520.29.2018 zawarte na czas nieokre$lony
7



1.6. Zgodnie z umowg z 5 czerwca 2017 r.'8 i aneksami'” w zakresie wykonania
dokumentaciji projektowej i dostawy w ramach zadania Budowa systemu monitoringu
Miasta dla podobszaru A (Srédmiescie) i D (Gesnik) wydatkowano tacznie
4.193.414,62 zt brutto.

Zgodnie z drugg umowg z 16 pazdziernika 2018 r.'8 i aneksem'® w zakresie
wykonania dokumentacji projektowej i dostawy w ramach zadania Budowa systemu
monitoringu Miasta dla podobszaru A (Srddmiescie) i D (Gesnik) wydatkowano
tacznie 797.760,78 zt brutto.

(akta kontroli str. 64-216, 217-235, 559, 560-561A)

Oprécz kosztow zwigzanych z budowg monitoringu, o ktérych mowa w pkt. 1.5
niniejszego wystapienia, poniesiono wydatki na utrzymanie monitoringu w taczne;
kwocie 438.465,12 zi20. Wydatki dotyczyty m.in. dzierzaw kanalizacji IT, serwerowni
UZ, pomieszczen dla Centrali Monitoringu, przegladdéw technicznych i napraw
eksploatacyjnych, napraw punktow kamerowych, Swiattowodu, usuniecia awari,
wykonania lub wymiany przytacza Swiattowodowego czy instalacji tablic
informacyjnych. Natomiast na koszty osobowe monitoringu (wynagrodzenia) w latach
2018-2022 r. wydano facznie 3.081.069,21 zt.

Analiza dwoch umoéw zawartych w 2021 r.21i 2022 r.22 wykazata m.in., ze:

e zuwagina wartos¢ zamowienia przy wyborze wykonawcy nie miaty zastosowanie
przepisy 0 zamdwieniach publicznych - zadanie 1 2;

16 Umowa nr DI-BI.7013.7.2017 o wykonanie dokumentacji projektowe; i dostawy. Zamawiajacy (Miasto
Zielona Géra - Urzad Miasta Zielona Goéra, reprezentowany przez Prezydenta Miasta) w wyniku
przeprowadzonego na podstawie art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (Dz.U. z 2015 r. poz. 2164 ze zm.) przetargu nieograniczonego powierzyto, a Wykonawca
(SPRINT S.A. z siedzibg w Olsztynie) przyjat do wykonania zadanie pn. Budowa systemu monitoringu
Miasta dla podobszaru A i D w ramach zadania pn. Zagospodarowanie zdegradowanej przestrzeni
publicznej na terenie miasta Zielona Géra w ramach zadania inwestycyjnego pn. Rewitalizacja
obszaréw migjskich na terenie Miejskiego Obszaru Funkcjonalnego Zielonej Gory - Miasto Zielona
Géra. Projekt byt wspétfinansowany ze $Srodkéw unijnych z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego - Lubuskie 2020.

7 Aneks nr 1 z 13 pazdziernika 2017 r., Aneks nr 2 z 4 maja 2018 r., Aneks nr 3 z 5 czerwca 2018 r.,
Aneks nr 4 z 31 sierpnia 2018 r., Aneks nr 5 z 30 pazdziernika 2018 r., Aneks nr 6 z 14 grudnia 2018r.
8 Umowa nr DI-BI.7013.7.47/2017 o wykonanie dokumentacji projektowej i dostawy. Zamawiajacy
(Miasto Zielona Gora - Urzad Miasta Zielona Gora, reprezentowany przez Prezydenta Miasta) w wyniku
przeprowadzonego na podstawie art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien
publicznych (Dz.U. z 2017 r. poz. 1579 ze zm.) przetargu nieograniczonego powierzyto, a Wykonawca
(SPRINT S.A. z siedzibg w Olsztynie) przyjat do wykonania zadanie pn. Budowa systemu monitoringu
Miasta dla podobszaru A i D w ramach zadania pn. Zagospodarowanie zdegradowanej przestrzeni
publicznej na terenie miasta Zielona Gdéra w ramach zadania inwestycyjnego pn. Rewitalizacja
obszaréw miejskich na terenie Miejskiego Obszaru Funkcjonalnego Zielonej Géry - Miasto Zielona
Géra. Projekt byt wspétfinansowany ze $rodkéw unijnych z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego - Lubuskie 2020.

19 Aneks nr 1 z 31 pazdziernika 2018 r. w zakresie zmiany terminu wykonania umowy - do 15 grudnia
2018r.

20W 2018 . - 38.721,24, zt, w 2019 1. - 63.049,01 z, w 2020 r. - 144.303,87 zt, w 2021 r. - 98.795,49
ztiw 2022 r. - 93.595,51 zt.

21 Zadanie nr 1 - Umowa nr DB-OW.3037.87.2021 r. z dnia 26 sierpnia 2021 r. z terminem wykonania
do 29 pazdziernika 2021 r.. Przedmiotem umowy byta budowa lokalnego systemu ochrony wizyjnej na
potrzeby ochrony os6b i mienia w lokalizacji: [a] Zielona Gora, ul. Zawada-Zielonogérska , ul. Szkolna,
ul. Kozuchowska - trzy punkty kamerowe. Ustalone wynagrodzenie okreslono w wysokosci 29.996,55
zt brutto. Protokét odbioru podpisano 3 listopada 2021 r.

22 Zadanie nr 2 - Umowa nr DB-OW.3037.79.2022 r. z dnia 12 grudnia 2022 r. z terminem wykonania
do 30 dni od dnia podpisania umowy. Przedmiotem umowy byt zakup lokalnego systemu ochrony
wizyjnej na potrzeby ochrony os6b i mienia na skrzyzowaniu ulic Szosa Kisielinska - osiedle Pomorskie
- ul. Ketrzyriska w Zielonej Gorze. Ustalone wynagrodzenie okreslono w wysoko$ci 21.793,14 zt brutto.
Protokét odbioru podpisano 23 grudnia 2022 r.



Stwierdzone
nieprawidtowosci

e wybdr wykonawcy zostat poprzedzony skierowaniem zapytan do dwdch
oferentow i uzyskaniem pisemnych ofert, przy zastosowaniu jednego kryterium
ceny — wybrano najtanszg oferte - zadanie 1 2;

e wybdr wykonawcy zostat poprzedzony skierowaniem zapytah odpowiednio
do czterech i trzech oferentéw i uzyskaniem pisemnych ofert, przy zastosowaniu
jednego kryterium ceny - wybrano najtafiszg oferte - zadanie 11 2;

e z wybranym wykonawcg zawarto pisemng umowe zawierajgcq m.in.
postanowienia  dotyczace kar umownych  przystugujacych  Miastu
(zamawiajacemu) w przypadku opo6znien lub bezpodstawnym odstapieniu
od umowy - zadanie 1 2;

e Urzad terminowo wypfacita wykonawcy umowny wynagrodzenie na podstawie
wystawionych faktur - zadanie 1 2.

(akta kontroli: str. 410-428, 429-432, 498-507, 508-516, 553-558, 559-561A)

1.7. Do gtéwnych probleméw o charakterze finansowym zaliczono koszty
utrzymania systemu oraz jego rozbudowy, ktore sg bardzo duze i wraz z zuzyciem
elementow technicznych, bedg rosng¢. Zdaniem Dyrektora Departamentu ocena
pracy systemu jest weryfikowana na biezaco przez stuzby realizujgce zadania
z zakresu bezpieczenstwa i porzadku publicznego, a opinia jest bardzo pozytywna.
Wptyw pracy BOW na wzrost bezpieczenstwa i porzadku publicznego niepodwazalny.

Zdaniem Kierownika Biura (...) rozproszony i ztozony system jakim jest system
ochrony wizyjnej miasta wymaga gruntownego opracowania funkcjonowania na wielu
obszarach m.in. organizacyjnym, technicznym, finansowym i prawnym. Jest to
zadanie trudne i czasochfonne. Budowa i eksploatacja systemu wymaga wiedzy
specjalistycznej. Organizacja funkcjonowania systemu wymaga gruntownej wiedzy nt.
przepiséw prawa, procedur i mechanizméw funkcjonowania organdw $cigania oraz
mozliwo$ci systemu monitoringu wizyjnego. Ponadto aby system byt skuteczny
wymagane Sg: bezawaryjno$¢ systemu, wykwalifikowana kadra, profesjonalne
zarzadzanie kadrami, state mozliwoci finansowe utrzymania i rozwoju systemu czy
tez stata edukacja. Wszystkie wymienione obszary wymagajq Statego rozwigzywania
probleméw. Jednak brak szczegotowych requlacji prawnych w  zakresie
funkcjonowania monitoringu czy tez aktow wykonawczych do ustaw powoduje
potrzebe korelowania wielu aktow prawnych i ich interpretacji. Jest to jeden
Z najwazniejszych problemow. Innym waznym problemem jest ciggta zmiana prawa
zamowieni  publicznych, co skutkuje nieustajagcymi zmianami w procedurach
zamowien.

(akta kontroli str. 517-522, 523-527)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Zaniechano sporzadzenia i przedtozenia Radzie Miasta Zielona Géra Programu
zapobiegania przestepczosci oraz porzadku publicznego i bezpieczenstwa obywateli
w mieScie Zielona Géra na lata 2015-2019, co stanowito naruszenie przepisu art. 12
pkt 9b w zwigzku z art. 92 ust. 1 pkt 1 i pkt 2 ustawy z dnia 5 czerwca 1998 r.
0 samorzadzie powiatowym?3,

(akta kontroli str. 267-303, 304-353, 726-729)

Dyrektor Departamentu bezpieczenstwa i zarzadzania kryzysowego wyjasnit, ze (...)
ze wzgledu na ztozonoS¢ problemu, prace nad programem zostaty wydfuzone.

2Dz, U. 22022 r. poz. 1526, ze zm.



OCENA CZASTKOWA

Zmiana sktadu komisji w roku 2019 umoZliwita dokonczenie zadania i w konsekwencji
uchwalenie programu przez Rade Miasta 25 lutego 2020 ( na lata 2020-2024).
(akta kontroli str. 523-527)

2. Mimo obowigzku wynikajacego z zapisow Programu zapobiegania przestepczosci
oraz porzadku publicznego i bezpieczenstwa obywateli w miescie Zielona Géra na
lata 2020-202424 zaniechano sporzadzenia udokumentowanych analiz i typowanie
miejsc niebezpiecznych przeznaczonych do objecia ich monitoringiem wizyjnym.
W ramach dziatalnosci prewencyjno-wychowawczej i resocjalizacyjnej do celow
strategicznych ww. programu zaliczono m. in. dziatania dotyczace reagowania na
ujawnione przestepstwa i wykroczenia z wykorzystaniem monitoringu wizyjnego
w celu zmniejszenia przejawow chuliganstwa w miescie oraz promowanie i efektywne
wykorzystanie monitoringu wizyjnego skorelowanego z Komendg Miejska Policji
i Komenda Strazy Miejskiej. W ramach tych dziatan nastapi analiza i typowanie miejsc
niebezpiecznych przeznaczonych do objecia ich monitoringiem wizyjnym. Ponadto
w ramach kolejnego celu strategicznego (zapewnienie fadu i porzadku) wskazano na
analize i typowanie na terenie Miasta Zielona Gdéra miejsc niebezpiecznych
przeznaczonych do objecia ich monitoringiem wizyjnym oraz na dziatanie dotyczace
kontrolowania ruchu drogowego poprzez wykorzystanie kamer Monitoringu
Miejskiego.

(akta kontroli str. 267-303, 726-729)

Z wyjasnien Dyrektora Departamentu wynika, Ze analiza zapobiegania
przestepczosci oraz porzadku publicznego jest wykonywana przez KM Policji
w Zielonej Gérze. Corocznie Komendant Miejski Policji sktada sprawozdanie o stanie
porzadku i bezpieczenstwa publicznego, w ktérym zawiera m.in. informacje
o0 przestepczosci  ogdlnej, kryminalnej czy tez interwencjach policyjnych
podejmowanych na zgloszenia obywateli, telefonicznie i poprzez ,Krajowg mape
zagrozen bezpieczenstwa”.

(akta kontroli str. 523-527)

W strukturze organizacyjnej Urzedu utworzono Biuro Ochrony Wizyjnej, a komérce
i osobom tam zatrudnionym przypisano obowigzki i uprawnienia zwigzane z realizacjg,
zadan w zakresie obstugi i wykorzystania wynikow monitoringu.

Okres$lono zasady wspotpracy z Policjg w celu zapewnienia przeptywu informacji oraz
skutecznego reagowania na stwierdzone zagrozenia. Okre$lone i upublicznione
zostaty zasady oraz warunki funkcjonowania miejskiego monitoringu wizyjnego oraz
zapewniono $rodki finansowe dla budowy, rozbudowy i funkcjonowania miejskiego
monitoringu.

Poza pierwszym etapem monitoringu, planowanie rozwoju systemu monitoringu,
a takze lokalizacja poszczegdlnych kamer nie zostatla poprzedzona
udokumentowanymi badaniami i analizami w zakresie ich niezbedno$ci, zasadnosci
(konieczno$ci) wprowadzenia monitoringu oraz rozpoznania zagrozen porzadku
publicznego i bezpieczenstwa obywateli.

Zaniechano sporzadzenia i przedtozenia Radzie Miasta Zielona Géra programu
Program zapobiegania przestepczosci oraz porzadku publicznego i bezpieczenstwa
obywateli w miesicie Zielona Gora na lata 2015-2019.

24 Nr Uchwata nr XX.416.2020 Rady Miasta Zielona Géra z dnia 25 lutego 2020 r.
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Opis stanu
faktycznego

2. Prawidtowos¢ funkcjonowania, nadzorowania oraz
ewaluacji miejskiego monitoringu wizyjnego
2.1. Obstuga monitoringu odbywata sie w trzech lokalizacjach miasta:

na ul. Kasprowicza 3/5 — w BOW - stanowigcym centrum nadzoru monitoringu
miejskiego, funkcjonujagcym catodobowo (w systemie trzyzmianowym) we
wszystkie dni tygodnia. Stan kadrowy BOW wynosit 14 pracownikow, z czego
12 operatordw (po trzech na zmiane), kierownik BOW oraz pracownik techniczny;

e na ul. Podgdrnej 22 — w portierni gtéwnego budynku urzedu (dalej: budynek
Urzedu) oraz na ul. Dtugiej 13 — w portierni budynku urzedu, w ktérym
funkcjonowato Zielonogdrskie Centrum Pomocy Rodzinie (dalej: budynek ZCPR)
- obydwa funkcjonujace w dni robocze, w godzinach od 6% do 2200 (w systemie
dwuzmianowym). Do obstugi monitoringu w kazdym z tych miejsc wyznaczone
byly dwie osoby (po jednej na zmiang). Zapewniono réwniez pie¢ osob na
zastepstwo.

(akta kontroli str. 744-745,797-814)

Warunki lokalowe i wyposazenie miejsc obstugi monitoringu przedstawiato sie
nastepujgco:

e centrum monitoringu w BOW stanowity cztery pomieszczenia:

— sala operacyjna (ok. 55,4 m2), w ktorej znajdowaty sie trzy stanowiska
stuzace do prowadzenia biezacej obserwacji oraz jedno stanowisko
zarzadzania  kryzysowego. Stanowiska obserwatorébw  monitoringu
wyposazono Ww: biurka, ergonomiczne fotele biurowe; komputery
z poditgczonymi, przystosowanymi do pracy ciagtej monitorami (po dwa do
kazdego komputera), klawiaturami, myszkami oraz specjalnymi konsolami
stuzacymi do sterowania kamerami i ustawieniami systemu. Operatorzy mieli
zapewniong statg taczno$¢ telefoniczng (telefony stacjonarne z mozliwo$cig,
szybkiego wyboru zaprogramowanego numeru). Na wprost biurek
operatoréw znajdowata si¢ Sciana wizyjna sktadajaca sie z osmiu monitoréw
(po cztery w dwoch rzedach), na ktorej wysSwietlano obraz z kamer. Przy
wejsciu do sali operacyjnej znajdowato sie przepierzenie zabezpieczajace
ekrany z obrazem monitoringu przed bezposrednim dostepem 0sdéb
nieupowaznionych; w pomieszczeniu tym zapewniono byt dostep
naturalnego $wiatta25, wentylacje oraz klimatyzacje2s;

— trzy pozostate pomieszczenia stanowity zaplecze socjalne: miejsce do
spozywania positkéw (ok. 16,8 m?), szatnia (ok. 12 m2) z zamykanymi
szafkami oraz sanitariat (ok. 7,5 m?);

e monitoring budynku Urzedu:

— stanowisko operatora monitoringu znajdowato sie w pomieszczeniu portierni
0 powierzchni ok. 6 m2 . Pomieszczenie wyposazone byto w biurko,
ergonomiczny fotel biurowy, monitor potaczony z rejestratorem. Operator
kamery miat zapewniong statg taczno$¢ telefoniczng (stacjonarng);

— umozliwiony byt biezacy podglad obrazu na monitorze (ze wszystkich kamer
jednoczesnie, z mozliwo$cig powiekszenia wybranych);

— W pomieszczeniu zapewniono dostep naturalnego $wiatta (jedno otwierane
okno, bez rolet) oraz klimatyzacje (z mozliwo$cig regulacji temperatury);

25 Dwa otwierane okna - w dolnej czesci matowe, umozliwiajace réwniez ich zaciemnienie (regulowane
rolety nieprzepuszczajace $wiatta).
26 Nascienna typu split.



— pomieszczenie bylo przeszklone, co umozliwiato obserwacje holu przy
gtownym wejsciu do budynku;

e monitoring budynku ZCPR:

— stanowisko operatora monitoringu znajdowato sie w pomieszczeniu
o powierzchni ok. 7 m2. Wyposazone byto w biurko, ergonomiczny fotel
biurowy, monitor potaczony z rejestratorem. Operator kamery miat
zapewniong statg facznos¢ telefoniczng - telefon stacjonarny;

— umozliwiony byt biezacy podglad obrazu na monitorze (ze wszystkich kamer
jednoczesnie, z mozliwo$cig powigkszenia wybranych);

— W pomieszczeniu zapewniono dostep naturalnego $wiatta (okno z roletami)
oraz wentylacje.

(akta kontroli str. 797-814)

W okresie 2018-2022 wykonano 36627 napraw zwigzanych z funkcjonowaniem
monitoringu oraz przeprowadzono pie¢ konserwacji/przegladow.

Wszystkie naprawy byly przeprowadzone w ramach obowigzujacych umoéw
gwarancyjnych.

Analiza dokumentacji zwigzanej z naprawami elementdw monitoringu,
przeprowadzonej na probie 10 losowo wybranych spraw, wykazata ze:

e naprawy dotyczyly: niepoprawnie dziatajgcych kamer (osiem napraw);
uszkodzenia drgzka manipulatora konsoli monitoringu  (jedna) oraz
nieprawidtowej pracy ustugi DNS serwera odpowiedzialnego za prace systemu
monitoringu (jedna);

e wszystkie naprawy zostaty wykonane w ramach obowigzujacych gwaranc;jizs;

e napraw dokonywano w dniu zgtoszenia lub maksymalnie do czterech dni od
zgtoszenia, co byto zgodne z wymogami okreslonymi w umowach gwarancyjnych.

(akta kontroli str. 797-814)

W dniu ogledzin, sposréd 122 kamer, ktérych obraz nadzorowano w centrum
monitoringu w BOW, w przypadku czterech nie byt odbierany sygnat (K7 — Plac Jana
Matejki, K18 — ul. Stary Rynek 14, K57 — Dolina Ges$nika, K90 — Palmiarnia).

(akta kontroli str. 797-798)
Kierownik BOW wyjasnit, ze:
o W przypadku kamer K7 i K90 problem polegat na chwilowym zawieszeniu sie

kamer. Po restarcie kamery wrdcity do pracy i w chwili obecnej dziatajg
prawidfowo.
Ponowne ogledziny wykazaty prawidtowg prace kamer K7 i K90.

e Kamera K18 zostafa odfaczona ze wzgledu na prowadzone prace remontowe
Zwigzane ze zmiang sposobu uzytkowania lokalu, z ktérego byfa zasilana
kamera. Zakonczenie prac remontowych nastgpi w drugiej potowie czerwca
i wtedy kamera zostanie ponownie podtfgczona do systemu.

27 QOdpowiednio w 2018 roku 5 napraw, 2019 r. — 86, 2020 r. - 80, 2021 — 144, 2022 - 51. Gwattowny
wzrost zgloszen serwisowych w roku 2021 wynikat z ujawnionej wady fabrycznej wielosensorowych
kamer AreconVision 1 generacji polegajacej na braku stabilnosci interfejsu sieciowego kamery.
Producent uznat reklamacje i wykonawca wymienit wszystkie kamery na kamery 2 generacji

28 Elementy monitoringu wykonane na podstawie umowy DI-BI.7013.7.2017 z 5 czerwca 2017 r.
objete sg gwarancjg przez okres 96 m-cy oraz przez okres 60 m-cy elementy wykonane na podstawie
umowy DI-BI.7013.7.47.2017 z 16 pazdziernika 2018 r.
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e Kamera K57 z powodu wadliwie wykonanych potaczen elektrycznych (braku
odpowiedniego zabezpieczenia) oraz pod wptywem czynnikow atmosferycznych
nastgpifa degradacja kabla, co spowodowafo przebicie elektryczne,
a w konsekwencji odfgczenie zasilania kamery. Ze wzgledu na trudnoSc
lokalizacji uszkodzenia oraz konieczno$¢ kosztownej wymiany instalacji naprawa
zostanie wykonana po podpisaniu umowy z wykonawcg. Wykonanie prac
planujemy zakonczy¢ do konca czerwca.

(akta kontroli str. 832-833, 837-839, 861-863)

W dniu 24.02.2023 r. Miasto zawarto umowe?® na serwis systemu monitoringu
wizyjnego miasta Zielona Géra nr DB-OW.3032.10.2023, ktérej przedmiotem sg
czynnosci serwisowe na potrzeby usuwania biezacych awarii, usterek i konserwacii
systemu monitoringu.

(akta kontroli str. 815, 871-874)
2.3 Analiza obszarow objetych monitoringiem 183 kamer30 wykazata, ze:

e w 169 przypadkach rejestrowany obraz stanowit przestrzen publiczng (w tym,
w szczegdInosci: ulice, pasy przejs¢ przez ulice, parkingi, skwery, parki, place
zabaw, boisko, targowiska miejskie);

e w 11 przypadkach obraz rejestrowat wnetrze (ogdlnodostepne ciggi ruchu)
budynkéw Urzedu/ZCPR, przy czym monitoringiem nie obejmowano
pomieszczen sanitarnych, szatni, palarni;

e w trzech przypadkach zasadniczy teren objety monitoringiem obejmowat
przestrzen prywatng, co szerzej opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 824-826)

2.3. Zgodnie z m.in. 9a ust. 5 ustawy z dnia 8 marca 1990 r. 0 samorzadzie
gminnym3', na obiektach budowalnych objetych monitoringiem lub w ich poblizu
znajdowaty sie w widocznych miejscach czytelne informacje o monitoringu. Sposob
oznakowania zostat szczegotowo opisany w punkcie 3.3 niniejszego wystapienia.

akta kontroli: str. 571-577, 805-814)

2.4 Efektem funkcjonowania monitoringu w latach 2018-2022 byto stwierdzenie
tacznie 2.248 incydentow, z czego 1.333 przekazano do wiasciwych stuzb (gtéwnie
do Policji - 83%32).

Najczesciej stwierdzanymi incydentami byty kolizje badz wypadki w ruchu drogowym
(22,6%), nastepnie: spozywanie alkoholu w miejscach zabronionych (17,6%),
kradziez lub oszustwo (15,4%), dewastacja mienia (11%) oraz zakidcenie tadu
i porzadku publicznego (8,9%).

(akta kontroli str. 827 )

W 2018 r. wdrozono pisemne procedury w sprawie zgtaszania incydentéw do
wiasciwych stuzb, zgodnie z ktorymi operator byt zobowigzany do odnotowania
wrejestrze: daty, godziny, rodzaju, miejsca i okolicznosci zdarzenia; faktu

29 Umowa nr DB-OW.3032.10.2023 podpisana na okres od 01.02.2023 r. do 31.12.2023 r.

30 Z czego: a) ze wszystkich: 122 kamer obstugiwanych przez BOW on-line, siedmiu obstugiwanych
w budynku urzedu oraz 12 w budynku ZCPR; b) 42 kamer z rejestratoréw lokalnych (wybranych z 10,
spo$rod 21 migjsc, w ktdrych znajdowaly sie rejestratory lokalne).

31Dz, U. 22023 r. poz. 40, ze zm.

32 Pozostate: Krajowa Administracjia Skarbowa — 5,5%, Straz Graniczna - 4,5%, Panstwowa Straz
Pozarna - 0,2%, inne stuzby - 6,8%.
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zabezpieczenia materialu wizyjnego do sprawy33; nazwy instytucji do kiorej
zgtoszenie przekazano oraz informacji o ewentualnej interwencji. Powyzszych
zapisdw nalezato dokona¢ w okresie nie dtuzszym niz godzina od zgtoszenia
incydentu.

(akta kontroli str. 52-62, 363)

Analiza 10 losowo wybranych incydentow wykazata, ze ww. procedury byly
kazdorazowo przestrzegane w petnym zakresie.

(akta kontroli str. 828)

W zakresie wnioskow zwigzanych z wykorzystaniem nagran monitoringu, ktore
wptynety do Urzedu w latach 2018-2023 (I kw.), ustalono m.in., ze:

e sposrdd 2.509 wnioskow o udostepnienie / zabezpieczenie / udzielenie informaciji,
ztozonych przez podmioty uprawnione34, w 2.355 przypadkach wniosek
rozpatrzono  pozytywnie. Brak pozytywnego rozpatrzenia  wnioskéw
w pozostatych 174 przypadkach wynikat m.in. z przyczyn technicznych3® badz
z powodu uptywu terminu przechowywania nagrania ;

e sposréd 61 wnioskow od osdb fizycznych lub podmiotéw niepublicznych
0 zabezpieczenie nagran, w 36 przypadkach wnioski zatatwiono pozytywnie. Brak
pozytywnego rozpatrzenia pozostatych wnioskow wynikat najczesciej z przyczyn
technicznych.

(akta kontroli str. 829)

Analiza postepowania z wnioskami zwigzanymi z wykorzystaniem monitoringu,
przeprowadzona na prébie 10 losowo wybranych spraw, wykazata ze:

e nagrania z monitoringu wydano wytacznie uprawnionym podmiotom (siedem
przypadkow);

e wjednym przypadku Urzad poinformowat wnioskodawce (podmiot uprawniony do
otrzymania nagrania), ze analiza materiatu nie wykazata czynu opisanego we
whniosku;

e W pozostatych dwoch przypadkach - zabezpieczono nagrania, stosownie do tresci
ztozonego wniosku i zakresu uprawnien wnioskodawcow.

(akta kontroli str. 830-831)

W ocenie KMP w Zielonej Gorze: System monitoringu miejskiego jest jednym
Z wazniejszych narzedzi w procesie wykrywczym przy sytuacji braku Swiadkow
zdarzenia mogacym w sposob udokumentowany ustalic sprawce. W szczegolnosci
jest on przydatny przy zdarzeniach drogowych, uszkodzeniach mienia oraz
kradziezach. Pomocny jest takze w ustalaniu drogi dojscia lub odejscia sprawcy,
dzieki czemu przy wykorzystaniu innych kamer z instytucji lub osob prywatnych
jesteSmy w stanie ustali¢ wizerunek sprawcy bgdZ numery rejestracyjne pojazau.
Jakos$c obrazu w dzien jest bardzo dobra, jednakze obraz w nocy nie umoZzliwia
odczytania np. numerow rejestracyjnych pojazdu oraz jest stabej jakosci. lloS¢ kamer
jest niewystarczajgca i powinna ulec zwigkszeniu. Wspofpraca z pracownikami
obstugi monitoringu jest bardzo dobra. Policjanci nie majg zadnych uwag co do
wspotpracy z obstugg monitoringu miejskiego.

(akta kontroli str. 434-486)

33 Wraz z nazwa folderu, w ktérym zabezpieczono materiat.

3 2488 od organéw Scigania i sadéw oraz 21 innych uprawnionych, np. od towarzystw
ubezpieczeniowych.

35 Przyktadowo: niewyrazny obraz; uszkodzona kamera.
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Stwierdzone
nieprawidtowosci

2.5 W okresie objetym kontrolg do Urzedu nie wptywaty skargi dotyczace
funkcjonowania monitoringu, a takze nie przeprowadzono kontroli wewnetrznych
obejmujgcych swym zakresem zagadnienia zwigzane z budowa/rozbudowg lub
funkcjonowaniem monitoringu.

W latach 2019-2021 przeprowadzony zostat przez Izbe Administracji Skarbowej audyt
w zakresie projektu: Zagospodarowania zdegradowanej przestrzeni publicznej na
terenie miasta Zielona Gora, w ramach m.in. zadania: Budowa systemu monitoringu
miasta dla Podobszaru A i D., w wyniku ktorego nie stwierdzono nieprawidtowosc.

(akta kontroli: str. 63, 578-690, 730-732)

W Urzedzie nie wprowadzono mechanizméw dotyczacych oceny skuteczno$ci
monitoringu (w sposob formalny).

(akta kontroli str. 33-38, 77)

Kierownik BOW wyjasnit, ze: Nie wprowadzono zadnych formalnych (tj. okreslonych
pisemnie) ~mechanizmow dotyczgcych analizy skuteczno$ci funkcjonowania
monitoringu. Niemniej jednak w praktyce dokonujemy takiej analizy. Na biezgco
prowadzimy statystyki z funkcjonowania miejskiego monitoringu np. poddajemy
analizie wptyw zwigkszania iloSci kamer na ilo$¢ wystepujacych zdarzen. Zebrane
dane okresowo przedstawiam w formie raportu pokazujgcego efekty oraz przyktady
Z funkcjonowania miejskiego monitoringu. Ponadto dwa razy w roku Komendant
Miejski Policji w Zielonej Gorze sktada raport Prezydentowi Miasta o stanie porzadku
i bezpieczenstwa publicznego, ktory zawiera rowniez odniesienia do skutecznosci
dziatania monitoringu

(akta kontroli str. 832-860)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

W trzech miejscach3é zasadniczy obszar objety monitoringiem obejmowat przestrzen
prywatnych posesji odgrodzonych od przestrzeni publicznej, co stanowito naruszenie
przepisu art. 9a ust. 1 ustawy o samorzadzie gminnym.

(akta kontroli: str. 824-826)

Z wyjasnien Kierownika BOW wynika, ze: Jednostkowe przypadki obejmowania
przestrzeni prywatnej miejskim monitoringiem wynikaty zasadniczo z trudnosci
technicznych lub pros$b mieszkancow o obejmowanie ich nieruchomo$ci
monitoringiem z uwagi na wystepujgce przypadki wandalizmu/kradziezy, przy czym
nie dysponujemy formalnymi (pisemnymi) zgodami w tym zakresie. Jednocze$nie
deklaruje, ze w najblizszym czasie dokonamy szczegotowej analizy poszczegdlnych
przypadkow obejmowania monitoringiem miejski przestrzeni prywatnej i w przypadku
mozliwosci technicznych postaramy sie zamaskowac albo pozyskac zgode wiascicieli
zainteresowanych monitorowaniem tych nieruchomo$ci w celu wyeliminowania
ewentualnych ryzyk dla miasta.

Z wyjasnien I0OD wynika (...) Brak pisemnej zgody stwarza prawdopodobieristwo
naruszenia praw 0sob fizycznych o ile Administrator nie bedzie mogt w stanie
udowodnic, ze wtaSciciele prywatnych posesji wyrazili zgode na ich monitorowanie.

(akta kontroli str. 832-833, 875-879)

% Tj.: 1) budynek przy ul. Zdrojowej przy Dolinie Ge$nika — obraz z kamery K57, 2) budynek przy
Swietlicy w miejscowosci Krepa obok przystanku autobusowego, 3) budynek przy parkingu OSP Racula
— kamera K1.
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W toku kontroli NIK37 wyeliminowano z p6l widzenia kamer przestrzen prywatna,
(w przypadku kamery K54 - poprzez zmiane kata widzenia, a w przypadku OSP
Racula K1 - zastosowano maskowanie).

(akta kontroli str. 861-863)

System monitoringu wizyjnego na terenie Miasta funkcjonowat prawidtowo.
W szczegoInosci w sposob zgodny z ustawowymi wymogami — poza jednostkowymi
przypadkami obejmowania monitoringiem niedopuszczalnej przestrzeni prywatne;38 —
dokonywano lokalizacji poszczegolnych kamer, prawidtowo realizowano obowigzki
w zakresie informowania o monitoringu, a takze stworzono skuteczny mechanizm
usuwania awarii.

Wskutek powyzszego — w ocenie NIK — funkcjonowanie catodobowego monitoringu
w sposob istotny sprzyjato zapewnieniu porzadku publicznego, ochrony mienia
| bezpieczenstwu obywateli, o czym niewatpliwie $wiadczy liczba i zakres
zarejestrowanych zdarzen wymagajacych reakcji wasciwych stuzb. Ponadto
prawidtowo przechowywane, zabezpieczone i udostepniane wtasciwym organom
nagrania z monitoringu mogty stanowi¢ wazny materiat dowodowy w prowadzonych
przez nie postepowaniach.

3. Przestrzeganie przepisobw prawa zwigzanych
z ochrong danych osobowych i débr osobistych

3.1. W Urzedzie przeprowadzono ocene skutkow dla ochrony danych osobowych
zwigzanych z funkcjonowaniem miejskiego monitoringu wizyjnego, a w maju 2018 r.
sporzadzono arkusz zarzadzania ryzykiem, gdzie wystapienia ryzyka jako wysokie
wskazano m.in. na ujawnienie haset dostepu do stanowiska komputerowego czy
wtamanie do systemu komputerowego.

Zarzadzeniem nr  13.2018.K Prezydenta Miasta wprowadzono polityke
bezpieczenstwa ochrony danych osobowych3. Zgodnie z ww. zarzadzeniem za
przeprowadzeniem szkolenia z zakresu danych osobowych, a takze za prawidtowe
prowadzenie rejestru udostepniania danych odpowiedzialny jest inspektor ochrony
danych (I0D), ktory prowadzi réwniez zbiorczy rejestr danych osobowych w Urzedzie.
Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby
posiadajace przeszkolenie z zakresu ochrony danych osobowych i upowaznienie
nadane przez administratora, ktory udziela, zmienia lub odwotuje upowaznienie do
przetwarzania danych osobowych.

Trwatego wyrejestrowania uzytkowania dokonuje wiadciwy administrator lub
koordynator poprzez usuniecie konta uzytkowania, usuniecie identyfikatora
uzytkowania oraz uniewaznienie hasta.

IOD nie dokonywat wymaganych postanowieniami Polityki ochrony danych
osobowych, cyklicznych przegladdéw Polityki w kontek$cie wyszczegdinionych
przestanek, co zostato szerzej opisane w dalszej czesci wystgpienia w sekcji:
Stwierdzone nieprawidtowoSci.

(akta kontroli: str. 369-409, 718-720A-M)

3.2. Osoby, ktére w ramach obstugi monitoringu wizyjnego, przetwarzaty dane
osobowe posiadaty wymagane upowaznienia, wydane przez administratora danych
osobowych, a bylym pracownikom uniewazniono dostep do systeméw
informatycznych zawierajacych dane osobowe.

37 Qgledziny z 9 czerwca 2023 r.
38 Stwierdzono w przypadku trzech sposrod 184 objetych analizg kamer.
39 Z dnia 24 maja 2018 r. Zmiana z dnia 4 czerwca 2019 r. zarzadzenie nr 17.2019.K
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(akta kontroli: str. 744)

3.3. Miasto realizowato obowigzki informacyjne wobec 0sob, ktérych dane w wyniku
monitoringu sg przetwarzane.

Tablice zawierajace piktogram, napis ,Miasto monitorowane™? oraz informacje
wymagane art. 13 ust. 12 RODO byty instalowane w miejscach naptywu oséb do
miasta - zostaly oznakowane wszystkie gtowne wjazdy do miasta, miejsca
przesiadkowe transportu zbiorowego oraz obiekty spontanicznych zgromadzen
ludnosci na terenie miasta*', a takze na stronie BIP Urzedu.

Dodatkowo, na stronie BIP zawarto informacje dotyczace, m.in.: 1) okresu, przez ktory
dane osobowe bedg przechowywane; 2) prawie do: zadania od administratora
dostepu do danych osobowych dotyczacych osoby, ktorej dane dotycza, ich
sprostowania, usuniecia lub ograniczenia przetwarzania; wniesienia sprzeciwu wobec
przetwarzania; przenoszenia danych oraz o prawie do wniesienia skargi do organu
nadzorczego; 3) automatycznego przetwarzania danych osobowych w zakresie
wizerunku oraz o nie profilowaniu danych poprzez urzadzenia rejestrujace obraz.

(akta kontroli str. 562-564, 573-577, 571-572)

Analiza 10 losowo wybranych oznakowan obszardéw objetych monitoringiem, w tym
szesciu miejsc spontanicznych zgromadzen ludnosci4?, dwoch wjazdéw do miasta*3
oraz dwéch budynkéw Urzedu4 wykazata, ze oznakowanie byto zgodnie z art. 9a ust.
5 ustawy o samorzadzie gminnym oraz zawieraty informacje wymagane art. 13 ust. 1
i2 RODO.

(akta kontroli str. 571-572, 805-814)

3.4. Obowigzujaca w urzedzie polityka bezpieczenstwa ochrony danych osobowych
oraz polityka OW okre$laty $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych pochodzacych z monitoringu. Pracownicy
wykonujacy zadania zwigzane z OW ztozyli pisemne zobowigzanie do przestrzegania
tych procedur oraz do zachowania przetwarzanych danych w tajemnicy.

Polityki okreslaty m.in:

e kto, w jakim zakresie i w jakim celu moze mie¢ dostep do nagran monitoringu;

e procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie OW;

o metody i $rodki uwierzytelniania, procedury zwigzane z ich zarzadzaniem oraz
uzytkowaniem. | tak, w systemie OW nalezato stosowaé uwierzytelnianie
dwustopniowe: na poziomie dostepu do systemu operacyjnego oraz dostepu do
aplikacji. Hasto stuzace do uwierzytelniania uzytkownikéw powinno sktadac sie
Z minimum o$miu znakow, by¢ unikalne oraz spetniaC pozostate, okreslone
w polityce zatozenia.#> Ponadto, system powinien automatycznie wymuszac jego
zmiane co 30 dni;

e sposdb zabezpieczenia systemu OW przed dziatalnoscig zto$liwego
oprogramowania;

e sSposob postepowania w przypadku naruszenia ochrony danych osobowych
w systemie OW;

40 W przypadku oznakowania monitorowanych budynkéw tablice zawieraty piktogram, napis ,Obiekt
monitorowany” oraz informacje wymagane art. 13 ust 1i2 RODO.

41 Np. wejsciach do parkéw, place zabaw, boiska sportowe.

42 Parki Kietpin, Piastowski i Dolina Ge$nika, place zabaw Kiefpin, Ochla i przy ul. Kapielowe;.

43 Drogi wjazdowe do miasta od ulicy Botanicznej i Kozuchowskiej.

44 Przy ul. Podgérnej 22 i ul. Diugiej 13.

45 Przyktadowo: hasto powinno zawiera¢ przynajmniej jeden znak specjalny.
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W zakresie realizacji przyjetych rozwigzan dotyczacych ochrony i zabezpieczenia
danych osobowych ustalono, m.in. ze:

e wejscie do centrum monitoringu zabezpieczono poprzez system kontroli dostepu
budynku4é;

e ustawione zasady bezpieczenstwa systemu operacyjnego Windows Serwer
(przeznaczonego do obstugi systemu monitoringu), dotyczace minimalnej liczby
znakow i okresu wazno$ci hasta, nie spetniaty wymogéw polityki OW, co opisano
szerzej w sekcji Stwierdzonych nieprawidfowoSci;

e nie stwierdzono przypadkéw naruszenia ochrony danych osobowych
pochodzacych z monitoringu.

(akta kontroli str. 52-56, 369-409, 797-804,866-870)

3.5. W polityce OW obowigzujacej w Urzedzie okres okreslono okres przechowywania
nagran monitoringu na 30 dni - po uptywie tego czasu miato nastapi¢ zniszczenie
zapisu z monitoringu poprzez automatyczne nadpisanie plikow.

Analiza na losowo wybranej probie nagran z 10 kamer, pod katem przestrzegania
maksymalnego okresu przechowywania nagrania, okre$lonego w ww. procedurach
bezpieczenstwa wykazata, ze obrazy z szesciu kamer byly dostepne dituzej, niz
ustalony okres 30 dni, co opisano w sekcji Stwierdzonych nieprawidfowosci.

(akta kontroli str. 52-56, 369-409, 797-804, 861-863)

3.6. W okresie objetym kontrolg nie wystapity przypadki kierowania wobec Urzedu
Ipracownikow roszczen, skarg oraz zarzutow zwigzanych z funkcjonowaniem
monitoringu, a tym samym Urzad nie ponosit kosztow zwigzanych z nieprawidtowg
organizacjg lub funkcjonowaniem monitoringu.

W 2019 r. zgtoszono incydent do Biura Rzecznika Praw Obywatelskich dotyczacy
zdarzenia na zielonogdrskim deptaku, w ktérym dokonano oceny materiatu
z monitoringu wizyjnego i uznano go za akt wandalizmu i przejaw niszczenia mienia
publicznego. Materiat nie pozwalat na rozpoznanie twarzy 0séb w nim zawartych.

(akta kontroli: str. 63, 866-870)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Inspektor Ochrony Danych (dalej: /OD) mimo obowigzku wynikajacego z pkt. 25
Polityki ochrony danych osobowych, zaniechat, co najmniej raz w roku cyklicznego
przegladu polityki, oceny i analizy ryzyka, ktore mogg wskazywac na zagrozenie
zwigzane z obnizeniem sie poziomu bezpieczenstwa informacyjnego, ponizej
poziomu akceptowanego przez ADO.

(akta kontroli: str. 369-409)

Z oswiadczenia |OD wynika m.in., ze w okresie od 2021 r. do dnia dzisiejszego nie
dokumentowano cyklicznie corocznych przegladow polityki. Inspektor (IOD)
analizowat obowigzki wynikajace z powyzszego punktu na podstawie $ledzenia zmian
przepisdw sektorowych, ktdre byly powigzane z ochrong danych osobowych.
Z analizy nie sporzadzano pisemnych dokumentdw.

(akta kontroli: str. 433)
2. Minimalna dlugo$¢ hasta (siedem znakow) oraz automatycznie ustawiony

maksymalny okres wazno$ci hasta (42 dni), zawarte*” w ustawieniach zasad
bezpieczenstwa systemu operacyjnego Windows Serwer (przeznaczonego do

46 Wejscie jest mozliwe po uzyciu karty lub wprowadzeniu indywidualnego pin.
47 Stwierdzono 27 kwietnia 2023 r., w toku ogledzin.
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obstugi systemu monitoringu), nie spetniaty wymogow § 32 ust. 1 i 2 polityki OW,
zgodnie z ktorym wartosci te powinny wynosi¢ odpowiednio: osiem znakow i 30 dni.

Kierownik BOW, w zakresie powyzszego, wyjasnit: Ustawienia kontroli dfugoSci haset
oraz czestotliwosci ich zmiany, pomimo ustnych ustalen z wykonawcq monitoringu,
zostaty na etapie wdroZenia systemu ustawione na wartosci domysine. Do tej pory ze
wzgledow technicznych nie miatem uprawnien do zmiany tych parametrow.
Wystapitem do wykonawcy o zwigekszenie uprawnien i obecnie min. dtugo$¢ hasfa
wynosi 10 znakdw, a konieczno$c jego zmiany co 30 dni. Chciatem dodac, Ze
niezaleznie od automatycznych ograniczen zalecatem swoim pracownikom
stosowanie bezpiecznych haset spetniajgcych wymogi zarzadzenia w sprawie polityki
zarzgdzania systemem ochrony wizyjnej.

W toku kontroli NIK dostosowano*® ustawienia zasad bezpieczenstwa systemu
operacyjnego Windows Serwer, dotyczacych dtugo$ci i okresu waznosci hasta, do
wymogow polityki OW.

(akta kontroli str. 52-56, 369-409, 797-804)

3. W przypadku obrazéw z szeSciu kamer, spo$rod 10 poddanych analizie, nie
przestrzegano wewnetrznych polityki OW Urzedu, w zakresie maksymalnego okresu
do przechowywania nagran z sieciowego systemu OW, ustalonego na 30 dni, przy
czym stosownie do wymogu okresinego w przepisie art. 9a ust. 3 ustawy
0 samorzadzie gminnym dopuszczalne jest przechowywania danych w okresie
nieprzekraczajacy 3 miesiecy od dnia nagrania.

Na dzien ogledzin, dostepne byly obrazy zarejestrowane: 42 dni (trzy przypadki), 37
dni (jeden przypadek) i 32 dni (dwa przypadki) wczesnie;.

Kierownik BOW wyjaénit: (...) nie wiem dlaczego w systemie ochrony wizyjnej
dostepne sg nagrania, ktorych data jest wcze$niejsza niz 30 dni. Wedtug ustawien na
serwerach gdzie przechowywane sq nagrania, zapisy starsze niz 30 dni nie powinny
by¢ dostepne. Sytuacje zgfositem do wykonawcy systemu w celu wyjasnienia.

(akta kontroli str. 52-56, 369-409, 797-804, 864, 864-865)

W sposdb na ogdt prawidtowy zrealizowano obowigzki zwigzane z przechowywaniem,
zabezpieczeniem i niszczeniem wynikow monitoringu (nagran). Wdrozono
i zapewniono mechanizmy ochrony danych osobowych pochodzacych z monitoringu
(wymogi RODO). Zapewniono realizacje obowigzkow informacyjnych, a osoby objete
monitoringiem miaty zapewniony nieutrudniony i czytelny dostep do petnej informacji
wymaganej RODO.

Mimo obowigzku wynikajacego z wprowadzonej Polityki ochrony danych osobowych,
zaniechano, co najmniej raz w roku cyklicznego przegladu polityki, oceny i analizy
ryzyka, ktére mogg wskazywaé na zagrozenie zwigzane z obnizeniem si¢ poziomu
bezpieczenstwa informacyjnego.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, a takze dziataniami podjetymi
w toku kontroli w celu ich wyeliminowania, Najwyzsza |zba Kontroli, na podstawie art.
53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Przeprowadzenie udokumentowanych analiz poprzedzajacych typowania miejsc
objetych  monitoringiem zgodnie z zapisami Programu zapobiegania
przestepczosci oraz porzadku publicznego.
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2. Obejmowanie monitoringiem wytgcznie dopuszczalnej przestrzeni publicznej oraz
obiektow i nieruchomo$¢ gminnych zgodnie z wymogami ustawy
0 samorzadzie gminnym.

3. Przestrzeganie wewnetrznej polityki OW Urzedu w zakresie maksymalnego
okresu przechowywania nagran.

4. Dokonywanie i dokumentowanie cyklicznych przegladow polityki, oceny i analizy
ryzyka w zakresie poziomu bezpieczenstwa informacyjnego.

Uwagi Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgtoszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgtoszenia na pisémie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Zielonej Gorze. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego

zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Obowigzek Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
poinformowania w terminie 30 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
NIK 0 sposobie  yyykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach

wykonania wnioskow e diecia tych dziatan.
W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Zielona Gora, 14 czerwca 2023 r.

Kontrolerzy: Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze
Krzysztof Jodko
Gtéwny specjalista k.p. p.0. Dyrektor

_ - _ Andrzej Aleksandrowicz
/podpisano kwalifikowanym podpisem
elektronicznym/
/podpisano kwalifikowanym podpisem
elektronicznym/
Dariusz Obierzynski

Gtéwny specjalista k.p.

/podpisano kwalifikowanym podpisem
elektronicznym/
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