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|. Dane identyfikacyjne
Urzad Miejski w Gubinie (dalej: Urzad), ul. Piastowska 24, 66-620 Gubin.

Barttomiej Bartczak, Burmistrz Gubina (dalej: Burmistrz), od dnia 6 grudnia 2006 r.

1. Sposob organizacji (zaplanowania) miejskiego monitoringu wizyjnego.

2. Prawidtowos¢ funkcjonowania, nadzorowania oraz ewaluacji miejskiego
monitoringu wizyjnego.

3. Przestrzeganie przepisow prawa zwigzanych z ochrong danych osobowych i débr
osobistych.

Lata 2018-2023 (do dnia zakonczenia kontrol) z wykorzystaniem dowodow
sporzadzonych przed tym okresem, jezeli dotyczg zdarzen i danych niezbednych do
dokonania ocen.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze

Mariusz Kniat, doradca prawny, upowaznienie do kontroli nr LZG/32/2023 z dnia
9 marca 2023 r.
(akta kontroli str. 1-4)

' Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena og6inaz kontrolowanej dziatalnosci

Najwyzsza |zba Kontroli ocenia negatywnie sposob organizacji i funkcjonowania
miejskiego monitoringu wizyjnego (dalej: monitoring) w gminie Gubin o statusie
miejskim (dalej: Gmina).

Negatywna ocena NIK wynika przede wszystkim z duzej liczby zaniedban
w organizacji i funkcjonowaniu monitoringu, jak i niepetnej skutecznosci systemu
monitoringu z powodu licznych i dtugotrwatych awarii. Stwierdzone nieprawidtowosci
polegty m.in. na:

— braku formalnego wprowadzenia procedur wewnetrznych okre$lajgcych
szczegOtowe zasady i warunki funkcjonowania monitoringu;

— nieprzypisaniu zadan zwigzanych z obstugg monitoringu do zakreséw czynnoSci
pracownikéw Urzedu wykonujacych faktycznie te zdania, a takze nieobjeciu tych
pracownikow szkoleniami z tej problematyki;

— wprowadzeniu z blisko trzyletnim opdznieniem kluczowych dokumentéw dla
wdrozenia i stosowania regulacji dotyczacych ochrony danych osobowych
(RODO), w tym dotyczacych danych osobowych z monitoringu?;

— korzystaniu w ramach systemu monitoringu z szesciu kamer niestanowigcych
wiasnosci Gminy bez uzyskania formalnych zgéd ich wiascicieli, a takze
niewprowadzeniu do ewidencji Srodkéw trwatych w uzywaniu trzech kamer;

— zaniechaniu realizacji obowigzkéw informacyjnych o obiektach i miejscach
objetych monitoringiem, w tym wymaganych przepisami RODO;

— nieuregulowaniu zasad i warunkow udostepnienia Policji podgladu do monitoringu
wraz ze stanowigcym wtasnos¢ Gminy sprzetem do jego obstugi;

— obejmowaniu monitoringiem niedopuszczalnej przestrzeni prywatnej, a takze
zamontowaniu kamer na obiektach zabytkowych bez wymaganego pozwolenia
wojewddzkiego konserwatora zabytkow;

— niekorzystaniu z powodu awarii az z 14 sposrod 64 objetych badaniem kamer, przy
czym w przypadku dziewieciu kamer okres nieusunigcia awarii na dzien
zakonczenia czynnosci kontrolnych# trwat juz blisko trzy miesiace.

Ponadto planowanie rozwoju systemu monitoringu, a takze lokalizacja
poszczegolnych kamer (miejsc objetych monitoringiem) nie zostato poprzedzone
udokumentowanymi analizami w zakresie ich niezbedno$ci i zasadno$ci, a czes¢
uzasadnionych wnioskow Policji o montaz nowych kamer z powoddw ograniczen
finansowych nie zostato zrealizowanych.

Pomimo powyzszego — w ocenie NIK — funkcjonowanie monitoringu w sposob istotny
sprzyjato zapewnieniu porzadku publicznego, ochrony mienia i bezpieczenstwu
obywateli, 0 czym niewatpliwie $wiadczy liczba i zakres zarejestrowanych zdarzen
wymagajacych reakcji wiasciwych stuzb. Ponadto prawidtowo przechowywane,
zabezpieczone i udostepniane wtasciwym organom nagrania z monitoringu mogty
stanowi¢ wazny materiat dowodowy w prowadzonych przez nie postepowaniach.

Podkreslenia wymaga, Ze zasadnicza czes¢ stwierdzonych nieprawidtowo$ci zostata
wyeliminowana jeszcze w toku kontroli NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.

8 Tj. polityki ochrony danych osobowych, wykazu kategorii czynnosci, za ktére odpowiada administrator danych
osobowych oraz analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych.

4 Tj. 26 maja 2023 r.
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OBSZAR

Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

Sposdéb  organizacji (zaplanowania) miejskiego
monitoringu wizyjnego.

1.1.  Miejski monitoring wizyjny funkcjonuje w Gminie nieprzerwanie od 2012 r.
W poszczegdlnych latach objetych kontrolg (stan na koniec roku) w sktad systemu
monitoringu wchodzita nastepujaca liczba kamer: 2018 r. — dziewie¢ (sze$¢ tubowych
oraz trzy obrotowe), 2019 r. — 24 (13 tubowych oraz 11 obrotowych), 2020 r. — 40 (25
tubowych oraz 15 obrotowych), 2021 r. — 67 (51 tubowych oraz 16 obrotowych),
aw 2022 r. - 85 (68 tubowych oraz 17 obrotowych).

Ustalono, ze do czasu wszczecia kontroli NIK® sposrod 85 kamer wchodzacych
w sktad systemu monitoringu uregulowany stan prawny posiadato 79 kamer
(wlasnos¢ Gminy/tytut prawny do dysponowania — umowa), natomiast w przypadku
szesciu kamer Gmina nie dysponowata tytutem prawnym do korzystania z kamer?,
a w przypadku trzech kamer (w budynku Urzedu) nie zostaty one wprowadzone
do ewidencji $rodkéw trwatych, co szerzej opisano w dalszej czesci wystapienia,
w sekciji ,Stwierdzone nieprawidtowosci”.

—

(akta kontroli str. 5-22, 33-38, 43-45)

Centrum monitoringu wizyjnego (punkt monitoringu — podglad obrazu z kamer
transmitowany byt taczem 5GHz szyfrowanym WPAZ2, brak taczno$ci przewodowej)
Zlokalizowano w jednym z trzech pomieszczen Strazy Miejskiej (w siedzibie Urzedu)
| dziata (dokonywany jest podglad z kamer) w godzinach pracy Strazy Miejskie
tj. od 7:00 do 15:00 (od poniedziatku do pigtku), a w pozostatym czasie obraz byt
nagrywany (bez biezacego podgladu).

(akta kontroli str. 5-6, 23-25)

Burmistrz wyjasnit, ze: Absolutnie zdaje sobie sprawe, Ze funkcjonujgcy w Gubinie
miejski monitoring wizyjny z uwagi na godziny pracy Strazy Miejskiej nie zapewnia
ciggtej obserwacji monitorowanych przestrzeni i natychmiastowej reakcji
na Stwierdzone zdarzenia. Gminy jednak aktualnie nie sta¢ na caftodobowy
monitoring, a w jakiej§ mierze problem ten staraliSmy sie rozwigza¢ poprzez
udostepnienie monitoringu lokalnemu posterunkowi Policji, w ktorej petniona jest
cafodobowa stuzba.

(akta kontroli str. 33-38)

Od roku 2019 monitoring zostat udostepniony lokalnemu komisariatowi Policji
w Gubinie (dziata catodobowo)8, przy czym do wszczecia kontroli NIK? nie zostato to
formalnie uregulowane, co opisano w pkt. 1.4. niniejszego wystapienia.

(akta kontroli str. 5-6, 33-42)

5 Oceny czastkowe to oceny dziatalnosci w poszczegélnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6 Tj. 10 marca 2023 .

7 Dotyczy: czterech kamer bedacych w dyspozycji Polskiego Zwigzku Dziatkowcow (ul. Paderewskiego — dwie
kamery oraz ul. Zwirki i Wigury — dwie kamery) oraz dwéch kamer bedacych w dyspozycji RTBS sp. z 0.0.
w Gubinie ul. Sportowa.

8  Komisariat Policji w Gubinie miat podglad o obrazu z nastepujacej liczby kamer (stan na koniec roku): 2019 -
22,2020 - 28, 2021 - 34 oraz 2022 - 42.

9 Tj. 10 marca 2023 r.



1.2.  Od 2008 r. w strukturze Urzedu funkcjonuje powotana uchwatg Rady Miejskie;
w Gubinie'0 (dalej: Rada) Straz Miejska (dalej: Straz lub SM), do zadan ktdrej nalezat
m.in. nadzor i obstuga miejskiego systemu monitoringu (§ 13 ust. 1 lit. i). Nadzér nad
SM zgodnie z regulaminem organizacyjnym Urzedu'' sprawowat bezposrednio
Burmistrz.

(akta kontroli str. 46-64)

W poszczegolnych latach objetych kontrolg (stan na koniec roku) poziom zatrudnienia
w Strazy wynosit czterech pracownikéw (Komendant oraz trzech straznikéw), przy
czym zadnemu z nich w zakresie czynnosci, uprawnien i odpowiedzialnosci nie
przepisano zadan zwigzanych z obstugg monitoringu oraz nie zapewniono udziatu
w  szkoleniach zwigzanych z funkcjonowaniem i obstugg monitoringu (zaden
pracownik Urzedu nie uczestniczyt w szkoleniach obejmujacych te zagadnienia),
Co szerzej opisano w dalszej czesci wystgpienia, w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 33-38, 66-76)

1.3. W Urzedzie brak byto dokumentaciji (plandw, programéw, strategii) okreslajace;
cele i kierunki rozwoju monitoringu oraz potwierdzajacej dokonanie rozeznania
i zdefiniowania (udokumentowanych analiz) zagrozenn porzadku publicznego
i bezpieczenstwa obywateli w kontekScie lokalizacji poszczegdlnych kamer
monitoringu, wskazujacych na wprowadzenie sytemu monitoringu w ksztalcie
i zakresie w jakim jest realizowany obecnie.

(akta kontroli str. 33-38, 77)

Burmistrz wyjasnit, ze: Faktycznie nie dysponujemy formalnie przyjetym planem
rozwoju miejskiego monitoringu, a takze pisemnymi analizami dotyczacymi
uzasadnienia dla monitorowania poszczegdlnych miejsc przestrzeni publicznej.
Jednakze przy planowaniu kolejnych punktow monitoringu staramy sie wstuchiwac
i reagowac na wplywajgce do Urzedu sygnaty mieszkarcow, radnych oraz innych
podmiotéw o potrzebach w tym zakresie. Ponadto Staz Migjska, rdwniez na podstawie
statych roboczych kontaktow z Policjq, ma doskonate rozpoznanie migjsc, ktore
wymagajq statej obserwacji.

(akta kontroli str. 33-38)

W okresie objetym kontrolg do Urzedu wptynety nastepujace pisma (wnioski)
dotyczace objecia monitoringiem (instalacji kamer) poszczegélnych obszaréw
(miejsc) Gminy:

— dwa pisma od Dyrektora Zespotu Szkét Ogdlnoksztatcacych w Gubinie?2,
w ktorych wnioskowano o zlokalizowanie kamer monitoringu na boisku
szkolnym przy ul. Piastowskiej w celu poprawy bezpieczenstwa
korzystajacych oraz ograniczenia dewastacji obiektu;

— pismo Komendanta Powiatowego Policjj w Krosnie Odrzanskim'3
0 rozwazenie mozliwodci rozbudowy istniejacej sieci monitoringu
0 dodatkowe kamery, uzasadniajgc to niewatpliwym wptywem na wzrost
bezpieczenstwa mieszkancow oraz wskazujac newralgiczne miejsca na
terenie Miasta nieobjete monitoringiem, tj.: 1) Rondo Niepodlegtosci; 2) Most

10 Uchwata nr XV1/196/2008 Rady Miejskiej w Gubinie z dnia 7 lutego 2008 r. w sprawie powofania Strazy
Miejskiej i nadania jej requlaminu.

" Zarzadzenie NR [1V.2020 Burmistrza Gubina z dnia 21 stycznia 2020 r. w sprawie Regulaminu
organizacyjnego Urzedu Miejskiego w Gubinie.

12 Pisma z 4 lutego 2021 r. oraz z 21 lipca 2021 r.

8 Pismo z 10 grudnia 2020 r.



graniczny w Gubinie; 3) ul. Piastowska; 4) Rondo Przy Wyspie; 5) Rondo
Gubinskich Pionierdw;

— pismo Prezesa Zarzadu Rodzinnego Ogrodu Dziatkowego ,Relaks”
w Gubinie' o montaz i podtaczenie do sieci miejskiego monitoringu czterech
kamer (przy ul. Paderewskiego oraz Zwirki i Wigury) w celu
odstraszenia/wykrycia sprawcdw czynéw karalnych wobec mienia
dziatkowiczdéw;

— dwa wnioski radnych Gubina' oraz wniosek Komisji Bezpieczenstwa
Publicznego, Spraw Socjalnych i Ochrony Srodowiska Rady Miejskiej
w  Gubinie'® o montaz/uzupetienie monitoringu w nastepujacych
lokalizacjach: Rondo Niepodlegtosci, Plac Bolestawa Chrobrego, rondo przy
ul. Roosevelta.

(akta kontroli str. 78-92)
Analiza realizacji ww. propozyciji lokalizacji kamer wykazata, Ze:

» zrealizowano wnioski Dyrektora ZSO (monitoring boiska szkolnego), Prezesa
ROD (monitoring ogrédkéw dziatkowych), wnioski radnych oraz Policji
(Rondo Niepodlegtosci, ul. Piastowska);

» dotychczas nie zrealizowano wnioskdw Policji oraz radnych (Most graniczny
w Gubinie, Rondo Przy Wyspie, Rondo Gubinskich Pionieréw, Plac
Bolestawa Chrobrego).

(akta kontroli str. 33-38, 78-92)

Burmistrz wyjasnit, ze Dalszy rozwoj miejskiego monitoringu wymaga od Gminy
znacznych naktadow finansowych, co przy obecnym powszechnie znanym problemie
niedofinansowania samorzadow stanowi istotng bariere. Niemniej jednak deklaruje,
Ze przy planowaniu kolejnych budzetow postaramy sie w miare posiadanych
mozliwo$ci realizowaC poszerzenie monitoringu o kolejne, najbardziej zasadne
lokalizacje, w tym przede wszystkim te wskazywane przez Policje.

(akta kontroli str. 33-38)

Komendant Powiatowy Policji w Kro$nie Odrzanskim poinformowat, ze: Planowanie
przez Urzad rozbudowy systemu monitoringu miejskiego (w latach 2018-2022)
poprzedzone byto spotkaniami, w ktérych uczestniczyt Komendant Komisariatu Policji
w Gubinie. Zgtoszone przez niego sugestie i uwagi co do miejsc objecia
monitoringiem, uwzglednione zostaty podczas rozbudowy systemu. Poza informacjq
0 planowanych spotkaniach, KP w Gubinie nie otrzymat pisemnego zapytania
W powyzszej sprawie.

(akta kontroli str. 154-156)

Komendant Powiatowy Panstwowej Strazy Pozarnej poinformowat, ze Urzad Miasta
w Gubinie nie zwracat sie do KP PSP w Kro$nie Odrzariskim celem rozpoznania
miejsc wystepowania zdarzen na zadnym z etapow tworzenia monitoringu wizyjnego.

(akta kontroli str. 152-153)

4 Pismo z 11 kwietnia 2022 r.
5 Whnioski z 5 sierpnia 2021 r. oraz 30 marca 2022 r.
6 Whniosek z 27 kwietnia 2022 r.



1.4. Do czasu wszczecia kontroli NIK!7 nie okreslono zasad wspdtpracy pomigdzy
Gming a Policjq'® (a takze innymi stuzbami) w zakresie wykorzystania systemu
monitoringu w celu przeptywu informacji oraz reagowania na stwierdzone zagrozenia,
podczas gdy od 2019 roku obraz z monitoringu wraz ze stanowigcym wtasno$¢ Gminy
sprzetem (stacja monitoringu) byt udostepniany Powiatowej Komendzie Policji
w Krosnie Odrzanskim — komisariatowi Policji w Gubinie, co szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 33-42, 77, 324-235)

1.5. Do czasu wszczecia kontroli NIK w Urzedzie nie wprowadzono procedur
wewnetrznych okres$lajgcych szczegdtowe zasady i warunki funkcjonowania
monitoringu na terenie Gminy oraz w budynku Urzedu, co szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 33-38, 93-101)

Zarzadzeniem Nr XIV.2023 z dnia 10 marca 2023 r. Burmistrz wprowadzit Regulamin
funkcjonowania, obstugi i eksploatacji monitoringu wizyjnego w budynku Urzedu
Miejskiego i na terenie Gminy Gubin o statusie miejskim (dalej: Regulamin
monitoringu), ktérego realizacje powierzyt Komendantowi Strazy SM (z wejsciem
w zycie z dniem 15 kwietnia 2023 r.).

W ww. regulaminie okreslono w szczegolnosci cele instalacji monitoringu, zasady jego
funkcjonowania, reguty rejestracji i zapisu informacji z monitoringu, osoby oraz
podmioty uprawnione do zapoznania si¢ z zapisami monitoringu, zasady
udostepniania wynikébw monitoringu, zasady zabezpieczenia i niszczenia danych
z monitoringu, a takze wymogi odno$nie informowania obywateli o monitoringu.

W zatgcznikach do Regulaminu monitoringu okreslono ponadto m.in. wykaz miejsc,
w ktorych znajdujg sie kamery monitoringu, wzér wniosku o udostepnienie danych
z monitoringu, wzo6r klauzuli informacyjnej RODO, a takze wzdr rejestru
udostepnionych nagran z monitoringu.

Zarzadzenie wraz z Regulaminem monitoringu zostato upublicznione w BIP Urzedu
oraz na stronie internetowej Gminy'. Ponadto kazdy z pracownikéw Urzedu zostat
zobowigzany do zapoznania sie z treScig ww. regulaminu wraz z zatacznikami.

(akta kontroli str. 93-101)

1.6. W okresie objetym kontrolag na budowe i funkcjonowanie monitoringu
wydatkowano tacznie 421,0 tys. zt (100% planu), z tego na budowe (rozbudowa
systemu, nowe kamery) — 308,9 tys. zt, a na koszty obstugi (przeglady, konserwacje,
naprawy) — 112,1 tys. zt, przy czym w roku 2018 — 42,9 tys. zt (budowa — 32,1 tys. zt,
obstuga - 10,8 tys. zt), w roku 2019 — 117 4 tys. zt (budowa - 102,8 tys. zt, obstuga -
14,6 tys. zt), w roku 2020 — 74,4 tys. zt (budowa — 51,0 tys. zt, obstuga — 23,4 tys. z}),
w roku 2021 — 94,7 tys. zt (budowa — 63,3 tys. zt, obstuga — 31,5 tys. zt) oraz w roku
2022 - 91,5 tys. zt (budowa — 59,7 tys. zt, obstuga — 31,8 tys. zt).

(akta kontroli str. 118-120)

Analiza dwéch najwigkszych w latach 2020-2022 wydatkéw (zamdwien) na realizacje
zadan dotyczacych organizacji i funkcjonowania miejskiego monitoringu wizyjnego tj.
1) zadania pn. Rozbudowa sieci monitoringu miejskiego Gubina (6 kamer) —

7 Tj. 10 marca 2023 r.

8 W dniu 6 pazdziernika 2008 r. Burmistrz Gubina zawart z Komendantem Powiatowym Policji w Kro$nie
Odrzanskim porozumienie w sprawie zakresu i sposobu wspétpracy Policji ze Strazg Miejska, przy czy czym
zakres porozumienia nie obejmowat materii monitoringu (brak postanowieh w tym zakresie).

9 W dniu 12 kwietnia 2023 r.
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o wartosci 51,0 tys. {20 oraz 2) zadania pn. Budowa monitoringu obejmujgcego teren
Ronda Niepodlegtosci w Gubinie oraz modernizacje centrum monitoringu miejskiego
- Rozbudowa systemu monitoringu miejskiego (4 kamery) — warto$¢ 53,3 tys. zi21,
wykazata m.in., ze:

» z uwagi na warto§¢ zamdwienia przy wyborze wykonawcy nie miaty
zastosowanie przepisy 0 zamdwieniach publicznych - zadanie 11 2;

» wybor wykonawcy zostat poprzedzony skierowaniem zapytan do dwdch
oferentdbw i uzyskaniem pisemnych ofert, przy zastosowaniu jednego
kryterium ceny — wybrano najtansza oferte — zadanie 11 2;

» z wybranym wykonawcg zawarto pisemng umowe zawierajgcg m.in.
postanowienia dotyczace kar umownych przystugujgcych  Gminie
(zamawiajacemu) w przypadku op6znien lub bezpodstawnym odstgpieniu od
umowy — zadanie 11 2;

» wykonawca w terminie umownym wywigzat sie z realizacji umowy, a odbior
rob6t nastapit w formie wymaganego umowg protokotu odbioru — zadanie 1
i2;

» Gmina terminowo wyptacita wykonawcy umowne wynagrodzenie na
podstawie wystawionych faktur — zadanie 1 2.

W wyniku realizacji ww. zadan wprowadzono monitoring na Rondzie Niepodlegtosci
(cztery kamery wraz z zestawem zasilania buforowego oraz kompletem
zabezpieczen), zmodernizowano centrum monitoringu (UPS, stacje obstugi
monitoringu, switch), a takze objeto monitoringiem cztery PSZOK?2 (cztery kamery
wraz z zestawem zasilania buforowego oraz kompletem zabezpieczen) oraz baze
materiatowo-sprzetowg Urzedu - referat drg?3 (dwie kamery wraz z zestawem
zasilania buforowego oraz kompletem zabezpieczen).

(akta kontroli str. 118-148)

Ustalono, ze w okresie objetym kontrolg w Urzedzie nie obowigzywaly (nie zostaty
formalnie wprowadzone) procedury wewnetrzne dotyczace dokonywania wydatkéw
(udzielania zamdwien) ponizej progéw okreslonych w powszechnie obowigzujacych
przepisach o zaméwieniach publicznych.

(akta kontroli str. 33-38, 77)

Burmistrz wyjasnit, ze: Faktycznie dotychczas nie wprowadzilismy procedur
okreSlajacych zasady i tryby dokonywania zakupow ponizej progéw przewidzianych
w ustawie o zamowieniach publicznych, a zastosowanie w tym zakresie miafy wprost
wymogi dokonywania wydatkow publicznych uregulowane w ustawie o finansach
publicznych, a szczegdlnosci zasady oszczednosci, efektywno$ci i celowosci
dokonywania wydatkow. Aktualnie rozwaze i przeanalizuje wraz z pozostatym
kierownictwem Urzedu wprowadzenie przedmiotowych procedur, ktore z jednej strony
pozwolityby lepiej wykonywac kontrole zarzadcza, a z drugiej nie tworzytyby
nadmiernych formalizméw w efektywnym wydatkowaniu Srodkéw, a tym samym
sprawnej realizacji zadarn Gminy.

(akta kontroli str. 33-38)

2 Umowa KI.56.2020 z dnia 30 listopada 2020 r. o wartosci 51.000,01 zt.

21 Umowa KI.74.2021 z dnia 27 pazdziernika 2021 r. o warto$ci 53.351,25 zt.

22 Punkty Selektywnej Zbiérki Odpadéw Komunalnych - ul. Kosynieréw (przy Skateparku), ul. Kosynieréw (przy
Poczcie Polskiej), ul. Krélewska oraz ul. Dabrowskiego w Gubinie.

28 Ul. Poleska w Gubinie.
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1.7. W sprawie ewentualnych probleméw lub trudno$ci, w tym o charakterze
prawnym, finansowym lub organizacyjnym, zwigzane z realizacjq zadan dotyczacych
organizacji i funkcjonowania miejskiego monitoringu wizyjnego na terenie Gminy
Burmistrz oraz Komendant SM poinformowali, ze istotnym problemem
w funkcjonowaniu monitoring sq kwestie techniczne skutkujace licznymi i czestymi
awariami zwigzanymi z brakiem sieci Swiattowodowe] oraz brakiem efektywnego
zasilania kamer, a planowane dziatania w zakresie ograniczenia lub wyeliminowania
tych problemdw, a takze dalszego rozwoju systemu monitoringi mogtyby polegac
w szczegoinosci na (w zaleznosci od zdolnoSci finansowych Gminy):

— budowie sieci $wiattowodowej dla systemu monitoringu z wykorzystaniem (za
uzyczeniem) kanalizacji teletechnicznej operatorow
telekomunikacyjnych. Utozenie swiattowodow w pierwszym etapie dla sieci
Szkieletowej (stacje operatorskie-rejestratory-retransmitery). Problemem
w realizacji jest fakt, ze zadanie to generuje znaczne koszty, a dodatkowo
miasto  Gubin nie posiada optymalnej sieci studni i kanalizacji
teletechnicznych;

— wypracowanie rozwigzan z dostawcami energii dla punktow zasilania
czasowego (nocnego). W zwigzku z tym, ze punkty kamerowe sq
w wiekszosci zasilane ze stupow z ich istniejgcego zasilania, ktore jest
dostarczane tylko czasowo (godziny nocne) wskazane bytoby doprowadzenie
do stanu zasilania catodobowego. Istnigjgce bufory akumulatoréw stuzytyby
jako zabezpieczenie na awaryjne zaniki napiecia. Problemem w realizacji
tego punktu jest przestarzata instalacja elektryczna operatorow oS$wietlenia
(brak wolnych zyt w kablu zasilajgcym do podania statego zasilania);

—  wcelu umozliwienia obserwacji wiekszej ilosci kamer jednocze$nie wskazane
bytoby zainstalowanie dodatkowego monitora lub dwdch i wprowadzenie
petnego i statego wySwietlania wszystkich kamer. Problemem jest brak
miejsca lokalizacji Strazy Migjskiej;

— doposazeniu punktow z kamerami obrotowymi w kamery panoramiczne lub
statopozycyjne tak, aby zapewnic ciggtoS¢ obserwacji petnego obszaru
monitorowania;

— wybudowaniu dodatkowych lokalizacji PK z kamerami statopozycyjnymi na
drogach wjazdowych i wprowadzenie systemu LPR (rozpoznawania tablic
rejestracyjnych).

(akta kontroli str. 149-150)

~ Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci  nastepujace nieprawidtowosci:

1. Do zakresu czynno$ci, uprawnien i odpowiedzialnosci Zadnego
z pracownikow Urzedu (funkcjonariuszy Strazy) nie przypisano zadan
zwigzanych z obstugg monitoringu, a faktycznie wykonujacy te zdania
funkcjonariusze SM nie zostali przeszkoleni z tych zagadnien, co byto



dziataniem nierzetelnym?2* i mogto nie sprzyja¢ prawidtowemu wykonywaniu
tych zadan.

(akta kontroli str. 33-38, 66-76)

Burmistrz wyjasnit, ze: Brak wskazania w zakresach czynnosci pracownikow
obstugujacych monitoring tych zadan wynikat z przeoczenia i zostat wyeliminowany
juz w toku kontroli NIK. Ponadto w najblizszym czasie podejmiemy dziatania w celu
przeszkolenia wszystkich pracownikow obstugujacych monitoring z tych zagadnien,
a jeszcze w toku kontroli NIK takie szkolenie odbyt Komendant Strazy Migjskiej.

(akta kontroli str. 33-39)

W toku kontroli NIK:

— uzupetniono zakresy czynnosci, uprawnien i odpowiedzialnosci wszystkich
funkcjonariuszy SM (Komendanta oraz trzech straznikow) o zadanie
szczegdtowe dotyczace obstugi systemu monitoringu wizyjnego?>;

— Komendant Strazy uczestniczyt w szkoleniu pt. Monitoring wizyjny w praktyce
Jjednostek administracji publicznej. Zadania, uprawnienia i obowigzki |0D2,

(akta kontroli str. 68-76)

2. Do czasu wszczecia kontroli NIK2” w Urzedzie nie wprowadzono procedur
wewnetrznych okre$lajacych szczegdtowe zasady i warunki funkcjonowania
monitoringu na terenie Gminy oraz w budynku Urzedu. W konsekwencji
funkcjonowanie monitoringu odbywato sie bez jakichkolwiek uregulowan
(procedur) okre$lajacych w szczegdlnosci pracownikéw Urzedu oraz
podmioty uprawnione do zapoznania sie z zapisami monitoringu, zasady
udostepniania wynikéw monitoringu, zasady zabezpieczenia i niszczenia
danych z monitoringu, a takze wymogi odno$nie informowania obywateli
0 monitoringu wraz z upublicznieniem wykazu miejsc monitorowanych.

(akta kontroli str. 33-38, 93-101)

Burmistrz wyjasnit, ze: Brak wprowadzenia procedur wewnetrznych regulujgcych
kwestie zwigzane z funkcjonowaniem monitoringu byt naszym btedem i zostat juz
wyeliminowany. Wprowadzenie regulaminu monitoringu w mojej ocenie jest korzystne
dla pracownikéw (operatorow systemu monitoringéw), gdyz jednoznacznie okresla ich
obowigzki i uprawnienia, a takze spetni funkcje gwarantujgcq ochrone praw 0sob,
w tym pracownikow Urzedu podlegajgcych monitoringowi.  Istotnym problemem
w opinii naszych prawnikéw byta rowniez forma uregulowania tej materii — uchwatq
Rady Migjskiej czy zarzadzeniem Burmistrza, gdyz w kraju funkcjonujg jednoczesnie
oba rozwigzania, a organy nadzoru i sqdy nie wypracowaty jeszcze jednolitej praktyki
w tym zakresie.

(akta kontroli str. 33-38)

W toku kontroli NIK wprowadzono Regulamin monitoringu (opis w pkt. 1.5. niniejszego
wystapienia), ktéry wraz z wykazem miejsc objetych monitoringiem zostat podany do

24 Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla
sektora finanséw publicznych, Dz. Urz. MF. z 2009 r. Nr 15, poz. 84 — Standard nr 2. Kompetencje
zawodowe Nalezy zadbaé, aby osoby zarzadzajace i pracownicy posiadali wiedzg, umiejetnosci
i doSwiadczenie pozwalajace skutecznie i efektywnie wypetnia¢ powierzone zadania. Nalezy zapewnic rozwdj
kompetencji zawodowych pracownikéw jednostki i oséb zarzadzajacych; Standard nr 3 Struktura
organizacyjna Struktura organizacyjna jednostki powinna by¢ dostosowana do aktualnych celéw i zadan.
Zakres zadan, uprawnien i odpowiedzialnosci jednostek, poszczegolnych komérek organizacyjnych jednostki
oraz zakres podlegto$ci pracownikow powinien by¢ okreslony w formie pisemnej w sposéb przejrzysty i spdjny.
Aktualny zakres obowigzkow, uprawnieri i odpowiedzialno$ci powinien by¢ okre$lony dla kazdego pracownika.

% W dniu 8 maja 2023 r.

% W dniu 17 kwietnia 2023 r.

27 Tj. 10 marca 2023 r.



publicznej wiadomos$ci w BIP Urzedu oraz na stronie internetowej Gminy28. Ponadto
kazdy z pracownikéw Urzedu zostat zapoznat sie z trescig ww. regulaminu wraz
z zatgcznikami.

(akta kontroli str. 93-102, 151)

3. W przypadku sze$ciu kamer wchodzacych w sktad systemu monitoringu
Urzad nie dysponowat tytutami prawnymi (umowami) do korzystania z nich2°,

Ponadto trzy kamery (zamontowane w budynku Urzedu) stanowigce
wtasno$¢ Gminy od 30 grudnia 2020 r. nie zostaty wprowadzone do ewidencji
srodkow trwatych w uzywaniu (wyposazenie) — nie wprowadzono ich na stan
majatku Gminy30, co stanowito naruszenie przepisu art. 20 ust. 1 oraz 24 ust.
1 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci3! oraz § 7 pkt 3 Polityki
rachunkowo$cis2.

(akta kontroli str. 5-22, 33-38, 43-45)

W sprawie braku tytutdw prawnych do korzystania z szesciu ww. kamer Burmistrz
wyjasnit, ze: Dotychczas korzystaliSmy w ramach monitoringu z kamer bedgcych
w dyspozycji RTBS w Gubinie oraz ogrodkow dziatkowych bez posiadania formalnych
zgod tych podmiotow. Jeszcze w toku kontroli wystapilismy do ww. podmiotow
0 uregulowanie tego stanu faktycznego i uzyskalismy pisemne zgody.

(akta kontroli str. 33-38)

W toku kontroli NIK33 do Urzedu wptynety pisemne oSwiadczenia od wtascicieli kamer,
tji. RTBS spdtka z 0.0. w Gubinie (dwie kamery) oraz Polskiego Zwigzku Dziatkowcow
ROD w Gubinie (cztery kamery) o wyrazaniu zgody z na bezptatne wigczenie
bedacych w ich dyspozycji kamer do systemu monitoringu.

(akta kontroli str. 21-22)

W sprawie braku ujecia ww. trzech kamer w ewidencji Srodkow trwatych w uzywaniu
Naczelnik Wydziatu Organizacji i Spraw Obywatelskich34 wyjasnita, ze: Informuje, ze
3 kamery monitoringu znajdujace sie w Urzedzie Miejskim w Gubinie przy
ul. Piastowskiej 24 zostaty zakupione zgodnie z umowg Nr SO.107.2020 z dnia
7 grudnia 2020 r. jako czesc¢ modernizacji systemu SSWIN i CCTV IP. Cafos¢ zadania
rozliczona zostata z wydatkow biezgcych jako ustuga i kamery wraz z niezbednymi
do eksploatacji elementami nie zostaty wpisane do ewidencji $rodkow trwatych
w uzywaniu. Pomytkowo nie wpisano sprzetu do ewidencji Srodkow trwatych
w uzywaniu w grudniu 2020 r. Sporzgadzenie i przekazanie do Wydziatu Finansowego
wymaganej dokumentacji dokonatam dopiero w dniu 15 maja 2023 r.

(akta kontroli str. 20)

28 W dniu 12 kwietnia 2023 r.

2 Dotyczy: czterech kamer bedacych w dyspozycji Polskiego Zwiazku Dziatkowcéw (ul. Paderewskiego — dwie
kamery oraz ul. Zwirki i Wigury — dwie kamery) oraz dwdch kamer bedacych w dyspozycji RTBS sp. z 0.0.
w Gubinie ul. Sportowa.

30 }aczna warto$¢ wyposazenia — 4.717,05 zt.

31 Dz. U.z2023r. poz. 120, ze zm. Zgodnie z art. 20 ust. 1 ustawy o rachunkowosci Do ksigg rachunkowych
okresu sprawozdawczego nalezy wprowadzi¢, w postaci zapisu, kazde zdarzenie, ktore nastapito w tym
okresie sprawozdawczym. Natomiast zgodnie z art. 24 ust. 1 ww. ustawy Ksiegi rachunkowe powinny by¢c
prowadzone rzetelnie, bezbfednie, sprawdzalnie i biezgco.

% Zarzadzenie Nr 344.2020 Burmistrza Miasta Gubin z dnia 8 pazdziernika 2020 r. w sprawie wprowadzenia
Polityki rachunkowo$ci dla budzetu Gminy Gubin o statusie miejskim oraz Urzedu Miejskiego w Gubinie.

3 W dniu 22 maja 2023 r.

% Do zadan kierownikdw komdrek organizacyjnych Urzedu nalezato sporzadzanie dokumentacji w celu
wprowadzania do ewidencji $rodkow trwatych sktadnikéw majatkowych (w uzywaniu) bedacych w ich
dyspozycji.
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OCENA CZASTKOWA

Ww. sktadniki majatku (trzy kamery wraz z osprzetem) wprowadzono do ewidenc;i
Srodkow trwatych w uzywaniu 16 maja 2023 r.

(akta kontroli str. 16-19)

4. Pomimo faktycznego udostepniania od 2019 r. Powiatowej Komendzie Policji
w Kro$nie Odrzanskim — komisariatowi Policji w Gubinie podgladu do
monitoringu wraz z stanowigcym wiasnos¢ Gminy sprzetem (stacja
monitoringu) nie zostato to formalnie uregulowane (brak jakichkolwiek
umow/porozumien okreslajgcych w  szczegdélnoSci zasady i warunki
wykorzystania monitoringu oraz udostepnionego sprzetu).

(akta kontroli str. 33-42, 77)

Burmistrz wyjasnit, ze: Udostepnienie Policji od 2019 r. podgladu do monitoringu
miejskiego wraz z uzyczeniem sprzetu odbyto sie w sposob nieformalny. Uznalismy,
Ze z punktu widzenia bezpieczenstwa i ochrony mieszkancow zapewnienie Policji
cafodobowego podgladu do obrazu z kamer jest bardzo dobrym rozwigzaniem
i uzupetnieniem monitoringu realizowanego przez Straz Miejska. Jednoczesnie w celu
okreSlenia podstaw prawnych tych dziatan w najblizszym czasie zaproponuje
Komendantowi Powiatowemu Policji w Kro$nie Odrzanskim zawarcia stosownego
porozumienia wraz z umowg uzZyczenia stanowigcego wtasno$¢ Gminy sprzetu.

(akta kontroli str. 33-38)

W toku kontroli NIK35 Burmistrz zawart z Komendantem Powiatowym Policji w Kro$nie
Odrzanskim Porozumienie w sprawie wspotdziatania w zakresie obstugi oraz reakcji
na zdarzenia ujawnione na obszarze objetym dziataniem miejskiego monitoringu na
terenie miasta Gubina (dalej: Porozumienie) oraz umowe uzyczenia na sprzet
stanowigcy wiasno$¢ Gminy przekazany w uzyczenie Komendzie (stacja
komputerowa, pulpit sterujacy, monitor, zestaw do urzadzen radiowych do transmis;ji
danych w pasmie 5GHz wraz z oprzetem).

Na mocy zawartego Porozumienia Gmina zapewnita Policji dostep do catodobowego
podgladu monitoringu w czasie rzeczywistym (bez mozliwosci jego odtwarzania
i utrwalania), a takze okre$lono m.in. zasady ponoszenia kosztéw, wskazano
podstawy prawne udostepnienia danych osobowych3®, zasady wzajemne;
wspotpracy, w tym tryb postepowania w przypadku zaistnienia zdarzen w obszarze
objetym monitoringiem (sposob reakcji) oraz wyznaczono osoby odpowiedzialne
w obu stron za realizacje zadan wynikajacych z Porozumienia.

(akta kontroli str. 39-42)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym obszarze. Nie wprowadzono bowiem wewnetrznych regulacji
okreslajacych szczegdtowe zasady i warunki funkcjonowania monitoringu na terenie
Gminy oraz w budynku Urzedu, a w zakresach czynno$ci funkcjonariuszy SM nie
ujeto zadan zwigzanych z obstugq monitoringu oraz nie zapewniono im szkolen z te;
problematyki. Ponadto udostepnienie Policji podgladu do monitoringu wraz
z przekazaniem sprzetu odbyto sie w sposob nieformalny, a cze$¢ kamer
wchodzacych w skiad systemu monitoringu Gmina uzytkowata bez uzyskania
pisemnych zgdd ich wiascicieli. Planowanie rozwoju systemu monitoringu, a takze
lokalizacja poszczegolnych kamer (miejsc objetych monitoringiem) nie zostato
poprzedzone udokumentowanymi analizami w Zzakresie ich niezbednosci
i zasadnosci. Zasadniczo uwzgledniano natomiast kierowane do Urzedu wnioski
w tym zakresie, przy czym czes¢ uzasadnionych wnioskow Policji 0 montaz nowych

% W dniu 23 maja 2023 r.
% Art. 20 ust. 1d ustawy z dnia 6 kwietnia o Policji (Dz. U. 2 2023 r. poz. 171, ze zm.).
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OBSZAR

Opis stanu
faktycznego

kamer z powodow ograniczen finansowych nie zostato zrealizowanych.

Gmina natomiast w prawidtowy sposéb wydatkowata Srodki finansowe na realizacje
zadan dotyczacych organizacji i funkcjonowania miejskiego monitoringu.

Podkreslania wymaga, ze jeszcze w toku kontroli podjeto dziatania w celu
wyeliminowania stwierdzonych w tym obszarze nieprawidtowosci.

2. Prawidlowos¢ funkcjonowania, nadzorowania oraz
ewaluacji miejskiego monitoringu wizyjnego.

21. W zakresie warunkdw lokalowych, organizacyjnych i kadrowych dotyczacych
prowadzenia monitoringu ustalono m.in., ze3":

— obstugg monitoringu zajmowata si¢ SM (wg stanu na dzierr dokonania
ogledzin stan kadrowy SM wynosit cztery etaty — Komendant oraz trzech
straznikdw) w systemie osmiu godzin dziennie (od 7:00 do 15:00) oraz pie¢
dni w tygodniu (od poniedziatku do pigtku);

— do obstugi monitoringu (podglad obrazu z kamer) nie zostat wyznaczony
konkretny pracownik — obstugg zajmowali si¢ w miare mozliwosci wszyscy
straznicy, wykonujacy réwniez inne zadania przypisane Strazy Miejskiej,
w tym poza siedzibg jednostki (podglad nie odbywa sie w sposob ciagty);

— centrum monitoringu wizyjnego (punkt monitoringu) zlokalizowano w jednym
z trzech pomieszczen Strazy (w siedzibie Urzedu). W pomieszczeniu (o
wymiarach ok. 2,5 m na ok. 5,0 m, ok. 12,5 m2) znajdowato si¢ jedno
stanowisko stuzace do prowadzenia biezacej obserwacji. Stanowisko
obserwatora monitoringu wyposazone byfo: w biurko, regulowany, obrotowy
fotel biurowy, komputer z podtgczonym jednym monitorem (32 cale)
przystosowanym do pracy ciggtej, klawiatury, myszki oraz specjalny kontroler
(joystick) stuzacy do sterowania kamerami. Operator kamery miat
zapewniong statg taczno$¢ telefoniczng (telefon stacjonarny, stuzbowy
telefon komorkowy — na zasadach ogédlnych);

— W pomieszczeniu znajdowato sie jedno otwierane okno (bez rolet),
z ograniczonym (nieprzeszkadzajacym) dostepem Swiatta naturalnego;

— pomieszczenie posiadato klimatyzacje — mozliwos¢ regulowania temperatury;
— kamery nie miaty mozliwosci nagrywania dzwieku;

— spodréd 85 kamer wschodzacych w skfad sytemu monitoringu mozliwy byt
odbior obrazu z 64 kamer, a w przypadku siedmiu kamer operator nie
dysponowat mozliwoscig podgladu, a obraz byt nagrywany na no$nik pamieci
(rejestrator lub karta pamieci). Natomiast w przypadku pozostatych 14 kamer
obraz nie byt odbierany (wskutek awarii)38, co szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 5-6, 23-32, 66, 156-159)

2.2. Analiza obszaru (miejsc, obiektdw) objetych monitoringiem wykazata,
ze sposrod 64 kamer objetych badaniem:

87 Na podstawie wynikoéw ogledzin centrum monitoringu wizyjnego i sposobu prowadzenia monitoringu.

% Tj.: Targowisko przemystowe (1 kamera), Park Waszkiewicza (2 kamery), Kresowa/Orlik (5 kamer);
tukowa/Miedziana (1 kamera), Kaliskatukowa (1 kamera), Piastowska/EGZOTARIUM (1 kamera),
Poleska/BAZA (2 kamery) oraz Piastowska/Amfiteatr (1 kamera).
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— w 60 przypadkach rejestrowany obraz stanowit dopuszczalng przestrzen
publiczng (w tym w szczegoino$ci, ulice, pasy przejs¢ przez ulice, parkingi,
skwery, parki, place zabaw, boisko, targowisk, miejskie);

— w trzech przypadkach obraz rejestrowat wnetrze (ogdlnodostepne ciggi
ruchu) budynku Urzedu, przy czym monitoringiem nie obejmowano
pomieszczen sanitarnych, szatni, palarni;

— w jednym przypadku (ul. Konopnicka w Gubinie) zasadniczy teren objety
monitoringiem obejmowat przestrzen prywatng (budynek, plac parkingowy
oraz garaze) odgrodzone od przestrzeni publicznej murem, a Urzad nie
dysponowat zgodq wiasciciela tego terenu, co szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

Ponadto ustalono, ze 13 kamer zostato zamontowanych na obiektach zabytkowych
(dwie kamery na budynku Urzedu oraz trzy kamery w budynku Urzedu, dwie kamery
na Baszcie przy ul. 3 maja Gubinie oraz sze$¢  kamer
w budynku Gubinskiego Domu Kultury przy ul. Westerplatte), bez wymaganego
pozwolenia wojewodzkiego konserwatora zabytkdw, co szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 23-32, 33-38, 65, 156-159)

2.3. W zakresie sposobu oznakowania nieruchomosci i obiektow budowalnych
informacjg o monitoringu ustalono m.in., ze:

— w przypadku 10 wjazdéw do Gminy (drogami publicznymi) tablice
informacyjne o monitoringu zamieszczono na czterech wjazdach3®, podczas
gdy na pozostatych sze$ciu wjazdach brak byfo takich tablic%?, co szerzej
opisano w dalszej czesci wystapienia, w sekcji ,Stwierdzone
nieprawidtowosci”;

— w przypadku 10 gminnych obiektéw budowlanych i nieruchomosci objetych
monitoringiem tablice informacyjne zamieszczono jedynie na budynku
Urzedu, podczas gdy na pozostatych dziewieciu obiektach brak byto takich
tablic*!, co szerzej opisano w dalszej czeSci wystgpienia, w sekcji
,Stwierdzone nieprawidtowosci”;

(akta kontroli str. 33-38, 93-101, 161-205)

2.4. Efektem funkcjonowania monitoringu w latach 2018-2023 (I kw.) byto
stwierdzenie facznie 194 zdarzen wymagajacych interwencji wtasciwych stuzb, z tego
najwiekszqg liczbe stanowity odpowiednio: zanieczyszczanie terenu (66 zdarzen),
spozywanie alkoholu w miejscach niedozwolonych (59 zdarzen), naruszenie
regulaminu dot. segregacji odpadéw komunalnych (28 zdarzen), nielegalne
przekraczanie granicy panstwa (11 zdarzen), dewastacja mienia (10 zdarzen) oraz
kradziez (pie€ zdarzen).

W zwigzku ze stwierdzeniem ww. zdarzen w 17 przypadkach sprawy przekazano
Policji, w 11 przypadkach sprawy przekazano Strazy Granicznej, a pozostate sprawy
zostaty zatatwione bezpo$rednio przez SM (163 przypadki), Urzad (dwa przypadki)
lub podlegte Gminie jednostki (jeden przypadek).

3 Obowigzek informowania o funkcjonowaniu na obszarze Gminy miejskiego monitoringu wizyjnego poprzez
rozmieszenie tabliczki ,Miasto monitorowane” na kazdym wjezdzie do Gminy wynikat z § 7 ust. 1 Regulaminu
monitoringu.

40 Wedtug stanu na 16 kwietnia 2023 r.

4“1 Wedtug stanu na 16 kwietnia 2023 r.



Straz Miejska na podstawie wynikéw monitoringu ukarata mandatami karnymi — 110
sprawcdw wykroczen, pouczyta — 44 osoby, w czterech sprawach skierowata wnioski
0 ukaranie do sadu, a w pozostatych pieciu przypadkach nie zastosowano srodkow
karnych (wyjasniono sprawe na miejscu zdarzenia).

(akta kontroli str. 206-210)

W zakresie udostepniania wynikow monitoringu (nagran) w latach 2018-2023 (I kw.)
ustalono m.in., ze:

— do Urzedu wptyneto ogotem 29 wnioskéw o udostepnienie nagran, z tego
jeden wniosek od podmiotu prywatnego, a 28 oséb od podmiotéw
uprawnionych (Policja, Straz Graniczna, Sad);

— Urzad w 26 przypadkach udostepnit wyniki monitoringu, w dwdch
przypadkach  poinformowat  wnioskodawce o0  uplywie terminu
przechowywania nagrania (zostato zniszczone), a w jednym przypadku
Urzad nie byt dysponentem nagrania (wniosek dotyczyt nagrania z kamery
bedacej w dyspozycji innego podmiotu);

— nie stwierdzono przypadkow udostepniania wynikow monitoringu (nagran)
podmiotom nieuprawnionym.

(akta kontroli str. 211)

W ocenie KPP w Krosnie Odrzanskim (...) funkcjonujacy na terenie Gubina system
monitoringu jest bardzo przydatnym i skutecznym instrumentem w dziatalno$ci Policji.
Narzedzie to wspomaga proces wykrywczy oraz pozwala na biezgcq obserwacje
zachowan uczestnikow zgromadzen, festynéw itp. imprez lokalnych, dzieki czemu
funkcjonariusze mogq jeszcze skuteczniej reagowac¢ na ujawnione wszelkie
nieprawidfowo$ci | przeciwdziata¢ sytuacjom zagrazajgcym bezpieczenstwu
mieszkaricéw. Na chwile obecng KPP w Kro$nie Odrzanskim nie wnosi zadnych uwag
odno$nie dziatan na rzecz poprawy funkcjonowania systemu monitoringu, wzajemnej
wspotpracy i sposobu wykorzystania wynikow monitoringu.

(akta kontroli str. 154-156)

Wedtug informacji z KP PSP w Krosnie Odrzanskim (...) Jednostki podlegte KP PSP
w Kro$nie Odrzanskim nie korzystajg z danych z monitoringu wizyjnego w Gubinie.
Specyfika prowadzonych dziata ratowniczo-ga$niczych dotychczas nie wymagata
wykorzystywania tego systemu.

(akta kontroli str. 152-153)

2.5. W okresie objetym kontrolg do Urzedu nie wptywaty skargi dotyczace
funkcjonowania  monitoringu, a takze nie  przeprowadzono  kontroli
wewnetrznych/zadan audytowych obejmujgcych swym zakresem zagadnienia
zwigzane z budowa/rozbudowa lub funkcjonowaniem monitoringu.

(akta kontroli str. 212)

W Urzedzie nie wprowadzono mechanizmow dotyczacych oceny skuteczno$ci
monitoringu (w sposdb formalny) oraz nie przeprowadzono ewaluacji funkcjonowania
monitoringu w celu poprawy jego skuteczno$ci (brak dokumentacji w tym zakresie).

(akta kontroli str. 33-38, 77)

Burmistrz wyjasnit, ze: Wprawdzie nie wprowadzono formalnych mechanizmdw oceny
skutecznosci funkcjonowania monitoringu, jednakze proces ten sie w jakiejs mierze
odbywa poprzez biezacy przeptyw informacji o dziataniach Strazy Migjskich, w tym
corocznie sktadanych sprawozdan z dziatalno$ci Strazy, a takze sygnatow i informacji
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Stwierdzone
nieprawidtowosci

ptyngcych z innych zrodet, w tym w szczegdlnosci od mieszkancow, radnych, Policji.
Wg mej wiedzy monitoring wtasciwie petni swojg funkcje zardwno w ramach dziatan
prewencyjnych (odstraszajacych), jak i stanowi istotne Zrodto dowodowe w przypadku
zarejestrowanych zderzan karalnych.

(akta kontroli str. 33-38)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W przypadku 1442 sposrdd 64 objetych badaniem kamer wchodzacych w sktad
systemu monitoringu obraz nie byt odbierany w centrum monitoringu (brak
mozliwosci podgladu i rejestracii) wskutek uszkodzenia (awarii) kamer43.

(akta kontroli str. 23-32, 156-160)

Komendant Strazy Miejskiej wyjasnit, ze w przypadku pieciu kamer (Targowisko
przemystowe — jedna, Piastowska/EGZOTARIUM - jedna, Piastowska/Amfiteatr —
jedna oraz Park Waszkiewicza — dwie) prawdopodobng przyczyng awarii — wskazang
przez firme serwisujgcg monitoring — jest problem zachowania ciggtosci zasilania
w energie eklektyczng punktu kamerowego, a serwisant zostat zobowigzany do
przedstawienia mozliwosci technicznych rozwigzania problemu.

Natomiast w przypadku pozostatych dziewieciu kamer (...) w wyniku kolizji drogowej*
auto dostawcze catkowicie uszkodzito kamere monitoringu (Kaliska/t.ukowa) wraz
Z osprzetem w skfad ktorego wchodzit m.in. retransmiter oraz anteny do
przekazywania sygnatu radiowego (jest to kluczowy element systemu monitoringu
tzn. dziafa jako stacja przyjmujgca obraz z kamer czesci miasta oraz przekazujgca
dalej sygnat) efektem jest takze brak obrazu w pozostatych kamerach wymienionych
jako nie dziatajgce tj.: Kresowa/Orlik (5 kamer), tukowa/Miedziana (1 kamera),
Poleska/Baza (2 kamery). Obecnie sprawa rozpatrywana jest w Towarzystwie
Ubezpieczeniowym?.

(akta kontroli str. 23-32, 156-159)

Zastepca Naczelnika Wydziatu Komunalnego i Inwestycje poformowata, ze w dniu 17
kwietnia 2023 r. polecono firmie konserwujacej urzadzenia monitoringu miejskiego
wykonanie naprawy spowodowanej ww. kolizjg*.

(akta kontroli str. 160)

2. W jednym przypadku (ul. Konopnicka w Gubinie) zasadniczy obszar objety
monitoringiem obejmowat przestrzen prywatng (budynek, plac parkingowy
oraz garaze) odgrodzone od przestrzeni publicznej murem, co stanowito
naruszenie przepisu art. 9a ust. 1 ustawy o samorzadzie gminnym#’.

(akta kontroli str. 23-24, 156-159)

Komendant SM wyjaénit, ze: Objecie monitoringiem fragmentow przestrzeni
niestanowigcej przestrzeni publicznej na ul. Konopnickiej w Gubinie wynikato
z trudnosci technicznych w jednoczesnym objeciu monitoringiem dwoch przestrzeni

42 Tj.. Targowisko przemystowe (1 kamera), Park Waszkiewicza (2 kamery), Kresowa/Orlik (5 kamer);
tukowa/Miedziana (1 kamera), Kaliska/tukowa (1 kamera), Piastowska/EGZOTARIUM (1 kamera),
Poleska/BAZA (2 kamery) oraz Piastowska/Amfiteatr (1 kamera).

43 Badanie przeprowadzono na podstawie ogledzin obrazu z kamer wchodzacych w sktad miejskiego
monitoringu wizyjnego w Centrum monitoringu w dniu 9 maja 2023 r.

4 Kolizja drogowa miata miejsce w dniu 6 marca 2023 r.

45 W dniu 8 marca 2023 r. Urzad zgtosit szkode do ubezpieczyciela.

46 7 uwagi na konieczno$¢ zaméwienia nowych elementéw monitorujgcych oraz terminéw z innymi podmiotami
wykonawca zadeklarowat dokonanie naprawy w dniu 5 czerwca 2023 r.

47 Ustawa z dnia 8 maca 1990 r. o samorzadzie gminnym (Dz. U. z 2023 r. poz. 40, ze zm.), dalej: ustawa
0 samorzgdzie gminnym.
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publicznych tj. komunalnych pojemnikow na $mieci oraz drugi publicznej, pomiedzy
ktorymi lezy teren prywatny. Jednocze$nie informuje, ze w celu wyeliminowania
potencjalnych ryzyk zwigzanych z obejmowaniem monitoringiem przestrzeni
prywatnej zwrocimy sie do wiasciciela tej nieruchomosci o zgode na monitorowanie
rowniez jego terenu.

(akta kontroli str. 156-159)

W toki toku kontroli NIK4® wystosowano do wiasciciela monitorowanej nieruchomosci
pismo informujace o obejmowaniu miejskim monitoringiem tego terenu z proshg
0 zajeciu stanowisku w sprawie wyrazenia na to zgody.

(akta kontroli str. 65)

3. Wbrew wymogom okre$lonym w przepisie art. 36 ust. 1 pkt 10 ustawy z dnia
23 lipca 2003 r. o ochronie zabytkow i opiece nad zabytkami4® 13 kamer
zostato umieszczonych (zamontowanych) na obiektach wpisanych do
rejestru  zabytkéw®0, bez wymaganego pozwolenia wojewddzkiego
konserwatora zabytkow.

(akta kontroli str. 23-38)

Burmistrz wyjasnit, Ze: Faktycznie z powodu braku dostatecznej wiedzy
0 obowigzywaniu wymogu dotyczgcego uzyskania pozwolen wojewddzkiego
konserwatora zabytkow na montaz kamer na obiektach zabytkowych nie dopetniono
tego obowigzku. Nalezy mieC jednak na uwadze, Ze lokalizacja tych kamer stuzy
W znacznej mierze rowniez ochronnie obiektow zabytkowych. Jednoczes$nie
deklaruje, ze przy najblizszej wymianie (modernizacji) kamer oraz ewentualnym
umiejscowieniu kamer na innych zabytkach kazdorazowo dotézmy wszelkich staran
by pozyskac¢ wymagane pozwolenia konserwatorskie.

(akta kontroli str. 33-38)

4. Wbrew wymogom okreSlonym w przepisie art. 9a ust. 5 ustawy
0 samorzadzie gminnym oraz postanowieniom Regulaminu monitoringu (§ 7
ust. 1) nie dopetniono obowigzkéw informacyjnych (oznakowania)
o funkcjonowaniu monitoringu w nastepujacym zakresie®!:

— w przypadku gminnych obiektéw budowlanych i nieruchomosci objetych
monitoringiem tablice informacyjne o monitoringu nie zostaty zamieszczono
na dziewieciu sposrod 10 obiektows2 — Urzad, podczas gdy na pozostatych
dziewieciu obiektach brak byto takich tablic3.

— w przypadku wjazdéw do Gminy (drogami publicznymi) tablice informacyjne
0 monitoringu nie zostaty zamieszczono na sze$ciu sposrod 10 wjazddws4.

(akta kontroli str. 33-38, 93-101, 161-205)

48 Pismo z 22 maja 2023 r.

49 Dz.U.z2022r. poz. 840, ze zm.

5 Tj. Dwie kamery na budynku Urzedu oraz trzy kamery w budynku Urzedu, dwie kamery na Baszcie przy
ul. 3 maja Gubinie oraz sze$¢ kamer w budynku Gubinskiego Domu Kultury przy ul. Westerplatte.

5 Wedtug stanu na 16 kwietnia 2023 r.

52 Tj. Targowisko miejskie (ul. Kinowa), Targowisko miejskie (ul. Slaska), Skatepark (ul. Miodowa), Baza
materiatowa (ul. Poleska), plac zabaw (ul. Putaskiego), boisko sportowe ZSO (ul. Piastowska-ul. Majdanek),
Egzotarium (ul. Piastowska), plac zabaw (ul. Miedziana), Orlik (ul. Kresowa).

5 Wg stanu na 16 kwietnia 2023 r.

5 Wjazdy z: Gubinka (ul. Slaska), Jaromirowic (ul. Gdynska), Niemiec (ul. Chopina), Zenichowa (ul. t.akowa),
Komorowa (ul. Dolna), Jaromirowic (ul. Batalionéw Chtopskich).
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OCENA CZASTKOWA

Opis stanu
faktycznego

Burmistrz wyjasnit, Ze: Brak wymaganego oznakowania obiektow i migjsc
monitorowanych wynikat z naszego przeoczenia, przy czym uchybienie to zostato
wyeliminowane jeszcze w toku kontroli NIK.

(akta kontroli str. 33-38)

W toku kontroli NIK5 oznakowano (tabliczkami informujgcymi o monitoringu)
wszystkie dotychczas nieoznakowane gminne obiekty objete monitoringiem (dziewie¢
obiektéw), a takze dotychczas nieoznakowane wjazdy drogami publicznymi do
Gubina (sze$¢ wjazdow).

(akta kontroli str. 161-205)

Ponadto w toku kontroli NIK56, informacje o lokalizacjach kamer wchodzacych w skfad
systemu monitoringu — wykaz miejsc, w ktdrych znajdujg sie kamery monitoringu
podano do publicznej wiadomosci poprzez opublikowanie w BIP Urzedu oraz na
stronie internetowej Gminy.

(akta kontroli str. 102-113)

Najwyzsza Izba Kontroli negatywnie ocenia prawidtowo$¢ funkcjonowania oraz
nadzorowania miejskiego monitoringu wizyjnego, z uwagi na brak mozliwosci
korzystania (nagrywania) z powodu awarii az z 14 sposrdd 64 objetych badaniem
kamer wchodzacych w sktad systemu monitoringu, zamontowanie 13 kamer na trzech
obiektach zabytkowych bez wymaganego pozwolenia wojewddzkiego konserwatora
zabytkow oraz przypadek obejmowania monitoringiem niedopuszczalnej przestrzeni
prywatnej. Nie dopetniono réwniez obowigzkéw informacyjnych o funkcjonowaniu
monitoringu (wtasciwego oznakowania obiektow oraz wjazdéw do Gminy).

W sposob prawidtowy udostepniano natomiast wkasciwym organom wyniki
monitoringu (nagrania).

W Urzedzie nie wprowadzono mechanizméw dotyczacych oceny skutecznosci
monitoringu (w sposob formalny) oraz nie przeprowadzono ewaluacji funkcjonowania
monitoringu w celu poprawy jego skutecznosci, niemniej jednak funkcjonowanie
monitoringu w sposob istotny sprzyjato zapewnieniu porzadku publicznego, ochrony
mienia i bezpieczenstwu obywateli.

Podkre$lania wymaga, ze jeszcze w toku kontroli podjeto dziatania w celu
wyeliminowania stwierdzonych w tym obszarze nieprawidtowosci.

3. Przestrzeganie przepisow prawa zwigzanych z ochrong
danych osobowych i débr osobistych.

3.1. Stosownie do przepisu art. 10a ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o strazach gminnych®” administratorem danych osobowych (ADO) dotyczacych
dziatalnosci Strazy Miejskiej w celu rozpoznawania, zapobiegania, wykrywania
i zwalczania czyndw zabronionych (w tym danych z monitoringu) jest Komendant
Strazy (od 6 lutego 2019 r.).

Komendant SM (ADO) w dniu 9 listopada 2022 r. wprowadzit Polityke Ochrony
Danych5® (dalej: Polityka) oraz Wykaz kategorii czynno$ci, za ktére odpowiada ADO>?
(dalej: Wykaz), do czego byt zobowigzany na podstawie odpowiednio przepisu art. 31
ust. 4 oraz art. 35 ust. 1 ustawy z dnia 14 grudnia 2018 r. o ochronie danych

% Wg stanu na 23 maja 2023 .
% W dniu 12 kwietnia 2023 r.
5 Dz.U.z2021r. poz. 1763.
% Zarzadzenie Nr 2/2022.

% Zarzadzenie Nr 4/2022.



osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci®®, a w grudniu 2022 r. ADO przeprowadzit i zatwierdzit Analize
zagrozen i ryzyka przy przetwarzaniu danych osobowych (dalej: Analiza), do czego
byto zobowigzany na podstawie art. 24 i 32 RODO, {j. po uptywie blisko trzech lat od
natozenia tych obowigzkow, co szerzej opisano w dalszej czesci wystgpienia, w sekcji
,otwierdzone nieprawidtowosci”.

(akta kontroli str. 157-159, 213-279)
Analiza ww. dokumentacji w zakresie problematyki monitoringu wykazata, m.in., ze:

» monitoring wizyjny Miasta wyodrebniono jako jeden z procesow
przetwarzania danych osobowych z uwagi na nastepujace kategorie danych
— wizerunek, numery rejestracyjne pojazdow;

» dla monitoringu przeprowadzenie Analizy bylo obowigzkowe z uwagi na
przetwarzanie danych na duzg skale;

> jako kategorie odbiorcow danych wskazano - Policje lub inne stuzby
w zalezno$ci od zdarzenia;

> jako skutki naruszenia danych wskazano — naruszenie dobrego imienia, inna
Znaczgca szkoda gospodarcza lub spofeczna.

Ponadto wskazano, ze ten proces (monitoring) nie wymagat niezwtocznych dziatan
Inspektora Ochrony Danych Osobowych (/OD), a ryzyko wynikajace z Analizy dla tego
procesu nie byto wysokie.

(akta kontroli str. 213-279)

3.2. Pracownicy Urzedu (wszyscy funkcjonariusze SM), ktdrzy przetwarzali dane
osobowe z monitoringu, posiadali wymagane przepisami RODO (art. 29 oraz 34 ust.
4) indywidulane (imienne) upowaznienia do dostepu do systemu monitoringu,
a w szczegolnosci do ciggtej obserwacji obrazu z kamer oraz przegladu zapiséw
na no$nikach danych. Ponadto kazdy z ww. pracownikdw zobowigzat sie pisemnie
do zachowania w tajemnicy informacji uzyskanych w trakcie prowadzenia monitoringu
oraz informacji dotyczacych bezpieczenstwa funkcjonowania systemu (klauzula
poufnosci).

(akta kontroli str. 282-317)

3.3. Do czasu wszczecia kontroli NIK®" Gmina nie realizowata obowigzkéw
informacyjnych wynikajacych z RODO wobec os6b, ktérych dane w wyniku
monitoringu byly przetwarzane. W szczegoinoSci w obiekcie objetym monitoringiem
(siedziba Urzedu), a takze w BIP Urzedu, na stronie internetowej Gminy oraz na
tablicy ogtoszen nie zamieszczono wymaganych informacji (art. 13 ust. 1i2 RODO)
— klauzuli informacyjnej, co szerzej opisano w dalszej czesci wystapienia, w sekcji
,Stwierdzone nieprawidtowosci”.

Ponadto wbrew postanowieniom Polityki pracownicy Urzedu (pracujacy w obiekcie
monitorowanym) oraz Regulaminu monitoringu nie ztozyli indywidualnych pisemnych
o$wiadczen o przyjeciu tego faktu do wiadomosci, co szerzej opisano w dalszej czesci
wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 33-38, 93-120, 151, 161-205)

3.4. Obowigzujaca w Urzedzie Polityka okre$lata srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych (w tym pochodzacych

60 Dz.U.z2019r. poz. 125, ze zm., dalej: ustawa o ochronie danych.
61 Tj. 10 marca 2023 1.
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Stwierdzone
nieprawidtowosci

z monitoringu), a pracownicy Urzedu (wszyscy funkcjonariusze SM) ztozyli pisemne
o$wiadczenia o zapoznaniu sie i obowigzku stosowania $rodkow przyjetych
w Polityce, a takze przeszli szkolenie z zakresu prawnych oraz praktycznych
aspektow ochrony danych osobowych i bezpieczenstwa informacji w strazach
miejskich.

W zakresie realizacji przyjetych rozwigzan dotyczacych ochrony i zabezpieczenia
danych osobowych ustalono, m.in. ze:

— wejscie do centrum monitoringu zabezpieczone byto dwoma drzwiami
(zewnetrzne - zabezpieczone alarmem oraz ryglowane podwojnym
zaimkiem; wewnetrzne alarmem oraz pojedynczym zamkiem);

— logowanie do systemu monitoringu odbywato sie po uwierzytelnieniu hastem
(dziewigcioznakowym - wymog wielkiej, matej litery, cyfry i znaku
specjalnego).

(akta kontroli str. 23-25, 213-246, 282-317)

W okresie objetym kontrolg nie wystapity incydenty lub naruszenia ochrony danych
osobowych zwigzane z funkcjonowaniem monitoringu, a 10D w rocznych
sprawozdaniach z wykonania zadan z zakresu ochrony i sposobu przetwarzania
danych osobowych nie stwierdzat nieprawidtowosci w tym obszarze.

(akta kontroli str. 318-323)

3.5. Niszczenie danych z monitoringu (nagran) zgromadzonych na serwerze
nastepowalo automatycznie po uplywie 64 dni od daty nagrania (poprzez
nadpisywanie danych), co nie przekraczato dopuszczalnego w przepisie art. 9a ust. 3
ustawy o samorzadzie gminnym okresu przechowywania danych (do 3 miesiecy od
dnia nagrania), natomiast przekraczato okres 30 dni na przechowywanie danych
okre$lony w Wykazie kategorii czynnosci przetwarzania danych oraz w Analizie, co
szerzej opisano w dalszej czeSci wystgpienia, w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 23-25, 157-159, 247-281)

3.6. W okresie objetym kontrolg nie wystapity przypadki kierowania wobec
Gminy/pracownikéw  Urzedu roszczen, skarg oraz zarzutbw zwigzanych
z funkcjonowaniem monitoringu, a tym samym Gmina nie ponosita kosztow
zwigzanych z nieprawidtowg organizacjg lub funkcjonowaniem monitoringu.

(akta kontroli str. 77)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Komendant SM z blisko trzy letnim opdznieniem zrealizowat przypisane
Administratorowi Danych Osobowych obowigzki®? w zakresie:

— wprowadzenia polityki ochrony danych osobowych® (w tym pochodzacych
z monitoringu), co stanowito naruszenie art. 31 ust. 4 ustawy o ochronie danych;

— okre$lenia wykazu kategorii czynno$ci, za ktére odpowiada ADO® (w tym
dotyczacych procesu monitoringu), co stanowito naruszenie art. 35 ust. 1 ustawy
o0 ochronie danych;

<
N

Obowigzki przypisane z dniem 6 lutego 2019 .
Zarzadzeniem Nr 2/2022 z dnia 9 listopada 2022 r.
Zarzadzeniem Nr 4/2022 z dnia 9 listopada 2022 r.
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—  przeprowadzit i zatwierdzit analize zagrozen i ryzyka przy przetwarzaniu danych
osobowych® (w tym dotyczacych pochodzacych z monitoringu), co stanowito
naruszenie przepisu art. 24 i 32 RODO.

(akta kontroli str. 157-159, 213-279)

Komendant SM wyjasnit, ze: Brak opracowania tych kluczowych dokumentéw dla
spetnienia wymogéw RODO w wymaganym terminie wynikat zardwno z mojej
niedostarczonej wiedzy o tych obowigzkach, ale takze z rozbieznosci odnosnie
wskazania podmiotu (osoby) bedacej administratorem danych osobowych
w przypadku strazy miejskich funkcjonujgcych w strukturze Urzedu (burmistrz czy
komendant straz miejskiej). Z uwagi na dfugotrwatg chorobe Inspektora Ochrony
Danych Osobowych (pracownika tut. Urzedu) nie byto petnej mozliwosci uzyskania
Statego wsparcia i dopiero zmiana na tym stanowisku w 2022 r. (IOD na umowe
cywilnoprawng) pozwolita na przygotowanie i wdroZenie wymaganej dokumentacji).

(akta kontroli str. 157-159)

2. Wbrew wymogom okreslonym w przepisie art. 13 ust. 112 RODO w Gminie nie
wypetniono obowigzkdw informacyjnych wzgledem oséb objetych monitoringiem
(brak sporzadzenia i udostepnienia klauzuli RODO w BIP Urzedu oraz na stronie
internetowej Gminy, brak oznakowania gminnych obiektéw objetych
monitoringiem o danych ADO, I0D oraz mozliwo$ci zapoznania sie z klauzulg
informacyjna).

Ponadto wbrew postanowieniom Polityki pracownicy Urzedu (pracujacy
w obiekcie monitorowanym) oraz Regulaminu monitoringu nie ztozyli
indywidualnych pisemnych o$wiadczen o przyjeciu tego faktu do wiadomosci.

(akta kontroli str. 33-38, 93-120, 151, 161-205)

Burmistrz wyjasnit, ze: Zaniedbania dotyczgce opracowania i udostepnienia klauzuli
RODO dla procesu monitoringu wizyjnego, a takze braku ztoZenia przez pracownikow
Urzedu wymaganych o$wiadczen wynikato z przeoczenia i zostato wyeliminowane
jeszcze w toku kontroli NIK.

(akta kontroli str. 33-38)

W toku kontroli NIK®¢, opracowano klauzule informacyjng RODO dotyczacq
przetwarzania danych w ramach stosowanego monitoringu zawierajgcg informacje
wymagane przepisem art. 13 ust. 1i 2 RODO, ktorg zamieszczono w BIP Urzedu,
na stronie internetowej Gminy oraz na tablicy ogtoszen, a wszystkie gminne obiekty
objete monitoringiem (10 obiektdw) oznakowano tabliczkami informujacymi o danych
ADO, 10D i miejscu zamieszczenia klauzuli informacyjnej RODO.

Ponadto pracownicy Urzedu ztozyli wymagane postanowieniami Polityki oraz
Regulaminu monitoringu o$wiadczenia o przyjeciu do wiadomosci, ze w Urzedzie
stosowany jest monitoring.

(akta kontroli str. 33-38, 93-120, 151, 161-205)

3. Niszczenie danych z monitoringu (nagran) zgromadzonych na serwerze
nastepowato automatycznie po uptywie 64 dni od daty nagrania (poprzez
nadpisywanie danych), co przekraczato okres 30 dni na przechowywanie danych
okreslony w Wykazie kategorii czynno$ci przetwarzania danych oraz w Analizie.

(akta kontroli str. 157-159)

85 W grudniu 2022 .
8 Wg stanu na 23 maja 2023 .
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OCENA CZASTKOWA

Whioski

Komendant SM wyjasnit, ze: W najblizszym czasie we wspotpracy z Inspektorem
Danych Osobowych dokonamy rozwaZzenia modyfikacji postanowieri Analizy
zagrozen i ryzyka przy przetwarzaniu danych osobowych w celu ich dostosowania do
faktycznych potrzeb w zakresie przechowywanie danych. Z do$wiadczen
wykorzystywania  wynikbw  monitoringu  uwazam, ze 30-dniowy  okres
na przechowywanie danych jest zdecydowanie zbyt krotki.

(akta kontroli str. 157-159)

W toku kontroli NIK®7, dokonano zmiany zapiséw w ww. dokumentacji poprzez
okre$lenie okresu na przechowywanie danych z monitoringu — na okres nie dtuzszy
niz 3 miesigce od momentu dokonania nagrania, chyba Ze istnieje potrzeba
przedtuzenia tego okresu do czasu zakonczenia prawomocnego postepowania, jezeli
nagrania mogq stanowi¢ dowod w postepowaniu.

(akta kontroli str. 280-281)

Najwyzsza Izba Kontroli negatywnie ocenia wprowadzenie z blisko trzyletnim
opo6znieniem kluczowych dokumentow dla wdrozenia i stosowania regulacii
dotyczacych ochrony danych osobowych, w tym dotyczacych danych osobowych
z monitoringu, 1j. polityki ochrony danych osobowych, wykazu kategorii czynnosci za
ktore odpowiada administrator danych osobowych oraz analizy zagrozen i ryzyka przy
przetwarzaniu danych osobowych, a takze niedopetnienie obowigzkow
informacyjnych dotyczacych ochrony danych osobowych wzgledem osob objetych
monitoringiem.

Natomiast w prawidtowy sposéb zabezpieczono i przechowywano wyniki monitoringu
(nagran), a kazdy z funkcjonariuszy Strazy Miejskiej dysponowat wymaganym
upowaznieniem do przetwarzania danych osobowych pochodzacych z monitoringu
oraz zostat przeszkolony w zakresie polityki ochrony danych osobowych.

Podkre$lania wymaga, ze jeszcze w toku kontroli podjeto dziatania w celu
wyeliminowania stwierdzonych w tym obszarze nieprawidtowosci.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, a takze dziataniami podjetymi
w toku kontroli w celu ich wyeliminowania, Najwyzsza Izba Kontroli, nie formutuje
uwag, natomiast na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia
nastepujace wnioski:

1. Bezzwloczne usuwanie awarii urzadzen technicznych wchodzacych w sktad
systemu monitoringu w celu prowadzenia monitoringu w sposdb nieprzerwany
ze wszystkich posiadanych kamer.

2. Umieszczanie kamer na obiektach wpisanych do rejestru zabytkdw wytgcznie po
uprzednim uzyskaniu pozwolenia wojewddzkiego konserwatora zabytkow.

3. Obejmowanie monitoringiem wytacznie dopuszczalnej przestrzeni publicznej
oraz obiektdw i nieruchomo$¢ gminnych zgodnie z wymogami ustawy
0 samorzadzie gminnym.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

67 Tj. 19 maja 2023 r.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Delegatury NIK w Zielonej Gorze. Prawo zgtaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Zielona Géra, 26 maja 2023 .

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze
p.0. Dyrektor
Andrzej Aleksandrowicz

Kontroler
Mariusz Kniat
Doradca prawny
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