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|. Dane identyfikacyjne.

Urzad Morski w Szczecinie', pl. Stefana Batorego 4, 70-207 Szczecin.
Wojciech Zdanowicz, Dyrektor Urzedu od 1 lipca 2017 .

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli2, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen
i ocen kontroli.

Artykut 2 ust.1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrolis.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Marzanna Wierzbicka, doradca techniczny, upowaznienie do kontroli
nr LSZ/131/2022 z 27 lipca 2022 r.
(akta kontroli str.1-3)

Il. Ocena og6lna* kontrolowanej dziatalnosci.

W Urzedzie w ograniczonym zakresie sprawowano nadzor nad oprogramowaniem.
Wprawdzie okreslono zasady zarzadzania oprogramowaniem i jego wykorzystania
m.in. w ramach Systemu Zarzadzania Bezpieczenstwem Informacji® oraz przypisano
komdrkom organizacyjnym zadania, a pracownikom obowigzki w tym zakresie,
to nie obejmowaty one jednak wszystkich elementéw i wymaganych czynnoSci
niezbednych do skutecznego zarzadzania i nadzoru nad oprogramowaniem od jego
zakupu do wycofania z uzytkowania. Nie uwzglednialty takze zarzadzania
oprogramowaniem na tabletach i smartfonach. Przyjety w Urzedzie sposob
gromadzenia i aktualizowania informacji o0 posiadanych zasobach informatycznych
jakimi sg licencje i oprogramowanie, nie zapewniat aktualnej, rzetelnej i tatwo
dostepnej informacji o posiadanym oprogramowaniu, miejscu jego instalacii,
terminie waznosci subskrypcji lub licencji oraz poziomie wykorzystania posiadanych
zasobow. Ewidencje nie zawieraty w petni rzetelnych i aktualnych danych w wyniku
omytek w ich prowadzeniu oraz niedokonywania w latach 2020-2022 weryfikacji, czy
posiadane i ujete w ewidencjach oprogramowanie oraz licencje nadajg sie
do gospodarczego wykorzystania i niewnioskowania o likwidacje przestarzatego
I nieuzytkowanego oprogramowania.

Wskutek braku wprowadzenia kompletnych danych o wszystkich posiadanych
licencjach do systemu ,[...]%, niezainstalowania ,[...]" na czesci stacji roboczych, jak
rowniez niewtasciwej konfiguracji oraz ograniczonego uzywania funkcjonalnosci
monitorowania oprogramowania dostepnych w systemie ,[...]", posiadane narzedzie
do zarzadzania oprogramowaniem nie bylto w petni efektywnie wykorzystywane

" Dalej: Urzad, UMS lub jednostka.
27 pazdziernika 2022 r.
3Dz. U. 22022r. poz. 623; dalej: ustawa o NIK.
4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene w formie

opisowe;.
5 Dalej: SZBI.
6 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022 .
poz. 902) i art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2022 r.
poz. 1233) NIK wytgczyta jawnos¢ informacji w zakresie nazwy oprogramowania. Wytgczenia dokonano
w interesie przedsiebiorcy lub podmiotu, ktérych dotyczg informacje, poprzez zastapienie ich w dalszej czesci
wystapienia oznaczeniem ,[...J".
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Opis stanu
faktycznego

w Urzedzie. Wydatki na wsparcie techniczne ww. systemu w latach 2019-2022
(I pétrocze) wyniosty 62 071,21 zt.

Powyzsze przyczynito sie takze do nieskutecznego nadzoru nad instalowanym
i wykorzystywanym ~w  Urzedzie oprogramowaniem. Podejmowane przez
pracownikow Wydziatu Technologii Informatycznych?, w ramach biezacych prac,
dorazne dziatania zwigzane z nadzorem nad legalnoScig oprogramowania
uzywanego w Urzedzie nie byly skuteczne. Nie wyeliminowaty przypadkow
uzywania przez pracownikow w UMS darmowego oprogramowania przeznaczonego
do uzytku domowego, ktdrego wykorzystywanie w jednostce wymagato zakupu
licencji, co NIK ocenia negatywnie. Objete kontrolg oprogramowanie, na ktére Urzad
posiadat licencje byto uzytkowane zgodnie z ich warunkami.

Z wyjatkiem zakupu rozszerzenia licencji systemu ,[...]" rzetelnie planowano zakupy
oprogramowania, licencji i subskrypcji, w oparciu o zgtoszone uzasadnione potrzeby
oraz po weryfikacji posiadanego zasobu. Kierownicy komédrek organizacyjnych
Urzedu nie przestrzegali jednak w petni ustalonych przez Dyrektora zasad sktadania
zapotrzebowan na oprogramowanie i licencje. W ramach posiadanych Srodkow WIT
realizowat potrzeby zgtaszane przez komorki organizacyjne, a zakupywane
oprogramowanie byto instalowane i wykorzystywane, takze po okresie trwatoSci
projektow. Jednostka posiadata atrybuty legalnosci zakupionego w badanym okresie
oprogramowania i licencji, a no$niki instalacyjne byty chronione przed
nieuprawnionym dostepem. Przestrzegano termindw waznosci licencji oraz
analizowano wykorzystanie dostepow do oprogramowania wykorzystywanego
poprzez Internet. Nie zapewniono rzetelnego odbioru wdrozenia modutu Zaktadowy
Fundusz Swiadczen Socjalnych® w ramach ,[...]", w zakresie prawidtowosci jego
dziatania, przed dokonaniem zaptaty za realizacje zamowienia.

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci.

1. Organizacja, uzytkowanie i nadzor nad
oprogramowaniem komputerowym.

1.1. Zagadnienia zwigzane z zarzadzaniem oprogramowaniem powierzone byly
w kontrolowanym okresie nastepujacym komdrkom organizacyjnym Urzedu: WIT,
Kapitanatowi Portu w Szczecinie'' oraz Wydziatowi Elektroniki i taczno$ci'2.
W Regulaminie organizacyjnym UMS' WIT powierzono m.in. prowadzenie prac
zwigzanych z zakupem, wdrazaniem, eksploatacjg systeméw teleinformatycznych,
zarzadzanie pracg sieci teleinformatycznej oraz serwerami wykorzystywanymi
w Urzedzie, kontrole nad eksploatacja, funkcjonowaniem i oprogramowaniem
systemow informatycznych i teleinformatycznych Urzedu oraz biezacg obstuge tych
systemow i urzadzen, zapewnienie bezpieczenstwa systemow i sieci
teleinformatycznych, wspotprace z innymi komérkami organizacyjnymi w zakresie
przetwarzania, przechowywania i zabezpieczania danych oraz wdrazania
srodowiska komunikacji elektronicznej, a takze opracowywanie koncepcji rozwoju
informatyki w Urzedzie. Obstuga Systemu ,[...]""# i systemu ,[...]"'® m.in. w zakresie

7 Dalej: WIT.

8 Dalej: ZFSS.

9 Dalej: ,[...]" lub zintegrowany system.

10 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

" Dalej: KPn (Zespot ds. Koordynagii ,[...J").

12 Dalej: Wydziat EL.

13 Regulamin organizacyjny nadany zarzadzeniem wewnetrznym Dyrektora Nr 22 z 17 listopada 2006 r.

w sprawie nadania regulaminu organizacyjnego Urzedowi Morskiemu w Szczecinie, ze zmianami

wprowadzonymi zarzadzeniami Nr 10 z 29 czerwca 2007 r., Nr 19 z 19 pazdziernika 2007 r., nr 15 z 29 sierpnia

2008 r., Nr 23 z 23 grudnia 2008 r., Nr 11 z 3 wrzesnia 2010 r., Nr 14 z 27 czerwca 2011 r., Nr 3 z 31 stycznia

2013 ., Nr 12z 18 czerwca 2014 r., Nr 17 z 7 listopada 2014 r., Nr 8 z 18 czerwca 2015 ., Nr 18 z 30 listopada

2015 r., Nr 5z 13 lutego 2017 r., Nr 22 z 1 grudnia 2017 r., Nr 18 z 3 lipca 2018 r., Nr 11 z 26 marca 2019 r.

Regulamin organizacyjny ustalony zarzadzeniem Dyrektora Nr 31 z 18 listopada 2019 r. i Nr 5 z 4 lutego 2021 r.

w sprawie ustalenia Regulaminu Organizacyjnego Urzedu Morskiego w Szczecinie, ze zmiang wprowadzong,

zarzadzeniem Nr 30 z 3 listopada 2021.

"4 Dalej: ,[...]".



nadzoru nad poprawnoscig dziatania ww. systemow, wnoszenia propozycji ich
modyfikacji, nadawania uprawnien uzytkownikom, szkolenia z obstugi powierzona
zostata KPn. Przy czym nadzor techniczny oraz prowadzenie spraw zwigzanych z
integracjg systemu ,[...]" zinterfejsami uprawnionych organéw oraz systemami
wspotpracujacymi z ,[...]", nalezaty do zadan WIT. Zadania dotyczace prowadzenia
spraw tacznosci bezprzewodowej, w tym komdrkowej oraz utrzymywania, obstugi
technicznej i kontroli stanu technicznego systeméw ostrzegania, taczno$ci morskie;
i monitorowania ruchu statkow powierzone zostaty Wydziatowi EL'6.
Prowadzenie inwentaryzacji wartosci niematerialnych i prawnych oraz umorzenia
warto$ci niematerialnych i prawnych, atakze prowadzenie ewidencji analitycznej
srodkow trwatych, pozostatych Srodkéw trwatych w uzytkowaniu oraz wartosci
niematerialnych i prawnych, uzgadnianie zewidencjq syntetyczng Wydziatu
Finansowo-Ksiegowego'” salda analitycznego $rodkéw trwatych w uzytkowaniu
i warto$ci niematerialnych i prawnych oraz ustalanie réznic inwentaryzacyjnych
nalezato do zadan Zespotu ds. Majatkowych'®, funkcjonujacego w ramach Wydziatu
Gospodarczo-Administracyjnego'®.

(akta kontroli str. 88-154, 241-247, 305, 330-332)

Urzad posiadat od 5 lutego 2020 r. certyfikat potwierdzajacy spetnienie wymagania
normy PN-EN ISO/IEC 27001:2017-06 w zakresie ustugi kluczowej monitorowania
ruchu statkébw20 i systeméw informacyjnych zapewniajacych prawidtowe
funkcjonowanie tej ustudze (,[...]", .[...]"¢", .[...]"%?), a od 4 marca 2022 r. takze ,[...]".
W wyniku przeprowadzonych przegladéw SZBI podjeto m.in. decyzje o opracowaniu
procedury bezpiecznej utylizacji no$nikow danych23 i jej przekazaniu do
zatwierdzenia Dyrektorowi, a takze o opracowaniu projektu procesu Reja 24.

(akta kontroli str. 5-6, 222-225, 237-240)

Procedury zwigzane z zarzadzaniem oprogramowaniem w zakresie bezpieczne;
eksploatacji okre$lono w Ksiedze Jakosci?4, a nastepnie w Ksiedze Zintegrowanego
Systemu Zarzadzania?s. Ustalono m.in. obowigzki pracownikéw korzystajacych ze
stuzbowego sprzetu komputerowego i zasobow sieci26, uprawnienia i obowigzki
administratora systeméw komputerowych, procedury nadawania uprawnien dostepu
uzytkownikom sieci i oprogramowania, a takze zarzadzania kontami uzytkownikow.

W procedurze 1. w szczegolnosci: ustalono, ze oprogramowanie niezbedne
uzytkownikowi do wykonywania obowigzkéw stuzbowych instaluje wytacznie
administrator. Uzytkownik nie moze samowolnie instalowa¢ oprogramowania.
Samodzielne instalacje sq mozliwe jedynie po uzyskaniu zgody administratora.
W Urzedzie mozna korzystaC wylgcznie z legalnego  oprogramowania.
Uzytkownikowi zabrania sie przechowywania na no$nikach, niezaleznie od ich
rodzaju, plikéw, w tym multimedialnych (np. mp3, avi, mov, itp.), do ktérych Urzad
nie posiada praw autorskich lub licencji. Uzytkownikéw zobowigzano do korzystania
wytgcznie  z oprogramowania niezbednego do  wykonywania obowigzkdw
stuzbowych  zgodnie zjego przeznaczeniem. Uzytkownicy mieli prawo
do korzystania z udostepnionych przez administratora kont i zwigzanych z tymi
kontami uprawnien. Z konta miata prawo korzysta¢ wytacznie osoba, ktorej zostato
ono przydzielone. W procedurze 5. dotyczacej zasad korzystania z Internetu
i Intranetu w szczegolnosci zabroniono uruchamiania i instalowania aplikacii
(programdw) pochodzacych z Internetu oraz programéw prywatnych bez zgody

15 Oprogramowanie do prowadzenia Rejestru jachtow i innych jednostek ptywajacych o dtugosci do 24 metréw.
16 W tym nadzér nad stanem technicznym systeméw powiadamiania i ostrzegania dla celéw bezpieczenstwa
zeglugi: ,[...]", obstuga oprogramowania systemu central telefonicznych, nagrywania rozméw, zarzadzania
serwerem faxéw, monitorowania oznakowania nawigacyjnego.
17 Dalej: Wydziat FK.
18 Dalej: GA-IIl lub Zespét ds. Majatkowych.
19 Dalej: Wydziat GA.
2 Urzad zostal uznany za operatora ustugi kluczowej decyzjg Ministra Gospodarki Morskiej i Zeglugi
Srodladowej nr POIN.WKPO.0440.1.2.2019.J.W. z 6 lutego 2019 r.
21 ”
)
23 Procedura PS44.PD01 niszczenia nosnikéw informatycznych w UMS zostata zatwierdzona przez Dyrektora
22 lutego 2022 .
24 Edycja 1.0 z 30 grudnia 2019 r. zatgcznik C.
25 Dalej: ZSZ. Edycja 1.01 z 28 stycznia 2020 r. oraz edycja 1.02 z 31 stycznia 2020 r. zatacznik C.
% Dalej: procedura 1 lub procedura 1 Podstawowe obowigzki pracownikéw korzystajacych ze stuzbowego
sprzetu komputerowego i zasobow sieci.
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administratora.  Uzytkownik odpowiadat za skutki dziatania samowolnie
zainstalowanych programow.
W procedurze dotyczacej podstawowych uprawnien i obowigzkéw administratora
systemow komputerowych ustalono, ze administrator miat prawo: blokowania kont
uzytkownikow, ktorzy w oczywisty sposob naruszajg ustalone zasady, ograniczania
mozliwosci wykonywania pewnych operacji (uruchamianie programow, odczyt/zapis
danych, nawigzywanie potaczen z/przez inne systemy, itp.) o ile uzasadnione jest to
wzgledami technicznymi, bezpieczenstwa sieci lub prawnymi, a takze Zzadac
dostepu do stanowiska pracy uzytkownika w celu przeprowadzenia kontroli sprzetu
| oprogramowania oraz jego naprawy lub konserwacii.
Administrator w szczegdlnosci odpowiadat za: legalno$¢ zainstalowanego
oprogramowania; instalacie oprogramowania na serwerach i pojedynczych
komputerach; przydzielanie odpowiednich uprawnien uzytkownikom komputerow;
dokonywanie biezacych i okresowych przegladow sprzetu i oprogramowania,
a szczegolnie zasobOow dyskowych oraz wyznaczanie terminow przegladéw,
konserwacji, ewentualnych napraw oraz modernizacji sprzetu znajdujacego sie
na wyposazeniu. Administrator nie ponosit odpowiedzialno$ci za zawinione dziatania
uzytkownikow komputerdw, ktére spowodujg naruszenie ich ddbr osobistych lub
innych praw.
Wszyscy pracownicy Urzedu byli zobowigzani do zapoznania si¢ i stosowania
procedur bezpiecznej eksploatacji. Ksiega ZSZ dostepna byta dla pracownikow
Urzedu w intranecie jednostki.

(akta kontroli str. 228-233, 237-240, 716-721,1661)

W Ksiedze Jakosci Urzedu?’, a nastepnie w Ksiedze ZSZ2 okres$lono Polityke
Bezpieczenstwa Informacii i ustalono w niej gtowne cele bezpieczenstwa informacii
w Urzedzie?®. Ponadto od 25 maja 2018 r.30 Polityke ochrony danych osobowych,
Instrukcje zarzadzania systemem informatycznym administrowanym przez Urzad,
stuzagcym do przetwarzania danych osobowych oraz Instrukcje postepowania
w przypadku naruszenia ochrony danych osobowych.

(akta kontroli str. 69-87, 155, 226-227, 1661)

Dyrektor okreslit zasady skiadania zapotrzebowan i zamoéwien, w tym
na oprogramowanie i licencje, ktore opisano w punkcie 2.1 niniejszego wystapienia.
(akta kontroli str. 530, 456-561)

W UMS nie okre$lono odrebnych procedur dotyczacych nabywania oprogramowania
i licencji. W tym zakresie stosowano przepisy dotyczace zaméwien publicznych3!
oraz wprowadzono wewngtrzne regulaminy udzielania zaméwien publicznych32,
Regulaminy te okreslaty zasady planowania, udzielania oraz sprawozdawczosci
w zakresie zaméwien publicznych. W zasadach udzielania zamdwien publicznych
o wartosci nieprzekraczajgcej kwoty 130 000 zt, a przed 2021r. 30000 euro
wskazano, ze przy udzielaniu zamdwien publicznych wydatki publiczne muszg by¢
dokonywane w sposéb celowy i oszczedny z zachowaniem zasad uzyskiwania
najlepszych efektow z danych naktaddw, optymalnego doboru metod i $rodkow
stuzacych osiggnieciu zatozonych celéw oraz w sposéb umozliwiajacy terminowq

21 Wydanie V z 30 grudnia 2019 r. rozdziat 2.
28 Wydanie VI z 28 stycznia 2020 r., VIl z 26 stycznia 2021 r. oraz VIl z 8 lutego 2021 r. (rozdziat 2).
29 Przed wprowadzeniem ksiegi ZSZ zagadnienia dotyczace bezpieczenstwa informacji oraz bezpiecznej
eksploatacji systeméw informatycznych uregulowane byly zarzadzeniami wewnetrznymi Dyrektora Urzedu
(Nr 16 z 13 listopada 2015 r. w sprawie wprowadzenia w zycie Polityki bezpieczenstwa informacji w Urzedzie
Morskim w Szczecinie, Nr 17 z 13 listopada 2015 r. w sprawie wprowadzenia w zycie Procedur bezpiecznej
eksploatacji systemoéw teleinformatycznych w Urzedzie Morskim w Szczecinie, zmienione zarzadzeniem Nr 30
z 12 grudnia 2018 r.) Zarzadzenia te zostaty uchylone zarzadzeniem wewnetrznym Nr 20 z 2 lipca 2020 r.
30 Zarzadzeniem wewnetrznym Dyrektora Nr 17 219 maja 2018 r.
31 Ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 1843 ze zm.),
obowigzujgca do 31 grudnia 2020 r.; dalej: ustawa pzp i ustawa z dnia 11 wrze$nia 2019 r. Prawo zamowien
publicznych (Dz. U. z 2022 r. poz. 1710, ze. zm.); dalej: ustawa npzp lub ustawy pzp.
32 Regulamin udzielania zamoéwien publicznych w Urzedzie Morskim w Szczecinie, wprowadzony zarzadzeniem
wewnetrznym Dyrektora Nr 4 z 20 stycznia 2017 r., ze zm.; regulamin wprowadzony zarzadzeniem
wewnetrznym Dyrektora Nr 12 z 8 kwietnia 2019 r. oraz Nr 1 z 11 stycznia 2021 r. (dalej: Regulamin udzielania
zamowien), a takze Regulamin udzielania zaméwien publicznych w projektach finansowanych z wykorzystaniem
$rodkow europejskich i realizowanych w ramach programéw operacyjnych w perspektywie finansowej 2014-
2020 w Urzedzie Morskim w Szczecinie wprowadzony zarzadzeniem wewnetrznym Dyrektora Nr 13 z 8 kwietnia
2019r.
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realizacje zadan, w wysokosci i terminach wynikajacych z wczesniej zaciggnietych
zobowigzan.
Wedtug instrukcji obiegu i kontroli dokumentow finansowo-ksiggowych w UMS?
za mienie przekazane do uzytkowania komorkom organizacyjnym odpowiadali
kierownicy tych komorek. Przyjecie odpowiedzialnoSci nastgpowa¢ miato na
podstawie ztozonego przez pracownika oswiadczenia o odpowiedzialnoSci
materialnej.

(akta kontroli str. 206-207, 403, 523, 973-1004, 1661)

Obowigzujace w badanym okresie w Urzedzie procedury dotyczace zarzadzania
oprogramowaniem nie okreslaty zasad ewidencjonowania posiadanego zasobu
oprogramowania®4, monitorowania oprogramowania na tabletach i smartfonach,
redystrybucji oprogramowania i licencji, zasad monitorowania wykorzystania
oprogramowania i wycofywania licencji, monitorowania stanu uzycia, wazno$ci
i legalno$ci licencji oraz postepowania z noSnikami instalacyjnymi, a takze dziatan
zapewniajacych skutecznos¢ i efektywnos¢ wykorzystania zasobu, co przyczynito
sie do powstania nieprawidtowosci opisanych w punkcie 1, 2, 5 i 6 sekdji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 155, 438, 1176, 1661)

1.2. W Urzedzie podejmowano dziatania w celu zapewnienia zasobow kadrowych
niezbednych do realizacji zadan w obszarze IT, w tym w procesie zarzgdzania
licencjami i oprogramowaniem.
W badanym okresie przeprowadzono siedem naboréw na stanowisko inspektora
ds. informatyki. Spo$réd ww. naboréw cztery byly nieskuteczne z powodu
nieuzyskania przez kandydatow wymaganej liczby punktéw na tescie kompetencii
lub rezygnacji kandydata wytonionego w naborze35. W wyniku pozostatych trzech
naboréw zatrudnionych zostato czterech pracownikéw. Ponadto po likwidacji Urzedu
Morskiego w Stupsku, w WIT zatrudniono od 1 kwietnia 2020 r. dwie osoby
pracujace wczesniej w tym Urzedzie oraz od 17 czerwca 2020 r. zatrudniono osobe
na stanowisku administratora. W wyniku ww. dziatan zatrudnienie w WIT
w kontrolowanym okresie wzrosto z siedmiu do 13 etatéw36. Wzrost zatrudnienia
zwigzany byt przede wszystkim z przejeciem czesci zasobow likwidowanego Urzedu
Morskiego w Stupsku oraz konieczno$cig zapewnienia obstugi ustugi kluczowe;j,
wtym dwunastogodzinnych stuzb, takze poza standardowymi godzinami pracy
Urzedu. Poza ww. zmianami zwigzanymi z zatrudnieniem nowych pracownikow,
nastgpita jedna zmiana zwigzana z zakoriczeniem 30 czerwca 2021 r. pracy w WIT
przez jednego pracownika.

(akta kontroli str. 234-235, 313-314)

Dyrektor wyjasnit, ze we wczesniejszych latach probowano przeprowadza¢ nabory
zwymaganiami w  zakresie odpowiedniego  kierunkowego  wyksztatcenia
i dodwiadczenia, jednak byly one nieskuteczne z powodu nieatrakcyjnego
wynagrodzenia. Dodat, Ze nawet przy obnizonych wymaganiach wystepujg
problemy z naborami pracownikdw.

(akta kontroli str. 305)

Naczelnik WIT wyjasénit: (...) chciatbym moc zatrudniac jak najlepszych specjalistow
z odpowiednim wyksztatceniem i doswiadczeniem w dziedzinie informatyki.
Z powodu konieczno$ci zabezpieczenia dziafania ustugi kluczowej, musielismy
przeprowadzi¢ zatrudnienie jak najszybciej. W trakcie naborow w pierwszym etapie
sq weryfikowane dokumenty kandydatéw pod wzgledem spetnienia wymagan,
nastepny etap to test wiedzy ogdinej z informatyki, z kandydatami ktorzy przejdg test
Jjest przeprowadzana rozmowa.

(akta kontroli str. 618)

Wszyscy pracownicy UMS, ktérym powierzono zadania zwigzane z zarzadzaniem
oprogramowaniem byli zatrudnieni w ramach umowy o prace. Posiadali Srednie lub

33 Wprowadzonej zarzadzeniem Dyrektora Nr 10 z 22 kwietnia 2005, ze zmianami wprowadzonymi
zarzadzeniem wewnetrznym Nr 17 z 12 sierpnia 2009 r. oraz Nr 2 z 28 stycznia 2015 .

3 Poza ewidencjonowaniem wartosci niematerialnych i prawnych.

357 uwagi na niewielkie zainteresowanie oferowanym stanowiskiem pracy (w pierwszym i drugim naborze
przeprowadzonym w 2019 r. zlozono po jednej ofercie), zrezygnowano z wymogu szeSciomiesiecznego
doswiadczenia w obszarze informatycznym (zmieniono opis stanowiska pracy).

3 Przy czym jeden z pracownikow byt diugotrwale nieobecny od 4 maja 2020 r.



wyzsze wyksztatcenie oraz staz pracy na stanowiskach zwigzanych z zarzadzaniem
oprogramowaniem od 10 miesiecy do 21 lat i 10 miesiecy. Wszyscy uczestniczyli
w kursach i szkoleniach, w tym 10 pracownikow WIT w listopadzie 2021r.
w zakresie administrowania systemem ,[...]", uzyskujac certyfikaty administratora
tego systemu. Urzad nie korzystat w badanym okresie z outsourcingu ustug
zwigzanych z zarzgdzaniem oprogramowaniem.

(akta kontroli str. 236-236a, 306, 453-471, 473-518, 952-961)

Urzad nie organizowat w badanym okresie szkolen dla pracownikow z zakresu
zarzadzania oprogramowaniem i nie ponosit wydatkow na ten cel. Szkolenia dla
pracownikéw poszczegolnych wydziatdw odbywaty sie w ramach realizacji uméw
na dostawy systemow.

(akta kontroli str. 563-565)

Wszystkim pracownikom zatrudnionym w WIT w kontrolowanym okresie ustalono
szczegOtowy zakres obowigzkéw, odpowiedzialnosci i uprawniens’. Powierzono
m.in. nadzoér i kontrole nad wykorzystywanym oprogramowaniem pod katem jego
legalno$cis®, sporzadzanie zapotrzebowarn oraz zamdwien na oprogramowanie
komputerowe, prowadzenie ewidencji oprogramowania  wykorzystywanego
w Urzedzie oraz wszelkich jego zmian, a takze zadania zwigzane ze zleceniami
opracowan i wdrozen systemow teleinformatycznych. Sposrod 13 pracownikow WIT
zatrudnionych w dniu kontroli NIK; tj. 4 sierpnia 2022 r. 12 posiadato uprawnienia do
kontroli uzywanego przez pracownikéw Urzedu oprogramowania pod katem jego
legalnosci. Pracownikom WIT nie powierzono w kartach obowigzkéw monitorowania
oprogramowania na tabletach i smartfonach, dokonywania analizy efektywnosci
posiadanego zasobu oprogramowania, tj. jego faktycznej przydatnosci oraz
wykorzystania tzw. wolnego oprogramowania.

Zadania z zakresu zarzadzania oprogramowaniem w ramach systemu ,[...]" i ,[...]"
ujeto w kartach obowigzkéw dwdch pracownikow KPn3®. W kartach obowigzkow
pracownikow zatrudnionych na stanowiskach ds. fgcznosci telefonicznej nie
wyodrebniono zadan zwigzanych z zarzadzaniem oprogramowaniem systemu
central telefonicznych, systemu nagrywania rozméw oraz zarzadzania serwerem
faxébw. Byly one realizowane wramach zadania biezacej obstugi central
telefonicznych. Pracownikom Wydziatu EL nie powierzono nadzoru nad
oprogramowaniem na  smartfonach. Zadania zwigzane  zarzadzaniem
i administrowaniem oprogramowaniem do obstugi monitorowania oznakowania
nawigacyjnego wykonywane byly przez Gtéwnego Specjaliste ds. Elektroniki
Morskiej w ramach powierzonego zadania nadzoru nad prawidtowym dziataniem
systemu monitoringu oznakowania nawigacyjnego.

(akta kontroli str. 10-42, 65-68, 248-300, 330-351, 477, 519-521, 620-626, 743-762)

1.3. W Urzedzie nie byta prowadzona zbiorcza ewidencja, ani spis wszystkich
posiadanych licencji (w tym wieczystych, czasowych i darmowych) i uzywanego
oprogramowania w tym darmowego.
Dyrektor wyjasnit, ze pracownicy WIT byli odpowiedzialni za ewidencjg
oprogramowania zainstalowanego na komputerach i serwerach, a zakupy licencji
byty ewidencjonowane w GA-III.

(akta kontroli str. 305)

Prowadzona w GA-Ill majatkowa ewidencja warto$ci niematerialnych i prawnych#0
zawierata numer inwentarzowy, nazwe oprogramowaniallicencji, warto$¢
poczatkowg, umorzenia narastajgco, date przyjecia oraz dokument na podstawie
ktérego dokonano przyjecia, komdrke organizacyjng i osobe, ktérej powierzono
piecze nad licencjg lub oprogramowaniem. Wedtug stanu na 4 sierpnia 2022r.
w ewidencji tej ujeto 431 pozycji*!. Przyjecie wartosci niematerialnej i prawnej

37 W kartach obowigzkéw, odpowiedzialnosci i uprawnieri pracownika UMS, dalej: karty obowigzkow.

38 W kartach obowigzkéw nie okreslono sposobu, ani czestotliwosci sprawowania nadzoru w tym zakresie.

39 Obejmowaty one m.in. nadawanie uprawnien uzytkownikom ww. systeméw i zamykanie kont uzytkownikow,

przyjmowanie i weryfikowanie zgtoszen uzytkownikdw o nieprawidtowosciach w funkcjonowaniu systeméw oraz

nadzorowanie procedur bezpieczenstwa danych. Posiadali oni takze uprawnienia do opracowania procedur

dostepu do systemow.

40 Ewidencja ta byta wskazywana przez pracownikow WIT jako podstawowa ewidencja posiadanego

oprogramowania i licencji.

41 Zakup kolejnych licencji tego samego oprogramowania ujmowany byt w odrebnych pozycjach. Wartosé

poczatkowa wartosci niematerialnych i prawnych zwigzanych 2z oprogramowaniem i licencjami
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do ewidencji nastepowato na podstawie dowodu ksiegowego OT (przyjecie Srodka
trwatego) lub dowodu zakupu. Prowadzona ewidencja wartoSci niematerialnych
i prawnych, ktora zwigzana byta z poniesionymi wydatkami, nie obejmowata
darmowych licencji i oprogramowania. Nie byty w niej ujmowane terminy waznosci
zakupionych licencji. W wyniku badania préby 13 z 98 wydatkow na zakup
subskrypciji, licencji i oprogramowania poniesionych w latach 2019-2022 (I pdtrocze)
stwierdzono, ze w 10 przypadkach wartoSci niematerialne i prawne
zaewidencjonowano prawidtowo. Stwierdzone nieprawidtowosci w prowadzeniu tej
ewidencji, dotyczace trzech zakupdw pieciu licencji, opisano w sekcji Stwierdzone

nigprawidtowoSci.
(akta kontroli str. 305-306, 318-329, 605, 846-851a, 853-860, 864-870, 872-876,
880-901, 903-910, 968-969, 1178-1180, 1420)

W WIT prowadzona byta ewidencja iloSciowa oprogramowania, ktora zawierata
nazwe oprogramowania oraz jego liczbe lub liczbe licencji“2. Nie obejmowata ona
informacji o rodzaju licencji, terminie jej waznosci, uzytkowniku oraz liczbie
wykorzystanych licencji i miejscu instalacji oprogramowania. Ewidencja ta nie
zawierata kompletnych i aktualnych danych, co opisano w sekcji Stwierdzone
nieprawidtowoSci.
Naczelnik WIT w wyjasnieniach podat: WIT nie dysponuje informacjami na temat
wszystkich posiadanych przez UMS licencji. Zakupy licencji sq ewidencjonowane
w komorce majatkowej (...). Planujemy wdrozy¢ monitoring wszystkich licencji
na przetfomie roku 2022/2023. Jednocze$nie jest tworzona ,Dokumentacja
techniczna systemow teleinformatycznych i cyberbezpieczenstwa Urzedu Morskiego
w Szczecinie”, w ktorej sq przewidziane procedury nadzoru nad legalnoScig
oprogramowania uzywanego w Urzedzie.
(akta kontroli str. 306, 618-619, 853-860, 872-876, 903-910, 1178-1180, 1396,
1462)

Urzad posiadat w kontrolowanym okresie oprogramowanie ,[...]". Zostato ono
nabyte 12 wrzesnia 2017 r. i jak wyjanit Naczelnik WIT od tego dnia byto
uzytkowane w UMS. Wedtug danych w systemie ,[...]", rejestracja oprogramowania
,L.-.]" na pierwszych urzadzeniach nastgpita we wrze$niu 2017 r.43 Na zakup ww.
oprogramowania obejmujacego licencie wieczystg na jeden eServer i na 300
stanowisk wydatkowano w 2017 r. 19 916,16 zt. W 2018 r. rozszerzono licencje
systemu ,[...]” o dodatkowe 200 stanowisk. W latach 2019-2022 (I pétrocze) na
rozszerzenie licencji o kolejne 150 stanowisk*, zakup dodatkowego modutu dot.
monitorowania poczty oraz wsparcie techniczne*® Urzad wydatkowat ogoétem
82 574,08 zH6.
Naczelnik WIT wyjasnit, Zze oprogramowanie systemu ,[...]” automatycznie
skanowato komputery, na ktérych zostat zainstalowany ,[...]" i serwery pod
wzgledem oprogramowania, ale takze pod wzgledem uzycia zasobdw (dysk, pamie¢
i procesor), logéw pracy, czasu pracy, kontroli wydrukéw4’. Skanowanie odbywato
sie w trybie ciggtym, automatycznie, a wykaz byt aktualizowany raz na dobe.
W przypadku komputerdw pracujgcych poza siecig informacje przekazywane byly
po podtaczeniu komputera do sieci. Skanowanie obejmowato wszystkie urzadzenia
z oprogramowaniem ,[...]", ktére posiadaty system operacyjny ,[...]". Naczelnik WIT
wyjasnit, ze w latach 2019-2022 UMS nie posiadat urzadzen z innymi systemami.
Skanowaniem objete byty urzadzenia kierownictwa UMS.
(akta kontroli str. 304-306, 316, 566-571, 644-685, 722-724, 1005, 1101,1122, 1157-
1158, 1165-1168, 1170)

zaewidencjonowanych na koncie 020 wynosita 5 226 702,54 zt, a ich umorzenie narastajaco 3 950 631,21 zt
oraz na koncie 021 1 246 637,97 zt (umorzone w catosci).
42 Na koniec 2019 1., 2020 r. i 2021 r. zawierata ona 242 pozycje oprogramowania.
W dniu ogledzin UMS korzystat z wersji 8.0.5.451 systemu ,[...]", ktorego ostatnia aktualizacja zostata
przeprowadzona 8 sierpnia 2022 r.
4450 w2019r. oraz 100 w 2020 r.
45 Abonament serwisowy, aktualizacje oprogramowania do nowej wersji, migracje oraz konfiguracje systemu
na nowe maszyny wirtualne.
467 tego: w 2019 r. 15 809,19 zt, w 2020 r. 27 649,66 zt, w 2021 r. 21 285,15 z oraz w 2022 r. 17 830,08 zt
(w tym na wsparcie techniczne w latach 2019-2022 | pétrocze 62 071,21 zt).
47 W przypadku komorek organizacyjnych posiadajacych siedzibe poza Urzedem poprzez potaczenie VPN.
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Wedtug wyjasnien M.K. p.o. Specjalisty w WIT ,[...]" zainstalowany na komputerach
dziatat niezaleznie od tego, czy komputer byt, czy tez nie byt podtaczony do sieci.
Informacje i powiadomienia zebrane przez ,[...]" przekazywane byly przy
najblizszym podtaczeniu komputera do sieci“®.

(akta kontroli str. 576, 722-724, 1661)

W Urzedzie posiadano dostep do informacji o zainstalowanym oprogramowaniu przy
wykorzystaniu funkcjonalnosci systemu ,[...]". Wygenerowany z systemu ,[...]" n
potrzeby kontroli NIK rejestr oprogramowania® zawierat nazwe programu i Jego
producenta, oznaczenie komorki organizacyjnej w strukturze UMS oraz liczbe
instalacji. Rejestr obejmowat 28 511 pozycji, przy czym w przypadku instalacji tego
samego rodzaju oprogramowania w roznych lokalizacjach w strukturze, program byt
ujmowany w rejestrze kilkukrotnie, odrebnie dla kazdej lokalizacji ze wskazaniem
liczby instalacji. System ,[...J" umozliwiat generowanie rejestru oprogramowania
rowniez w innej szczegotowo$ci zawierajgcej m.in. nazwe programu i jego
producenta, nazwe komputera, na ktdrym jest zainstalowany wraz ze wskazaniem
komorki organizacyjnej w strukturze Urzedu, date jego instalacji oraz nazwe
systemu operacyjnego. Z wykorzystaniem tego systemu mozliwe byto réwniez
generowanie raportdbw dotyczacych oprogramowania zainstalowanego na
poszczegolnych komputerach, wersji tego oprogramowania, jego producencie oraz
typie licencji. Naczelnik i p.o. Zastepca Naczelnika WIT wyjasnili, ze Wydziat nie
posiada odrebnego zestawienia oprogramowania zainstalowanego na serwerach.
Dokumentacja techniczna jest w trakcie tworzenia.

(akta kontroli str. 331, 605, 1396, 1418, 1651)

Ze skanowania z uzyciem oprogramowania systemu ,[...]" wytaczone byly
urzadzenia, na ktorych nie zostat dotychczas zainstalowany ,[...]". Wytaczone spod
monitorowania byly m.in. serwery i ustugi z podsieci separowanych (kancelaria
niejawna i sie¢ separowana ustugi kluczowej). Z powyzszych wzgledow rejestry
zainstalowanego oprogramowania generowane z wykorzystaniem systemu ,|[...J",
nie zawieraly kompletnych danych o posiadanym przez Urzad zasobie
oprogramowania i miejscu jego instalacji.

(akta kontroli str. 304-307, 316-317, 619, 722-724, 764-768)

Naczelnik WIT wyjasnit: rejestr obejmuje tylko urzgdzenia monitorowane przez
system ,[...]". (...) system (...) monitoruje 557 urzadzen®. WIT nie dysponuje
ewidencjg pozostatego oprogramowania uzytkowanego w Urzedzie, w tym
na urzadzeniach mobilnych z wyjatkiem laptopow, ktore sq traktowane jak zwykly
komputer PC i sq monitorowane przez system ,[...]". (...). W odpowiedzi na pytanie,
czy w latach 2019-2022 podejmowano dziatania, aby zidentyfikowaé cato$¢
posiadanego i uzytkowanego w Urzedzie oprogramowania, licencji oraz subskrypcji
wyjasnit: od lutego 2022 r. jest tworzona dokumentacja (...) w ktorej majq byc
zidentyfikowane wszystkie systemy teleinformatyczne Urzedu (..) Jest takze
planowane wdrozenie w oprogramowaniu ,|[...]" zarzadzania oprogramowaniem.
Naczelnik WIT wyjasnit, ze w ww. okresie w zaden inny automatyczny sposob (poza
systemem ,[..]'), WIT nie monitorowat oprogramowania na serwerach
i komputerach. Odbywato si¢ to w ramach czynnosci doraznych zwigzanych
Z serwisem sprzetu i oprogramowania.

(akta kontroli str. 527-528, 741-742)

W Urzedzie nie zapewniono organizacyjnych i technicznych rozwigzan
umozliwiajacych zarzadzanie programowaniem na tabletach i smartfonach,
Co opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 308, 316-317, 722-724, 1421, 1455)

Na ostatni dzien roku obrotowego 2019, 2020 i 2021, zgodnie z obowigzujacq
w Urzedzie instrukcjgd! przeprowadzono inwentaryzacje wartosci niematerialnych

48 System ,[...]" gromadzit informacje kiedy komputer z ,[...]" taczyt sie z serwerem komunikacyjnym (eServer).
Informacja miata posta¢ historyczng z najstarszg datg w histori.

49 Oprogramowanie > Rejestry / Razem.

5 Ze wzgledu na brak w WIT ewidencji wszystkich uzytkowanych komputerow i urzadzen, nie byto mozliwe
ustalenie jaki ich odsetek podlegat monitorowaniu z wykorzystaniem systemu ,[...]" w poszczegdlnych latach.

51 Instrukcja w sprawie przeprowadzenia inwentaryzacji aktywow i pasywéw w Urzedzie Morskim w Szczecinie
wprowadzona zarzadzeniem wewnetrznym Dyrektora Nr 14 z 22 pazdziernika 2015 r. w sprawie powotania
Komisji Inwentaryzacyjnej oraz wprowadzenia w zycie ,Instrukcji w sprawie przeprowadzania inwentaryzacji



i prawnych drogg weryfikacji. Wedtug protokotéw weryfikacyjnych salda konta 020 —
,Wartosci niematerialne” i prawne oraz konta 021 - ,Pozostate wartoSci
niematerialne i prawne”, weryfikacje przeprowadzono poprzez poréwnanie ewidencji
centralnej prowadzonej przez WIT z ewidencjq prowadzong w GA-lll.

W dokumentacji nie wykazano roznic.
(akta kontroli str. 794-826, 843-910)

W sprawie prowadzenia analiz dotyczacych posiadanego przez Urzad
niezainstalowanego, niewykorzystywanego lub wykorzystywanego w ograniczonym
zakresie oprogramowania, Naczelnik WIT wyjasnit: Z powodu braku procedur w tym
zakresie w Urzedzie (...) nieposiadania wcze$niej odpowiednich narzedzi
do przeprowadzania takich analiz, a takze pandemii COVID-19, w latach 2019-2022
nie prowadzono analiz dotyczacych posiadanego oprogramowania, ktore nie jest
zainstalowane, nie jest wykorzystywane lub jest wykorzystywane w ograniczonym
zakresie.

(akta kontroli str. 741)

Ostatnia likwidacja oprogramowania zostata w Urzedzie przeprowadzona
w listopadzie 2019 r. i dotyczyta oprogramowania z lat 1996-2015, ktore nie byto
uzywane od kilku lat ze wzgledu na jego bezuzytecznos¢s2. Urzad nie posiadat
procedur likwidacji warto$ci niematerialnych i prawnych.

W latach 2020-202253, w Urzedzie nie dokonywano przegladu posiadanego
oprogramowania i licencji ujetych w ewidencji majatkowej wartosci niematerialnych
i prawnych, w zakresie ich uzytecznosci i mozliwo$ci wykorzystania oraz nie
wnioskowano o likwidacje oprogramowania, ktore nie byto zainstalowane i nie
bedzie mozliwe jego wykorzystanie w UMS, co opisano w sekcji Stwierdzone

nieprawidtowoSci.
(akta kontroli str. 530-545, 774-781, 1549)

W Urzedzie wskazywano osoby materialnie odpowiedzialne za sprzet komputerowy
z oprogramowaniem oraz przekazywano na stan pracownikow zakupywane
oprogramowanie i licencje®. W wyniku badania dokumentacji dotyczace;
przekazywania sprzetu komputerowego z oprogramowaniem oraz oprogramowania
przez 12 pracownikow sposrdd 219, ktérzy zakonczyli prace w UMS w latach 2019-
2022 (I poétrocze) stwierdzono, ze w zadnym z badanych przypadkéw
oprogramowanie nie byto przekazywane do dyspozycji WIT. Przekazanie sprzetu
komputerowego przefozonemu®® |ub innemu pracownikowi komdérki organizacyjne;
nastapito przed zakorczeniem zatrudnienia lub w ostatnim dniu pracy®6, z wyjatkiem
jednego przypadku, pracownika, z ktorym stosunek pracy rozwigzano w zwiazku
Z jego Smiercia. Jeden z uzywanych przez niego komputerow przeno$nych zostat
przekazany kolejnemu pracownikowi 242 dni od rozwigzania stosunku pracy, a drugi
oraz oprogramowanie ,[...]"po 557 dniach.

(akta kontroli str. 318-329, 966-970, 972, 1183, 1188, 1193, 1206, 1213, 1219,
1224)

Naczelnik Wydziatu Gospodarki Przestrzennej i Geodezji wyjasnita, ze rozwigzanie
umowy o prace z powodu Smierci pracownika oraz charakter wykonywanych przez
tego pracownika obowigzkéw stuzbowych spowodowaty, ze rozlegta dokumentacja

aktywow i pasywdw w Urzedzie Morskim w Szczecinie” oraz Zarzadzeniem wewnetrznym Nr 5 Dyrektora
z 5 lutego 2020 r. w tej samej sprawie, dalej: Instrukcje inwentaryzacii.
52 We wniosku o wyrazenie zgody na likwidacje wskazano, ze ponowne zainstalowanie oprogramowania nie byto
mozliwe ze wzgledu na niezgodno$¢ systemowg z ogdlnie przyjetymi normami bezpieczenstwa oraz
niezgodno$¢ systemowa z uzywanymi platformami sprzetowymi. Wyodrebnienie zbednego oprogramowania
nastapito w trakcie weryfikacji wartosci niematerialnych i prawnych w porozumieniu z komdrka ds. majatkowych
UMS. W wyniku podjetych dziatah zlikwidowano 55 réznego rodzaju programéw oraz licencji, dokonano ich
zdjecia ze stanu majatkowego o0séb odpowiedzialnych oraz zmniejszono warto$¢ konta 020 - ,WartoSci
niematerialne i prawne” o kwote 231 473,47 zt oraz o te samg kwote warto$¢ konta 071 — ,Umorzenie wartosci
niematerialnych i prawnych”. Oprogramowanie nie byto zainstalowane.
53 Do czasu zakonczeni kontroli NIK, tj. 7 pazdziernika 2022 r.
5 Przekazanie sprzetu komputerowego nastepowato na podstawie dowodu przesuniecie miedzymagazynowe/
migdzywydziatowe (Mm). Oprogramowanie przekazywane byto pomiedzy pracownikami na podstawie protokotu
przekazania oprogramowania komputerowego, w kitérym potwierdzana byla takze instalacja tego
oprogramowania przez pracownika WIT.
% W badanej prébie nie wystapity przypadki przypisania licencji do stanowiska.
5% Zmiany uzytkownikéw, osob odpowiedzialnych materialnie, oraz ktore przyjely oprogramowanie
odnotowywane byly w ewidencji Srodkéw trwatych oraz ewidencji wartosci niematerialnych i prawnych.
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zgromadzona na uzytkowanym przez niego sprzecie komputerowym wymagata
zabezpieczenia, weryfikacji i uporzadkowania pod katem jej dalszego wykorzystania
na potrzeby Wydziatu przez upowazniong osobe. W wyjasnieniach podata, ze
oprogramowanie ,[...]" posiada licencje sieciowg ,ptywajacq” i jest dostepne na
wielu komputerach. Po zakupie oprogramowania zostato ono wpisane na stan
pracownika, ktory byt inicjatorem jego zakupu. Po rozwigzaniu z nim stosunku pracy,
oprogramowanie nadal byto wykorzystywane przez pracownikéw Wydziatu, w tym
przez pracownika, ktoremu formalnie zostato ono przekazane 26 sierpnia 2020 r.
(akta kontroli str. 1123-1124)

Po ustaniu zatrudnienia pracownika 21 marca 2022 r., do czasu kontroli NIK,
tj. 14 wrze$nia 2022 r. nie przekazano oprogramowania ,[...]", za ktore osoba ta byta
materialnie odpowiedzialna. Wedtug wyjasnien p.o. Naczelnika Wydziatu
Techniczno-Inwestycyjnego, caty sprzet komputerowy zostat przekazany czasowo
innemu pracownikowi Wydziatu. Oprogramowanie nie byto wykorzystywane przez
innych pracownikow, gdyz nie byto takiej potrzeby. Po rozwigzaniu stosunku pracy z
dotychczasowym pracownikiem byty ogtaszane nabory na to stanowisko. Dopiero w
ramach ostatniego naboru zostata wybrana osoba, ktéra po zatrudnieniu przejmie
komputer i bedzie korzystata z oprogramowania. Oprogramowanie nie zostato
przekazane do WIT, ze wzgledu na fakt, iz zostato ono zakupione ze Srodkow
unijnych przeznaczonych na projekt pn.: Modernizacja toru wodnego Swinoujscie-
Szczecin do gtebokosci 12,5 m i jest rozliczane w ramach tego Projektu w formie
comiesigcznych odpisdw amortyzacyjnych (nie zostato jeszcze do konca
zamortyzowane). Ponadto Projekt nie zostat jeszcze zakoriczony, a zakupione
oprogramowanie objete jest trwatoscig projektu. Z powyzszych wzgledéw powinno
pozostac z wydziale realizujgcym Projekt.

(akta kontroli str. 966-970, 1133-1134)

Wedtug wyjasnier udzielonych przez p.o. Zastepce Naczelnika WIT, w Wydziale
tym nie weryfikowano wystepowania dtugotrwatych przerw w korzystaniu ze sprzetu
| oprogramowania.

(akta kontroli str.1095, 1169)

W wyniku analizy dokumentacji dotyczacej zakupu w latach 2019-2022 (I pdtrocze)
10 licencji i oprogramowania stwierdzono, ze kopie dowoddw zakupu gromadzone
byly w WIT i GA-lll (w dokumentacji zwigzanej z prowadzeniem ewidencii
majatkowej wartosci niematerialnych i prawnych). Oryginaty dowoddw zakupu, jako
dowody ksiggowe przechowywane byty w Wydziale FK.
Wedtug wyjasnien p.o. Zastepcy Naczelnika WIT Urzad otrzymywat klucze
licencyjne i noéniki instalacyjne poczta, pocztg elektroniczng na adres osoby
prowadzacej sprawe zamdwienia, na adres wskazany w zawartej umowie lub
otrzymywano elektronicznie informacje 0 przypisaniu licencji do konta nabywcy.
M.K. p.o. Specjalista w WIT wyjasnit, ze dostep do portali producentow
oprogramowania z kluczami licencyjnymi do zakupionych licencji serwerowych
posiadat Naczelnik WIT, Zastepca Naczelnika WIT oraz administratorzy
cyberbezpieczenstwa - pracownicy WIT.
(akta kontroli str. 769-773, 782-793, 973-1004, 1006,1178-1180, 1182-1292, 1324-
1327, 1572, 1661)

W wyniku badania stwierdzono, ze w Urzedzie klucze przechowywane byty m.in.
na konsoli dotyczace] zarzadzania programem oraz na serwerach WIT. Instalatory
oprogramowania dostepne byly po zalogowaniu sie¢ do konta UMS na portalu
producenta, znajdowaty sie w panelu produktu, w panelu lub na koncie uzytkownika.
Dostep do kluczy instalacyjnych posiadat tylko administrator lub uzytkownik
oprogramowania.

(akta kontroli str. 1172, 1177, 1324-1333, 1369)

Urzad posiadat oprogramowanie do katalogowania haset ,[...]”®". Z wykorzystaniem
tego narzedzia przechowywane byty m.in. hasta dostepowe do portali z licencjami,
hasta administracyjne oraz inne hasta dostepowe. ,[...]" byt zabezpieczony gtéwnym
hastem administratora, do ktérego dostep mieli administratorzy WIT%8. Hasta i klucze
licencyjne byty od 22 kwietnia 2022 r. przechowywane takze w zamknigtej kopercie

57 Znajdowalo sie ono na serwerze w zasobach WIT.
% Program posiadat szyfrowanie, ktore uniemozliwiato do niego dostep bez podania hasta.
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zdeponowanej w Kancelarii Niejawnej, ze wskazaniem o0s6b upowaznionych do jej
pobranias®.
(akta kontroli str. 1006, 1172, 1177, 1324, 1369, 1371, 1407)

Klucze licencyjne otrzymywane pocztg przechowywane byty w serwerowni WIT
w zamykanej szafie i dostep do nich mieli tylko administratorzy WIT. W przypadku
kodow zrodtowych/kluczy licencyjnych przesytanych na wskazane adresy e-mail
byly one przechowywane przez adresatow®. Klucze licencyjne/no$niki instalacyjne
byly przechowywane takze przez uzytkownikow oprogramowania w Sposob
zabezpieczajacy dostep do nich przez osoby nieuprawniones!.
W sprawie przyczyny przechowywania czesci no$nikéw instalacyjnych i kluczy
licencyjnych poza WIT p.o. Zastepca Naczelnika WIT wyjasnit: Oprogramowanie jest
wpisywane na stan osoby i do niej nalezy obowigzek, aby odpowiednio
zabezpieczy¢ oprogramowanie. (...). W przypadku ewentualnej utraty maila
Z kluczem licencyjnym np. poprzez jego wykasowanie lub zgubienie fizyczne, jest
mozliwosc wystapienia do producenta o uzyskanie klucza licencyjnego na podstawie
faktury.
W WIT nie byty drukowane i przechowywane w formie papierowej wszystkie klucze
licencyjne oprogramowania zakupywanego przez Urzad.
(akta kontroli str. 1173-1174, 1177, 1324-1326, 1369, 1371, 1402-1403, 1404-1405,
1461-1463, 1572)

W Urzedzie nie przechowywano w jednym miejscu licencji i uméw licencyjnych
dotyczacych posiadanego oprogramowania. Byly one dotaczane do uméw
i dowodow zakupu, dostepne w panelu produktu lub na stronie autora lub dostawcy
oprogramowania. W sprawie ustalania w Urzedzie warunkéw licencyjnych
w zwigzku z brakiem gromadzeniem na biezaco takich informacji w WIT i ich
rozproszeniem u uzytkownikdw, p.o. Zastepca Naczelnika WIT wyjasnit, ze jezeli
jest taka potrzeba, to warunki licencji sg pozyskiwane ze strony producenta,
bezposrednio od producenta lub jego przedstawicieli, albo analizowane sg
informacje o programie dostepne w zakfadce opisu oprogramowania.

(akta kontroli str. 1324-1365)

W badanym przez NIK okresie trzech pracownikéw WIT wykonato na potrzeby UMS,
w ramach zawartych z nimi uméw o dzieto®2, oprogramowanie strony internetowej
Urzedu8® oraz modyfikacje oprogramowania ,[...]"84. Wydatki na ten cel wyniosty
ogdtem 108 000 zt. Kody zrédiowe do ww. oprogramowania przechowywane byty na
serwerze Urzedu. WS$rod zadan ww. pracownikéw, ustalonych w kartach ich
obowigzkéw oraz w opisach stanowisk, nie byly wskazane zadania zwigzane
z tworzeniem oprogramowania na potrzeby Urzedu.

(akta kontroli str. 10-17, 620-626, 690-713)

W sprawie powierzenia wykonania oprogramowania pracownikom Urzedu Dyrektor
wyjasnit, ze zebrano oferty firm zewnetrznych na wykonanie ww. prac, ale
przekraczaty one mozliwosci finansowe Urzedu. Ponadto terminy wykonania siegaty
trzech miesiecy. Majac powyzsze na uwadze pracownicy Urzedu zgtosili propozycje
wykonania prac i ztozyli oferty, w ktorych okreslili wynagrodzenie i czas realizacji
prac. Przeprowadzono rozeznanie rynku na podstawie Regulaminu udzielania
zaméwien. Oferty ztozone przez pracownikow byly najkorzystniejsze sposrod
otrzymanych przez Urzad.

(akta kontroli str. 1161-1164)

Wedtug przedtozonego w trakcie kontroli NIK zestawienia, UMS posiadat 104
serwery fizyczne. Nie przedtozono zestawienia serweréw wirtualnych.

5 Naczelnik i Zastepca Naczelnika oraz Specjalista w WIT.
60 Dostep do kont poczty e-mailowej mieli tylko jej uzytkownicy.
61 W zamykanych szafach, biurkach, sejfie.
62 Trzy umowy o dzieto zawarte w 2020 r. z trzema pracownikami na oprogramowanie strony internetowej i trzy
umowy zawarte z trzema pracownikami w 2021 r. na modyfikacje systemu ,[...J".
63 Jedna umowa dotyczyta dostosowania strony Biuletynu Informacji Publicznej Urzedu (bip.ums.gov.pl), dwie
dostosowania strony Urzedu, w tym w jezyku angielskim (ums.gov.pl i en.ums.gov.pl) do ustawy z dnia
4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych
(Dz. U. poz. 848, ze zm.) (WCAG2.1).
6 Umowy obejmowaty modyfikacje oprogramowania ,[...]" UMS oraz dostosowanie do ustawy o krajowym
systemie cyberbezpieczenstwa, poprzez dodanie modutéw odpowiednio: monitoring, zasoby oraz zgtoszenia.
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Dyrektor oraz Naczelnik WIT w sprawie monitorowania oprogramowania
zainstalowanego na serwerach wyjasnili: Urzad posiada oprogramowanie ,[...]",
ktorego jedng z funkcji jest monitoring oprogramowania.
W sprawie monitorowania wykorzystania oprogramowania zainstalowanego
na serwerach Naczelnik WIT wyjasnit, ze pracownicy WIT monitorujg dziatanie
(obcigzenie serweréw) w ramach codziennych obowigzkéw. Monitorowanie
oprogramowania na serwerach i komputerach odbywa si¢ w ramach biezacej
obstugi serwisowej sprzetu komputerowego i oprogramowania. W toku testow
przeprowadzonych na wybranej probie serwerdw przez biegtego powotanego przez
NIK, nie zidentyfikowano nieprawidtowosci.

(akta kontroli str. 307, 619, 742, 829-831, 1682)

W WIT nie byta prowadzona ewidencja zakupionych licencji i ich wykorzystania.
System ,[...]" posiadat funkcjonalno$¢ zarzadzania licencjami i oprogramowaniem.
Producent oprogramowania w informacji uzyskanej przez NIK w trakcie kontroli6
podat, Zze proces zarzadzania licencjami i oprogramowaniem jest dostepny
w systemie ,[...]" poczawszy od wersji 2.x, przy czym kazda z wyzszych wersji
systemu miata szersze mozliwosci zarzadzania oprogramowaniem.

(akta kontroli str. 306, 577, 618-619, 1663-1665)

M.K. p.o. Specjalista w WIT wyjasnit, ze do systemu ,[...]" nie sg jeszcze wpisywane
licencje i nie jest jeszcze prowadzone monitorowanie licencji z uzyciem ,[...]". Czes¢
licencji wprowadzono w ramach szkolenia.

(akta kontroli str. 1006, 1651)

W  okresie objetym kontrolg, w Urzedzie nie wykorzystywano efektywnie
posiadanego narzedzia do monitorowania oprogramowania i zarzadzania
oprogramowaniem - systemu [...]', co opisano w sekcji Stwierdzone

nieprawidfowoSci.
(akta kontroli str. 307-308, 432, 578, 619, 644-685, 722-724, 1005-1006, 1007,1095,
1125-1128, 1157-1158, 1165, 1170, 1366-1367, 1395-1396, 1417-1423, 1651,
1661, 1670-1684)

W wyniku badania préby 11 rodzajow oprogramowania zakupionego przez Urzad
wlatach 2019-2022 (I poétrocze) stwierdzono, Ze oprogramowanie zostato
zainstalowane i przyjete przez pracownikéw na stan. Niepetne wykorzystanie
zakupionego rozszerzenia licencji systemu ,[...]" opisano w obszarze drugim
wystapienia pokontrolnego.

(akta kontroli str. 1178-1180)

Dyrektor i Naczelnik WIT wyjasnili, ze Urzad nie posiada oprogramowania
komputerowego, ktdre nigdy nie zostato zainstalowane. Naczelnik WIT wyjasnit, Ze:
oprogramowanie serwerowe, ktore zostato zakupione, a nie zostafo zainstalowane
zwigzane jest z wymiang systemu ,[...]" (...). Oprogramowanie zostato zakupione
w 2020 r. Z powodu przediuzajgcej sie procedury przetargowej Urzedu Morskiego
w Gdyni na obstuge serwisowg systemu ,[...]", nie mozna byto wymieni¢ serwerow
wraz z oprogramowaniem. W maju 2022 r. zostata podpisana umowa Serwisowa
(...) na Swiadczenie ustugi serwisowej wraz z modernizacjq poprzez wymiane
Serwerow wraz z oprogramowaniem.
W zwigzku z przygotowaniem infrastruktury UMS do obstugi ww. oprogramowania
Urzad poniost wydatki w kwocie ogétem 1 004 921,07 z166. Koszt zakupu dwédch szt.
oprogramowania ,[...]"'wyniost 40 934 zt, szesciu szt. ,[...]"I sze$ciu szt. [...]-
4404876 <zt brutto (system operacyjny zakupiony w ramach sprzetu
komputerowego), dziewieciu szt. Windows 11 Pro - 79 095,15 zt brutto (system
operacyjny zakupiony w ramach sprzetu komputerowego). Wedtug wyjasnien p.o.
Zastepcy Naczelnka WIT zakupione oprogramowanie byto niezbedne
do funkcjonowania ww. systemu.

(akta kontroli str. 308, 742, 827, 937, 1409-1410)

Wedtug informaciji uzyskanych z Urzedu Morskiego w Gdyni¢” koniecznos¢ wymiany
serwerdw ,[...]” spowodowana byta zawarciem umowy na $wiadczenie ustugi
utrzymania systemu kontroli ruchu statkéw ,[...]", w ktorej to jednym z przedmiotoéw

85 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
6 Z tego w 2020 r. 925 825,92 zt i 2021 r. 79 095,15 zt.
67 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
12



umowy byta aktualizacja komponentéw programowych do najnowszych wersji w
chwili instalacji. Spowodowato to konieczno$¢ modernizacji sprzetowej zaréwno
Srodowiska serwerowego jak i stacji roboczych systemu. Na podstawie realizowane;
umowy przez Dyrektora Urzedu Morskiego w Gdyni, Dyrektora UMS oraz
wykonawce, nastapi aktualizacja juz posiadanego oprogramowania. Umowa na
Swiadczenie ustugi utrzymania systemu kontroli ruchu statkow ,[...]" zostata
podpisana 30 maja 2022 r.

(akta kontroli str. 1119)

1.4. Wprowadzone w Urzedzie procedury zawierajace zasady uzytkowania przez
pracownikow oprogramowania opisano w punkcie 1.1. niniejszego wystagpienia®®.
Procedury opublikowane zostaly na wewnetrznej stronie intranetowej Urzedu
dostepnej dla pracownikow. W mysl § 16 pkt 12 Regulaminu organizacyjnego,
do obowigzkéw wszystkich pracownikow Urzedu nalezato stosowanie wymagan
i realizacja zadan zgodnie z obowigzujgcg dokumentacjg Systemu Zarzadzania
Jako$cig. Zgodnie z komunikatem Dyrektora®® wszyscy pracownicy Urzedu byli
zobowigzani do zapoznania sie i stosowania m.in. procedur bezpieczne;
eksploatacji.

(akta kontroli str. 450-451, 716-721, 1005-1010, 1373-1375)

M.K. p.o. Specjalista w WIT wyjasnit, Ze pracownicy zgtaszajg potrzebe
zainstalowania oprogramowania m.in poprzez system [...]", konsultujg
z pracownikiem WIT, czy jest to oprogramowanie darmowe, czy wymaga zakupu
licenciji. Jezeli wymaga licencii, to sktadane jest zapotrzebowanie?®.

(akta kontroli str. 308, 450-451,1005-1010, 1651)

W trakcie kontroli nie przediozono dowodow potwierdzajgcych prowadzenie
wUrzedzie w badanym okresie nadzoru nad legalnoscia oprogramowania
| przestrzeganiem zasad prawidtowego uzytkowania oprogramowania oraz jego
wynikow’!. Naczelnik WIT wyjasnit, ze nadzér nad legalnoScig oprogramowania
odbywat sie w ramach biezacej obstugi sprzetu komputerowego i oprogramowania.
p.o. Zastepca Naczelnika WIT wyjasnit, ze w ramach biezacej obstugi serwisowe;j
pracownicy WIT sprawdzali czy na komputerach wystepuje jedynie legalne
oprogramowanie.
W kwestii nieokreslenia pracownikom WIT czestotliwo$ci realizacji czynno$ci
zwigzanych z nadzorem nad legalno$cig oprogramowana wykorzystywanego
w Urzedzie Naczelnik WIT wyjasnit, ze Urzad posiada oprogramowanie ,[...J",
ktérego jedng z funkcji jest monitoring oprogramowania. Monitoring jest prowadzony
w sposob ciggly i w czasie rzeczywistym automatycznie. W trakcie kontroli nie
przedtozono dokumentow (raportéw) potwierdzajacych prowadzenie nadzoru nad
legalnoscig oprogramowania z wykorzystaniem systemu ,[...]” w latach 2019-2022.
W sprawie dziatar podejmowanych w przypadku wykrycia nieautoryzowanego
oprogramowania, w tym oprogramowania dla ktorego licencie wygasty, Naczelnik
WIT wyjasnit: Nie przypominam sobie, by w okresie mojej pracy w Urzedzie {...),
czyli od roku 2000, byta sytuacja z wykrytym nielegalnym oprogramowaniem lub
by licencja na dane oprogramowanie wygasfa.

(akta kontroli str. 618, 742, 1005, 1101)

W wygenerowanych w trakcie kontroli przy wykorzystaniu systemu ,[...]" raportach,
zawierajacych informacje o programach zidentyfikowanych na poszczegdlnych
stacjach roboczych objetych monitorowaniem przez ,[...]"?, wykazane zostato
oprogramowanie, ktore nie mogto by¢ zgodnie z warunkami licencji wykorzystywane
w Urzedzie nieodptatnie. W wyniku przeprowadzonych w trakcie kontroli NIK
ogledzin oprogramowania zainstalowanego na 39 stacjach roboczych, stwierdzono
siedem przypadkdéw dwoch rodzajéw oprogramowania wymagajacego zakupu
licencii, ktorej Urzad nie posiadat. Warunki licenciji tego oprogramowania umozliwiaty

8 Procedura 1 Podstawowe obowigzki pracownikow korzystajacych ze stuzbowego sprzetu komputerowego

i zasobow sieci.

69 Zamieszczonym 16 stycznia 2020 r. na stronie intranetowej Urzedu.

OW trakcie kontroli przediozono opracowany projekt karty instalacji oprogramowania, ktora stanowi¢

ma zatacznik do Procedury technicznej. Karta okre$lata m.in. oprogramowanie konieczne do zainstalowania

na komputerze.

" Nie przedstawiono, ze w zaplanowanych odstepach czasowych prowadzono przeglady oprogramowania

i licencji majace na celu potwierdzenie, ze jednostka posiada licencje na kazde zainstalowane oprogramowanie

72\lappsapsum (Oprogramowanie > Aplikacje / Wszystkie), appsap (Oprogramowanie > Aplikacje / Szczegoty).
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jego nieodptatne wykorzystywanie jedynie do celow niekomercyjnych. Ponadto
w wyniku monitoringu uzycia ww. oprogramowania z wykorzystaniem systemu ,[...]"
na dwoch z osmiu komputeréw, stwierdzono uruchomienia tego rodzaju
oprogramowania, pomimo braku jego zainstalowania w trakcie kontroli NIK.
Powyzsze opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 716-724, 1005-1008, 1022, 1028, 1428-1435, 1530-1546, 1661)

W zakresie wprowadzenia w Urzedzie mechanizméw ograniczajacych pracownikom
mozliwo$¢ samodzielnego instalowania oprogramowania na stacjach roboczych
oraz posiadania przez pracownikow uprawnien administratorow p.o. Zastepca
Naczelnika WIT wyjasnit: Wiekszosc uzytkownikow nie ma nadanych uprawnien
administratora, co uniemoZliwia instalacje oprogramowania, z wyjgtkiem komorek
organizacyjnych Urzedu, ktére znajdujq sie w terenie. (...) uprawnienia
administratora moze posiadac kierownik komorki.

(akta kontroli str. 1404-1405)

W latach 2019-2022 (do czasu zakonczenia czynno$ci kontrolnych przez NIK))
w Urzedzie nie byly prowadzone audyty wewnetrzne zarzgdzania oprogramowaniem
i legalnosci oprogramowania. Zagadnien tych nie obejmowaty réwniez kontrole
zewnetrze i wewnetrzne przeprowadzone w Urzedzie. Audytow ani kontroli
w zakresie legalnosci oprogramowania i przestrzegania warunkow licencji nie
prowadzili w Urzedzie takze producenci oprogramowania.

(akta kontroli str. 1422)

W wyniku badania préby oprogramowania’®, ktorego licencje wygasty stwierdzono,
Ze zostato ono wycofane z uzycia lub dokonano odnowienia subskrypciji.
(akta kontroli str. 1159)

W kontrolowanym okresie Urzad nie ptacit kar w zwigzku z nielegalnym lub
nieprawnie uzytkowanym oprogramowaniem ani optat za nieterminowe odnowienie
subskrypci.

(akta kontroli str. 45, 530)

W latach 2019-2022 (I pdtrocze) Urzad nie zbywat i nie przekazywat sprzetu IT
do ponownego uzycia. Aparaty telefoniczne, ktdrych koszt zakupu wynosit 1 zt netto
za sztuke, na wniosek Naczelnika Wydziatu Et, po akceptacji Dyrektora byly
nieodptatnie przekazywane uzytkownikom. Naczelnik WIT wyjasnit, ze w latach
2019-2022 pracownicy WIT instalowali na stuzbowych telefonach tylko bezptatne
oprogramowanie ,[...]".
Zarzadzenia Dyrektora w sprawie oceny przydatno$ci oraz likwidacji sktadnikow
majatkowych’ nie zawieraly regulacji dotyczacych postepowania z nos$nikami
informatycznymi likwidowanych sktadnikow. Od 22 lutego 2022r. w Urzedzie
obowigzywata procedura niszczenia nosnikéw informatycznych (PS44.PD01), ktéra
dotyczyta nosnikdw informacji zawierajgcych dane osobowe lub oprogramowanie
podlegajace licencjonowaniu?™. Naczelnik WIT o$wiadczyt, ze w latach 2019-2022
sprzet informatyczny skasowany i przeznaczony do utylizacii trafiat do WIT. Nosniki
informatyczne byly usuwane z tego sprzetu, wstepnie uszkadzane przez
pracownikbw WIT i oczekujg na przeprowadzenie niszczenia zgodnie z ww.
procedura. W trakcie kontroli NIK, w pomieszczeniach bedacych w dyspozycji WIT,
przechowywane byly twarde dyski serwerowe, twarde dyski z komputeréw oraz
talerze z dyskow twardych ze zlikwidowanego sprzetu komputerowego. Jak wyjasnit
Naczelnik WIT, pochodzity one ze sprzetu zlikwidowanego w latach 2019-2022 oraz
w latach poprzednich. W wyjasnieniach podat, ze planowana jest ich likwidacja
zgodnie z wprowadzong w2022 r. procedura. Ze wzgledu na konieczno$c¢
przeprowadzenia niszczenia przy wykorzystaniu specjalistycznych metod przez
zewnetrzng firme, co wymagac bedzie niezbednej dla sprzetu przestrzeni w poblizu
siedziby Urzedu, bedzie to mozliwe po zakonczeniu trwajacego remontu budynku.
(akta kontroli str. 237-240, 607, 634-643, 714-715)

73 Badaniem objeto trzy losowo wybrane oprogramowania.
7 Zarzadzenie wewnetrzne Nr 6 z 5 lutego 2018 r, ze zm. wprowadzonymi zarzadzeniem wewnetrznym Nr 14
z 5 kwietnia 2018 r.
75 Niszczenie miato polega¢ na takim ich uszkodzeniu mechanicznym, magnetycznym lub chemicznym, ktére
uniemozliwia jakikolwiek odzysk zapisanych na nich uprzednio informacji. W procedurze okreslono jakie nosniki
podlegajg niszczeniu, kto jest upowazniony do dokonania niszczenia oraz sposéb niszczenia nosnikow.
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1.5. W wyniku analizy trzech umdw licencyjnych dotyczacych uzywanego
w Urzedzie oprogramowania oraz przestrzegania ustalonych wtych umowach
warunkow dla licencjobiorcy stwierdzono, ze warunki licencji byty przestrzegane.
W szczegoInosci w zakresie liczby stanowisk, na ktorych zainstalowane zostato
oprogramowanie, wykonywania Kkopii zapasowych, przestrzegania wymagan
sprzetowych okreslonych w dokumentacji oprogramowania, przechowywania
dowodu zawarcia umowy licencyjnej oraz zgtaszania usterek oprogramowania.

(akta kontroli str. 1005-1008, 1022, 1028, 1376-1380, 1428-1435 )

W trakcie kontroli zidentyfikowano takze jeden przypadek instalacji oprogramowania
w wersji testowej. Warunki licencji dopuszczaty testowanie tego oprogramowania
w okresie nieprzekraczajgcym 40 dni. W sprawie przyczyn stosowania
oprogramowania wymagajgcego po okresie testowania zakupu licenciji, w sytuacji
gdy w Urzedzie dostepne byto inne oprogramowanie p.o. Zastepca Naczelnika WIT
wyjasnit:  Ogolnie nie przyjeto stosowania (...) do rozpakowywania plikow,
katalogow. Mogto sie jednak zdarzy¢ w pojedynczych przypadkach, ze (...) byt
potrzebny do rozpakowania archiwum lub byt dofaczony do otrzymywanej poczty
elektronicznej jako plik samorozpakowujgcy sie i dlatego mogt sie znalez¢ na
stanowiskach komputerowych uzytkownikdw. Pracownik, na ktdrego stanowisku
zidentyfikowano oprogramowanie w wersji testowej posiadat uprawnienia
administratora i potwierdzit instalacie oprogramowania w celu rozpakowania
otrzymanej poczty elektroniczng dokumentaciji, gdyz uzywana w Urzedzie aplikacja
generowata btedy. Przed zainstalowaniem zapoznat sie z warunkami licencji na
stronie producenta oprogramowania i po kilku dniach przed uptywem
dopuszczalnego czasu jej bezptatnego uzywania usungt aplikacie ze swojego
komputera, co potwierdzity przeprowadzone przez NIK ponowne ogledziny.

(akta kontroli str. 1005-1008, 1022, 1404-1405, 1428-1435, 1446, 1448-1452)

1.6. W trakcie kontroli zostat powotany przez NIK biegty, ktérego badania i analizy
dotyczyty ustanowionych przez Urzad mechanizméw kontrolnych oraz
realizowanych dziatan w zakresie: funkcjonalnosci i efektywnosci wykorzystania
licencji, rzetelnoSci, efektywnosci i funkcjonalnosci stosowanego narzedzia
do monitorowania licencji, zgodnos$ci uzytkowania oprogramowania z warunkami
licencji, instalowania nielegalnych programow przez jednostke i uzytkownikéw oraz
nabywania i uzytkowania SaaS’e.

(akta kontroli str. 1669-1684)

Wedtug opinii powotanego przez NIK biegtego, uwzgledniajacej ustalenia zwigzane
z: brakiem ustanowionych szczegdtowych zasad zarzadzania licencjami, ktore
obejmowatyby wszystkie kwestie i wymagane czynnosci niezbedne do zarzadzania
inadzoru nad calym cyklem Zycia oprogramowania, nie objeciem kontrolami
w czasie rzeczywistym instalowania i wykorzystywania oprogramowania
na urzadzeniach takich jak: smartfony, tablety oraz brak zidentyfikowanych innych
skutecznych mechanizméw kontrolnych w tym zakresie (np. okresowe przeglady),
Urzad nie zapewnia skutecznego nadzoru nad instalowanym i wykorzystywanym
oprogramowaniem.

Biorgc pod uwage ustalenia zwigzane z: brakiem zapewnienia kompletnosci danych
na temat wszystkich posiadanych i wykorzystywanych licencji, w ramach
stosowanych narzedzi do monitorowania, brakiem weryfikacji programoéw typu
freeware/portable oraz brakiem zidentyfikowanych skutecznych mechanizméw
kontrolnych w tym zakresie, ocena biegtego w zakresie rzetelno$ci, efektywno$ci
i funkcjonalno$ci stosowanego narzedzia do monitorowania licencii jest negatywna.

Wedtug opinii biegtego proces identyfikowania i monitorowania uzycia licencji
wymagajacy dziatan manualnych i weryfikacji w wielu posiadanych systemach,
zestawieniach, wymaga duzego naktadu pracy i moze by¢ obarczony btedami,
a przede wszystkim nie umozliwia w czasie rzeczywistym wykrycia przypadkow
np. instalacji oprogramowania, ktére nie jest zwigzane z potrzebami stuzbowymi lub
nieaktualnych wersji oprogramowania. Biorgc pod uwage, ze w toku prowadzonych
czynno$ci zidentyfikowano przypadki wystepowania darmowego oprogramowania

6 Oprogramowanie jako ustuga (Software as a Service), model udostepniania oprogramowania w chmurze,
w ktérym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne aktualizacje
i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu.
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Stwierdzone
nieprawidtowosci

do uzytku niekomercyjnego’’, ktdre wymaga licencji w Urzedzie i brak dowodow
zakupu lub posiadania takich licencji oraz ustalenia wskazujagce na brak
prowadzenia analiz pod katem warunkow licencyjnych uzywanych programow,
tj. freeware / portable ocena biegtego w zakresie zgodnosci uzytkowania
oprogramowania z warunkami licencji oraz instalowania nielegalnych programow
jest negatywna.

(akta kontroli str. 1670-1684)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Nie zapewniono mechanizméw ewidencjonowania i kontroli oprogramowania
na tabletach i smartfonach uzytkowanych przez pracownikow UMS, nie powierzono
pracownikom obowigzkow w tym zakresie i nie monitorowano oprogramowania na
tego typu urzadzeniach, w szczegdlnoSci w zakresie nieautoryzowanego
oprogramowania’s. Powyzsze stwarzalo ryzyko niewykrycia nieautoryzowanego
oprogramowania na tych urzadzeniach i ograniczato mozliwosci przeciwdziatania
narazeniu Urzedu na straty finansowe i wizerunkowe w przypadku uzywania przez
pracownikdw nielegalnego oprogramowania na tych urzadzeniach. Na dzier kontroli
NIK, tj. 30 sierpnia 2022 r. Urzad posiadat 11 tabletéw i 132 smartfony.

(akta kontroli str. 1-42, 308, 333-351, 620-626, 743-768, 930-931, 1007, 1421, 1455,
1679-1680, 1682)

Naczelnik WIT wyjasnit, ze WIT nie kupuje, nie prowadzi ewidencji i nie zarzadza
smartfonami oraz tabletami. Jedyna aplikacja instalowana przez WIT
na smartfonach to darmowa aplikacja Outlook, ale nie prowadzono dokumentacji
w tym zakresie.

(akta kontroli str. 308, 1421, 1455)

Za gospodarke stuzbowymi telefonami komérkowymi, w tym smartfonami
odpowiadat Wydziat EL'. Naczelnik tego Wydziatu wyjasnit, ze w latach 2019-2022,
w ramach gospodarki telefonami komérkowymi w Urzedzie, Wydziat nie prowadzit
monitorowania oprogramowania w stuzbowych smartfonach. W wyjasnieniach
podat: Wydziat Et zapewnia {fgcznos¢ telefoniczng oraz  posredniczy
w przekazywaniu  aparatow  telefonicznych.  Instalacjia  oprogramowania
na jakichkolwiek urzadzeniach (w tym smartfonach), a takze monitoring tego
oprogramowania nie lezq w kompetencjach Wydziatu.
Naczelnik Wydziatu Et wyjasnit takze, ze uzytkownicy przy otrzymaniu stuzbowych
telefondéw komorkowych podpisywali opracowane i stosowane przez Wydziat E£80
oSwiadczenie wraz z zatgczonym regulaminem uzytkowania telefonow
komérkowych przez pracownikéw Urzedu.
Dokumenty te odnosity sie gtéwnie do zasad wykorzystania telefonéw, w tym
wykonywania potaczen w ramach abonamentu, korzystania z Internetu w ramach
przyznanego limitu, zabezpieczenia przed uzyciem telefonu przez inne osoby oraz
zasad rozliczen za dodatkowe potaczenia i ustugi. Regulamin ten nie okre$lat zasad
korzystania z oprogramowania ani zakazu instalowania przez pracownikdw
oprogramowania na stuzbowych telefonach komérkowych.

(akta kontroli str. 726-738, 764-768, 931)

2. W Urzedzie nie zapewniono skutecznego nadzoru nad legalno$cigq
zainstalowanego na stacjach roboczych oprogramowania oraz nad przestrzeganiem
przez pracownikdbw Urzedu Procedury 1. Podstawowe obowigzki pracownikow
korzystajacych ze stuzbowego sprzetu komputerowego i zasobdw sieci w zakresie
korzystania wytacznie z legalnego oprogramowania, zakazu samowolnego
instalowania oprogramowania oraz korzystania wytgcznie z oprogramowania
niezbednego do wykonywania obowigzkdw stuzbowych.

7 Co opisano w punktach 1.4, 1.5 oraz w sekcji Stwierdzone nieprawidfowo$ci.
8 Nie przedstawiono dowodu potwierdzajacego, ze prowadzone s w zaplanowanych odstepach czasu
przeglady urzadzen typu smartfony/tablety uzytkownikow pod katem obecno$ci nieautoryzowanego
oprogramowania.
9 Wydziat EL nie zarzadzat tabletami oraz stuzbowg pocztg w urzadzeniach mobilnych pracownikow.
80 Dokumenty te nie zostaty zatwierdzone i wprowadzone do stosowania przez Dyrektora i wynikaly z praktyki
stosowanej w Wydziale EL.
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W wyniku przeprowadzonych podczas kontroli NIK ogledzin oprogramowania
zainstalowanego na 39 stanowiskach komputerowych pracownikéw Urzedu, w tym
z udziatem biegtego stwierdzono:

a) na dwoch stanowiskach®! oprogramowanie ,[...]", ktére wedtug informacji
zamieszczonych na stronie producenta® w wersji Free i Professional oraz co
zostato potwierdzone przez biegtego, jest przeznaczone wytacznie do uzytku
domowego;

b) na pieciu stanowiskach8® oprogramowanie ,[...]", ktére wedtug informaciji
zamieszczonych na stronie jego autora® jest dostarczane jako freeware, ale tylko
do prywatnego, niekomercyjnego uzytku (to znaczy w domu). ,[...]" jest bezptatny do
uzytku edukacyjnego (szkoty, uniwersytety, muzea i biblioteki) oraz do uzytku
w organizacjach charytatywnych lub humanitarnych. Réwniez wedtug opinii biegtego
licencja ,[...]” jest darmowa, ale tylko do uzytku niekomercyjnego i wymaga zakupu
licencji dla Urzedu.

(akta kontroli str. 1005-1008, 1022, 1028, 1428-1435)

Ponadto w wyniku przeprowadzenia z wykorzystaniem systemu ,[...]" monitorowania
uruchomienia aplikacji w okresie od 1 stycznia 2019 r. do 3 pazdziernika 2022 r. na
stanowiskach oS$miu  uzytkownikéw, u ktorych oprogramowanie nie byto
zainstalowane podczas kontroli NIK, a zostato wykazane w raportach systemu ,[...]"
dotyczacych oprogramowania na poszczegoélnych stacjach roboczych, na jednym
stanowisku8® stwierdzono uruchomienie programu ,[...]" oraz na jednym86
korzystanie z oprogramowania ,[...]" w okresie od 11 lipca do 30 wrzesnia 2022 r.87
Wykorzystywanie w Urzedzie ww. rodzajow oprogramowania potwierdzity takze
dane zawarte w raporcie wygenerowanym 26 sierpnia 2022r. z systemu ,[...]",
dotyczace ostatniego uruchomienia oprogramowanias®. [...]" w wersji 4.x byt
uruchomiony po raz ostatni 22 sierpnia 2022 r. w wersji 5.x. 29 czerwca 2022 r.,
a,[...]"4.x 24 sierpnia 2022 r.

(akta kontroli str. 723, 1430, 1530-1546, 1661, 1682)

Trzech pracownikow wyjasnito, ze nie wiedzg w jaki sposob oprogramowanie
to znalazio sie na ich komputerach, poniewaz go nie instalowali.

Inni pracownicy w wyjasnieniach wskazywali, ze zainstalowali oprogramowanie
wcelu przetestowania pod katem fatwosci obstugi, omytkowo otworzyli
oprogramowanie podczas otwierania innego pliku z pamieci USB, uzywali
oprogramowania gdyz byli przekonani, ze jest darmowe, poniewaz nie znali

8 ..., NIK wylaczyta informacje stanowigce dobra osobiste pracownikow jednostki kontrolowanej. Tajemnica
ustawowo chroniona na podstawie art. 5 ust.2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz.U. z 2022 r. poz. 902) i art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.].
82 [.].
8 I....[..., NIK wylaczyta informacje stanowiace dobra osobiste pracownikéw jednostki kontrolowane;.
Tajemnica ustawowo chroniona na podstawie art. 5 ust.2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do
informaciji publicznej (Dz.U. z 2022 r. poz. 902) i art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoIne rozporzadzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.].
& I.T.
8 I....[..., NIK wylaczyta informacje stanowiace dobra osobiste pracownikéw jednostki kontrolowanej.
Tajemnica ustawowo chroniona na podstawie art. 5 ust.2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do
informaciji publicznej (Dz.U. z 2022 r. poz. 902) i art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoIne rozporzadzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.].
8 I.....[..., NIK wylaczyla informacje stanowiace dobra osobiste pracownikéw jednostki kontrolowane;.
Tajemnica ustawowo chroniona na podstawie art. 5 ust.2 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do
informaciji publicznej (Dz.U. z 2022 r. poz. 902) i art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdIne rozporzadzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.]".
8 Programy moga posiada¢ wersje portable, czyli niewymagajace instalacji. Programy takie mogg byé
uruchamiane na komputerze i przenoszone na dowolnych nosnikach typu pendrive, dysk CD, DVD, dyskach
HDD zewnetrznych itp.
8 Softwareusage (Oprogramowanie > Wykorzystanie / Uzycie / Wszystko).
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szczegblowych warunkow licencji, uzywali oprogramowania, poniewaz byto im
polecone przed kilku laty przez pracownikéw WIT, w zwigzku z niesprawno$cig
komputera.
P.o. Zastepca Naczelnka WIT wyjasnit, ze Urzad posiada powyzsze
oprogramowanie z ptyty DVD dotgczanej do czasopisma Komputer Swiat,
zakupionego przez Biblioteke Urzedu dla WIT. Oprogramowanie zainstalowane
zostato przez WIT na jednym z ww. stanowisk w ramach naprawy systemu
operacyjnego, a na drugim w celu obrébki zdjecia. Obecnie program nie jest juz
uzywany, gdyz zastapiony zostat innym, bezptatnym do uzytku w biznesie.
(akta kontroli str. 716-721, 1366-1367, 1438-1439, 1441-1442, 1444, 1574, 1578,
1585, 1587, 1688)

Urzad nie wykazat, ze dostarczane wraz z czasopismem oprogramowanie mogto
by¢ wykorzystywane bezptatnie w jednostce budzetowej. Wskazany w opisach
programow typ licencji freeware, nie upowazniat do nieograniczonego darmowego
korzystania z oprogramowania, lecz jedynie w opisanych powyzej przypadkach,
okreslonych przez autoréw oprogramowania.

(akta kontroli str. 1548, 1555-1557)

W ocenie biegtego powyzsze nieprawidtowosci mogg wynikac z braku konieczno$ci
zapoznania sie osoby odpowiedzialnej za instalacje z warunkami licencji, aby
wychwyci¢ uzytkowane programy freeware / portable pod katem wymogow
licencyjnych. Brak mechanizmu kontrolnego zapewniajacego, ze proces instalacji
oprogramowania zawsze uwzglednia konieczno$¢ zapoznania si¢ osoby
odpowiedzialnej za instalacje / udostepnienie z warunkami umowy licencyjnej
i zapewnienie z nimi zgodnoSci, stwarza ryzyko naruszenia warunkéw umow
licencyjnych.

(akta kontroli str. 1681)

W sprawie nadzoru nad wykorzystywanym w Urzedzie oprogramowaniem
i przestrzeganiem przez pracownikéw Procedury 1. p.o. Zastepca Naczelnika WIT
wyjasnit: (...) monitorowanie oprogramowania na komputerach odbywa sie
w ramach biezgcej obstugi serwisowej sprzetu komputerowego i oprogramowania
przez pracownikow WIT. W okresie pandemii COVID 19, z powodu obostrzen, pracy
zdalnej, zakazu wyjazdow, sprawdzanie przestrzegania przez pracownikow UMS
obowigzkéw wynikajgcych z Procedury 1. byto mocno ograniczone. Wszystkie
nieautoryzowane oprogramowania sq odinstalowywane podczas biezgcego serwisu
komputerow. W zwigzku z pandemig COVID-19, (...) oraz zmniejszong liczbg
personelu mieli$my utrudnione zadanie z dostarczeniem komputeréw, przez
co serwisy dorazne byly wykonywane zdalnie.

(akta kontroli str. 1421, 1455-1457)

Do niezidentyfikowania uzywania w Urzedzie oprogramowania wymagajacego
zakupu licencji, przyczynic si¢ mogto rowniez niewykorzystanie funkcjonalnosci
monitorowania oprogramowania systemu ,[...]", co opisano w 3. nieprawidtowosci
oraz brak ustalenia zasad monitorowania przez pracownikow WIT legalnosci
oprogramowania.

(akta kontroli str. 1366-1367, 1421,1678, 1682)

3. W Urzedzie, w okresie objetym kontrola, nie w petni efektywnie wykorzystywano
posiadane narzedzie do monitorowania oprogramowania i zarzadzania
oprogramowaniem — system ,[...]".

a. Pomimo dysponowania wolnymi stanowiskami w ramach posiadanej licenc;i
systemu ,[...]", nie zainstalowano i nie zarejestrowano ,[...]" na czeSci urzadzen
poza wytgczong z zatozenia z monitorowania kancelarig niejawng i siecig
separowang. Uniemozliwiato to objecie tych stanowisk monitorowaniem z uzyciem
systemu ,[...]" w kontrolowanym okresie®®.

8 W trakcie kontroli nie udato sie ustali¢ jaki procent urzadzen, na ktérych byla mozliwos¢ instalacji ,[...]"
nie zostata objeta monitorowaniem w poszczegdlnych latach kontrolowanego okresu. System ,[...]" swoim
dziataniem obejmowat komputery pracujace w sieci w siedzibie jednostki oraz w komérkach organizacyjnych
zlokalizowanych poza siedzibg jednostki. Wedtug stanu na dzien kontroli NIK; tj. 30 sierpnia 2022 r. w ewidencji
Srodkdw trwatych i pozostatych srodkow trwatych Urzedu ujete byty 603 komputery.
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Wedtug danych pozyskanych w trakcie kontroli z systemu ,[...]"%, ,[...]" zostat
zarejestrowany w 2017 r. jedynie na 67 komputerach, w 2018 r. na 108, w 2019 .
na 121, w 2020 r. na 128, w 2021 r. na 97 iw 2022 r. (do 19 sierpnia) na 36.

Wedtug wyjasnien M.K. p.o. Specjalisty w WIT: przy przeinstalowaniu komputera byt
instalowany ,[...]", nie byto mozliwoSci instalacji zdalnej. Od 2020 r. instalacja ,[...]"
prowadzona byta takze zdalnie, jezeli nie byfo ograniczen Srodowiska lub fgcza.
Cze$c¢ instalacji ,[...]" nadal prowadzona jest recznie.

Oprogramowanie ,[...]" nie byto zainstalowane m.in. na komputerach Naczelnika
i p.o. Zastepcy Naczelnika WIT. Wedtug wyjasnien p.o. Zastepcy Naczelnika WIT,
ze wzgledu na zatrudnienie nowych pracownikdbw w WIT, ktdrzy majq dostep
do systemu ,[...]", dla zapewnienia bezpieczenstwa oraz uniknigcia incydentow
zwigzanych z dostepem administracyjnym do stanowisk kierownictwa WIT,
dotychczas (do czasu podziatu WIT na struktury administracyjne i HelpDesk)
odstgpiono od instalacji ,[...]" na komputerach Naczelnika i Zastepcy Naczelnika

WIT.
(akta kontroli str. 644-685, 722, 1005, 1095, 1157-1158, 1165, 1170)

b. Nie zautoryzowano 115 (21,1%) komputeréw z zainstalowanym ,[...]"! oraz nie
zapewniono wiasciwej konfiguracji systemu ,[...]", umoZliwiajacej uzyskiwanie
rzetelnych danych o oprogramowaniu z aktualnie uzytkowanych komputeréw.

(akta kontroli str. 722-724, 1661)

W sprawie przyczyn niezautoryzowania stacji roboczych p.o. Zastepca Naczelnika
WIT wyjasnit, ze: Wszystkie nowe stanowiska sq zautoryzowane i w takim stanie sq
wydawane dla uzytkownikow. Starsze jednostki, zwlaszcza te, ktére sq uzywane
w jednostkach terenowych UMS, mogq nie posiadac autoryzacji, ze wzgledu na stan
pandemii COVID-19. W tym czasie byta wprowadzona praca zdalna, wyjazdy
w delegacje byly wstrzymane i nie byfo mozliwoSci fizycznej autoryzacji ,[...]" na
jednostkach. Zaréwno licencje zautoryzowane jak | niezautoryzowane przez
administratora posiadajg swojg funkcjonalnoS¢ bez jakichkolwiek ograniczen -
dostarczajg potrzebne informacje, czyli sq dostepne w naszej strukturze.
Wedtug informacji uzyskanej od producenta oprogramowania ,[...]"#2, komputery
niezautoryzowane wprawdzie zgtaszajg si¢ do systemu [...]', ale tylko
podstawowymi danymi (w celu dokonania autoryzacji). Tylko podstawowe dane sg
aktualizowane w kolejnych sesjach dla takich komputeréw. Komputery z [...]’
wykonujg proces skanowania i monitorowania, jednakze cze$¢ z tych danych jest
odrzucana dla komputeréw niezautoryzowanych (nie jest fadowana do bazy
danych). Wiele danych nie podlega aktualizacji, m.in. dane monitoringu
uzytkownikow oraz komputeréw lub dane te mogg by¢ niekompletne. W celu
pewnosci danych komputery nalezy zautoryzowac.

(akta kontroli str. 1095, 1125-1128)

W przediozonym w trakcie kontroli projekcie karty instalacji oprogramowania, ktéra
stanowi¢ ma zatgcznik do Procedury technicznej, wskazano na obowigzkowg
instalacje ,[...]" i autoryzacje komputera w systemie ,|[...]".

(akta kontroli str. 1009-1010)

Rejestr oprogramowania wygenerowany z systemu ,[...]" nie byt zgodny ze stanem
faktycznym oprogramowania na stacjach roboczych i zawarte w nim dane nie byty
aktualne, co potwierdzity przeprowadzone czynno$¢ kontrolne. Zawierat m.in. dane
0 oprogramowaniu na nieuzywanych juz komputerach lub zdublowane dane
z przeinstalowanych komputeréw oraz oprogramowanie, ktorego nie byto juz na
stacjach roboczych. Wynikato to z nieusunigecia z bazy danych komputerow
nieuzytkowanych  (wycofanych,  zlikwidowanych,  przeinstalowanych)  lub
niepogrupowania ich w celu generowania raportow oprogramowania z komputeréw
czynnych oraz niezastepowania starych komputerdbw nowymi (scalania)
w przypadku ich przeinstalowania, a takze nieskanowania i nieprzeliczania
zainstalowanego oprogramowania.

9 19 sierpnia 2022 r. wedtug raportu vhostsauthorized (Komputery > Autoryzacja).
91 Wedtug raportu z systemu ,[...]" vhostsauthorized (Komputery > Autoryzacja) z 19 sierpnia 2022 r., sposrod
557 komputerow/urzadzen ujetych w tym raporcie 430 byto zautoryzowanych przez administratora
do monitorowania, niezautoryzowanych byto 115, siedem zostato oznaczonych jako wycofane, jeden w naprawie
i cztery w magazynie.
92 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
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(akta kontroli str. 605, 1005-1085, 1428-1435, 1468-1469, 1661, 1668, 1679-1680)

c. Nie wykorzystywano funkcjonalnosci rozliczenia licencji i nie wykonywano
inwentaryzacji oprogramowania z wykorzystaniem systemu ,[...]". Nie wprowadzono
do systemu ,[...]" wszystkich danych o posiadanych licencjach, co uniemoZliwiato
efektywne monitorowanie rozliczenia instalacji w odniesieniu do posiadanych licencji
z wykorzystaniem tego narzedzia.

(akta kontroli str. 574-579, 1006, 1395-1396, 1661,1666-1668)

System ,[...]" pozwalat m.in. na monitorowanie czy liczba instalacji oprogramowania
na stacjach roboczych jest zgodna z liczbg posiadanych licencji oraz monitorowanie
daty uptywu waznosci licencji, a takze zarzadzanie wolnymi licencjami
(np. przypisywanie ich do komputerow lub uzytkownikéw). W celu zarzadzania
licencjami i oprogramowaniem nalezato do systemu wprowadzi¢ szczegdtowe dane
na temat posiadanych licencji (dokumenty zakupowe, nazwe oprogramowania,
model licencii, liczbe licencii)®.

(akta kontroli str. 306, 577-578, 618-619,1666-1668)

Wedtug raportu licencji®* w systemie ,[...]" ujeto jedynie 898 licencji, do ktorych
przypisano osiem komputeréw i zadnego z uzytkownikow. Dane zawarte w raporcie
wskazuja, ze funkcjonalnosci systemu ,[...]” dotyczace monitorowania licencji nie
zostaly w Urzedzie w petni wdrozone. Potwierdzity to takze wyjasnienia
M.K. p.o. Specjalisty w WIT, Ze licencje nie sg jeszcze wpisywane do systemu ,[...]",
jedynie cze$¢ licencji wprowadzono w ramach szkolenia.

(akta kontroli str. 1006, 1395-1396, 1661)

W sprawie korzystania z funkcjonalno$ci dotyczacej raportu rozliczenia licencji
p.o. Zastepca Naczelnika WIT wyjasnit: Nie korzystano dotychczas z tej
funkcjonalnosci. Ztozyto sie na to kilka przyczyn. Niezakonczenie petnego wdrazania
,[-..]" na komputerach, co uniemozliwia kompletne rozliczenie licencji, a wynikafo to
m.in. z obostrzen zwigzanych z pandemig, ktére wplynety na ograniczenie
mozliwo$ci wyjazdow w celu instalacji oprogramowania na stacjach roboczych
w terenie. Brak mozliwosci, ze wzgledu na pilne biezace zadania, wprowadzenia
do systemu kompletnych informacji o wszystkich posiadanych licencjach.

(akta kontroli str. 1006, 1395-1396,1661)

d. Nie wykonywano cyklicznie skanowania wszystkich urzadzen w sieci w zakresie
zainstalowanego na nich oprogramowania, w tym w celu wykrycia
nieautoryzowanego lub niedozwolonego oprogramowania.

(akta kontroli str. 1417-1423)

Producent oprogramowania ,[...]" w sprawie historii sporzadzania przez uzytkownika
raportow w zakresie zarzadzania oprogramowaniem udzielit NIK informacji®®, ze
raporty w systemie ,[...]” mogg by¢ generowane automatycznie na podstawie
dowolnie definiowanego harmonogramu. W trakcie kontroli NIK w systemie ,[...]” nie
byty zdefiniowane harmonogramy automatycznego generowania raportow.

(akta kontroli str. 576, 1089)

W sprawie korzystania w Urzedzie z funkcjonalno$ci systemu ,[...]" dotyczacej
skanowania stacji p.o. Zastepca Naczelnika WIT wyjasnit: Wzorce oprogramowania
nie zostaty jeszcze wprowadzane do systemu ,[...], z powodu realizacji innych
pilnych zadan Wydziatu. Z powyzszych wzgledow nie korzystano z funkcjonalno$ci
automatycznego iw okreslonych okresach czasu Skanowania Stacji w zakresie
wykrycia ~ niedozwolonego  lub  nieautoryzowanego  oprogramowania.
Z wykorzystaniem  systemu ,[...]” dokonywano doraznego  sprawdzenia
oprogramowania  zainstalowanego na stacjach roboczych poszczegolnych
uzytkownikow. (...) W szczegolnoSci w razie potrzeb zweryfikowania
oprogramowania zainstalowanego na komputerach pracownikow | ustalenia

93 Wedtug informacji otrzymanych przez producenta, na podstawie art. 29 ust. 1 pkt 2 lit f. ustawy o NIK,
oprogramowania funkcjonalno$¢ zakupionego przez UMS oprogramowania systemu ,[...]” pozwalata m.in.
na przeprowadzanie inwentaryzacji oprogramowania, poréwnywanie posiadanych licencji na oprogramowanie
z zainstalowanym oprogramowaniem. W celu przeprowadzenia inwentaryzacji oprogramowania nalezato
wprowadzi¢ do systemu odpowiednie dane.

% Licenses (Oprogramowanie > Licencje / Licencje).

9 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
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wymagan sprzetowych, albo w celu sprawdzenia czy wnioskowane do zakupu
oprogramowanie nie jest dostepne na stacjach roboczych innych pracownikow
danego wydziatu. Raporty generowane dla uzytkownikow nie byty archiwizowane.
Raporty zbiorcze dla cafosci oprogramowania zainstalowanego na komputerach
z ,[...]" nie byty wykonywane. (...) Pracownicy WIT nie prowadzili analiz monitoringu
w systemie ,[...]’, poniewaZz funkcjonalnos¢ dostepna jest od maja 2022r.
M.K. p.o. Specjalista w WIT wyjasnit, zZe od maja 2022 r. byla w Urzedzie
uzytkowana ,[...]", gdzie zaczeto wprowadza¢ wzorce oprogramowania, ktore
umozliwig odinstalowanie nieakceptowalnego oprogramowania®.

(akta kontroli str. 644-650, 741-742, 1101,1007, 1395-1396,1420-1421, 1666)

Naczelnik WIT wyjasnit, Zze celem zakupu oprogramowania ,[...]" bylo
uporzadkowanie kwestii sprzetu informatycznego. W wyjasnieniach podat : Biorgc
pod uwage rozlegtos¢ Urzedu (...), wielkos¢ sieci informatycznej (od Szczecina po
Swinoujécie, przez cate wybrzeze po Stupsk) i ograniczone zasoby ludzkie WIT,
zaplanowalismy wdrazanie oprogramowania ,[...]" etapami. Instalacja ,[...]" odbywa
sie w ramach czynnoSci doraznych, takich jak naprawa sprzetu, reinstalacja
systemu itp. (...) Urzad (...) obstuguje ustuge kluczowa, w zwigzku z tym pracownicy
WIT majq stuzby nocne, w dzien mam dostepnych tylko cze$c pracownikow (...).
Wtrakcie wdrazania systemu ,[...]", zauwazylismy w nim pojawiajgce sie nowe
funkcjonalnosci, ktére wydaty nam sie potrzebne do wdrozenia w Urzedzie {...)
chcemy wdrozy¢ kompleksowe zarzadzanie oprogramowaniem. Jednakze, by to
wszystko miato sens, nalezy wdroZy¢ oprogramowanie ,[...]" na wszystkich
mozliwych urzgdzeniach, a przynajmniej na wiekszosci. (...) jesteSmy blisko konca
tego etapu. Nastepny etap jaki zaplanowali$my to wdroZenie zarzadzania licencjami
i oprogramowaniem.

(akta kontroli str. 741-742)

Wydatki na wsparcie techniczne ww. systemu w latach 2019-2022 (I potrocze)
wyniosty 62 071,21 zt.

(akta kontroli str. 769-773)

4. W Urzedzie nie zapewniono prowadzenia ewidencji warto$ci niematerialnych
i prawnych w petni rzetelnie oraz zgodnie z przepisami ustawy dnia 29 wrze$nia
1994 r. o rachunkowosci®’ i zasadami rachunkowo$ci UMS.

Wedtug przepisow art. 3 ust. 1 pkt 14 ustawy o rachunkowos$ci oraz § 4 ust.1 pkt 1
zasad rachunkowosci UMS®, przez wartoSci niematerialne i prawne rozumie sie
nabyte przez jednostke, zaliczane do aktywow trwatych, prawa majgtkowe nadajace
sie do gospodarczego wykorzystania, o przewidywanym okresie ekonomicznej
uzytecznosci dtuzszym niz rok, przeznaczone do uzywania na potrzeby jednostki.
(akta kontroli str. 782-793, 915)

a. W wyniku badania préby 13 wydatkow UMS poniesionych na zakup
oprogramowania i licencji w latach 2019-2022 (I potrocze) stwierdzono, ze
w ewidencji wartosci niematerialnych i prawnych ujeto cztery czasowe roczne
licencje na oprogramowanie ,[...]"%° o warto$ci ogotem 9 111,84 z100,

(akta kontroli str. 318-329, 911-912, 1155-1156, 1178-1180,1299-1300, 1311-1312)

ENN. Inspektor w GA-lll odpowiedzialna za ewidencjonowanie wartosci
niematerialnych i prawnych wyjasnita: Analizowatam treS¢ faktury w zakresie nazwy
oprogramowania lub licencji. Natomiast okres uzytkowania, jezeli nie wynikat
Z faktury lub jej opisu, byt uzgadniany z WIT w trybie roboczym. Jezeli z uzgodnien

9% Wedtug informacji uzyskanych od producenta oprogramowania® poczawszy od wersji 2.x. systemu ,[...]"
dostepne byly funkcjonalnosci monitorowania zainstalowanego oprogramowania na komputerach oraz
zarzadzanie licencjami w zakresie poréwnania czy liczba zainstalowanego oprogramowania jest zgodna z liczbg,
posiadanych licencji. Od wersji 5.x monitorowanie uptywu waznosci licencji oraz wprowadzanie wzorcow
oprogramowania (prywatnych). Przypisywanie licencji do uzytkownikéw/komputeréw jest stosunkowo nowg
funkcjonalnoscig nieustannie modyfikowana, przy czym pierwsza wersja tej funkcjonalno$ci byta dostepna
w systemie od wersji 7.x.% Urzad zakupit w 2017 r. system ,[...]"
9 Dz.U. 22021 r., poz. 217, ze zm.; dalej: ustawa o rachunkowosci.
9 Wprowadzonych zarzadzeniem wewnetrznym Dyrektora z 22 stycznia 2019 r. oraz zarzadzeniem
wewnetrznym Dyrektora nr 21 z 29 lipca 2021 r. w sprawie zasad rachunkowo$ci w Urzedzie Morskim
w Szczecinie.
9 Nr inw. 33-23-571, 33-23-572, 33-24-583 i 33-24-584.
100 Dwie w 2020 r. o warto$ci 4 428 zt oraz dwie w 2021 r. o warto$ci 4 683,84 zt.
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wynikafo, ze okres uzytkowania jest krotszy niz rok nie ujmowatam takiego
programowania lub licencji w ewidencji majatkowej. W sprawie zakwalifikowania
zakupow rocznych licencji oprogramowania ,[...]” do wartoSci niematerialnych
i prawnych M.M. Specjalista w GA-lll wyjasnita, ze dokumenty ksiegowe, na
podstawie ktorych dokonano wpisu do ewidencji majatkowej wartosci
niematerialnych i prawnych zostaty odczytane jako licencja o uzyteczno$ci powyze;
roku.
W opisie faktur przez WIT nie ujeto informaciji, iz licencje ww. oprogramowania sg
czasowe na jeden rok. W fakturach w nazwie nabywanych licencji wskazano
w jezyku angielskim, ze jest to nowa subskrypcja roczna'®'. Po uptywie okresu
wazno$ci licencji czasowej program ,[...]" przestaje dziata¢, zatem licencja nie
mogta by¢ wykorzystywana w okresie dtuzszym niz rok.

(akta kontroli str. 914, 1154-1156, 1299-1300, 1311-1312)

Powyzsze wplyneto na zawyzenie wartoSci poczatkowej brutto wartoSci
niematerialnych i prawnych na koniec roku obrotowego 2020 o 4 428 zt i na koniec
roku obrotowego 2021 o 9111,84 z ujetej w informacjach dodatkowych
sporzadzonych na 31 grudnia 2020 r. i 2021r., bedacych cze$cig sprawozdan
finansowych UMS za ww. lata'02,

(akta kontroli str. 774-781, 914, 1299-1300, 1311-1312)

Zgodnie ze standardem D. ,Informacja i komunikacja” okreslonym w komunikacie
nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finansow publicznych'% system komunikacji powinien
umozliwiaC przeptyw potrzebnych informacji wewnatrz jednostki, zaréwno
w kierunku pionowym jak i poziomym. Efektywny system komunikacji powinien
zapewni¢ nie tylko przeptyw informacii, ale takze ich wtadciwe zrozumienie przez
odbiorcow.

Osobom zarzadzajacym i pracownikom nalezy zapewni¢, w odpowiedniej formie
i czasie, wtasciwe oraz rzetelne informacje potrzebne do realizacji zadan (standard
D.16 ,Biezaca informacja”). Nalezy zapewni¢ efektywne mechanizmy
przekazywania waznych informacji w obrebie struktury organizacyjnej jednostki oraz
w obrebie dziatu administracji rzadowej i jednostki samorzadu terytorialnego
(standard D.17 ,Komunikacja wewnetrzna”).

b. PodwyZzszenie w listopadzie 2021r. posiadanej przez Urzad licencii
oprogramowania ,[...]" (nr inw. 33-23-574) na licencie ,[...]", ujete zostato
w ewidencji wartosci niematerialnych i prawnych Urzedu jako nowa licencja ,[...]"
(nr. inw. 33-24-5971%4). Na skutek powyzszego pomimo posiadania i uzytkowania
przez pracownika jednego oprogramowania, w ewidencji wartosci niematerialnych
i prawnych ujete zostaty dwie licencje.

(akta kontroli str. 318-329, 1178-1180, 1317, 1320-1321)

E.N. Inspektor w GA-Ill wyjasnita, Zze ujecie w ewidencji wartoSci niematerialnych
i prawnych licencji ,[...]"wynikato z pomytki.
(akta kontroli str. 1154)

Powyzsze wptyneto na zawyzenie o 3 837,60 zt wartosci poczatkowej brutto
warto$ci niematerialnych i prawnych na koniec roku obrotowego 2021 ujetej
w informacji dodatkowej sporzadzonej na 31 grudnia 2021r., bedacej czescig
sprawozdania finansowego UMS za 2021 r.

(akta kontroli str. 318-329, 923-929, 1317-1321)

5. W prowadzonej przez WIT ewidencji iloSciowej oprogramowania i licencji nie
zostato ujete zakupione w 2021 r. oprogramowanie ,[...]’oraz ujeto rozszerzenie
licencji systemu ,[...]" do 350 stanowisk, pomimo zakupionych 650. Ponadto
wystepowaty rozbiezno$ci w liczbie licencji oprogramowania ,[...]" (nie ujeto dwéch
licencji ,[...]"zakupionych w 2022 r. ) i ,[...]" (nie ujeto czterech dodatkowych licencji

101 New Single User ELD Annual Subscription.
102 Wedtug art. 45 ust. 2 ustawy o rachunkowosci, sprawozdanie finansowe sktada sie z: bilansu; rachunku
zyskow i strat i informacji dodatkowej, obejmujacej wprowadzenie do sprawozdania finansowego oraz
dodatkowe informacje i objasnienia.
103 Dz, Urz. MF z 2009 r. Nr 15, poz. 84, dalej: standardy kontroli zarzadcze;.
104 Na podstawie faktury 526/2021 z 30 listopada 2021 r. z wartoscig poczatkowa 3 837,60 zt.
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zakupionych w 2020 r.). Wedtug wyjasnien p.o. Zastepcy Naczelnika WIT nastapito
to przez przeoczenie, a ww. oprogramowanie zostato ujete w ewidencji majatkowej.
Do powyzszej nieprawidiowoSci przyczynit sig rowniez brak ustalenia w Urzedzie
zasad i szczegotowosci ewidencjonowania oprogramowania i licencji przez WIT oraz
utrzymania kompletno$ci i aktualnosci tej ewidenciji.

(akta kontroli str. 318-329, 644-685, 903-910, 1165, 1178-1180, 1548-1554)

6. W latach 2020-2022 (do zakoriczenia czynnosci kontrolnych przez NIK'0),
w Urzedzie nie przeprowadzono weryfikacji, czy posiadane i ujete w ewidencji
iloSciowej WIT oraz w ewidencji majatkowej wartosci niematerialnych i prawnych
oprogramowanie oraz licencje nadajg si¢ do gospodarczego wykorzystania, a takze
nie wnioskowano o likwidacje oprogramowania, ktére nie byto zainstalowane
i uzywane oraz nie bedzie mozliwe jego dalsze wykorzystanie w UMS.

Wedtug definicji wartoci niematerialnych i prawnych okreslonej w art. 3 ust. 1 pkt 14
ustawy o rachunkowosci oraz § 4 ust.1 pkt 1 zasad rachunkowo$ci UMS, sg
to nabyte przez jednostke, zaliczane do aktywdw trwatych, prawa majatkowe
nadajace si¢ do gospodarczego wykorzystania i przeznaczone do uzywania
na potrzeby jednostki.

(akta kontroli str. 782-793, 915, 1549)

W wyniku badania proby 19 wartosci niematerialnych i prawnych ujetych w ewidencji
analitycznej na koncie 020 (17) i 021 (dwie) stwierdzono, ze 17 z nich, ktore zostaty
takZe ujete w zestawieniu iloSciowym oprogramowania UMS wg stanu na 31 grudnia
2021 r., nie bylo zainstalowanych i nie byto wykorzystywanych na potrzeby Urzedu.
Warto$¢ poczatkowa tego oprogramowania wynosita 46 94542 zt (umorzone
w 100%).

(akta kontroli str. 903-910, 915-929)

E.N. Inspektor w GA-lll, w sprawie weryfikacji, czy ujete w ewidencji majatkowe;
wartosci niematerialnych programy i licencje nadajg sie do uzytku, sg przeznaczone
i wykorzystywane na potrzeby dziatalno$ci Urzedu lub czy nie uptyneta wazno$é
licencji czasowej wyjasnita: Ustnie zawracafam si¢ do pracownikow WIT
zajmujgcych sig sprawami administracyjnymi, a takze do innych pracownikow WIT
bioracych udziat w corocznie prowadzonej inwentaryzacji o weryfikacje wartosci
niematerialnych i prawnych w zakresie uzytkowania i wykorzystania w Urzedzie
zaewidencjonowanego oprogramowania. Dziatania w tym zakresie zostaty podjete
w 2019 r., od tamtego czasu nie byty kontynuowane.

(akta kontroli str. 774-781)

W sprawie dokonywania w latach 2020-2022 przegladéw posiadanego
oprogramowania i licencji w zakresie ich dalszej uzytecznosci oraz wnioskowania
o likwidacje oprogramowania, ktére nie bylo uzywane i nie jest planowane jego
dalsze wykorzystanie w UMS p.o. Zastepca Naczelnika WIT wyjaénit, ze: W czasie
pandemii COVID-19 nie odbywaty sie fizyczne przeglady, spowodowane to byfo
nieobecnoscig uzytkownikdw (praca zdalna, opieka nad dziecmi, kwarantanna, czy
choroba). Dlatego nie wnioskowali$my o likwidacje oprogramowania. Dodatkowo
w czasie pandemii w Wydziale fizycznie na miejscu byty dwie osoby, ktore
wykonywaty obstuge biezacq. (...). Ostatni raz robiono to w 2019 r. Pdznigj
kompleksowa weryfikacja nie byta prowadzona. Oprogramowanie byto kasowane na
wniosek  uzytkownikow, ktorzy majg je na stanie. W sprawie ujecia
niezainstalowanego i nieuzytkowanego oprogramowania na zestawieniach
ilosciowych oprogramowania UMS przekazywanych do GA-lll w ramach
inwentaryzacji prowadzonej w drodze weryfikacji p.o. Zastepca Naczelnika WIT
wyjasnit: Zdjecie z zestawienia nastepuje po kasacji oprogramowania. Sytuacja, ze
oprogramowanie jest niezainstalowane i nieuzytkowane, nie oznacza, ze nie bedzie
potrzebne po danym czasie.

(akta kontroli str. 1100-1101, 1455, 1549)

NIK nie moze uwzglednic ww. wyjadnien biorac pod uwage, ze warto$ciami
niematerialnymi i prawnymi sg prawa majatkowe nadajace sie do gospodarczego
wykorzystania. Tymczasem w ewidencji ujete byly w szczegolno$ci licencje
czasowe, ktére wygasty oraz oprogramowanie przestarzate, nieaktualizowane lub
niekompatybilne z uzywanymi w UMS systemami operacyjnymi.

105 7 pazdziernika 2022 r.
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OCENA CZASTKOWA

Do powyzszej nieprawidtowosci przyczynit sie brak ustalenia w Urzedzie zasad

wycofywania i likwidacji oprogramowania i licencji.
(akta kontroli str.428-494, 915, 1381-1394, 1477-1502, 1550-1554, 1560c-1560d,
1617-1650, 654-1655, 1658)

Zagadnienia  zwigzane z  zarzadzaniem  oprogramowaniem i  jego
ewidencjonowaniem powierzono w Urzedzie kilku komérkom organizacyjnym oraz
obowigzki w tym zakresie przypisano przeszkolonym pracownikom. W UMS
przygotowano i wdrozono procedury wspierajace zarzadzanie oprogramowaniem,
w tym SZBI zgodnie z normg ISO/IEC 2700. Uwzgledniaty one zasady nabywania,
wdrazania, uzytkowania i biezacego nadzoru nad oprogramowaniem. Nie okreslono
natomiast szczegGtowych zasad ewidencjonowania i aktualizacji przez WIT
informacji o posiadanym oraz wykorzystywanym zasobie oprogramowania i licencji,
utrzymania kompletnosci i aktualnosci ewidencji, zasad redystrybucji oraz
wycofywania oprogramowania i licencji, czestotliwosci okresowych przegladow oraz
zasad monitorowania wykorzystania oprogramowania i jego legalnosci, a takze
postepowania z licencjami inosnikami instalacyjnymi. Przy zarzadzaniu
oprogramowaniem nie wykorzystywano efektywnie funkcjonalno$ci posiadanego
systemu e-Auditor. Nie objeto monitorowaniem z wykorzystaniem tego systemu
czesci stacji roboczych oraz nie zapewniono jego zasilenia danymi o posiadanych
przez Urzad licencjach, przez co nie wspierat on prowadzenia skutecznego nadzoru
nad ich wykorzystywaniem w UMS. Jednostka nie dysponowata stata, biezaca,
rzetelng oraz kompletng i tatwo dostepng informacjq o zainstalowanym
oprogramowaniu na wszystkich stanowiskach komputerowych. Poza ewidencjg
i nadzorem pozostawato oprogramowanie urzadzen mobilnych, takich jak tablety
i smartfony. Rowniez rozproszenie miejsc gromadzenia i przechowywania no$nikow
instalacyjnych, dokumentacji licencyjnej nie sprzyjaty sprawnej identyfikacii
posiadanych zasobdw. Nieregularny charakter kontroli zasobow, opierajacy sie
gtéwnie na niedokumentowanych dziataniach doraznych, nie zapewniat skutecznego
nadzoru nad instalowanym i wykorzystywanym w Urzedzie oprogramowaniem oraz
przestrzeganiem warunkéw licencji. NIK negatywnie ocenia instalacje
i nieuprawnione  wykorzystywanie przez pracownikow UMS dwoch rodzajow
darmowego oprogramowania przeznaczonego do uzytku niekomercyjnego,
wymagajacego zakupu licencji przy ich wykorzystaniu w Urzedzie, ktdrej UMS nie
posiadat. W Urzedzie przestrzegano warunkéw licencji dla pozostatego objetego
badaniem oprogramowania. No$niki instalacyjne przechowywane w WIT oraz przez
uzytkownikow oprogramowania zostaty zabezpieczone przed dostepem 0s6b
nieuprawnionych. Jednostka posiadata atrybuty legalnosci zakupionego w badanym
okresie oprogramowania i licencji, a objete badaniem oprogramowanie zostato
zainstalowane i byto wykorzystywane. Wprowadzono procedure niszczenia
nosnikéw informatycznych, a do czasu ich zniszczenia byly one nalezycie
zabezpieczone.

osszak 2. Optymalizacja wykorzystania oprogramowania oraz

Opis stanu
faktycznego

wydatkéw zwigzanych z jego nabyciem i uzytkowaniem.

2.1. Dyrektor okreslit zasady sktadania zapotrzebowan i zamoéwien1%6, ktére
obejmowaty takze oprogramowanie, licencje i subskrypcje. Zgodnie z tymi zasadami
za realizacje potrzeb komorek organizacyjnych Urzedu m.in. w zakresie
wyposazenia w oprogramowanie i licencje odpowiadat WIT (§4 zarzadzen).
Zapotrzebowania komoérki organizacyjne miaty sklada¢ jednorazowo wedtug
ustalonego wzoru do 15grudnia roku poprzedzajacego.  Skiadajacy
zapotrzebowanie zobowigzany byt do podania uzasadnienia w formie krétkiego
opisu wskazujgcego koniecznos¢ zakupu. W przypadku konieczno$ci wymiany
sprzetu uszkodzonego i niezdatnego do dalszej pracy lub w przypadku koniecznosci
wyposazenia nowego stanowiska pracy w sprzet komputerowy, komorki
organizacyjne mogty sktada¢ zapotrzebowania w trybie tzw. ,awaryjnym”. Jednakze

106 Zarzadzenie wewnetrzne nr 3 Dyrektora 12 lutego z 2015 r. w sprawie okreslenia zasad skladania
zapotrzebowan i zamowien oraz zarzadzenie wewnetrzne nr 7 Dyrektora z 1 marca 2021 r. w sprawie okre$lenia
zasad sktadania zapotrzebowan i zamowien. Dalej: zarzadzenia w sprawie zasad sktadania zapotrzebowan.
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ze wzgledu na brak zaplanowanych w budzecie $rodkéw, zapotrzebowania te mogty
zostac niezrealizowane. Wediug ustalonych zasad zapotrzebowanie podlegato
akeeptacji kierownika komorki organizacyjnej lub jego zastepcy i zatwierdzeniu
przez wiasciwego dyrektora pionu. Zarzadzeniem tym nie natozono na WIT
obowigzku analizy zgtaszanych potrzeb, w szczegolnosci z uwzglednieniem
posiadanego juz zasobu i stopnia jego  wykorzystania  (wolnego
oprogramowania/licencji), dla zapewnienia optymalnego planowania wydatkow.
Wedtug opinii biegtego, brak ustalenia mechanizmu kontrolnego zapewniajacego, ze
zapotrzebowania poszczegdlnych komorek organizacyjnych na zakup licencii
powinny by¢ weryfikowane i oceniane pod katem wykorzystania posiadanego juz
oprogramowania, moze stanowic ryzyko rzetelnosci planowania zakupow.

(akta kontroli str. 456-561, 530)

Zasady dokonywania zakupow inwestycyjnych w tym wartosci niematerialnych
i prawnych okre$lone zostaty takze w Procedurze planowania i realizacji inwestycji
oraz remontéw obiektéw budowlanych w Urzedzie Morskim w Szczecinie'®”,
Komdrki zamawiajace zobowigzane byly do skfadania wnioskow o zakup
do Wydziatu Zaopatrzenia i Transportu na formularzu wedtug wzoru okreslonego
www. procedurze. Wniosek musiat szczegdtowo okresla¢ uzasadnienie zakupu,
rodzaj i liczbg zamawianych dostaw, przewidywana warto$¢ inwestycji oraz opis
przedmiotu zamowienia, zawierajacy wymagania techniczne. Wniosek w zakresie
débr inwestycyjnych musial by¢ zaakceptowany przez Dyrektora pionu komorki
zgtaszajacej, a termin sktadania wnioskow ustalono do 15 stycznia roku
poprzedzajacego rozpoczecie realizacji zgtoszonych wnioskéw. Na druku wniosku
WIT nie byt uwzgledniony jako komérka opiniujgca. Wedtug wyjasnien p.o. Zastepcy
Naczelnika WIT, jezeli byta potrzebna opinia WIT, takie zapytania byty kierowane.
(akta kontroli str. 1549, 1558-1559, 1561-1570)

Dyrektor i Naczelnik WIT wyjasnili, ze w Urzedzie nie monitoruje sie w formie statej
informacji zarzadczej stopnia wykorzystania oprogramowania. Planowanie zakupow
informatycznych odbywa sie na podstawie zapotrzebowan sktadanych pod koniec
kazdego roku kalendarzowego przez wydziaty. Zapotrzebowania sgq podpisane
przez Naczelnikow Wydziatéw i Dyrektora Pionu lub Dyrektora Urzedu. Zakupy
licencji do 1000 zt byty w gestii Naczelnika WIT'%, powyzej 1000 zt decyzje
podejmowat Dyrektor Pionu lub Dyrektor Urzedu. W wyja$nieniach podali, ze kazde
zapotrzebowanie jest weryfikowane przez pracownikow WIT pod wzgledem
rzeczywistych potrzeb, w szczegdInoSci sprawdza sie czy Urzad dysponuje onnym|
licencjami. W niektorych przypadkach zakupywane sg tzw. ,licencie ptywajace’,

co ogranicza wydatki na liczbe licencji, zabezpieczajac jednoczesnie potrzeby
pracownikow.

(akta kontroli str. 403, 438, 524)

Wedtug wyjasnien p.o. Zastepcy Naczelnika WIT, do ktérego zadan nalezato
planowanie rzeczowo-finansowe wydatkowanych przez WIT $rodkow budzetowych,
zapotrzebowania sktadane przez inne wydziaty stuzyty WIT do pracy nad projektem
budzetu na kolejny rok. Kazde bylo weryfikowane przez pracownikéw WIT
w szczegdlnosci pod wzgledem wymagan technicznych komputera, ponadto
sprawdzano czy Urzad dysponuje  wolnymi licencjami lub  wolnym
oprogramowaniem, ktore mozna uzy¢, a takze czy komdrka organizacyjna nie
posiada juz takiego oprogramowania. Sprawdzenia dokonywali pracownicy WIT
odpowiedzialni za poszczeg6ine zakupy. Dziatania te nie byly dokumentowane.
Dopiero zatwierdzony budzet okre$lat, czy zapotrzebowanie bedzie mogio by¢
zrealizowane. Specjalizacje oprogramowania okreslat kierownik wydziatu tworzac
zapotrzebowanie.

(akta kontroli str. 13-15, 1091, 1455-1457, 1549)

WIT nie posiadat wykazu licencji czasowych. Jak wyja$nit p.o. Zastepca Naczelnika
WIT, starsze oprogramowanie posiada licencje wieczyste. Obecnie kupowane
oprogramowanie jest na subskrypciji licencji. Aby mie¢ kontrole, takie subskrypcje

107 Wprowadzonej zarzadzeniem wewnetrznym nr 16 Dyrektora z 11 czerwca 2012,

108 Zamowienia publiczne udzielane przez naczelnika wydziatu, ktorych wartosé nie przekraczata kwoty 1 000 zt
netto, zgodnie z Regulaminami udzielania zaméwien, nie wymagata stosowania procedury okreslonej w tych
regulaminach.
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licencji sg jednoroczne. Dyrektor i Naczelnik WIT wyjasnili, ze wraz z aktualizacjg
oprogramowania systemu ,[...]" do wersji 7 pod koniec 2021 r. pojawita sie
funkcjonalno$¢ zarzadzania licencjami czasowymi. Planowane jest wdrozenie
monitoringu wszystkich licencji na przetomie roku 2022/2023.
W monitorowaniu terminu wazno$ci licencji w Urzedzie uczestniczyli uzytkownicy
oprogramowania, ktorzy o zblizajacym sie terminie zakoriczenia licencji byli m.in.
informowani poprzez powiadomienia w uzytkowanych programach.

(akta kontroli str. 306, 618, 1152, 1396, 1419)

W 2019 r. i 2022 r. (I pétrocze) nie wystapity przypadki wydatkowania Srodkéw na
zakup i utrzymanie oprogramowania, ktére nie byty planowane w tych latach.
W 2020 r. dokonano zakupu:

a) oprogramowania do archiwizacji dokumentacji Urzedu. Konieczno$¢ zakupu
nowej wersji tego oprogramowania wynikata z braku kompatybilnosci poprzedniej
wersji oprogramowania z nowym systemem B I
b) subskrypciji licencji do platformy ,[...]" dla komérki Zaméwien Publicznych!10,
Zakup wynikat z koniecznosci ujednolicenia zamowien publicznych w administracji
publicznej;

c) oprogramowania dla Kapitanatu Portu Dartowo, w zwigzku z konieczno$cig
wystawiania faktur przez Kapitanat dla cumujgcych jednostek'!. Potrzeba zakupu
pojawita sie po przejeciu czesci zlikwidowanego Urzedu Morskiego w Stupsku.

W 2021 r. dokonano zakupu na potrzeby WIT aktualizacji programu do przydzielania
i rozliczania z zadan pracownikdéw oraz programu do zarzadzania plikami systemu
Windows 12, Konieczno$¢ zakupu oprogramowania pojawita si¢ w trakcie roku.

(akta kontroli str. 439, 567-571, 769-773)

Wedtug wyjasnien udzielonych przez Petnomocnika ds. Ochrony Informacji
Niejawnych oraz Naczelnika Biura Spraw Obronnych Zeglugi, komorki te nie
posiadaty wtasnego budzetu i nie dokonywaty zakupu oprogramowania i licencji
z pominieciem WIT.
W latach 2019-2022 (I pétrocze) Wydziat Zaopatrzenia i Transportu zrealizowat pig¢
zamdwien na dostawe sprzetu wraz z oprogramowaniem i oprogramowania, przy
czym trzy zakupy inwestycyjne zrealizowane zostaty dla WIT i odbyty sie z udziatem
pracownika tego Wydziatlu. Z pozostatych dwoch zakupdw, w  ktérych nie
uczestniczyt WIT, jeden stanowit dostawe, instalacje |konf|guraCJQ systemu
rejestracji g%osowej dla Wydziatu EL, drugi oprogramowania ,[...]"” dla Wydziatu
Oznakowania Nawigacyjnego13.
Wedtug ewidencji majatkowej wartodci niematerialnych i prawnych Urzad przed
zakupem ww. oprogramowania posiadat licencie komercyjng ,[...]" i pakiet ,[...]"
(dwie szt. licencje ptywajace), licencje komercyjng ,[...]"oraz licencje komercyjng
o] (dwie szt.), zakupione w 2010 r. dla nieistniejgcego juz Wydziatu ds.
Wspoétpracy Miedzynarodowej i Funduszy Unijnych.

(akta kontroli str. 1130-1131, 1549,1558-1559, 1561-1570, 1589-1611)

Dyrektor oraz Naczelnik Wydziatu Oznakowania Nawigacyjnego, dla ktérego zostato
zakupione oprogramowanie wyjasnili: Program ,[...]". jest innym programem niz
zakupiony w 2021 r. ,[...]" nie posiada narzedzi potrzebnych do realizacji zadan
Wydziatu Oznakowania Nawigacyjnego. Naczelnik WIT wyjasnit, ze ze wzgledu na
brak kompatybilno$ci ww. programu do systemu ,[...]", ktére uzywane sq
w Urzedzie, nie moze by¢ on uzywany i z uwagi na jego bezuzytecznos¢ zostanie
skierowany wniosek o jego likwidacje.

(akta kontroli str. 1654-1658)

Urzad nie otrzymat w badanym okresie od producentéw oprogramowania
dodatkowych faktur za nadmierne korzystanie z licencji.
(akta kontroli str. 439, 573)

109 Koszt 4 000 zt poza oprogramowaniem obejmowat réwniez licencje na 40 stanowisk oraz konwersje danych
z poprzedniej wersji programu.
110 Koszt wyniost 5 412 zt.
11 Koszt oprogramowania wyniost 356,70 zt.
112 Koszt odpowiednio: 1 217,70 zt i 882,53 zt.
113 Sktadajacego sie m.in. z licencji komercyjnej ,[...]", licencji komercyjnej ,[...]'dla jednego uzytkownika oraz
licencji komercyjnej ,[...]" sieciowe;.
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W wyniku analizy 32 wydatkow poniesionych w latach 2019-2022 (I pdtrocze)
na zakup oprogramowania i licencji oraz ich utrzymanie i wsparcie techniczne
w kwocie 242 760,71 zt (5,1% wydatkow w tym okresie) stwierdzono, ze kierownicy
komoérek organizacyjnych przekazywali do WIT zapotrzebowania lub wnioski
0 zakup oprogramowania i licencji''4, przy czym w pieciu przypadkach nie dokonali
tego zgodnie z zasadami okreslonymi w § 4 zarzadzen w sprawie zasad skfadania
zapotrzebowan, co opisano w sekcji Stwierdzone nieprawidfowosci. W ramach
sktadanych do WIT zapotrzebowar o zakup oprogramowania i licencji oraz
wznowienie licencji lub optacenie subskrypciji, kierownicy komérek organizacyjnych
uzasadniali potrzebe dokonania takich zakupdw. Zakup objetego kontrolg
oprogramowania i licencji WIT zaplanowat oraz zrealizowat zgodnie z otrzymanymi
wnioskami., Oprogramowanie zostato zainstalowane i przekazane na stan
pracownikow. W wyniku badania stwierdzono zakup rozszerzenia licencji systemu
,L--.]" na potrzeby WIT o dodatkowe 150 stanowisk, pomimo niewykorzystania
dotychczas posiadanych, co opisano w punkcie 2.2 oraz w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli str. 644-685, 1178-1292, 1554)

2.2. W trakcie kontroli nie przediozono dokumentéw potwierdzajacych prowadzenie
w Urzedzie w latach 2019-2022 statego i systematycznego monitorowania stopnia
wykorzystania posiadanego oprogramowania, w tym stopnia wykorzystania
zakupionej liczby licencji. p.o. Zastepca Naczelnika WIT wyjasnit, ze WIT nie
realizowat pomiaru efektywno$ci wykorzystania posiadanego oprogramowania,
licencji, subskrypciji, nie podejmowat dziatan z zakresu pomiaru efektywnosci
wykorzystania oprogramowania, w zwigzku z tym nie mozna przedstawi¢ wynikow
takich analiz. W wyjasnieniach podat, ze planowane jest wdrozenie monitoringu
wszystkich licencji na przetomie roku 2022/2023.

(akta kontroli str. 1095)

Dyrektor i Naczelnik WIT wyjasnili, ze nie prowadzi si¢ monitorowania efektywnosci
wykorzystania zasobdw informatycznych (w tym oprogramowania), jako statej
informacji zarzadczej. Informacje o wykorzystaniu zasobéw IT sg brane pod uwage
W procesie zakupu sprzetu i oprogramowania.

(akta kontroli str. 439-440, 742)

W sprawie analiz korzystania przez pracownikbw z oprogramowania SaaS
Naczelnik WIT wyjasnit: analizy byty prowadzone w zakresie liczby uzywanych
dostepow do poszczegélnych modutéw. Prowadzono je poprzez panel
administracyjny, w ktérym zaktadano konta uzytkownikéw. Weryfikowalismy dostepy
Jjakie byty przyznane (ich liczbe). (...) Wykorzystanie dostepow, przejecie czesci
Zlikwidowanego Urzedu Morskiego w Stupsku oraz zgtoszenia przez pracownikow
potrzeby dostepu do SIP i jego poszczegolnych serwiséw tematycznych, byty brane
pod uwage przy formutowaniu treSci zapytan ofertowych (zawierajgcych m.in.
oczekiwang liczbe dostepdw do poszczegoinych serwiséw) przed zawarciem umow
na korzystanie z SIP. Oczekiwana liczba dostepéw ujmowana byta w zapytaniu
ofertowym, stanowigcym pozniej zatacznik do umowy, a po zawarciu umowy byta
dostepna w panelu administratora. (...) Maksymalna liczba dostepdw wynosita
w kontrolowanym okresie od 170 do 200 przy ok. 600 pracownikach korzystajgcych
Z komputerow w Urzedzie. Zwigkszenie dostepu w 2022 r. wynikafo ze zgtaszanych
potrzeb.

(akta kontroli str. 1381-1394, 1617-1652)

Wedtug danych z panelu administracyjnego SIP za okres od 1 pazdziernika 2021 r.
do 30 wrzeénia 2022 r. Urzad posiadat dostep (licencje) do 12 modutéw. Do pieciu
wykorzystane byty wszystkie posiadane dostepy. Dla pozostatych siedmiu
wykorzystanie wynosito od 66,7% do 93%. W trakcie kontroli brak byto mozliwosci
wygenerowania analogicznych raportéw z poprzednich okreséw objetych rocznymi
umowami, a WIT nie gromadzit tych danych. (akta kontroli str. 1651-1653)

Naczelnik WIT wyjasnit: W przypadku zakoriczenia pracy przez pracownika dostep
byt usuwany i mégt by¢ przyznany innemu pracownikowi. (...). Podczas narad
Z pracownikami byli oni informowani przez kierownictwo jednostki o posiadaniu

114 W przypadku wydatkow WIT zapotrzebowania nie byly sporzadzane. Srodki na oprogramowanie i licencje
na potrzeby WIT zabezpieczane byly podczas planowania ogétu wydatkéw na licencje i oprogramowanie.
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przez Urzad dostepu do SIP i moZliwoSci uzyskania dostepu do tego
oprogramowania w przypadku potrzeby jego wykorzystania przy realizacji
aktualnych zadan.

(akta kontroli str. 1651-1652)

W latach 2020-2022 Urzad posiadat jeden dostep dla uzytkownika i jeden dostep dla
administratora do oprogramowania ,[...]" (modut ochrona danych osobowych).
W sprawie analiz korzystania z tego oprogramowania Naczelnik WIT wyjasnit: Z
tego oprogramowania korzystat jeden uzytkownik. Przed przedtuzeniem subskrypcji
(..., pracownik WIT kontaktowat sie z uzytkownikiem w celu uzyskania
potwierdzenia korzystania z oprogramowania i potrzeby przedtuzenia subskrypcji,
uzyskujgc potwierdzenie potrzeby dalszego korzystania z oprogramowania.

(akta kontroli str. 1651-1653)

Wedtug informacji zasiegnietych od producenta systemu ,[...]"'1%, monitorowanie
wykorzystania oprogramowania byto dostepne od wersji 5.x. ,[...]" nie posiadat
funkcjonalnosci monitorowania wykorzystania poszczegdinych programéw lub ich
modutéw. Istniejacy w ,[...]" monitoring obejmowat m.in.: uruchomienie i wytaczenie
oprogramowania przez danego uzytkownika na danym komputerze oraz czas
aktywnosci i nieaktywnosci uzytkownika w programie. Mozliwe byto réwniez
wygenerowanie raportu prezentujgcego procentowe wykorzystanie poszczegdinych
aplikacii.
W sprawie korzystania z ww. funkcjonalnosci p.o. Zastepca Naczelnika WIT
wyjasnit, ze w przypadku watpliwosci czy uzytkownik korzysta z oprogramowania,
przy przedtuzeniu licenciji lub subskrypcji korzystano z tej funkcjonalnosci. Raporty
w tym zakresie nie byly archiwizowane, bo nie byto takiej potrzeby.

(akta kontroli str. 577, 722-724d, 1396, 1661)

Na podstawie raportu wygenerowanego z wykorzystaniem systemu ,[...]""16
w trakcie kontroli NIK 26 sierpnia 2022 r., obejmujacego ostatnie trzy miesigce
stwierdzono, ze spos$rdéd objetych badaniem w pkt 2.1. aplikacji zakupionych
wlatach  2019-2022, monitorowanych na  stanowiskach  uzytkownikow
z zainstalowanym ,[...]": ,[...]" uruchomiony byt po raz ostatni 1 lipca 2022 r., ,[...]"
29 lipca 2022 r. ,[...]” odpowiednio 27 lipca 2022 r. i 22 sierpnia 2022 r., co wskazuje
na korzystanie z zakupionego oprogramowania.
Wedtug raportu monitorowania uzycia oprogramowania do fakturowania ,|[...]", byto
ono uruchamianie dziewigtnastokrotnie w okresie od 28 czerwca do 9 wrze$nia
2022 .

(akta kontroli str. 723, 769-773, 1400, 1178-1180, 1651)

W UMS funkcjonowat w badanym okresie zintegrowany system sktadajacy sie
do 29 listopada 2021 r. z 30 modutow funkcjonujacych w ramach 10 systemow!'?,
a od 30 listopada 2021 r. z 31 modutéw (system Place zostat rozbudowany o modut
ZFSS). Na oprogramowanie zostata udzielona licencja bezterminowa. W latach
2019-2022 Dyrektor corocznie zawierat z dostawcg oprogramowana 12 miesieczne
umowy statej obstugi informatycznej okre$lajace prawa i obowigzki UMS oraz
wykonawcy (autora oprogramowania) zwigzane ze statg obstugg informatyczng
,.-.]". Poniewaz warto$¢ zamdwienia na statg obstuge nie przekraczata w 2019 r.
i 2020 r. wyrazonej w ztotych réwnowarto$ci kwoty 30 000 euro, a w 2021 r. 12022 r.
130000 zt =zastosowano wewnetrzny Regulamin udzielania zamdwien.
W uzasadnieniu wnioskdéw o udzielenie zamoéwiert Naczelnik WIT wskazywat, ze
wykonawca jest jedyng firmg, jako autor i producent ,[...]" uprawniong
do prowadzenia serwisu tego oprogramowania, jego modyfikacji i prowadzenia
szkolen.

(akta kontroli str. 352-393, 946-951)

W umowach statej obstugi informatycznej wskazywano kazdorazowo, ze rozwigzujg
i zastepujg one wszelkie inne dotychczasowe pisemne lub ustne ustalenia,
porozumienia, uzgodnienia i umowy w zakresie objetym ich trescig, ktére tracg moc
prawng. W latach 2019-2022 miesigczne wynagrodzenie netto wykonawcy wzrosto

15 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
116 Softwareusage (Oprogramowanie > Wykorzystanie/Uzycie/Wszystko).
"7 Zarzadzania i Planowania, Finansowo-Ksiegowego, Centrum Informacji o Kliencie, Naleznosci
i Zobowigzania, Majatek Trwaly, Obrét Towarowo-Materiatowy, Kadry, Place, e-Aplikacje i mAplikacje oraz
Administrator.
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0 29%"18. W sprawie zasad ustalania wielkoSci wynagrodzenia w umowach statej
obstugi informatycznej Naczelnik WIT wyjasnit, ze wynagrodzenie ustalane jest
przez wykonawce i wptyw na jego wysoko$¢, poza liczbg obstugiwanych modutow
oraz optatami za konsultacje przekraczajgce ustalony limit, sktadata sie rowniez
aktualizacja systemu oraz ustuga ,hot-line”.

(akta kontroli str. 371-401, 429)

System ,[...]" nie umozZliwiat uzyskania raportu 0 wykorzystaniu modutéw ,[...]". Brak
byto rowniez mozliwosci pozyskania takich informacji z ,[...]". W celu uzyskania
informacji o wykorzystaniu poszczegéinych modutow ,[...]" przez pracownikow
Urzedu, w trakcie kontroli pobrano wyjasnienia od kierownikow 18 komorek
organizacyjnych. Spoéréd 31 modutow ,[...]", Zaden z nich nie wskazat
wykorzystania modutu Umowy Cywilne w systemie Kadry. Uprawnienia do
korzystania z tego modutu posiadato w dniu kontroli NIK, tj. 1 wrzes$nia 2022 r.
trzech pracownikow Wydziatu FK, ktorzy wyjasnili, ze wlatach 2019-2022 nie
korzystali z modutu Umowy Cywilne w systemie Kadry ,[...]""°.

(akta kontroli str. 627-628, 939-943, 963-965)

W sprawie analizy wykorzystania modutéw oprogramowania ,[...]" przed zawarciem
umow statej obstugi informatycznej i okreSleniem zakresu objetego tymi umowami
p.0. Zastepca Naczelnika WIT wyjasnit, ze Wydziat posiada jedynie mozliwos¢
sprawdzenia, ktérzy uzytkownicy majg dostep do poszczegdlinych modutéw i kiedy
logowali si¢ do ,[...]". Nie ma natomiast mozliwosci sprawdzenia logowania
do poszczegolnych modutdw. W wyjasnieniach podat, ze WIT nie otrzymat
od zadnej z komdrek organizacyjnych Urzedu informacji, by modut Umowy Cywilne
zlikwidowac, czy tez wskazujacych na to, iz jest on zbedny. WIT w latach 2019-2022
nie przeprowadzat weryfikacji przydatno$ci w Urzedzie modutow ,[...]".

(akta kontroli str. 939-943, 1572)

W sprawie analizy funkcjonalnosci, przydatno$ci utrzymywanego w Urzedzie ,[...]"
w oparciu o opinie uzytkownikow oraz zglaszane przez nich problemy, a takze
w zakresie alternatywnych rozwigzan oferowanych na rynku, p.o. Zastepca
Naczelnika WIT wyjasnit: WIT przyjmuje zgtoszenia od uzytkownikow w razie
problemow, ktorych nie mozna rozwigza¢c w ramach bezpoSredniej komunikacji
uzytkownikow z informatykami firmy (...) lub probleméw z dostgpem do modutu.
Analizy prowadzone nie byty w zwigzku z niemozliwoscig ingerencji modutow innych
firm z ,[...]""?. W sprawie analizy mozliwosci uniezaleznienia si¢ od dostawcy
oprogramowania wyjasnit: Nie byly prowadzone takie analizy w badanym okresie.
W2017r., po oczekiwanym przez dostawce oprogramowania wzroscie
wynagrodzenia za Statg obstuge, przeprowadzono analizy dotyczace mozliwoSci
ewentualnej zmiany dostawcy oprogramowania. Instalacja i wdroZenie nowego
zintegrowanego systemu wymaga duzych Srodkow finansowych i powodowatoby
utrudnienia w zapewnieniu  ciggfosci pracy Urzedu. Przeprowadzone analizy
wykazaty brak opfacalno$ci ekonomicznej wdrozenia nowego oprogramowania
w szczegdlnosci wobec braku sygnatow od uzytkownikdw dotyczacych potrzeb
dokonania takich zmian. Zapisy uméw dotyczgce poufnosci danych uniemoZliwiaty
ingerencje 0sob trzecich w oprogramowanie, takze w ramach ustug serwisu.
Wedtug wyjasnienn udzielonych przez kierownikdw komorek organizacyjnych
korzystajacych z [...]", nie zgtaszali oni w latach 2019-2022 wnioskdw ani
propozycji zmian tego systemu lub jego modutdéw na inne oprogramowanie dostepne
na rynku.

(akta kontroli str. 627-628, 939-940, 1182-1292, 1404-1405)

118 W tym 0 2,3% w zwiazku z obstuga zakupionego nowego modutu ZFSS.
19 W wyjasnieniach podali, ze nie posiadali dostepu do danych dotyczacych uméw cywilnych z tego poziomu.
Www. module, widoczne byly jedynie informacje dotyczace uczestnictwa w Pracowniczych Planach
Kapitatowych (dalej: PPK), oséb zatrudnionych na podstawie uméw cywilnoprawnych, z ktérych nie korzystaja,
poniewaz szczegdty dotyczace uczestnictwa w PPK, w bardziej rozbudowanej wersji znajdujg sie w systemie
Ptace, w module Kartoteka Pracownicza i Umowy Cywilne. Wszelkie informacje dotyczace PPK, takie jak
okreslanie uczestnictwa oraz przekazywanie raportow do instytucji finansowej, z ktéra Urzad ma zawartg umowe
0 zarzadzenie, byty przez nich dokonywane w systemie Ptace.
120 Zapisy o poufnosci informacji w umowie statej obstugi informatycznej dotyczyly zachowania tajemnicy
i nieujawniana m.in. struktury informatycznej ,[...]", zapisbw zawierajgcych algorytmy przetwarzania danych,
definicji raportdw i sprawozdan architektury ,[...]", rozumianej jako techniczne metody aktualizacji jego wersji,
reguty jego uruchamiania, podziatu na pliki wykonywalne oraz biblioteki, reguty definiowania uprawnien, zasady
budowy interfejséw oraz organizacji wspdtpracy z produktami innych dostawcow.
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Dyrektor zawart 18 listopada 2021 r. umowe na rozszerzenie ,[...]" 0 modut ZFSS.
Warto$¢ zamoéwienia nie przekraczata kwoty 130000 zt i nie miaty do niego
zastosowania przepisy ustawy npzp. Zamowienia udzielono na podstawie
Regulaminu udzielania zamowien po skierowaniu zapytania do jednego wykonawcy
i przeprowadzeniu negocjacji cenowych. Regulamin przewidywat przyjecie takiej
formy zaméwienia publicznego m.in. gdy na rynku istnieje tylko jeden potencjalny
wykonawca, ktory moze wykona¢ zamowienie lub gdy zamoéwienie zlecane jest
konkretnemu wykonawcy z uwagi na kontynuacje poprzednio udzielonego
zamowienia, a wybor nowego wykonawcy wymagatby poniesienia dodatkowych
naktaddéw finansowych, powodowatby niekorzystne przedtuzenie czasu realizacji
zamowienia lub obnizenie jakosci produktu koncowego (§ 9 ust 2 pkt 2 i 3
Regulaminu). Wedtug uzasadnienia wniosku o udzielenie zamowienia publicznego,
zaproponowany wykonawca byt jedynym autorem i producentem dostarczanego
do UMS oprogramowania oraz jedyng firmg uprawniong do prowadzenia serwisu,
modyfikowania i dokonywania jakichkolwiek zmian. Rozszerzenie ,[...]" 0 modut
ZFSS byto rekomendacjg po przeprowadzonym w 2020 r. audycie wewnetrznym
w Zespole ds. Socjalnych.
W sprawie zastosowanego trybu wyboru wykonawcy p.o. Zastgpca Naczelnika WIT
wyjasnit, ze wykonawca jest jedynym autorem i producentem dostarczanego
oprogramowania ,[...]" uzywanego w Urzedzie w zwigzku z zapisami umowy statej
obstugi informatycznej § 7 Poufno$¢ informaciji, ktéra uniemozliwia ingerencje
innego producenta w bazy danych ,[...]". Z powyzszych wzgledow nie byty tez
prowadzone analizy mozliwosci zakupu oprogramowania do obstugi ZFSS
od innego producenta. Zakup oprogramowania bez mozliwoSci jego integracji
z posiadanym ,[...]" nie bytoy zasadny.

(akta kontroli str. 394-407, 408-425, 934-935, 1477-1502)

Uzasadnione jest zapewnienie przez zamawiajgcego w kolejnych zawieranych
umowach lub w wyniku renegocjacji jeszcze obecnie zawartej, mozliwosci
rozbudowy ,[...]" i jego adaptacji do aktualnych potrzeb we witasnym zakresie
lub z wykorzystaniem  oprogramowania innych producentow'2'  Zamawiajacy
uniezaleznia si¢ w ten sposob od dostawcy oprogramowania i dysponuje pewng
swobodg (bez naruszania praw autorskich) w zakresie mozliwo$ci uzytkowania
oprogramowania w przysztoSci. W takiej sytuacji po zakonczeniu umowy,
na podstawie ktérej oprogramowanie zostato nabyte, zamawiajacy moze za pomocg
innych  podmiotdbw  (niz  dostawcal/producent) lub  staraniem  wiasnym
(informatycy/programiéci  zatrudnieni  w  jednostce) rozwijac/rozbudowywaé
lub serwisowac system.

W  Urzedzie nie zapewniono rzetelnego odbioru wdrozenia modutu ZFSS
oprogramowania ,[...]", w zakresie prawidtowos$ci jego dziatania, co opisano w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 394-401, 423, 426-428, 832-838)

W zwigzku z rozbudowg ,[...]" 0 modut ZFSS, zostat on objety statg obstugg
informatyczng na podstawie aneksu z 30 listopada 2021 do umowy statej obstugi
informatycznej ,[...]" z 12 lutego 2021 r.122 oraz zostat uwzgledniony w umowie state;
obstugi informatycznej zawartej 17 lutego 2022 .

(akta kontroli str. 381-392)

Ustalone mierniki dla budzetu zadaniowego UMS nie dotyczyly zarzadzania
oprogramowaniem i licencjami. W planie dziatalnosci WIT okre$lono cel
,Zapewnienie obstugi informatycznej Urzedu Morskiego w Szczecinie (utrzymanie
administracji morskiej)’, dla ktérego miernikiem byty wykonane interwencje
serwisowe dla sprzetu komputerowego, oprogramowania oraz sieci logiczne;.
Planowana do osiggniecia wartos¢ tego miernika ustalona zostata w latach 2019-

121 Na podstawie art. 49 ust. 2 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz.U.z2021 r. poz. 1062, ze zm.), istnieje mozliwo$¢ dokonywania zmian w utworze, jezeli zmiany
spowodowane sg oczywisty koniecznoscig i tworca nie miatby stusznej podstawy im sie sprzeciwia¢ (uchwata
KIO z 8 kwietnia 2009 r., KIO/KD 9/09).
122 \Wynikato to z § 6 ust. 4 umowy na wdrozenie modutu Zaktadowy Fundusz Swiadczen Socjalnych w,[...J".
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2021 na 95% interwencji zgtoszonych. W ww. latach zrealizowano zaplanowane
wartosci miernikow123,
(akta kontroli str. 439-440, 1102-1117)

Dane o zasobach oprogramowania i licencji, w tym ich liczbie i czasie na ktory
zostaty udzielone licencje, gromadzone byty w roznych komérkach organizacyjnych
UMS. Nie zostaty takze do czasu kontroli NIK w petni wdrozone i nie byty na biezaco
wykorzystywane rozwigzania wpierajgce zarzadzanie oprogramowaniem w tym
posiadanymi licencjami dostepne w systemie ,[...]", co opisano w obszarze 1.
P.o. Zastgpca Naczelnika WIT wyjasnit: pracownicy Wydziatu (...), przy kazdej
instalacji oprogramowania indywidualnie sprawdzajg Stan majgtkowy, stan
oprogramowania w WIT i status w ,...]".

(akta kontroli str. 742, 1462)

W wyniku badania proby 22 zakupow oprogramowania w latach 2019-2022
(I potrocze) nie stwierdzono, z wyjatkiem zakupu rozszerzenia licencji systemu
,L---]"s zakupu oprogramowania lub licencji, ktore UMS posiadat juz w zasobach jako
wolne i zdatne do wykorzystania, oraz ktore mogty by¢ wykorzystane zgodnie
z aktualnymi potrzebami komorek organizacyjnych.

(akta kontroli str. 1178-1180, 1458-1476, 1548-1554, 1579-1582, 1654-1658)

Zamdbwienia publicznego na rozszerzenie licencji systemu ,[...]" 0 50 stanowisk
w2019 r. oraz o kolejne 100 stanowisk w 2020r., dokonano pomimo
niewykorzystania dotychczas posiadanych, co opisano w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 644-685, 722-724)

W sprawie weryfikacji adekwatnosci przydzielonych uzytkownikom narzedzi
informatycznych pod wzgledem ich niezbednosci do realizacji zadan Dyrektor
i Naczelnik WIT wyjasnili: W Urzedzie (...) nie dokonywano weryfikacji (...).
W Urzedzie (...) nie obowigzywaty procedury w wyzej wymienionym zagadnieniu.
Ocena  adekwatnosci  przydzielonych  podleglych  pracownikom  narzedzi
informatycznych, to biezgce zadanie kierownikow poszczegolnych komorek
organizacyjnych.
Kierownicy komorek organizacyjnych w kierowanych do WIT zapotrzebowaniach
uzasadniali potrzebe przedtuzenia licencji lub  subskrypcji dotyczacych
uzytkowanego oprogramowania. W trakcie kontroli nie stwierdzono wydatkowania
srodkow na wsparcie techniczne aplikacji, ktdre nie byty wykorzystywane.
(akta kontroli str. 371-401, 441, 627-628, 769-773, 939-943, 963-965, 1178-1292,
1458-1476)

W okresie objetym kontrolg zakonczyta sie trwato$¢ dwdch projektow
wspotfinansowanych ze srodkéw Unii Europejskiej’?4, w ramach ktorych zakupione
zostato oprogramowanie. Oprogramowanie hydrograficzne wykorzystywane byto
na jednostce hydrograficznej i pogtebiarce, a oprogramowanie ,[...]" w pracy
Wydziatu Oznakowania Nawigacyjnego.

(akta kontroli str. 1175, 1372)

2.3. Wydatki Urzedu zwigzane z nabyciem i korzystaniem z oprogramowania
komputerowego wyniosty w latach 2019-2022 (I pdtrocze) ogdtem 4 801 402,83
125 ztego: w 2019r. 1185508,59 zt, w 2020r. 1647 049,51 zt, w 2021,
1732202,69 zt oraz w 2022 r. (I pbtrocze) 236 642,04 zt. Wydatki ponoszono
gtébwnie na zakup oprogramowania i licencji, przedtuzenie licencji, zakup
subskrypcji, modernizacje oraz statg obstuge i wsparcie techniczne posiadanego
oprogramowania'2,

(akta kontroli str. 44-58, 318-329, 769-773, 1381-1394, 1611-1650)

123 \W Urzedzie przez Helpdesk otrzymano od uzytkownikéw w 2019 r. 800 zgloszen i98,1% z nich zostato
skutecznie rozwigzanych, w 2020 r. 1200 zgtoszen - rozwigzanych 98,4%, w 2021 r. 1983 zgtoszen -
rozwigzanych 98,4%.
124 Przebudowa wejScia morskiego portu rybackiego w Mrzezynie” oraz ,Modernizacja infrastruktury
zapewniajacej dostep do portow w Swinoujsciu i Szczecinie — oznakowanie nawigacyjne”.
125 W tym wydatki na aplikacje w tzw. ,chmurze” 196 337,77 z1.
126 Zakupione oprogramowanie oraz licencje ujmowano w ewidencji wartosci niematerialnych i prawnych
na koncie 020 ,Wartosci niematerialne i prawne” oraz 021 ,Pozostate warto$ci niematerialne i prawne".
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Wszystkie zamowienia oprogramowania, w tym jego zaprojektowania, implementacji
i wdrozZenia, ktorych warto$¢ zobowigzywata do stosowania przepisow ustaw pzp,
udzielone zostaty w trybie przetargu nieograniczonego.

(akta kontroli str. 1525-1529)

2.4. Przy nabywaniu oprogramowania przez Urzad, wymagania i oczekiwania
wzgledem oprogramowania okreslane byty w opisie przedmiotu zaméwienia ujetym
w zapytaniach ofertowych, ktdre stanowity nastepnie integralng cze$¢ zawieranych
umow.
Dyrektor, Naczelnik i p.o. Zastepca Naczelnika WIT wyjasnili, Zze proces tworzenia
oprogramowania, w ktérym przetwarzana bedzie informacja zawierajgca dane
osobowe powinien bra¢ pod uwage wymagania wynikajace bezposrednio z art. 32
RODO'27. Taki wymdg spetniony byt przy tworzeniu aplikacji ,[...]". Piecze nad tym
procesem sprawowat Inspektor Ochrony Danych Osobowych. W odniesieniu
do pozostatych systeméw przetwarzajacych informacje niezawierajgce danych
osobowych obowigzujgq Procedury Bezpiecznej Eksploatacji. W Urzedzie nie
okre$lono zasad weryfikacji planowanego do nabycia oprogramowania, w tym
wymagan bezpieczenstwa jakie muszg spetnia¢ aplikacje/systemy informatyczne
do ktorych pracownicy Urzedu majq dostep poprzez Internet i dane gromadzone sg
w tzw. ,chmurze” poniewaz, jak wyjasnit Naczelnik WIT, generalnie Wydziat nie
wyrazat dotychczas zgody na korzystania w Urzedzie z oprogramowania
,W chmurze” do czasu utworzenia chmury panstwowe;.
(akta kontroli str. 441, 644, 1096, 1184, 1216-1217, 1285-1286, 1381-1394,
1386, 1611, 1617-1649)

W sprawie udziatu w procesie zakupu oprogramowania osoby weryfikujgce;
bezpieczenstwo oprogramowania, M.K. p.o. Specjalista w WIT wyjasnit: (...). Dzieje
sie to w momencie wniosku o0 zakup oprogramowania, jest stosowana taka dobra
praktyka, Ze przed zakupem oprogramowania sq kierowane zapytania, co WIT sgdzi
o0 takim oprogramowaniu. Zdarza sie to niezmiernie rzadko, gdyz zazwyczaj jest
kupowane, dokupywane znane i stosowane od lat oprogramowanie lub ponawiane
licencje.

(akta kontroli str. 1006)

W badanym okresie w Urzedzie korzystano on-line z oprogramowania SIP oraz
z aplikacji webowej ,[...]. Zawarta z dostawcg SIP umowa okreSlata m.in.
czestotliwos¢ aktualizacji, zasady dostepu on-line, zawierata oswiadczenia
wykonawcy dotyczace jako$ci bazy danych, zapewnienie jej dziatania w okresie
obowigzywania umowy oraz zobowigzanie do realizowania ustug wsparcia
technicznego i usunigcia wad i nieprawidtowosci we wskazanych w umowie
terminach. Umowa przewidywata takze kary umowne za nieprawidiowe lub
nieterminowe  realizowanie  zamdwienia oraz  przestanki  uprawniajgce
zamawiajacego do odstgpienia od umowy. Zatgcznikiem do umowy byt szczegétowy
opis przedmiotu zamowienia, w ktorym m.in. zawarto wymagania dotyczace dostepu
do publikacji elektronicznych on-line z dostepem 24 godziny na dobe, przez siedem
dni w tygodniu, kazdego dnia w roku, wymagania sprzetowe dostepu oraz
w zakresie przegladarek, kompatybilno$ci z systemami operacyjnymi oraz usuwania
wad i btedéw w funkcjonowaniu systemu. Urzad korzystat z SIP dostawcy od wielu
lat, dlatego jak wyjasnit p.o. Zastepca Naczelnika WIT, zawierajgc umowy
w kontrolowanym okresie nie dokonywano oceny jego wiarygodnosci.

(akta kontroli str. 305-306, 438-441, 769-773, 1381-1395, 1404-1405)

Roczna subskrypcja umozliwiajagca dostep do aplikacji ,[...]" zakupiona zostata
w 2020 r. na wniosek Inspektora Ochrony Danych i wznowiona w 2021 r. W sprawie
oceny bezpieczenstwa ww. oprogramowania dostepnego w sieci publicznej,
w szczegdlnoSci w zakresie podatno$ci na utrate dostepnos$ci, integralnosci
i poufnosci wprowadzanych danych, a takze oceny wiarygodno$ci dostawcy oraz
bezpieczenstwa Naczelnik WIT wyjasnit: Subskrypcja zostata zakupiona od firmy
(...), Z ktorq Urzad wspotpracuje od wielu lat w zakresie systemu informacji prawney.
Mamy zaufanie do tej firmy na podstawie dotychczasowej wspdfpracy. Nie zdarzyty

127 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) Dz. U. UE. L.
22016 . Nr 119, str. 1, ze zm.
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sie (...) krytyczne awarie uniemoZliwiajace dostep do oferowanego przez te firme
oprogramowania. Wszelkie zgtoszenia byty realizowane bez zbednej zwloki. Z tego
tez powodu nie widziatem potrzeby dodatkowej weryfikacji dostawcy
oprogramowania. Ponadto subskrypcja byla zakupywana na jeden rok. Uzytkownik
nie zgfaszat w tym czasie probleméw zwigzanych z  korzystaniem
z oprogramowania. (...) Gdyby nie byly spetnione wymagania RODO dla tego
oprogramowania, Korzystajacy z niego Inspektor Ochrony Danych wypowiedziatby
sie w tym zakresie. Uzytkownik nie zgtosit koniecznych wymagan co do SLA i nie
byta zawierana umowa na korzystanie z tego oprogramowania. W regulaminie
aplikacji byly dostepne zapisy dotyczace uprzedzania uzytkownikow o pracach
serwisowych.

(akta kontroli str. 1611-1616)

Inspektor Ochrony Danych wyjasnit, Ze w ww. programie nie przetwarza danych
osobowych. Do aplikacji wprowadza informacje takie jak: kategorie osob, cele
przetwarzania, kategorie danych osobowych, kategorie odbiorcéw oraz nazwy
zbiorow dla ktorych aplikacja redaguje raport, a system automatycznie redaguje
odpowiedz, jakie obowigzki cigzq na administratorze danych. W okresie
uzytkowania aplikacji nie wystepowaty przerwy w dziatalnosci programu, utrata
danych lub inne trudnosci.

(akta kontroli str. 1687)

Powotany przez NIK biegly zwrocit uwage na brak w Urzedzie formalnego
mechanizmu  kontrolnego ~ zapewniajacego, ze w procesie pozyskiwania
oprogramowania SaaS uwzglednia si¢ okreslong, adekwatng weryfikacje i ocene
dostawcy oraz oprogramowania, a zasady nabywania oprogramowania nie okre$lajg
szczegOtowych zadan i odpowiedzialno$ci w tym zakresie. Stwarza to szereg ryzyk
zwigzanych m.in. z nabyciem oprogramowania od niewiarygodnych dostawcow,
brakiem ciggto$ci ustug wsparcia technicznego i bezpieczenstwa, brakiem reakcii
i rozwigzywania probleméw/awarii przez dostawce w akceptowalnym czasie,
niespetieniem podstawowych wymagan dotyczacych zarzadzania danymi, kontroli
dostepu, bezpieczenstwa oraz niespetnieniem wymagan przepisoéw prawa.

(akta kontroli str. 1673, 1683-1684)

2.5. Powotany przez NIK biegly po przeprowadzonych badaniach sformutowat

nastepujace rekomendacje:

1. Zaleca sie ustanowienie i wdrozenie szczeg6towych zasad zarzadzania

licencjami, ktére bedg obejmowaty co najmniej takie kwestie jak:

— zasady (liste kontrolng) nabywania, w tym weryfikacji pod katem bezpieczeristwa

oraz zasady wycofywania licenciji;
— zasady gromadzenia i przechowywania dowoddw zakupu;
— zasady ewidencjonowania (z uwzglednieniem wszystkich rodzajéw urzadzen
korcowych) i utrzymania kompletnosci i aktualno$ci ewidencii;

— zasady dystrybuciji i redystrybuciji licenci;

— zasady i czestotliwo$¢ okresowych przegladow;

— zasady monitorowania stanu uzycia i legalnosci.

2. W ramach dziatan zwigzanych z ustanowieniem mechanizméw monitorowania

uzycia licencji na zasobach sprzetowych dostepnych dla uzytkownika koncowego

i zapewnieniem skutecznego nadzoru nad instalowanym i wykorzystywanym

oprogramowaniem, zaleca si¢ uwzgledni¢ wszystkie zasoby takie jak smartfony,

tablety oraz wszystkie komputery i serwery.

3. Zaleca sie, bez zbednej zwioki ukonczenie wdrozenia narzedzia, ktdre

w zautomatyzowany sposob zapewni dostepno$¢ kompletnych i aktualnych

informacji o posiadanych i wykorzystywanych licencjach w ramach wszystkich

uzytkowanych zasobdw sprzetowych, aby mie¢ mozliwo$¢ rzetelnego i skutecznego

monitorowania licencji i natychmiastowego zidentyfikowania nieprawidtowosci

w przypadku ich wystgpienia.

4. Prowadzenie regularnych i udokumentowanych przegladéw oprogramowania

zidentyfikowanego na wszystkich zasobach, z wykorzystaniem systemu ,|[...J",

z posiadanymi licencjami.

5. Zaleca sie uwzglednienie w stosowanych zasadach zarzgdzania licencjami

mechanizmu kontrolnego zapewniajacego, ze proces instalacji/udostepniania

oprogramowania uwzgledni konieczno$¢ zapoznania si¢ osoby odpowiedzialnej za

instalacje z warunkami umowy licencyjnej, identyfikacje specyficznych warunkéw
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Stwierdzone
nieprawidtowosci

iwrazie potrzeby przeprowadzenie wiasciwego instruktazu uzytkownikom
oprogramowania's,

6. Zaleca sie ustanowienie i wdrozenie mechanizmu kontrolnego zapewniajacego
okresowe (nie rzadziej niz raz w roku) sprawdzanie wszystkich stacji roboczych,
serwerow, urzadzen mobilnych i udostepnionych udziatow sieciowych uzytkownikow
pod katem obecnosci nieautoryzowanego oprogramowania, w tym weryfikacii
oprogramowania  freeware/portable pod katem mozliwosci  uzytkownika
komercyjnego'?°,

7. Zaleca si¢ niezwiocznie przeprowadzenie petnego przegladu Srodowiska IT
obejmujacego wszystkie zasoby (serwery, stacje robocze, urzadzenia mobilne)
i niezwloczne usunigcie oprogramowania, na ktore jednostka kontrolowana nie
posiada dowodu zakupu oraz nie zostato formalnie dopuszczone do uzycia'30,

8. Zaleca sie ustanowienie i wdrozenie mechanizmu kontrolnego zapewniajacego,
aby w procesie pozyskiwania oprogramowania SaaS dokonywana byta weryfikacja
spetnienia okreslonych (np. w ramach listy kontrolnej) wymagan oraz potwierdzenia,
Ze oprogramowanie spetnia oczekiwania organizacji w wymaganym zakresie
(zdoIno$ci do zapewnienia ciggtosci ustug, SLA'!, zarzadzania danymi, kontroli
dostepu, bezpieczenstwa, zgodnosci z RODO i innymi przepisami prawa).

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W 2019r. i w 2020r. dokonywano rozszerzenia licencji systemu ,[...]"
o0 dodatkowe stanowiska, pomimo niewykorzystania dotychczas posiadanych.

Naczelnik WIT 1 sierpnia 2019 r. zamowit rozszerzenie licencji systemu ,[...]" 0 50
stanowisk (z 500 do 550). Wedtug ustalen kontroli ,[...]" zostat zarejestrowany
w 2017 r. na 67 komputerach, w 2018 r. na 108, w 2019 r. (do 31 lipca) na 80,
tj. wykorzystano 255 stanowisk z posiadane;j licencji na 500 (51%). Do korica 2019 r.
wykorzystano 296 z 550 (53,8%, 254 wolne). W 2020 r. ,[...]” zainstalowano na 128
komputerach. Nie wykorzystano zatem ani w 2019 r., ani w 2020 r. dodatkowo
zakupionego w 2019 r. rozszerzenia licencji na 50 stanowisk. Koszt rozszerzenia
licencji 0 50 stanowisk w 2019 r. wynidst 4 915,08 zt.
Pomimo niewykorzystania ww. licencji Naczelnik WIT 24 lipca 2020 r. zamowit
rozszerzenie licencji systemu ,[...]" o kolejne 100 stanowisk, tj. z 550 do 650.
Wedtug ustaler kontroli do konca 2021 r. poprzez instalacje ,[...]" wykorzystano 521
stanowisk z posiadanej licencji na 650 (80,2%, 129 wolnych), a do czasu kontroli
NIK, 1. 19 sierpnia 2022r. 557. Do konca 2021r. nie wykorzystano zatem
zakupionego 24 lipca 2020 r. rozszerzenia licencji 0 100 stanowisk, a do czasu
kontroli NIK nie wykorzystano 93 z ww. 100. Koszt zakupu rozszerzenia licencii
0 100 stanowisk w 2020 r. wyniost 9 806,79 zt.

(akta kontroli str. 644-685, 722-724, 1661)

Wedtug art. 44 ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych?32
wydatki publiczne powinny by¢ dokonywane w sposob celowy i oszczedny,
z zachowaniem zasad uzyskiwania najlepszych efektéw z danych naktadéw oraz
optymalnego doboru metod i $rodkow stuzacych osiggnieciu zatozonych celow.
Analogiczne zasady okre$lone zostaty w § 7 Regulaminu udzielania zaméwien
z 2019 r. obowigzujgcego w czasie udzielania powyzej opisanych zamdwien.

Wedtug wyjasnien p.o. Zastepcy Naczelnika WIT jedna licencja ,[...]'nych
w przypadku wymiany komputera nie mozna uzy¢ ponownie. W przypadku kasacji
starej jednostki i wydania nowej jednostki, jest potrzeba uzycia nowej licencii.
W 2020 r. nastapito potaczenie Urzeddw Morskich Szczecinskiego oraz Stupskiego.
Spowodowato to zwigkszone zapotrzebowanie na nowe licencje. Dodatkowo
kazdego roku przeprowadzany byt przetarg na zakup nowego sprzetu

128 Rekomendacja o wysokim stopniu istotnosci (duza istotno$¢ ilub niezgodno$¢ z przepisami prawa.
Wystepujace ryzyka wymagajg bezzwiocznej reakcji kierownictwa jednostki kontrolowanej w celu wdrozenia
rekomendacji).
129 Rekomendacja 0 wysokim stopniu istotnosci.
130 Rekomendacja 0 wysokim stopniu istotnosci.
131 Umowa o gwarantowanym poziomie $wiadczenia ustug.
182Dz, U. 22022 . poz. 1634, ze zm.
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komputerowego. Nie byto mozliwosci oszacowania kiedy oraz ile jednostek zostanie
wymienionych, dlatego posiadano licencje nadmiarowe.
(akta kontroli str.1094-1096)

Nie kwestionujgc zasadno$ci rozwoju systemu ,[...]" w celu zapewnienia
monitorowania w petni posiadanych zasobow IT UMS i zwigzanych z tym zakupow
licencji, jednakze majac na wzgledzie obowigzek celowego i oszczednego
gospodarowania Srodkami publicznymi, NIK stwierdza, ze wydatki na licencje winny
by¢ ponoszone stosownie do aktualnych rzetelnie ustalonych potrzeb, przy
uwzglednieniu stanu posiadania.

2. Nie zapewniono rzetelnego odbioru wdrozenia modutu ZFSS w zakresie
prawidtowosci jego dziatania.

Pracownik WIT dokonat 30 listopada 2021 r. bez uwag odbioru oprogramowania
modutu ZFSS, ktore byto przedmiotem umowy nr WIT-1.0403.8.21.AK, dotyczace;
rozszerzenia ,[...]” o ww. modut. Po rozpoczeciu pracy w module ZFSS
p.o. Kierownika Zespotu ds. Socjalnych zglosita uwagi dotyczace jego
funkcjonowania, ktére dotyczyly w szczegdlnosci braku petnej kompatybilno$ci list
modutu z Wydziatem FK oraz braku mozliwosci ich wydrukéw, problemu
z wprowadzeniem Swiadczen, widocznoscig kartoteki pracownikow niezatrudnionych
dla Wydzialu FK, braku dokumentéow do korekty i automatycznej weryfikacii
przyznanych Swiadczen. Wskazata jednoczesnie, ze wady powodujg, iz modut
w czesci petni role rejestru, do ktdrego przepisywane sg dane opracowywane
poprzednimi metodami.
W wyjasnieniach podata, ze cze$¢ uzyteczno$ci okreslonych w § 1 ww. umowy byto
aktywnych i dziatato prawidtowo. Uwagi po rozpoczeciu prac w module z poczatkiem
2022 r. zostaty przekazane i dopisane do protokotu odbioru znajdujgcego sie w WIT.
Czes¢ probleméw zostato usunietych w 2022 r., pozostate zostalty zgtoszone
do dostawcy oprogramowania i przyjete do realizacji celem dostosowania
do potrzeb merytorycznych komérki. O brakach i problemach w funkcjonowaniu
modutu WIT byt informowany ustnie i potrzeby poprawek byly uzgadniane
z wykonawca. Modut byt uzytkowany przez Zesp6t ds. Socjalnych od momentu
wprowadzenia pierwszych $wiadczen na poczatku 2022r. iobecnie jest
kompatybilny oraz wspdtpracuje z modutem Kadry oraz Ptace.

(akta kontroli str. 394-401, 423, 837-838)

W ofercie wykonawcy stanowigcej zatacznik do ww. umowy wskazano
w szczegdlnosci, ze modut wspdipracuje Scisle z innymi modutami kadrowo-
ptacowymi, m.in. wykorzystuje kartoteki pracownikéw i 0séb niezatrudnionych w celu
przydzielenia im Swiadczen, przekazuje dane o udzielonych Swiadczeniach
do modutu ptace w celu rozliczenia podatku.

(akta kontroli str. 400-401)

Urzad 8 grudnia 2021 r. dokonat zaptaty wykonawcy ogdtem 15990 zt, ztego
11070zt za modut oraz 4 920 zt za jego wdrozenie, pomimo (jak wykazata
pozniejsza praca w tym module) ze czes¢ funkcjonalno$ci nie dziatata w peni
prawidtowo.

(akta kontroli str. 403, 426-428, 523)

Pracownik WIT, ktéry dokonat odbioru wyjasnit. Modut ZFSS odebratem
na podstawie weryfikacji, czy modut jest zainstalowany oraz nadaniu uprawnien dla
pracownikow do tego modutu. Uzyskatem rowniez ustng informacje,
od pracownikoéw Zespotu ds. Socjalnych, ze oprogramowanie pojawifo sie w ,[...]"
(...), jednakze doktadne informacje bedq mogty byc¢ udzielone po wypfacie
Swiadczen na poczatku roku 2022. W dniu odbioru nie byto mozliwosci sprawdzenia
ze wzgledu na brak mojej wiedzy z zakresu Swiadczen socjalnych. Zespot ds.
Socjalnych przekazat, ze po konsultacji z dziatem pfac, aby prawidtowo zostaty
naliczone $wiadczenia (...) dochodowym, nalezy zakonczy¢ wszystkie $wiadczenia
w danym roku, tj. 2021, a nowe zaczg¢ w nowym programie od nowego 2022r. (...).
Przekazatem informacje, ze w przypadku probleméw prosze o zgtoszenie tego faktu.
Przed odbiorem nie odbywaty sie testy programu, poniewaz utworzenie i utrzymanie
Srodowiska testowego generuje koszty — wigze sig to z zakupem serwera, zakupem
kolejnej licencji ,[...]" oraz opfatg abonamentu dla firmy (...), aby Srodowisko testowe
byto aktualne z wersjq i bazg uzywanego ,[...]". Wydziat nie posiada funduszy na te
inwestycje.
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OCENA CZASTKOWA

(akta kontroli str. 834-835)

Naczelnik WIT wyjasnit: Terminy usuwania brakow / usterek ustalane sq na biezgco
przez pracownika Zespotu ds. Socjalnych desygnowanego do kontaktu z firmg (...)
dziatania podjeto od momentu wprowadzenia pierwszych $wiadczen na poczatku
2022 r. (..) zgtoszenia realizowane sq w ramach umowy stafej obstugi
informatycznej. p.o. Zastepca Naczelnika wyjasnit, ze w Urzedzie nie ma procedur
instalowania oraz testowania nowego oprogramowania. Spowodowane jest to tym,
ze wiekszo$¢ producentéw nie udostepnia licencji krotkoterminowych np. 30
dniowych w celu sprawdzenia uzytecznosci programu.

(akta kontroli str. 614-615, 1101)

W umowie dotyczacej rozszerzenia ,[...]" nie ustalono wymogu przeprowadzenia
przez wykonawce testow prawidtowosci dziatania oprogramowania modutu ZFSS,
wtym jego wspdtpracy z innymi modutami ,[...]" i przediozenia ich wynikow
zamawiajgcemu wraz z powiadomieniem o zakoriczeniu robot.

(akta kontroli str. 394-399)

3. W wyniku analizy 24 wydatkoéw na zakup oprogramowania i licencji poniesionych
przez UMS w latach 2019-2022 (I pétrocze), w pieciu przypadkach'3® (20,8%)
zapotrzebowania na zakupy nie zostaty przekazane do WIT w trybie okreslonym
w § 4 zarzadzen w sprawie zasad sktadania zapotrzebowan, tj. na drukach wedtug
wzoru okre$lonego w tych zarzadzeniach. Wnioski o zakup oprogramowania
i licencji kierowane byly telefonicznie, drogg mailowg lub w formie pism. Wedtug
ztozonych wyjasnien przyczyng takich dziatan byt brak znajomosci wszystkich
procedur UMS po likwidacji Urzedu Morskiego w Stupsku i wigczeniu komorki
organizacyjnej w strukture Urzedu, omytka nowozatrudnionego pracownika,
interpretacja, ze druki zapotrzebowan dotyczg jedynie sprzetu i akcesoriow
komputerowych, brak wiedzy o okresie wazno$ci licencji, zakup oprogramowania
przez WIT bez zadania dostarczenia zapotrzebowania.

(akta kontroli str. 1135-1152, 178-1180)

W sprawie zakupu oprogramowania, pomimo braku ztozenia zapotrzebowan wedtug
obowigzujacej procedury p.o. Zastepca Naczelnika WIT wyjasnit, ze w przypadku
komoérek organizacyjnych wigczonych w 2020 r. do UMS ze zlikwidowanego Urzedu
Morskiego w Stupsku, z uwagi na okres przejsciowy wystepowaty przypadki
stosowania dotychczasowej praktyki tamtego Urzedu zgtaszania zapotrzebowan
takze w innej formie (maili, zgtoszen telefonicznych). W pozostatych sprawach, jezeli
wniosek uzyskat wymagang akceptacje kierownictwa w pionie byt realizowany
niezaleznie od ztozonej formy zapotrzebowania.

(akta kontroli str. 1165)

Dyrektor okreslit zasady sktadania zapotrzebowan i zamdwien na oprogramowanie,
licencje i subskrypcie, nie byly one jednak w pelni przestrzegane przez
pracownikow. WIT realizowat uzasadnione potrzeby zgtaszane przez komorki
organizacyjne Urzedu po weryfikacji stopnia wykorzystania posiadanego zasobu.
Objete badaniem oprogramowanie zostato zainstalowane i bylo uzywane,
z wyjatkiem niewykorzystania dodatkowych stanowisk rozszerzonej licencji systemu
J[--.]", zakupywanych przez WIT w latach 2019-2020.

Pomimo braku zasad monitorowania licencji czasowych oraz stopnia wykorzystania
posiadanego oprogramowania i niewykorzystywania w tym celu systemu ,[...]", nie
uzywano oprogramowania po uptywie terminu waznosci licencji czasowych oraz
analizowano wykorzystanie dostepéw do oprogramowania SaaS. Zapewniono
rowniez wykorzystanie oprogramowania po okresie trwatosci projektéw, w ramach
ktorych zostato zakupione.

Wymagania wobec nabywanego oprogramowania okre$lane byty w opisach
przedmiotu zamowienia, ktére stanowity integralng cze$S¢ zawieranych umoéw.
W umowie na dostep do SIP poprzez Internet, okre$lono warunki zabezpieczajace
interes zamawiajacego dotyczace m.in. zapewnienia jakosci i ciggtosci ustug oraz

133 W 2019 r. przez Zastepce Naczelnika Wydziatu Pomiaréw Morskich na zakup aktualizacji oprogramowania

na zakup aktualizacji oprogramowania ,[...]" i przez Naczelnika Bazy Oznakowania Nawigacyjnego w Szczecinie
na zakup programu do kosztorysowania ,[...]". W 2020 r. Kierownika Zespotu ds. hydrotechnicznych Stupsk
o zakup i instalacje programu kosztorysowego ,[...]", Kapitana Portu w Dartowie na zakup programu ,[...]"

faktury i magazyn oraz w 2021 r. Kierownik Oddziatu ds. hydrotechnicznych Wydziatu Drég i Budowli Morskich
na przedtuzenie subskrypcii ,[...J".
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wsparcia technicznego. Przed wypfatg wynagrodzenia wykonawcy nie zapewniono
skutecznych mechanizmoéw weryfikacji prawidtowosci realizacji zamowienia,
w zakresie poprawno$ci dziatania modutu ZFSS.

IV. Uwagi i wnioski.

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
| wnioski:

Zdaniem NIK rozproszona i niepetna wiedza o posiadanych licencjach i ich rodzaju
na kazdy uzytkowany program, a takze nieregularny i niesystemowy charakter
kontroli zasobow, ogranicza sprawne i skuteczne zarzadzanie oprogramowaniem.
Tylko kompleksowa informacja o posiadanych licencjach / oprogramowaniu i ich
instalacji pozwala na identyfikowanie i usuwanie potencjalnych zagrozen poprzez
wycofanie niewspieranych i nieuzywanych aplikacji, ograniczenie nadmiermnego
nabywania oprogramowania tego samego rodzaju i usuwanie aplikacji, ktore nie
zostaty dopuszczone do uzytku wewnetrznego. Brak skutecznych mechanizméw
kontrolnych ~ zapewniajacych ~ wykrycie w czasie rzeczywistym instalacji
nieautoryzowanego oprogramowania oraz brak okresowych kompleksowych
przegladdw stacji roboczych, udziatéw sieciowych, urzadzer mobilnych typu tablet,
smartfon pod katem obecnosci nieautoryzowanego oprogramowania, stwarza
ryzyko jego niewykrycia. Podjecie wiasciwych dziatan znaczaco zwigksza poziom
bezpieczenstwa zasobow, a tym samym realizowanych zadan. Zaniechanie dziatan
moze natomiast prowad2|c do przestojow, niegospodarnego wydatkowania srodkéw,
a takze mie¢ negatywny wptyw na wizerunek jednostki lub rodzic odeW|edZ|aInosc
karng i cywilng oraz skutkowa¢ poniesieniem przez Urzad zwigzanych
z tg odpowiedzialno$cig kosztow.

Wedtug opinii wydanej przez powotanego w trakcie kontroli NIK biegtego, Urzad nie
zapewniat  wystarczajagcych mechanizméw  kontrolnych do  sprawowania
skutecznego nadzoru nad procesem zwigzanym z zarzgdzaniem licencjami, biorac
pod uwage aspekty monitorowania zgodnosSci z prawem i bezpieczenistwa
wykorzystywanego oprogramowania.

1. Przeprowadzi¢ petny przeglad $rodowiska IT obejmujacego wszystkie zasoby
Urzedu i niezwtoczne usungé oprogramowanie wymagajace licencji, na ktore UMS
nie posiada dowodu jej zakupu oraz oprogramowanie, ktére nie zostato
dopuszczone do uzycia w Urzedzie.

2. Wdrozy¢ zasady zarzadzania oprogramowaniem (licencjami) w zakresie
monitorowania wykorzystania oprogramowania i jego legalnosci oraz wycofywania
i likwidacji nieuzytkowanego oprogramowania polegajace m.in. na:

a) objeciu cyklicznym oraz kompleksowym monitorowaniem catego zasobu
oprogramowania, w tym na tabletach i smartfonach oraz dokumentowaniu
podejmowanych czynnosci, w tym dziatan naprawczych;

b) wprowadzeniu rozwigzan organizacyjnych i technicznych zapewniajacych
kompletnos¢, aktualno$C i rzetelno$¢ danych o posiadanym oprogramowaniu
i licencjach oraz ich wykorzystaniu;

c) zwigkszeniu efektywno$ci wykorzystania posiadanego narzedzia do zarzadzania
oprogramowaniem;

d) cyklicznym dokonywaniu przegladu posiadanego oprogramowania w zakresie
jego uzyteczno$ci i mozliwosci gospodarczego wykorzystania oraz dokonywaniu
likwidacji zbednego oprogramowania.

3. Przeprowadzi¢ analizy i dokonaC zmian w ewidencji majatkowej wartosci
niematerialnych i prawnych, w zakresie licencji czasowych o okresie uzytkowania
do jednego roku, licencji czasowych, ktore wygasty, a takze dokonaC korekty
dotyczacej licencji programu ,[...J".

4. Zapewni¢ przestrzeganie przez pracownikéw ustalonych procedur w zakresie
sktadania zapotrzebowan na zakup oprogramowania, subskrypcji i licencji.

5. Przeprowadzac rzetelne analizy wykorzystania posiadanego zasobu wolnych
stanowisk ,|[...]" przed zakupem rozszerzenia licencji systemu ,[...]".
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6. Wprowadzi¢ mechanizmy umozliwiajace weryfikacje prawidtowo$ci dziatania
oprogramowania przed dokonaniem odbioru jego wdrozenia.

V.Pozostate informacje i pouczenia.

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 30 dni od otrzymania wystapienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wnioskow oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin,  pazdziernika 2022 r.

Najwyzsza Izba Kontroli

Kontroler Deloqat S -
N elegatura w Szczecinie
Marzanna Wierzbicka g Dvrekt
. rektor
doradca techniczny y
....................... pOdp/s
podpis
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