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|. Dane identyfikacyjne
Urzad Miejski w Koszalinie'!, Rynek Staromiejski 6-7, 75-007 Koszalin.

Piotr Jedlinski, Prezydent Koszalina2, od 9 grudnia 2010 .

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli, z wykorzystaniem dowoddw
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen
i ocen kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

1. Krzysztof Szczepaniak, gtdwny specjalista kontroli pafistwowej, upowaznienie do
kontroli nr LSZ/126/2022 z 18 lipca 2022 r.

2. Radostaw  Kropiowski, doradca ekonomiczny,
nr LSZ/125/2022 z 18 lipca 2022 r.

upowaznienie do kontroli

(akta kontroli str.1-2)

" Dalej: Urzad.

2 Dalej: Prezydent.

3 Czynnosci kontrolne w Urzedzie zakonczyty sie 7 pazdziernika 2022 .
4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogélnas kontrolowanej dziatalnosci

Za realizacje procesu zarzadzania oprogramowaniem odpowiedzialny byt Wydziat
Informatykié, do ktdrego zadan nalezato m.in. nabywanie, wdrazanie, uzytkowanie
i sprawowanie  nadzoru nad  dziatalnoScig ~ zwigzang  z posiadanym
oprogramowaniem. Reagowano na pojawiajgce si¢ zagrozenia dotyczace jego
awarii.

Urzad posiadat petna, rzetelng wiedze na temat stanu posiadania oprogramowania.
Okre$lono roéwniez zasady prawidtowego jego uzytkowania. Dokonywano zakupu
niezbednych i nastepnie wykorzystywanych w Urzedzie programow komputerowych.
W przypadku nabywania oprogramowania, w tym oprogramowania SaaS’,
wymagania i oczekiwania Urzedu byty okreslane w opisie przedmiotu zamowienia,
nastepnie, w trakcie analizy ztozonych ofert, badane byto spetnienie przez oferenta
warunkow okreslonych w opisie przedmiotu zamowienia.

W Urzedzie nie okreslono szczegdtowych zasad zarzadzania licencjami
obejmujacych wszystkie elementy i wymagane czynnosci niezbedne do zarzadzania
i nadzoru nad petnym cyklem zycia oprogramowania. Nie zapewniono skutecznego
nadzoru nad catym instalowanym i wykorzystywanym oprogramowaniem. Wskutek
tego, posiadane od 2021 r. narzedzie do monitorowania oprogramowania® nie byto
w petni efektywnie wykorzystane, a wydatki zwigzane z jego nabyciem
I utrzymaniem w latach 2021-2022 wyniosty 49 257,76 zt. Nie dokonywano zbierania
danych w trybie rzeczywistym i ciggtym na urzadzeniach typu smartfon i tablet. Nie
wykonywano audytéw (przegladdw) zasobdw z systemem operacyjnym Windows
(pod katem wykrycia nieautoryzowanego oprogramowania) i do czasu kontroli NIK
nie wykryto na dziewieciu stacjach roboczych instalacji niepozadanego
oprogramowania |. oraz na 12 stacjach roboczych instalacji S., do ktorych Urzad nie
posiadat licencji.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzor nad
oprogramowaniem komputerowym.

1.1. Wedtug Regulaminu Organizacyjnego Urzedu prowadzenie catoksztattu spraw
zwigzanych z informatyzacjg Urzedu nalezato do WI. Wsréd powierzonych zadan
bylo m.in. prowadzenie ewidencji sprzetu komputerowego i oprogramowania,
prowadzenie ewidenciji licencji programdw i systemdw operacyjnych, analiza potrzeb
oraz planowanie rozwoju oprogramowania, zakup iwdrazanie oprogramowania,
nadzér nad eksploatacjg oprogramowania, instalacja posiadanych i nowo
zakupionych aplikacji/programéw na stacjach roboczych.

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo oceng w formie
opisowe;.

6 Dalej: WI.

7 Oprogramowanie jako ustuga (Software as a Service, SaaS) to model udostepniania oprogramowania

w chmurze, w ktérym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne

aktualizacje i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu na zasadzie ,pay-as-you-

go”, czyli w zaleznosci od wykorzystania zasobow.

8 |TM. — system do inwentaryzacji konfiguracji komputeréw, audytéow legalnosci, zdalnego wsparcia

uzytkownikdw przez WI, komunikatora wewnetrznego oraz systemu zgtoszen serwisowych od uzytkownikéw

kofcowych.

9 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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Wedtug § 27 ust. 1 Regulaminu Urzedu strukture wewnetrzng wydziatu, zasady
funkcjonowania, tryb pracy oraz szczegbtowy zakres czynnosci pracownikow
okreslat regulamin wewnetrzny ustalony przez Dyrektora Wydziatu.

W Regulaminie  Wewnetrznym WI uszczegdtowiono zakres realizacji zadan
wydziatlu, m.n. w zakresie zakupu i wdrazania oprogramowania:
a) przygotowywanie wraz zkomodrkami merytorycznymi opisu przedmiotu
zambwienia i projektu umowy bedacego czescig SIWZ, b) szacowanie warto$ci
zamdwienia, ¢) nadzorowanie szkolen zwigzanych z wdrazaniem oprogramowania,
d) nadzorowanie wdrozenia, e) prowadzenie dokumentacji wdrozeniowej,
f) monitorowanie zgodnosSci realizacji ustug i dostaw z warunkami umowy;
w zakresie nadzoru nad eksploatacjg oprogramowania: a) zarzadzanie dostepem do
oprogramowania, b) wsparcie uzytkownikdw w zakresie eksploatacji programéw,
¢) koordynacja i nadzér nad modyfikacjami wykonywanymi przez firmy zewnetrzne,
d) dbatos¢ o spdjnos¢ przetwarzanych danych, e) utrzymywanie kontaktow
z komérkami organizacyjnymi eksploatujacymi oprogramowanie oraz dostawcami
oprogramowania, f)  przygotowywanie umdw  dotyczacych  konserwacii
oprogramowania, g) prowadzenie dokumentacji eksploatacyjne;.

W WI funkcjonowaty dwa referaty: Referat Informatycznej Obstugi Urzedu'® oraz
Referat Informatycznej Obstugi Miasta''. W razie nieobecno$ci Dyrektora WI
zastepstwo obejmuje Kierownik Referatu 1. Organizacja wewnetrzna WiI
przewidywata 14 etatéw. Opisy stanowisk pracy zawarte byly zatgczniku nr 1 do
Regulaminu WI.

(akta kontroli str.9-173)

W Urzedzie nie wprowadzono odrebnych zasad/procedur dotyczacych zarzadzania
oprogramowaniem komputerowym okre$lajacych odpowiedzialno$¢ i zadania
w zakresie kazdego etapu w cyklu zycia oprogramowania, w tym zasad: nabywania
(m.in.  weryfikacji pod katem bezpieczenstwa) iwycofywania licencj,
ewidencjonowania, dystrybucji i redystrybucji, inwentaryzacji i przegladow,
bezpieczenstwa i nosnikéw instalacyjnych, monitorowania (stanu uzycia, wazno$ci
i legalno$ci licencji), dziatari naprawczych i innych zapewniajacych skutecznos$é
i efektywno$¢ wykorzystania tego zasobu (szerzej opisano w sekcji Stwierdzone
nigprawidfowosci).

1.2. W WI zatrudnionych byto 14 osdéb, w tym Dyrektor, dwoch pracownikéw do
prowadzenia spraw administracyjno-finansowych oraz 11 oséb na stanowiskach:
inspektora ds. informatycznej obstugi Urzedu (pie¢ osob) i gtéwnego specjalisty /
Inspektora ds. informatycznej obstugi Miasta (sze$¢ osob). Zadania z zakresu
zarzadzania oprogramowaniem w zakresie nabywania, uzytkowania, biezacego
nadzorowania powierzono 11 osobom, w zakresie wdrazania i instalowania
oprogramowania o$miu osobom. Jedna osoba'? miata za zadanie prowadzenie
ewidencji sprzetu komputerowego i oprogramowania. Pracownicy prowadzacy
nadzér (11 os6b) mieli powierzone m.in. zadania polegajace na analizie potrzeb
w zakresie rozwigzan informatycznych majacych na celu usprawnienie zatatwiania
spraw w Urzedzie i ogdélng informatyzacje dziatan Urzedu oraz zadanie dotyczace
obstugi zgtoszen awarii sprzetu komputerowego i oprogramowania oraz
prowadzenie dokumentacji w tej sprawie.

(akta kontroli str. 72-173)

W okresie objetym kontrolg siedmiu pracownikéw WI odbyto tacznie 13 szkolen,
siedem w 2019 r. oraz sze$¢ w 2021 r., ktdre gtownie dotyczyty administrowania

10 Dalej: Referat 1.
" Dalej: Referat 2.
12 Inspektor w WI, pracownik do spraw administracyjnych.
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uzywanymi w Urzedzie systemami. Pracownicy WI nie byli szkoleni w zakresie
zarzadzania oprogramowaniem. Przedmiotem szkolen byto: warsztaty z zarzadzania
O. D., testy penetracyjne z bezpieczenstwa sieci komputerowych, administrowanie
VM., konfiguracja i administracja macierzami O.N.A., administrowanie bazami SQL,
implementacja i administracja Srodowiska W.S. 2016, administracja W.S. 2019,
administracja niejawnego systemu teleinformatycznego, szkolenie z obstugi panelu
administratora  systemu kolejkowego. Urzad nie poniost Zzadnych kosztow
przeprowadzenia szkolen. (akta kontroli str. 193-194)

Urzad nie zlecat na zewnafrz audytu oprogramowania. Wewnetrzne regulacje nie
przewidywaty realizacji tego rodzaju ustug.

(akta kontroli str. 174-177, 180, 256-282)

W okresie objetym kontrolg przeprowadzany byt co roku audyt wewnetrzny
z zakresu bezpieczenstwa informacji przetwarzanych w Urzedzie. W ramach audytu
badano m.in. procedury obowigzujace w sposobie zarzadzania oprogramowaniem
i sprzetem komputerowym. Wyniki audytu potwierdzity, ze w Urzedzie prowadzona
byla ewidencja uzywanego oprogramowania oraz ze oprogramowanie posiadato
komplet licencji. Uzytkowane komputery podlegaty okresowym przegladom pod
katem legalnosci oprogramowania z uwaga, ze uzytkownicy nie mogq samodzielnie
instalowa¢ oprogramowania. Procedury dotyczace instalacji oraz uzytkowania
aplikacji zawarte byty w Polityce Bezpieczenstwa Informacji.

(akta kontroli str. 987-1010)

1.3. W Urzedzie prowadzony byt spis licencji i oprogramowania, w tym tzw.
subskrypcji w formie arkusza kalkulacyjnego (Excel) oraz w aplikacji ITM. Wedtug
stanu na 7 wrzesnia 2022 r. spis zawierat 112 licencji i oprogramowania. Spis
licencji i oprogramowania prowadzony byt przez pracownika WI.

Dane zawarte w spisie umozliwialy identyfikacie uzytkownika tylko dla
oprogramowania i licencji wykorzystywanych przez indywidualnych uzytkownikdw!s.
W przypadku systemow wielodostepowych jako uzytkownika wskazano odpowiednie
komérki organizacyjne Urzedu. W spisie licencji nie wskazano miejsca instalacii
oprogramowania, okre$lajac je w formie ,UM Koszalin” lub ,chmura”.

(akta kontroli str. 179-180, 209-214, 377-382)

Analiza 10 réznych stanowisk komputerowych wykazata, ze na komputerach
uzytkownikow zainstalowane byto oprogramowanie licencjonowane stanowigce
wlasno$¢ Urzedu oraz oprogramowanie freeware przeznaczone do uzytku
domowego oraz komercyjnego. Oprogramowanie zidentyfikowane za pomocg
narzedzia ITM. znajdowato si¢ w prowadzonym wykazie'* oprogramowania oraz
w bazie programéw prowadzonej w ITM. (akta kontroli str. 396-431)

Gtéwnymi producentami oprogramowania stosowanego w Urzedzie byli: M., F., Z.,
M. S. K. (akta kontroli str. 180)

Urzad posiadat narzedzie ITM. zakupione w 2021 r.'5, stanowigce systemowe
rozwigzanie do centralnego zarzadzania infrastrukturg informatyczng Urzedu.
Funkcjonalno$¢ narzedzia obejmowata baze konfiguracji komputeréw oraz
oprogramowania, zarzadzanie zasobami oraz uzytkownikami, zarzadzanie
licencjami, audyt oprogramowania, zdalny pulpit, zdalne zarzadzanie komputerem,
automatyzacje zarzadzania zadaniami, monitoring uzytkownikow (aplikacje, strony

M., A, A, A, C. A.

14 W formie arkusza Excel.

5 Umowa nr INF/22/2021 z 12 kwietnia 2021 r. o wartoéci 39 862,76 zt. Udzielono sze$¢ licencji ITM. konsola
oraz 455 licencji ITM. Agent Windows.
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www oraz wydruki). Ponadto moduty dodatkowe do obstugi zgtoszen serwisowych
oraz komunikator wewnetrzny. Koszt nabycia ITM. wyni6st 39 862,76 zt. W ramach
umowy nabycia ITM. wykonawca zobowigzany byt do zapewnienia wsparcia
12 miesiecznego technicznego i serwisu systemu’™. Od 12 kwietnia 2022 r.
zapewniono wsparcie techniczne na okres kolejnych 12 miesiecy'”. W 2022 r.
poniesiono na ten cel wydatek w kwocie 9 395,00 zH8,

(akta kontroli str. 627-639)

Kierownik Referatu 1 wyjasnit, ze od chwili wdrozenia 26 kwietnia 2021 r. zakupiony
ITM. byt wykorzystywany w celu prowadzenia inwentaryzacji Sprzetu, .
komputerow, laptopow, drukarek, monitordw. Na wszystkich stacjach roboczych
zainstalowano agentow, przy pomocy ktorych zbierane byty informacje dotyczace
konfiguracji sprzetowej oraz zainstalowanego oprogramowania. Ponadto zaczelismy
uzywac¢ komunikatora do wewnetrznej komunikacji z uzytkownikami oraz
funkcjonalnosci zwigzanej z prowadzeniem portalu serwisowego do raportowania
problemdw sprzetowych oraz z oprogramowaniem.

(akta kontroli str. 385-386)

Biegly z dziedziny audytu oprogramowania, powotany postanowieniem Dyrektora
Delegatury NIK w Szczecinie z 2 wrze$nia 2022 r.'® ustalit, ze WI w zakresie
zarzadzania oprogramowaniem i licencjami przy wykorzystaniu ITM.a ogranicza si¢
gtownie do utrzymywanych komputeréow uzytkownikéw koncowych pracujacych pod
kontrolg systemu operacyjnego Windows (stacje robocze, laptopy) podtaczonych do
infrastruktury. Serwery Windows nie sg monitorowane przez to narzedzie. WI nie
nadzoruje urzadzen mobilnych telefondw, tabletéw, komputeréw pracujacych pod
innym  systemem  operacyjiym  niz  Windows  (szerzej  opisano
w sekcji Stwierdzone nieprawidtowo$ci).

(akta kontroli str. 346-360)

Dane w spisie licencji i oprogramowania umozliwiaty uzyskanie informacji na temat
daty wygasniecia wszystkich 24 licencji w formie subskrypcji?0. Pozostate
oprogramowanie posiadato licencje wieczyste.

(akta kontroli str. 209-214)

W  sprawie postepowania z licencjami przypisanymi do pracownika przy
przeniesieniu uzytkownika na inne stanowisko w ramach Urzedu oraz w przypadku
odejscia z pracy w Urzedzie Kierownik Referatu 1. wyjasnit, ze licencje na
oprogramowanie stosowane w Urzedzie w wigkszo$ci nie sq przypisane do
konkretnego pracownika (wyjatkiem jest poczta elektroniczna E.O.). W przypadku
przej$cia pracownika do innej komorki organizacyjnej zmiana uprawniefi do
uzytkowanego oprogramowania dziedzinowego nastepowata na wniosek kierownika
odpowiedniej komérki organizacyjnej, zarowno dotyczaca cofniecia uprawnien jak
i nadania nowych uprawnieni. Do czerwca 2022 r. procedura opisana w §29 PBI nie
przewidywata procedowania sytuacji przeniesienia pracownika. Informacje
0 przeniesieniu pracownika docieraty do nas czesto z opOznieniem w Sposob
nieformalny. W przypadku zwalniania pracownika otrzymywalismy takie informacje
m.in. poprzez obiegdwke. Zmiana dostepu do oprogramowania pracownikow

6 Do 11 kwietnia 2022 r.

7 Umowa INF/16/2022 z 13 kwietnia 2022 .

'8 Faktura nr ACS/8/04/2022 z 14 kwietnia 2022 r. na kwote 9 395,00 zt, zaptacona przelewem 29 kwietnia
2022 .

19 Dalej: Biegly.

2 BIP, S., eM., APh., APr., AlD., System kolejkowy, A.CAD, F.C., Przyjazne deklaracje, Sprawozdawczo$¢
finansowa, Analizy Ryzyka Danych Osobowych, R., L., L. Zamowienia Publiczne, Le., I., R.P.P, Poczta M.E.O,
M.V. 365, O,F., C.R.VAT, F.A., FAVM.



przenoszonych dokonywana byta zgodnie z informacjgq uzyskang od kierownikéw
danej komérki organizacyjnej. Obecnie zakres wykorzystywanego oprogramowania
wynika z procesu przetwarzania danych w danej komorce organizacyjnej.
Uprawnienia nadawane sg przez pracownikow IT na podstawie danych w rejestrze
upowaznien znajdujgcych sie EOD, modut Ochrona danych osobowych. Pracownik
odchodzacy z pracy ma odbierane uprawnienia do pracy w Sieci poprzez blokade
konta w domenie oraz automatycznie w E. Po zsynchronizowaniu bazy
uzytkownikow w Active Directory z E., pracownik IT usuwa licencje przypisang dla
zwalnianego pracownika w ostatnim dniu jego pracy. Po tej czynnoSci nastepuje
definitywne wygaszenie wszelkich uprawnien do pracy w Srodowisku Urzedu.

(akta kontroli str. 285-386)

Analiza sposobu postepowania z licencjami na probie 11 o0séb zwolnionych
w 2022 r. wykazata, ze zadna z tych osob nie miata osobiScie przypisanej licencii.
W dziewieciu przypadkach osobom tym odebrano wszystkie uprawnienia do
domeny oraz dostep do pakietdw oprogramowania z dniem odejécia z pracy. Data
ostatniego logowania do domeny w kazdym przypadku byta wczesniejsza niz data
odejscia zpracy. W dwdch przypadkach osoby byly zwolnione w zwigzku
z przejsciem na emeryture, a nastepnie ponownie zostaty zatrudnione w Urzedzie,
zachowujgc uprawnienia dostepu do domeny, poczty elektronicznej oraz
oprogramowania, stosownie do uprawnien i zakresu przetwarzania danych
osobowych. (akta kontroli str. 455-493)

W toku ogledzin przeprowadzonych 14 wrzesnia 2022 r. na probie 12 licencji?!
ustalono, ze umowy oraz licencje na oprogramowanie, stanowigce dowody ich
zakupu przechowywane byly w szafach znajdujacych sie w pomieszczeniach Wi22,
Nosniki/pliki instalacyjne byty przechowywane w sposéb zapewniajacy dostep tylko
dla oséb upowaznionych?3, (akta kontroli str. 392-395)

Urzad nie posiadat oprogramowania, ktérego autorami sg lub byli pracownicy
Urzedu. (akta kontroli str. 178)

Prowadzony spis licencji pozwalat na identyfikacje wykorzystywanych/wolnych
licencji. Wszystkie programy i aplikacje, bedace w posiadaniu Urzedu byty
zainstalowane i znajdowaty sie w uzytkowaniu.

(akta kontroli str. 387-390, 396-431)

21 A.CAD, System kolejkowy, C.D.G.S X8, Sprawozdawczo$¢ finansowa, W.S. 2022 D., ITM. A/C., M.O. 2016,
C.R.VAT, A.LD., APh., A.Pr.,BIP.

22 A .CAD - Zwrotny mail z firmy A. potwierdzajacy rozpoczecie subskrypciji; System kolejkowy - licencja na Q.S.
na jedno urzadzenie wazna do 31.12.2099 r. stanowigca zatacznik do umowy INF/28/2021; C.D.G.S X8 -
licencja z numerem seryjnym przechowywana tacznie z nosnikiem (DVD); Sprawozdawczo$¢ finansowa —
licencja udzielona w tresci umowy INF/66/2021; W.S. 2022 D. — 16 C.P. - zapis o posiadaniu licencji na koncie
m. - licencje — 2 szt. po 16 rdzeni; ITM. A/C - licencja bezterminowa udzielona w tresci umowy INF/22/2021;
M.O. 2016 - licencja Open - 400 stanowisk, informacja o licencji dostepna na koncie Urzedu w M.; C.R.VAT -
Licencja udzielona w tresci umowy INF/7/2022; A.I.D., A.Ph. i A.Pr. - licencja imienna do 9.10.2022 r., dostepna
na portalu adminconsole.adobe.com; BIP - ustuga w modelu licencyjnym SaaS, przedmiotem umowy nie jest
udzielenie licencji na uzytkowanie oprogramowania lecz na $wiadczenie ustug.

23 A.CAD - do instalacji byt pobierany z chmury A., po zalogowaniu sig na konto Urzedu; System kolejkowy - Pliki
instalacyjne konsoli przechowywane sg na dysku sieciowym w zasobach dostepnych tylko dla pracownikow
Wydziatu IT.; C.D.G.S X8 - Piyta instalacyjna DVD przechowywana byta w zamykanej na klucz szafie w W1, pok.
232 Drzwi wejsciowe do Wydziatu chronione byly zamkiem cyfrowym, wymagajacym podania kodu wejscia;
Sprawozdawczos¢ finansowa — Oprogramowanie chmurowe, z ktérego korzystanie odbywa sie w trybie
portalowym poprzez przegladarke internetowa; W.S. 2022 D. — 16 C. - Pliki instalacyjne pobierane sg z zasobdw
M., po zalogowaniu si¢ na konto administracyjne Urzedu; ITM. A/C - Brak no$nika, pliki instalacyjne pobierane
ze strony producenta; M.O. 2016 - Brak no$nika, pakiet instalacyjny w formie obrazu ISO pobierany z zasobéw
M.; C.R.VAT - Oprogramowanie chmurowe, z ktérego korzystanie odbywa sie¢ w trybie portalowym poprzez
przegladarke internetowg; A.1.D., A.Ph. i A.Pr. - Oprogramowanie instalowane z plikow pobieranych z zasobdw
Adobe po zalogowaniu si¢ na konto Urzedu; BIP - Oprogramowanie chmurowe, z ktdrego korzystanie odbywa
sie w trybie portalowym poprzez przegladarke internetowa.
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Biegty w opinii stwierdzit, ze w trakcie prowadzonych badan, jednostka kontrolowana
potwierdzita, ze posiada zdolnos¢ do ustalenia stanu rzeczywistego w zakresie
licencji posiadanych i wykorzystywanych.

(akta kontroli str. 344-360)
1.4. Zasady korzystania z oprogramowania okreslono Polityce Bezpieczenstwa
Informacji*. Zgodnie z § 20 PBI kazdy uzytkownik zobowigzany byt do: 1)
korzystania z systeméw informatycznych Urzedu w sposéb minimalizujacy ryzyko
ich przypadkowego uszkodzenia lub zniszczenia; 2) podjecia niezbednych dziatan,
lezacych w zakresie jego kompetencji, w celu zabezpieczenia systemow
informatycznych Urzedu przed dostepem do nich o0s6b nieupowaznionych;
3) zgtaszania do Wydziatu Informatyki wszelkich niesprawno$ci urzadzen
informatycznych bedacych wiasnoscig Urzedu. Ponadto zgodnie z § 21 PBI,
zabronione jest przechowywanie i przetwarzanie w systemach informatycznych
Urzedu danych z naruszeniem praw witasnosci intelektualnych.
W § 27 PBI zapisano: 1. Na komputerach instalowane jest oprogramowanie, ktére
jest wiasnoscig Urzedu; 2. Instalacja oprogramowania dokonywana jest wytacznie
przez pracownikow Wydziatu Informatyki lub inne osoby upowaznione przez
Dyrektora Wydziatu Informatyki; 3. Uzytkownicy moga wykorzystywac
oprogramowanie zainstalowane na komputerach Urzedu wytacznie w celu realizacji
obowigzkéw stuzbowych; 4. Zabronione jest korzystanie z oprogramowania
niezgodnie z warunkami licencji. Zgodnie z § 28 PBI dostep do systemow
informatycznych przyznawany jest pracownikowi wytacznie w celu prawidtowego
realizowania zadan stuzbowych na rzecz Urzedu i nadawany jest adekwatnie do
potrzeb wynikajacych z zakresu obowigzkéw stuzbowych, przy czym kierownictwo
Urzedu oraz pracownicy obstugujacy ich sekretariaty sg upowaznieni do
przetwarzania wszystkich proceséw przetwarzania danych osobowych w Urzedzie
w petnym zakresie.

(akta kontroli str. 256-282)

Kazda nowozatrudniona osoba w Urzedzie, a takze praktykanci, stazysci,
przechodzili szkolenie z przepiséw dotyczacych ochrony danych osobowych oraz
zasad przetwarzania i ochrony danych osobowych opisanych w PBI, na podstawie
ktérego nadawano upowaznienia do przetwarzania danych osobowych i dostepu do
oprogramowania Urzedu. W trakcie szkolenia omawiane byty miedzy innymi kwestie
dotyczace zasad korzystania z systemow informatycznych, oprogramowania, poczty
elektronicznej i innych systemow elektronicznej wymiany informacji. Szkolenia byty
zakonczone podpisaniem przez uczestnikow oswiadczenia o przestrzeganiu zasad
i przepisbw ochrony danych osobowych io0 zachowaniu tajemnicy danych
osobowych, jak réwniez o zapoznaniu sie z zasadami uzywania zasobow IT.
Oswiadczenia przechowywane byty na stanowisku Inspektora Ochrony Danych.
(akta kontroli str. 439-454)

Pracownicy Wydziatu IT nie planowali i nie prowadzili przegladdéw oprogramowania
i licencji majacych na celu potwierdzenie, ze spis jest aktualny, kompletny oraz ze
jednostka posiada licencje na kazde zainstalowane oprogramowanie. Prezydent
wyjasnit, ze w Urzedzie (...) nie przeprowadza sie przegladow (...). Wazno$¢ licencji
jest monitorowana za pomocq prowadzonego pliku arkusza kalkulacyjnego.
Pracownicy Wydziatu Informatyki, zgodnie z zakresem swoich obowigzkow
monitorujg aktualno$c¢ oprogramowania, potrzeby aktualizacji lub zmiany.

(akta kontroli str. 186)

2 Zatgcznik do zarzadzenia nr 114/18 Prezydenta Miasta Koszalina z 2 lipca 2018 r., zmieniona zarzgdzeniami
Prezydenta Miasta Koszalina: nr 163/18 z 22 pazdziernika 2018 r., nr 43/19 z 10 kwietnia 2019 r., nr 43/20 z 6
kwietnia 2020 r., nr 92/20 z 28 lipca 2020 r., nr 86/22 z 24 czerwca 2022 r., dalej: PBI.
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Urzad posiadat narzedzie?> umozliwiajace weryfikacje czy poszczegélni uzytkownicy
korzystali wytgcznie z oprogramowania Urzedu, czy tez mieli zainstalowane
w komputerach nielegalne oprogramowanie. Do czasu kontroli NIK nie korzystano
z tej funkcjonalnosci narzedzia. Audyt oprogramowania przeprowadzony 7 wrzesnia
2022 r. przy pomocy ITM. wykazat, ze na dziewieciu stacjach roboczych
zainstalowane byto oprogramowanie |., ktore byto licencjonowane jako freeware do
uzytku niekomercyjnego?. Na 12 stacjach roboczych zainstalowane byto
oprogramowanie narzedziowe S.W., dla ktérego Urzad nie posiadat licencji, co
opisano w sekcji Stwierdzone nieprawidfowo$ci. Ponadto na trzech stacjach
roboczych byto zainstalowane oprogramowanie M.365 dla Przedsiebiorcow, dla
ktérego Urzad nie posiadat wymaganej licencii.

(akta kontroli str. 333,-336, 209-214)

W sprawie oprogramowania M.365 dla Przedsiebiorstw Kierownik Referatu 1
oSwiadczyt, ze program ten jest zintegrowany z systemem W.10 i jest
preinstalowany przez producenta komputera. Jego skuteczne usunigcie wymaga
reinstalacji systemu. W Urzedzie program M.365 dla Przedsigbiorstw nie jest
uzytkowany. (akta kontroli str. 391)

W sprawie przyczyn niedokonywania audytu oprogramowania Kierownik Referatu 1
wyjasnit, ze dotychczasowo stosowane rozwigzanie dotyczace pozbawienia
uzytkownikdw prawa do samodzielnej instalacji oprogramowania uznawaliSmy za
wystarczajgce, co byto zgodne z Politykq Bezpieczeristwa Informacji. Wykonany
audyt oprogramowania 7 wrze$nia wykazat jednak, Ze mogg Sie zdarzy¢
niepozadane przypadki. Pracownicy IT zareagowali natychmiastowo, usuwajgc
niepozadane oprogramowanie. Jednocze$nie widzimy zasadnoS¢ okresowego
wykonywania i analizowania audytu. Sqdzimy, Ze raz na miesigc.

(akta kontroli str. 385-386)

Urzad nie posiadat oprogramowania, dla ktérego licencje wygasty. W 2021 r.
zgtoszono do likwidacji oprogramowanie, dla ktérego producent zaprzestat wsparcia.
Ostateczna likwidacja nastapita 17 sierpnia 2022 r. obejmujaca tacznie 164
licencje?’. (akta kontroli, str. 231-253, 313-319)

Na pytanie w sprawie wdrazania w latach 2019 - 2022 dziatan naprawczych
w przypadku kazdej wykrytej nieprawidtowosci dotyczacej oprogramowania
Prezydent wyjasnit, ze w okresie objetym kontrola nie wykryto nielegalnego
oprogramowania, atym samym nie zaszta potrzeba prowadzenia dziatan
naprawczych.

(akta kontroli str. 186)
Kierownik Referatu 1 wyjasnit, ze Wydziat Informatyki nie posiada procedury
postepowania w takich przypadkach. (...). W przypadku wykrycia podobnych
Sytuacji pracownicy bedgq usuwac takie oprogramowanie, a przypadki takie beda
zgfaszane przetozonym. (akta kontroli str. 342-343)

W okresie objetym kontrolg Urzad nie ponosit kar w zwigzku z nielegalnym lub
nieprawnie uzytkowanym oprogramowaniem. Producenci oprogramowania nie
dokonywali w Urzedzie przegladu zgodnosci licencyjnej swoich produktow.

(akta kontroli str. 180, 656)

5 |TM.

% | jest bezptatny do uzytku edukacyjnego (szkoty, uniwersytety, muzea, biblioteki) oraz do uzytku
w organizacjach charytatywnych lub humanitarnych (réwniez w: strazy pozarnej lub stuzbach parkéw
narodowych).

21 Miedzy innymi: 44 pakiety biurowe 0.2010, systemy operacyjne W.7,W.S.2008, licencje na T.V.9, licencje na
oprogramowanie antywirusowe S., WP., portal CMS, M.1., P.9.0, A.PDF, A.CAD 2011, A.CAD 2013, O.F.
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Stwierdzone
nieprawidtowosci

W sprawie sposobu postepowania z oprogramowaniem/licencjami znajdujgcymi sie
na komputerach, ktére sg zbywane Kierownik Referatu 1 wyjasnit, ze ze sprzetu
komputerowego (serwery, komputery, notebooki) wycofywanego z uzytku lub
przekazywanego osobom trzecim pracownicy Wydziatu Informatyki kazdorazowo
demontujg dyski. Co kilka lat zamawiana jest ustuga niszczenia dyskéw za pomocq
certyfikowanego demagnetyzera a nastepnie ich utylizacja. Ustuga niszczenia
dyskow jest potwierdzona protokotem zniszczenia a utylizacja dyskow potwierdzona
jest kartg przekazania odpadow.

(akta kontroli str. 342-343)

W okresie objetym kontrolg Urzad przekazat trzy komputery?® wycofane z uzytku.
W kazdym przypadku z komputerow przed przekazaniem usuniete byty dyski.
(akta kontroli str. 215-225)

W przypadku przekazania wewnetrznego sprzetu komputerowego, np. na skutek
zmiany stanowiska pracy, jak wyjasnit Kierownik Referatu 1, komputery
przekazywane w ramach danej komorki organizacyjnej nie majg kasowanych
Zadnych informacji. Dotychczasowy uzytkownik traci uprawnienia do danych na tym
komputerze, a nowy uzytkownik nie ma mozliwosci wgladu do tych danych.
W przypadku przekazania sprzetu do innego dziatu, dane sq kasowane, a dysk
formatowany i ponownie instalowane oprogramowanie.

(akta kontroli str. 342-343)

1.5. Przeprowadzona w toku kontroli analiza préby 12 licencji2® wykazata, ze w 11
przypadkach wykorzystano wszystkie mozliwe do zainstalowania licencje,
w przypadku M.O. 2016, na 400 licencji zainstalowanych byto 386. Pig¢
analizowanych licencji byto bezterminowych®, a pozostate sze$¢ na czas
oznaczony?! uzytkowanych byto w okresie ich waznosci.

(akta kontroli str. 387-390, 396-431)

Urzad posiadat 76 réznych licencji dotyczacych oprogramowania przewidzianego do
instalacji na serwerze. Wszystkie licencje byty zainstalowane na serwerach i byly
wykorzystywane32,

(akta kontroli str.433-438)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie, w latach 2019-2022 (do 7 pazdziernika), nie okre$lono
szczegOtowych zasad zarzadzania licencjami obejmujacych wszystkie elementy
I wymagane czynno$ci niezbedne do zarzadzania i nadzoru nad catym cyklem zycia
oprogramowania, mimo wyznaczenia komorki organizacyjnej odpowiedzialnej za
kompleksowg obstuge oprogramowania iprzypisaniu pracownikom tej komarki
zadan nadzoru nad eksploatacjg oprogramowania. Oprécz przydziatu WI ogélnego
zadania dotyczacego administrowania systemami operacyjnymi i bazami danych
oraz sprawowania nadzoru nad eksploatacjg oprogramowania nie okreslono
szczego6towych odpowiedzialnosci i zadan, m.in. w zakresie: zasad (listy kontrolne))

28 8 pazdziernika 2020 r. komputer HP 6200 SFF przekazany do Miejskiego Szkolnego Zwigzku Sportowego
w Koszalinie; 14 pazdziernika 2020 r. komputer D. przekazany do Polskiego Zwigzku Emerytéw, Rencistow i
Inwalidow, Zarzad w Koszalinie; 20 pazdziernika 2020 r. laptop przekazany do Zachodniopomorskiego Oddziatu
Polskiego Czerwonego Krzyza w Koszalinie.

29 Dotyczy wyzej wymienionego oprogramowania wybranego do analizy dowodéw zakupu.

% C.D.G.S X8, W.S. 2022 D., ITM. A/C, M.O. 2016.

31 Licencja na System kolejkowy wazna byta do 31 grudnia 2099 r., A.CAD do 20 wrze$nia 2023 r.,
Sprawozdawczo$¢ finansowa do 27 grudnia 2022 r., C.R.VAT do 14 lutego 2023 r., A.l.D., A.Ph. i APr.do 9
pazdziernika 2022 r. oraz BIP do 19 marca 2023 r.

32 28 licencji na oprogramowanie dziedzinowe, 10 licencji na oprogramowanie narzedziowe i do zarzadzania
siecig oraz 38 licencji na oprogramowanie systemowe (systemy baz danych O., SQL, sieciowe systemy
operacyjne, oprogramowanie do wirtualizacji, kontrolery domeny).
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nabywania, w tym weryfikacji pod katem bezpieczenstwa oraz zasad wycofywania
licenciji, zasad przechowywania dowodéw zakupu, ewidencjonowania, dystrybucji

i redystrybucji, inwentaryzacji i przegladow, bezpieczenstwa i nosnikow
instalacyjnych, monitorowania (stanu uzycia i legalnoSci licencji) oraz dziatan
naprawczych. (akta kontroli str. 9-125)

W sprawie zasad zarzgdzania oprogramowaniem Prezydent wyjasnit, ze w Urzedzie
(...) nie ma dokumentu requlujgcego zasady zarzgdzania oprogramowaniem oraz
postepowania z oprogramowaniem / licencjami. Pracownicy WI podczas codziennej
pracy na biezagco zarzadzajg oprogramowaniem bedgcym w  uzytkowaniu
w Urzedzie. Jest to niesformalizowana, utrwalona praktyka.

(akta kontroli str. 174-177)

Biegly z dziedziny audytu oprogramowania, powotany przez NIK w opinii wskazat,
Ze brak ustanowienia szczegdtowych zasad zarzadzania licencjami moze utrudnia¢
lub uniemozliwiaC skuteczne zarzadzanie i nadzér nad oprogramowaniem
i licencjami. (akta kontroli str. 344-360)

2. W latach 2021-2022, do czasu kontroli NIK nie przeprowadzano audytu
oprogramowania, pomimo posiadania od 2021 r. odpowiedniego narzedzia® do tego
celu. Audyt oprogramowania przeprowadzony 7 wrze$nia 2022 r. przy pomocy ITM.
ujawnit na stacjach roboczych Urzedu zainstalowane oprogramowanie, do ktérego
jednostka nie posiadata licencji:

- na dziewieciu stacjach roboczych zainstalowane bylo oprogramowanie ., ktore

byto licencjonowane jako freeware do uzytku niekomercyjnego3;

- na 12 stacjach roboczych zainstalowane byto oprogramowanie narzedziowe S.W.,
dla ktérego Urzad nie posiadat licencji.

(akta kontroli str. 333,-336, 209-214)

W odniesieniu do oprogramowania |. oraz S.W. Kierownik Referatu 1 wyjasnit, ze
dotychczasowo stosowane rozwigzanie dotyczace pozbawienia uzytkownikow
prawa do samodzielnej instalacji oprogramowania uznawali$my za wystarczajgce,
co bylo zgodne z Politykq Bezpieczeristwa Informacji. Wykonany audyt
oprogramowania 7 wrzeSnia wykazat jednak, ze mogq Sie zdarzy¢ niepozgdane
przypadki. Pracownicy IT zareagowali natychmiastowo, usuwajgc niepozgdane
oprogramowanie. Jednocze$nie widzimy zasadno$¢ okresowego wykonywania
i analizowania audytu. Sqdzimy, ze raz na miesigc.

(akta kontroli str. 342-343)

Biegty stwierdzit, Zze brak zaplanowanych, udokumentowanych przegladéw moze
utrudnia¢ lub uniemozliwia¢ skuteczne zarzadzanie i nadzér nad oprogramowaniem
i licencjami. Istnieje wtedy ryzyko, ze gospodarowanie licencjami nie jest optymaine,
przez co moze tez naruszaC warunki licencji i spowodowac skutki finansowe (np.
konieczno$¢ wypfaty odszkodowania i poniesienia kosztéw prawnych) oraz skutki
niefinansowe (np. utrata reputacii).

(akta kontroli str. 346-360)

3. W Urzedzie, w okresie objetym kontrolg, nie zapewniono organizacyjnych
i technicznych rozwigzan umozZliwiajacych skuteczne i rzeczywiste zarzadzanie
posiadanymi zasobami, takimi jak smartfony czy tablety. Zarzadzanie zasobami
sprzetowymi dostepnymi dla uzytkownika koncowego oraz oprogramowaniem

3B TM.

3 | jest bezptatny do uzytku edukacyjnego (szkoty, uniwersytety, muzea, biblioteki) oraz do uzytku
w organizacjach charytatywnych lub humanitarnych (réwniez w: strazy pozarnej lub stuzbach parkow
narodowych).
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

zainstalowanym na tych zasobach ograniczono jedynie do stacji roboczych
(komputerdw) pracujacych pod kontrolg systemu operacyjnego Windows.
(akta kontroli str. 346-360)

Kierownik Referatu 1 wyjasnit, ze telefony sq ewidencjonowane przez Wydziat
Administracyjno-Organizacyjny. Na tabletach oraz telefonach stuzbowych nie sg
instalowane Zadne aplikacje uzytkowane w Urzedzie. Urzgdzenia nie sq zarzadzane
przez pracownikow Wydziatu IT w Zadnym aspekcie.

(akta kontroli str. 342-343)

W opinii Biegtego Urzad nie posiada narzedzia klasy MDM (Mobile Device
Management) czy tez EMM (Enterprise Mobility Management), co oznaczato brak
skutecznych mechanizmow nadzoru i zarzadzania urzadzeniami mobilnymi, w tym
zarzadzania oprogramowaniem na tego typu urzadzeniach w trybie ciggtym.
Ponadto biegty zidentyfikowat wykorzystywany przez Urzad komputer A., ktéry nie
byt monitorowany ani zarzadzany przez Wydziat IT.

(akta kontroli str. 346-360)

W sprawie sposobu zarzadzania tym komputerem Kierownik Referatu 1 wyjasnit, ze
komputer A. nie jest monitorowany ani zarzadzany przez WI. Komputer ten jest
uzytkowany przez radce prawnego Urzedu. Nie jest podfaczany do sieci Urzedu.
Traktowany jest jak tablet.

(akta kontroli str. 342-343, 361-370)

W  Urzedzie nie okreslono szczegdtowych zasad zarzadzania licencjami
obejmujacych wszystkie elementy i wymagane czynno$ci niezbedne do zarzadzania
I nadzoru nad catym cyklem zycia oprogramowania. Pomimo posiadania od 2021 r.
odpowiedniego narzedzia, nie wykonywano audytow (przegladéw) catosci zasobow
pod katem wykrycia nielegalnego oprogramowania, na skutek czego do czasu kontroli
NIK, Urzad nie wykryt na dziewieciu stacjach roboczych instalacji niepozadanego
oprogramowania |. oraz na 12 stacjach roboczych instalacji S.W., do ktorych Urzad
nie posiadat licencji. Pomimo braku procedur postepowania w takim przypadku,
pracownicy WI niezwlocznie usuneli niepozadane oprogramowanie po jego
ujawnieniu.  Nie  zapewniono  organizacyjnych itechnicznych  rozwigzan
umozliwiajgcych skuteczne i rzeczywiste zarzadzanie posiadanymi zasobami, takimi
jak smartfony czy tablety oraz komputery z systemem macOS. Urzad posiadat
petng, rzetelng wiedze na temat stanu posiadania oprogramowania. Okre$lono
zasady prawidtowego uzytkowania oprogramowania.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem

2.1. Planowane wydatki na zakup oprogramowaniallicencji w 2019 r. wynosity
260 000,00 zt i obejmowaty dostawe licencji W.S.35oraz oprogramowanie dla
Wydziatu Nieruchomosci (S.). Po zmianach planu wydatki zrealizowano
w wysokosci 211 362,00 zt. Wydziat Nieruchomos$ci odstapit od zakupu systemu
SGN i nie przygotowat dokumentéw niezbednych do wszczecia w 2019 r.
postepowania o udzielenie zamoéwienia publicznego w tej sprawie. Do planu na
2019 r. wprowadzono:

- zakup rocznej licencji na O.F.%;

- dostawe i implementacje portalu internetowego37;

3 W.S. DC CORE 2019, dostepowych na uzytkownika S.CAL 2019, M. SQL S. 2017.

% Zakup wynikat z koniecznosci utrzymania dostepu do systemu geodezyjnego K. do czasu zakorczenia
opo6znionego wdrozenia oprogramowania E. przez firme C.

12



- zakup licencji na pakiet oprogramowania do analizy ryzyka danych osobowych
(E.)%.

W 2020 r. planowano wydatki na kwote 246 600 zt na zakup czterech pozycji
oprogramowania®®. Po zmianach planu wydatki zrealizowano w wysoko$ci
83 912,30 zt. Zrezygnowano z zakupu licencji 040, a do planu wprowadzono
dostawe rocznej licencji na O.F.12¢c*!.

W 2021 r. planowano wydatki na kwote 192000 zt na zakup trzech pozyciji:
Kompleksowe wdrozenie w Urzedzie Miejskim w Koszalinie systemowego
rozwigzania do centralnego zarzadzania infrastrukturg informatyczng; Dostawa
i wdrozenie systemu kolejkowego, wraz z kompletng instalacjg i konfiguracja;
Kompleksowe wdrozenie systemowego rozwigzania do zarzgdzania, automatyzacii
I wykonywania kopii ustawien urzadzen sieciowych. Po zmianach planu wydatki
zrealizowano w wysokosci 1 755 429,86 zt. Do planu wprowadzono dodatkowo dwie
pozycje: ,Zakup rocznej licencji na system C. - sprawozdania finansowe™? oraz
,Dostawe, instalacje i kompleksowe wdrozenie w Urzedzie, sieciowego,
wielodostepnego systemu do prowadzenia spraw z zakresu panstwowego zasobu
geodezyjnego i kartograficznego, planowania i zagospodarowania przestrzennego,
udostepniania w sieci Internet danych przestrzennych i opisowych za
posrednictwem portalu mapowego oraz portalu metadanych™3,

W 2022 r. (do 30 czerwca) planowano wydatki na zakup oprogramowania
w wysokosci 174000 zt na dostawe licencji W.S.D. Wydatek zrealizowano
w wysokos$ci 63 480,30 zi4.

(akta kontroli str. 657-663)

37 Wydatek ten nie byt ujety w planie pierwotnym, gdyz Portal (system zarzadzania tresciag) oparty byt o system
operacyjny W.S. 2008, dla ktérego 10 grudnia 2019 r. zakoriczyto sie wsparcie techniczne. Portal ten byt jednym
z elementéw, wskaznikiem realizacji i utrzymania wdrazanego projektu "Portal edukacyjny wojewodztwa
zachodniopomorskiego- Koszalin". W ramach realizacji projektu byta podpisana umowa z firmg N. na wdrozenie
i implementacje Portalu. W zwigzku z zakoriczeniem dziatalnosci tej firmy oraz brakiem mozliwosci zawarcia
umowy na wsparcie techniczne, w celu utrzymania projektu podjeto decyzje o wytonieniu nowego wykonawcy na
dostawe i implementacje nowego Portalu. Umowe zawarto z firmg V. na dostawe i wdrozenie nowego Portalu.

3 Na podstawie wniosku zlozonego przez IOD w sprawie zakupu oprogramowania do analizy ryzyka danych
osobowych. Konieczno$¢ tego zakupu zostata uargumentowana potrzebg realizacji obowigzku okreslonego
w art. 38 rozporzadzenia RODO. Wydziat posiadat wolne $rodki, ktére umozliwity zakup tego oprogramowania.

39 Zakup licencji na oprogramowanie M. SQL S.; Dostawa, instalacja i kompleksowe wdrozenie w Urzedzie
sieciowego, wielodostepnego systemu do elektronicznego obiegu dokumentoéw; Licencja O.; Dostawa
oprogramowania M.|.z bezterminowa licencja.

40 Po analizie przeprowadzonej na poczatku 2020 r. posiadanych licencji na O. stwierdzono wystarczajaca ilosé
licencji O. 2016 dla wszystkich pracownikéw Urzedu i uznano, ze nie bedzie zmieniana wersja na wyzsza.

41 Konieczno$¢ utrzymania w kolejnym roku dostepu do systemu geodezyjnego K. do czasu zakonczenia
wdrozenia oprogramowania E.

42 Wniosek Wydziatu Ksiegowosci, dotyczacy usprawnienia procesu tworzenia, przekazywania i agregacii
danych w sprawozdaniach jednostkowych jednostek organizacyjnych Miasta, niezbednych przy terminowym
sporzadzaniu sprawozdan finansowych. Sytuacja ta spowodowana byta spietrzeniem prac sprawozdawczych
w okresie zagrozonym pandemig COVID-19.

43 Zmiana w planie dokonana zostata w styczniu 2021 r. w zwigzku z planowanym w 2021 r. opdznionym
zakonczeniem przez firme C. realizacji umowy INF/45/2017 na dostawe, instalacje i kompleksowe wdrozenie
systemu do prowadzenia spraw z zakresu paristwowego zasobu geodezyjnego i kartograficznego. Srodki te byty
zapewnione w budzecie roku poprzedniego i jako niewykorzystane przeszly na rok 2021 r. Faktura za wykonane
ustugi zostata wystawiona 20 pazdziernika 2021 r.

4 Planujac budzet WI przewidziat kwote 174.000 zt, ktéra obejmowata zakup licencji dla 3 serwerdw fizycznych
wraz z rozszerzonym wsparciem Software Assurance. Podczas szacowania wartosci zaméwienia podczas
przygotowywania postepowania przetargowego okazalo sie, ze zmianie ulegta polityka licencjonowania
oprogramowania W.S. przez jego producenta. Koszt licencji i wsparcia Software Assurance znacznie wzrosty
i przekraczaly zaktadany budzet. Wykonana zostata analiza nowego sposobu licencjonowania systemu W.S.
oraz potrzebnej mocy obliczeniowej serwerdw i podjeto decyzje o ograniczeniu serweréw do 2 sztuk fizycznych
0 zwigkszonej mocy obliczeniowej i niewykupywaniu rozszerzonego wsparcia Software Assurance.
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Analiza planowania i zakupu 10 wybranych licencji wykazata, ze czes¢ potrzeb
okreSlona zostata na podstawie decyzji Dyrektora WI45, ktdre wynikaty
z konieczno$ci utrzymania serweréw obstugujacych aplikacje dziedzinowe, gtéwnie
na skutek konczenia sie okresow wparcia na dotychczas uzytkowane
oprogramowanie oraz w celu sprawnego zarzadzania siecig. Decyzja Prezydenta
0 zakupie w 2019 r. rocznej licencji O. poprzedzona byta wnioskiem Dyrektora
Wydzialu  Geodezji Kartografii i Katastru o konieczno$ci  korzystania
z dotychczasowego oprogramowania K., wzwigzku z niestabilnym dziataniem
nowego oprogramowania jednego z programow. Dyrektor Wydziatu Architektury
I Urbanistyki wnioskowat o zakup licencji oprogramowania M.l. umozliwiajgcego
prace w nowym Srodowisku W.10, dotychczasowa wersja 7,5 nie dziata
w zaktualizowanym srodowisku W.10. Na polecenie Sekretarza Miasta zakupiono
I wdrozono w 2021 r. nowoczesny system kolejkowy. Zakupy realizowano zgodnie
z procedurg  dokonywania zakupdw okreslong zarzadzeniem wewnetrznym
Prezydenta Miasta nr 73/14 z 18 kwietnia 2014 r. w sprawie zasad udzielania
zamdwien na roboty budowlane, ustugi i dostawy w Urzedzie Miejskim w Koszalinie,
ktérych wartosS¢ nie przekracza wyrazonej w ztotych rdwnowartosci kwoty 30 000
euro oraz zarzadzeniem wewnetrznym Prezydenta Miasta nr 15/21 z 27 stycznia
2021 r. w sprawie zasad udzielania zamowien publicznych na roboty budowlane,
dostawy lub ustugi w Urzedzie.

(akta kontroli str. 285-312, 670-672)

22. W sprawie przeprowadzonych analiz efektywnosci  wykorzystania
oprogramowania Prezydent wyjasnit, ze w Urzedzie nie sg prowadzone tego typu
analizy (...). W latach 2019-2022 WI nie prowadzit analiz efektywno$ci posiadanego
oprogramowania. Biezacg analize efektywnego wykorzystania aplikacji prowadzg
kierownicy komdrek organizacyjnych korzystajacych z danego oprogramowania,
ktérzy na biezaco, gdy zaistnieje taka konieczno$¢ mogq zgtasza¢ potrzebe
zakupienia dodatkowych licencji, lub przeniesienia dotychczasowych licencji na
innego pracownika w momencie zmian kadrowych.

(akta kontroli str. 189, 673-677)

W sprawie probleméw zgtaszanych przez komorki organizacyjne z zasadniczg
funkcjonalno$cia danego oprogramowania Prezydent wyjasnit, ze komorki
organizacyjne zgtaszajq problemy techniczne w momencie ich wystapienia do WI.
Sposréd  wszystkich zgtaszanych probleméw z dziataniem funkcjonujgcego
w Urzedzie oprogramowania najistotniejszym byt problem zgtaszany w roku 2021
przez Wydziat Finansowy dotyczacy dziafania integracji pomiedzy Systemem
finansowo-ksiegowym firmy M., systemem eK., polegajacy na braku moZzliwosci
przesytania decyzji wymiarowych do systemu kancelaryjnego. Problem ten
zgtaszany byt do producenta oprogramowania M. poprzez portal zgtoszeniowy Jira.
Program do prowadzenia panstwowego zasobu geodezyjnego i kartograficznego, po
problemach ze wspofpracq z autorem oprogramowania firmg C. decyzjgq Prezydenta
Miasta ma zosta¢ zastgpiony nowym oprogramowaniem. Obecnie, w trybie
przetargu  nieograniczonego ftrwa postepowanie na dostawe, instalacje
i kompleksowe wdrozenie w Urzedzie, systemu do prowadzenia spraw z zakresu
panstwowego zasobu geodezyjnego i kartograficznego, udostepniania w sieci
Internet danych przestrzennych i opisowych za posrednictwem portalu mapowego,

45 Zakup licencji W.S. D.C., licencji dostepowych na uzytkownika S.CAL 2019, M.SQL Server w celu utrzymania
serwera obstugujacego aplikacje dziedzinowe; Dostawa i implementacja Portalu internetowego, o ktérym
napisano przy planowaniu wydatkéw na 2019 r.; Kompleksowe wdrozenie w Urzedzie Miejskim w Koszalinie
systemowego rozwigzania do centralnego zarzadzania infrastrukturg informatyczng w zwigzku z koniecznoscig
wdrozenia oprogramowania do inwentaryzacji zasobdw sprzgtowych i programowych oraz zarzadzania nimi;
Dostawa licencji oprogramowania W.S.D.2022 w zwigzku zkoficem wsparcia technicznego systeméw
operacyjnego serwera: W.S. 2012 obstugujacego aplikacje dziedzinowe Urzedu.
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e-Ustug, wraz z niezbedng do jego prawidtowego funkcjonowania infrastrukturg
informatyczng, oraz wykonanie migracji idostosowanie danych z obecnie
eksploatowanych przez Urzad baz danych.

(akta kontroli str. 673-676)

W Urzedzie funkcjonowat system finansowo-ksiegowy sktadajacy sie z odrebnych
modutéw4é wdrozony na podstawie umowy nr INF/38/2014 z 25 listopada 2014 r.47
Ztresci wyjasnien ztozonych przez Dyrektordw i kierownikow komorek
organizacyjnych Urzedu wynikato, ze wszystkie moduty Systemu byty
wykorzystywane. Nie zgtaszano zadnych zastrzezen do funkcjonalnosci Systemu.
(akta kontroli str. 693-771)

Na podstawie § 3 ust. 3 ww. umowy nr INF/38/2014 Wykonawca udzielit
Zamawiajagcemu bezwarunkowej oraz nieodwotalnej zgody na korzystanie z praw
zaleznych do SYSTEMU i dokumentaciji do niego w rozumieniu art. 2 ustawy z dnia
4 |utego 1994 r. o prawie autorskim i prawach pokrewnych®8, tj. na dokonywanie
opracowan do SYSTEMU i dokumentacji SYSTEMU oraz na korzystanie z nich.
W szczegdlnosci, w ramach udzielonej licencji Zamawiajacy byt uprawniony do
rozbudowy i rozwoju SYSTEMU po uptywie okresu wsparcia technicznego i serwisu
w zakresie rozszerzenia lub rozbudowy struktur baz danych nienaruszajgcych regut
spojnosci opracowanych przez Wykonawce schematow bazy danych oraz do
udostepniania dokumentacji SYSTEMU podmiotom trzecim w zakresie zwigzanym
z rozbudowg SYSTEMU Ilub budowg i rozbudowg innych systeméw dla
Zamawiajacego.

(akta kontroli str. 724-771)

30 stycznia 2015 r. zawarto umowe licencyjng nr 445/2015 na uzytkowanie
programu komputerowego (90 licencji SYSTEMU), ktérej tres¢ byla sprzeczna
z postanowieniami umowy z 2014 r. w zakresie mozliwosci dysponowania
przedmiotem zamdwienia (szerzej opisano w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 772-778)

Rozbudowa modutéw Systemu (modernizacja) dokonywana byta na podstawie
kolejnych umow zawieranych w trybie zaméwienia z wolnej reki. W okresie objetym
kontrolg zawarto tacznie 5 umoéw na modernizacje Systemu?d, wszystkie z tym
samym wykonawca, ktory dokonat wdrozenia Systemu. Ponadto w okresie objetym
kontrolg funkcjonowaty cztery umowy0 na nadzor autorski, zawarte z tym samym
wykonawca, wszystkie w trybie zamdwienia z wolnej reki.

(akta kontroli str. 779-959)

48 Podsystem Eurobudzet z modutami: budzet w ujeciu zadaniowym, Ksiega gtowna, Srodki trwate, WPF,
Sprawozdawczo$¢ budzetowa, Sprawozdawczosé JP, EB_JPK Vat, EB_Analizy; podsystem Naleznosci
z modutami: Wymiar i ewidencja podatkéw, Koncesje alkoholowe; podsystem KAN z modutami: Ksiegowos¢
analityczna nalezno$ci, Windykacja; podsystem M.GOK z modutem: Gospodarka odpadami komunalnymi;
Ustugi zapewniajace integracje oprogramowania M. z systemami obcymi: B., E., Import zestawienia ptac
z programu ,Ptace”; Gospodarka nieruchomosciami SGN; Rozliczenie tytutow wykonawczych Taxi+; Ewidencja
mandatéw EMANDAT; Rejestry panistwowe: Zrodto, CEIDG, TERYT.

47 Umowa zawarta w wyniku rozstrzygniecia postepowania o udzielnie zamoéwienia publicznego w trybie
przetargu nieograniczonego.

48 Dz. U.z2021r. poz. 1062, ze zm.

49 Umowy nr: :INF/46/2019 z 18 listopada 2019 r. o wartosci 9 840,00 zt, INF/20/2020 z 15 maja 2020 r.
o warto$ci 199 260,00 zt, INF/42/2020 z 11 sierpnia 2020 r. o wartoci 39 975,00 zt, INF/34/2021 z 29 czerwca
2021 r. o warto$ci 44 280,00 zt oraz INF/22/2022 z 23 maja 2022 r. o wartosci 116 850,00 zt.

50 Umowy nr: INF/63/2018 z 21 grudnia 2018 r. o warto$ci 250 920,00 zt, INF/45/2019 z 15 listopada 2019 r.
o warto$ci 253 872,00 zt, INF/65/2020 z 21 grudnia 2020 r. o warto$ci 295 200,00 zt, INF/67/2021 z 31 grudnia
2021 r. o wartosci 342 720,00 zt.
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Analiza wybranej proby oprogramowania SaaS®' (sze$ciu programéw, w tym po
jednym z 2019 i 2022 r. i po dwa z 2020 i 2021 r.) wykazata, ze wykorzystywane
byly wszystkie mozliwe dostepy:
- R.P.P. - Urzad posiadat 10 dostepdw, wszystkie byty wykorzystane. Umowa nie
zostata przedtuzona i wygasta w 2020 r.;
- C.R.VAT - wykorzystywane sg wszystkie 103 dostepy przez pracownikéw Urzedu
oraz pracownikow jednostek organizacyjnych Miasta;
- BIP — w ramach licencji Urzad posiada mozliwo$¢ tworzenia nieograniczone;
liczby dostepow, wedtug stanu na 19 wrzesnia 2022 r. zatozonych byto 211
dostepow;
- System kolejkowy Q.— w ramach licencji mozna tworzy¢ nieograniczong liczbe
kont uzytkownikdw, wedtug stanu na 19 wrzesnia 2022 r. zatozone byty 63 dostepy;
- Przyjazne deklaracje — wykorzystywane jest jako ustuga dla mieszkaricow Miasta
w celu umozZliwienia wypetnienia oraz wystania przygotowanych deklaracji
podatkowych do Urzedu. Do ustugi nie logowali sie pracownicy Urzedu;
- Sprawozdawczo$é¢ finansowa C. — Urzad posiada 163 wykupione dostepy,
wszystkie byty wykorzystywane.

(akta kontroli str. 974-981)

W sprawie weryfikacji adekwatno$ci przydzielonych uzytkownikom narzedzi
informatycznych Prezydent wyjasnit, Ze badanie faktycznej przydatno$ci narzedzi
informatycznych odbywa sie na biezgco podczas wykorzystywania danego
oprogramowania do realizacji zadan stuzbowych, zardwno przez pracownikow
merytorycznych, jak i pracownikow Wydziatu Informatyki, a jego efekty, zgtaszane
uwagi znajdujq odzwierciedlenie w specyfikacjach oprogramowania, ktdrego zakup
jest planowany, majq takze wplyw na rozwdj i zwigkszanie funkcjonalnosci
oprogramowania wykorzystywanego w Urzedzie. Zakupy oprogramowania wynikajq
z rzeczywistych potrzeb, cyklu Zycia produktu czy braku rozwoju posiadanego
oprogramowania. (akta kontroli str. 181)

W okresie objetym kontrolg zakonczyt sie okres trwatoSci dwoch projektow
finansowanych ze $rodkéw UE, w ramach realizacji ktdérych nabywano
oprogramowanie:

- Inteligentny Koszalin — rozbudowa infrastruktury spoteczenstwa informacyjnego e-
Koszalin — budowa sieci teleinformatycznej i systemu monitoringu wizyjnegos? -
oprogramowanie zakupione w ramach realizacji zadania czesciowo jest nadal
uzytkowane w ramach systemu monitoringu wizyjnegos3, a cze$¢ zostata
zlikwidowana w 201854 r. oraz w 202155 r.

- Portal Edukacyjny Wojewddztwa Zachodniopomorskiego - Koszalin% -
oprogramowanie zakupione w ramach realizacji projektu: Elektroniczny System
Zarzadzania O$wiatg oraz system MOL i CMS, z ktérych korzystajg wszystkie
szkoty, dla ktérych Miasto jest organem prowadzacym oraz uczniowie i nauczyciele
tych szkot; A. — system przekazany i uzytkowany przez Koszalinskg Biblioteke
Publiczng; Elektroniczny system obiegu dokumentéw uzytkowany przez

5 R.P.P. (subskrypcja od 3 lipca 2019 r. do 2 lipca 2020 r.), C.R.VAT (subskrypcja od 15 lutego 2022 r. do 14
lutego 2023 r.), BIP (subskrypcja od 19 lutego 2020 r. do 18 lutego 2023 r., System kolejkowy (subskrypcja od
18 czerwca 2021 r. do 17 czerwca 2023 r.), Przyjazne deklaracje (subskrypcja od 15 pazdziernika 2021 r. do 14
pazdziernika 2022 r.), Sprawozdawczo$¢ finansowa (subskrypcja od 27 grudnia 2021 r. do 27 grudnia 2022 r.).
52 Projekt finansowany ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Zachodniopomorskiego na lata 2007 — 2013, zakoriczony 25 marca
2016 .

5 A.N.S., W.8.2012 R2 oraz W.7 P. (3 licencje w uzytkowaniu Komendy Miejskiej Policji w Koszalinie).

% C.XS.

5510 licencji W.7. P.

% Projekt zakoriczony 18 listopada 2013 1.



pracownikéw Urzedu oraz szkoty, dla ktérych Miasto jest organem prowadzacym.
Od 2020 r. wykorzystywany tylko do celdéw archiwalnych; System do prowadzenia
spraw z zakresu gospodarki nieruchomos$ciami, ewidencji gruntow i budynkéw,
planowania i zagospodarowania przestrzennego (SGN) oraz Portal systemu
informacji  przestrzennej SIPMK uzytkowany przez pracownikéw Urzedu;
oprogramowanie  systemowe (SQL S., W.S., Vmware, MOLP SQL,),
oprogramowanie antywirusowe uzytkowane przez pracownikéw Urzedu oraz W.7
Pro oraz O.P.2010 uzytkowane przez szkoly, dla ktérych Miasto jest organem
prowadzacym. (akta kontroli str. 983-986)

2.3. W latach 2019-2022 (do 30 czerwca) poniesiono wydatki na nabycie
programdw, odpowiednio w kazdym roku 211 362,00 zt, 83 912,30 zt, 1 755 429,86
zt i 63480,30 z. Wydatki zwigzane z korzystaniem z oprogramowania
komputerowego wyniosty w ww. okresie odpowiednio: 1 118 097,35 z, 1 441 692,91
zt, 1657 350,26 zt oraz 742 082,81 zt, z czego dostosowanie i aktualizacja:
13 284,00 zt, 239 235,00 zt, 141194,31 zt i 9471,00 zt, przedtuzenie uméw
licencyjnych: 0, 5313,60 zt, 39762,83 zt i 2324,66 z, subskrypcja licencji: 0,
1517214 zt, 5589,12 zt i 66 087,90 zt, optaty za wsparcie i asysty techniczne:
1070 805,90 zt, 1 168 761,97 zt, 1 435 901,52 zt i 614 841,81 z}, inne: 34 007,45 1,
13 210,20 zt, 34 902,48 zt i 49 357,44 zt.

(akta kontroli str. 199)

2.4. W sprawie wymagan bezpieczenstwa jakie musza spetnia¢ aplikacje/systemy
informatyczne dopuszczone do przetwarzania informacji Prezydent wyjasnit, ze
Zakup kazdego oprogramowania traktowany jest indywidualnie. Na etapie
weryfikowania ztozonej oferty prowadzone sq rozmowy z potencjalnym dostawca.
Daje to pewnoSc, ze zakupione oprogramowanie spetni stawiane mu wymagania.
Musi spetnia¢ wymagania autoryzacji i autentykacji. Dostepno$¢ oprogramowania
i zawartych w nim danych zapewnia instalacja w Srodowisku serwerowym, opartym
na wirtualizacji. Dzieki temu zapewnione jest bezpieczenstwo oraz integralnoSc,
kontrolowana jest takze liczba i uprawnienia uzytkownikow. Bezpieczenstwo danych
zapewniajg wykonywane kopie zapasowe wykonywane zgodnie z zatoZzonym
scenariuszem i harmonogramem. Oprogramowanie musi pozwala¢ na przydzielanie
uprawnienn do programow zgodnie z wnioSkami  kierownikow komorek.
Uzytkownikom nie nadaje sie uprawnieri na poziomie admin/root/superuser. Te
uprawnienia pozostajq w gestii administratorow systemow tj. pracownikow Wydziatu
Informatyki. Ponadto Wydziat Informatyki wymaga od dostawcow oprogramowania
zapewnienia  bezpiecznego, szyfrowanego | rozliczalnego pofgczenia do
infrastruktury Urzedu w celu prowadzenia prac serwisowych.

(akta kontroli str. 189-190)

Biegly ustalit, ze w przypadku nabywania jakiegokolwiek oprogramowania, w tym
oprogramowania SaaS, wymagania i oczekiwania Urzedu wzgledem nabywanego
oprogramowania byly okreslane w opisie przedmiotu zamdwienia, nastepnie,
w trakcie analizy ztozonych ofert, badane byto spetnienie przez oferenta warunkdéw
okreslonych w opisie przedmiotu zaméwienia. Funkcjonujgca w Urzedzie procedura
zakupow nie uwzgledniata szczegdtowych zadan i odpowiedzialno$ci odnoszacych
sie do nabywania i wykorzystywania oprogramowania w modelu SaaS w zakresie
oceny lub weryfikacji odnoszacych sie do minimum takich kwestii jak (kazdorazowo,
jesli dotyczy):

- wiarygodnosci dostawcy, w tym pod katem zapewniania wsparcia technicznego
i bezpieczenstwa,

- spetnienia (wczes$niej wyspecyfikowanych) wymagan bezpieczenstwa,



- dostepnosci umowy SLAS i spetnienia oczekiwan Urzedu w tym zakresie,

- spetnienia wymagan zwigzanych z zarzadzaniem danymi ($ledzenie zmian na
poziomie rekorddw bazy danych, zapewnienia mozliwo$ci eksportu danych
w popularnych formatach, zasady rozdzielania danych (multi-tenancy),

- zapewnienia szyfrowania data-in-transit w oparciu o bezpieczne protokoty
i algorytmy,

- polityki kopii zapasowej, w tym czestotliwosci wykonywania kopii i okresu retencji
oraz przechowywania,

- spetnienia wymagan kontroli dostepu,

- spetnienia wymagan RODO (i innych wymagan wynikajacych z okreslonych
przepisow prawa) jesli dotyczy.

Biegly stwierdzit brak mechanizmu kontrolnego zapewniajacego, ze w procesie
pozyskiwania oprogramowania SaaS uwzglednia si¢ adekwatng weryfikacje i ocene
dostawcy i oprogramowania stwarza szereg ryzyk zwigzanych m.in. z nabyciem
oprogramowania od niewiarygodnych dostawcow, brakiem ciggtosci ustug wsparcia
technicznego i bezpieczefistwa,  brakiem reakcji i  rozwigzywania
problemdéw / awarii przez dostawce w akceptowalnym przez organizacje czasie,
niespetnieniem podstawowych wymagan dotyczacych zarzadzania danymi,
kontroli dostepu, bezpieczenstwa oraz niespetnieniem wymagan przepiséw
prawa. (akta kontroli str.346-360)

~ Stwierdzone W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidtowosci  stwierdzono nieprawidiowosci.

OCENACZASTKOWA  Dokonywano zakupu wylacznie niezbednych, wykorzystywanych w znaczacym
stopniu programéw komputerowych. W przypadku nabywania oprogramowania,
w tym oprogramowania SaaS, wymagania i oczekiwania Urzedu byly okre$lane
w opisie przedmiotu zamowienia, nastepnie w trakcie analizy zlozonych ofert,
badane byto spetnienie przez oferenta warunkow okreslonych w opisie przedmiotu
Zzamowienia.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

Whioski 1. Ustanowienie i wdrozenie szczegdtowych zasad zarzadzania licencjami.

2. Okresowe sprawdzanie stacji roboczych, urzadzen mobilnych i udostepnionych
udziatow sieciowych pod katem obecnos$ci nieautoryzowanego oprogramowania.

Uwagi Najwyzsza Izba Kontroli nie formutuje uwag.

V.Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
zastrzezen przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢

57 SLA (ang. Service Level Agreement) — umowy dotyczace poziomu oraz warunkéw $wiadczonych ustug z
zakresu IT.
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Szczecin, 28 pazdziernika 2022 r.

Najwyzsza Izba Kontroli
Kontrolerzy Delegatura w Szczecinie
Radostaw Kropiowski Dyrektor
Doradca ekonomiczny

I

Krzysztof Szczepaniak

Gtéwny specjalista kontroli
panstwowej

I

Zmian w wystapieniu pokontrolnym
dokonat:

™ Elektronicznie

- podpisany przez
Marcin Zdzistaw
Stefaniak
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