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|. Dane identyfikacyjne

Urzad Gminy Nowe Warpno'
Plac Zwyciestwa 1, 72-022 Nowe Warpno

Jarostaw Burba, Burmistrz Nowego Warpna?, od 21 listopada 2018 r.

1. Stworzenie, wdrozenie i przestrzeganie polityki z zakresu bezpieczenstwa
teleinformatycznego.

2. Przygotowanie organizacyjno-kadrowe do
teleinformatycznego.

zapewnienia bezpieczenstwa

Lata 2019 - 2023 do zakonczenia czynnosci kontrolnych3, z wykorzystaniem
dowoddw sporzadzonych przed tym okresem.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

1. Adam Milczarek, Starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LSZ/178/2023 z 6 listopada 2023 r.

2. Ewelina Kaminska-Nowicka, Specjalista kontroli panstwowej, upowaznienie do
kontroli nr LSZ/179/2023 z 6 listopada 2023 .

(akta kontroli str.1-3)

" Dalej: Urzad.

2 Dalej: Burmistrz.

315 grudnia 2023 .

4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ jednostki w badanym
zakresie.

Negatywng ocene uzasadniajg nieprawidtowosci w obszarze dotyczacym stworzenia,
wdrozenia i przestrzegania polityki z zakresu bezpieczenstwa teleinformatycznego.
W szczegdlnosci obowigzujacy w Urzedzie System Zarzadzania Bezpieczeristwem
Informacji nie byt zgodny z normg PN-EN ISO/IEC  27001S.
W Urzedzie przypisano tez zadania z zakresu przeprowadzania audytu i polityki
bezpieczenstwa informacji Inspektorowi Ochrony Danych, co powodowato konflikt
intereséw. W okresie od 28 sierpnia 2018 r. do 12 czerwca 2022 r. w Urzedzie nie
byto wyznaczonej osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa, co byto niezgodne z art. 21 ust. 1 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa’. Urzad nie posiadat
réwniez przygotowanych procedur pozwalajgcych na zachowanie ciggtosci dziatania
i odtworzenie utraconych zasobdw, w szczegdlnosci nie sklasyfikowano istniejacych
w Urzedzie procesow i zasobdw informatycznych, w wyniku czego nie opracowano
planu odtworzenia utraconych zasobow.

Negatywnie oceniono réwniez obszar dotyczacy przygotowania organizacyjno-
kadrowego Urzedu do zapewnienia bezpieczenstwa teleinformatycznego.
W Urzedzie nie zabezpieczono gtownych elementéw infrastruktury informatyczne;
przed nieuprawnionym dostepem, umieszczajac serwer w jednym z pokoi
przechodnich znajdujacych sie w Urzedzie. Ponadto serwer znajdowat sie w otwarte;
szafie meblowej. Natomiast gtéwny wytacznik pradu znajdowat sie w przestrzeni
ogobInodostepnej, w szafce w ktdrej na dzien przeprowadzania ogledzin znajdowaty
sie klucze. Urzad nie przeprowadzat analizy potrzeb z zakresu cyberbezpieczenstwa,
jak i nie planowano $rodkéw na ww. wydatki w budzecie Gminy. Zakupow
dokonywano doraznie, w przypadku koniecznosci wymiany sprzetu. Pracownicy mieli
rowniez mozliwos¢ korzystania z prywatnej poczty elektronicznej na komputerach
stuzbowych, co zwiekszato ryzyko naruszenia cyberbezpieczenstwa. W Urzedzie nie
przestrzegano rowniez obowigzujacej polityki kluczy, w tym nie prowadzono ewidencji
dostepu do pomieszczen, jak i ewidencji pobran kluczy. Pracownikom nie zapewniono
szkolen z zakresu cyberbezpieczenstwa, co skutkowato niskim poziomem wiedzy
w zakresie identyfikacji i zachowania w przypadku cyberataku.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Stworzenie, wdrozenie i przestrzeganie polityki z
zakresu bezpieczenistwa teleinformatycznego przez
Urzedy Gminy.

1. W Urzedzie Zarzadzeniem Burmistrza nr 032/2018 z 24 maja 2018 r.

wprowadzono Polityke Ochrony Danych Osobowychd, w sktad ktérej wchodzita
Instrukcja zarzadzania systemami informatycznymi wraz z wykazem zabezpieczen

5 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

6 Dalej: PN-ISO/IEC 27001.

7Dz.U z 2023 r. poz. 913, dalej: KSC.

8 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
9 Dalej: PODN.



requlacji ochrony danych osobowych oraz Regulamin ochrony danych osobowych
w jednostce. Powyzsza dokumentacja stanowita obowigzujacy w Urzedzie System
Zarzadzania Bezpieczenstwem Informacji'0.

(akta kontroli str. 4, 10,17-132)

Obowigzujacy w Urzedzie SZBI nie zostato poddane certyfikacji PN-ISO/IEC 27001.
(akta kontroli str. 4, 10)

Na potrzeby realizacji programu pn. Cyfrowa Gmina Urzad zlecit przeprowadzenie
22 czerwca 2022 r. przez Audytora Wiodacego Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy PN-ISO/IEC 27001 oceny zgodnosci SZBI
z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych! oraz zgodnoéci z ustawg KSC. W wyniku audytu stwierdzono,
iz obowigzujace w Urzedzie SZBI nie jest zgodne z ww. aktami prawnymi.

(akta kontroli str. 216-227, 242, 262)

W wyniku szczegdtowej analizy SZBI ustalono, iz nie byt on zgodny z normg PN-
ISO/IEC 27001, co stanowito naruszenie § 20 ust. 3 KRI. Powyzsze zostato
szczegbtowo opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 236-237)

Burmistrz 6 wrze$nia 2022 r. wprowadzit aktualizacje ww. dokumentacji pn. Polityka
bezpieczenstwa informacji, a 1 kwietnia 2023 r. Instrukcje zarzadzania systemem
informatycznym’2, Powyzsza dokumentacja zostata opracowana, a nastepnie
podpisana (zatwierdzona) przez Burmistrza, natomiast nie zostata wprowadzona w
formie zarzadzenia burmistrza. Nie zostato uchylone tez obowigzujace zarzadzenie
nr032/2018, co zostato szczegotowo opisane w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 17-132, 240, 261)

W wyniku szczegotowej analizy Aktualizacji SZBI ustalono, iz nie byta ona zgodna
z normg PN-ISO/IEC 27001, co stanowito naruszenie § 20 ust. 3 KRI. Powyzsze
zostato szczegdtowo opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 238)

W SZBI i w Aktualizacji SZBI zadania z zakresu przeprowadzania audytu polityki
bezpieczenstwa informacji przypisane Inspektorowi Ochrony Danych'3, co zostato
opisane szerzej w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 17-132, 240-241, 261-262)

2. W okresie objetym kontrolg Urzad przeprowadzat analize ryzyka zawierajacq
informacje na temat zidentyfikowanych zagrozen: atakdw zewnetrznych, zagrozer dla
ciggtosci dziatania zagrozen danych, bteddéw ludzkich oraz inwentarz aktywow.
Dokument ten zostat utworzony 28 maja 2019 r., a nastepnie zostat zaktualizowany
9 wrzesnia 2019 ., 7 czerwca 2021 r. i 14 lipca 2022 r.

(akta kontroli str. 141-149, 239, 260, 357, 362)

3. Od 28 sierpnia 2018 r. (daty wejscia w zycie KSC) do dnia 12 czerwca 2022 r.
w Urzedzie nie wyznaczono osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa. Osoba ta zostata
wyznaczona 13 czerwca 2022 r. na podstawie zarzadzenia Burmistrza nr 050/2022.

10 Dalej: SZBI.

"'Dz.U z2017 r. poz. 2247 t,)., dalej: KRI.
12 Dalej: Aktualizacja SZBI.

13 Dalej: 10D.



Funkcje te petnit zatrudniony w Urzedzie informatyk. Od 31 marca 2023 r.
po rozwigzaniu z ww. pracownikiem umowy o prace do 20 listopada 2023 r.,
nie przypisano zadnej osobie ww. obowigzkdw. Powyzsze zostato opisane szerzej
w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. . 4, 10, 133-137, 239, 260, 265)

Wyznaczenie osoby do utrzymywania kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa obejmowato swoim zakresem zadania publiczne zalezne od
systemow informacyjnych realizowanych przez Gming Nowe Warpno oraz gminne
jednostki organizacyjne, tj. OSrodek Pomocy Spotecznej w Nowym Warpnie, Zaktad
Gospodarki Komunalnej w Nowym Warpnie, Gminna Biblioteka Publiczna w Nowym
Warpnie i Zespdt Szkolno-Przedszkolny w Nowym Warpnie.

(akta kontroli str.10)

4. Od 24 maja 2018 r. w Urzedzie prowadzono rejestr zdarzen, w ktérych doszto do
naruszenia ochrony danych osobowych.
(akta kontroli str. 4, 10, 17-132,138)

Na podstawie przeprowadzonych przez powotanego w trakcie kontroli Biegtego
badan ustalono, iz Urzad nie monitorowat zdarzen w ramach systemow IT, co zostato
opisane w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 4, 10, 17-132,138, 366-389)

W obowigzujacym w Urzedzie w okresie objetym kontrolg SZBI zawarto ogdine
regulacie zwigzane z obowigzkiem zgtaszania przez pracownikéw naruszenia
bezpieczenstwa danych osobowych. W Aktualizacji SZBI okreslono sposéb
postepowania w przypadku wystgpienia incydentow zagrazajacych bezpieczenstwu
danych i informacji. Procedura wymagata jedynie poinformowania przez pracownika
przetozonego lub Inspektora Ochrony Danych, ktérzy powinni przeprowadzi¢
postepowanie wyjasniajace, ktore ustali przyczyny i zakres niepozadanego zdarzenia
oraz okresli jego ewentualne skutki.
(akta kontroli str. 4, 10, 17-132)
Na podstawie opinii Biegtego ustalono, iz proces zgtaszania incydentow
bezpieczenstwa informacji nie zostat przez Urzad ustanowiony w sposéb odpowiedni,
poniewaz koncentrowat sie¢ gtéwnie na danych osobowych, co mogto prowadzi¢ do
sytuaciji, w ktorej pracownicy Urzedu mogli zinterpretowac te zasady jako dotyczace
wylgcznie danych osobowych, pomijajac inne rodzaje chronionych informacji, co
zostato opisane w sekcji Stwierdzone nieprawidfowosci.
(akta kontroli str. 366-389)

W okresie objety kontrolg w Urzedzie nie zidentyfikowano incydentow zwigzanych
z cyberbezpieczenstwem?™,
(akta kontroli str. 359, 364)

Na stronie BIP Urzedu'® udostepniono informacje dotyczace cyberbezpieczenstwa,
wraz z odnosnikami do innych serwisdw o tej tematyce, w tym www.cert.pl czy gov.pl.
Ostatnig aktualizacje strony przeprowadzono 28 listopada 2022 .

(akta kontroli str. 391)

5. W okresie objetym kontrolg nie dokonano klasyfikacji proceséw i zasobow
informatycznych Urzedu. PowyZzsze zostato opisane w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli str. 4, 139, 347, 356, 359, 360-361, 364)

4 Rozumianym jako odporno$¢ systeméw informacyjnych na dziatania naruszajace poufno$é, integralnosg,
dostepno$é i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

'5 https://bip.nowewarpno.pl/artykul/cyberbezpieczenstwo.
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Stwierdzone
nieprawidtowosci

6. Urzad nie posiadat procedury otworzenia danych z kopii zapasowych, a stosowane
metody tworzenia i przechowywania kopii zapasowych znaczaco zwiekszaty ryzyko
ataku typu ransomware i potencjalnej utraty danych co zostato opisane szerzej
w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. 4, 10, 17-132, 242, 263, 357-389)

7. W okresie objetym kontrolg Urzad nie zlecat tworzenia kopii zapasowych
I odtwarzania utraconych zasobow podmiotom zewnetrznym.

(akta kontroli str. 5, 139-140, 242, 263, 360-361, 366-- 389)

8. W Urzedzie w latach 2019-2023 (do zakoriczenia czynno$ci kontrolnych) nie
przeprowadzano testow odtwarzania utraconych zasobow. Natomiast podmiot
obstugujacy Urzad w zakresie informatyki nie wykonywat okresowego testowego
odtwarzania z kopii zapasowych.

(akta kontroli str. 5, 139-140, 242, 263, 360-361, 366-389)

Burmistrz wyjasnit. Nie przeprowadzano testow odtwarzania utraconych zasobow ze
wzgledu na brak zakupu Srodowiska testowego, a co za tym idzie nie mozemy
odtworzyc catego systemu od zera. Natomiast mozemy odtworzyc poszczegolne bazy
danych z kopii zapasowych.

(akta kontroli str. 5, 139-140).

9. W okresie objetym kontrolg Urzad zawart pie¢ uméw ubezpieczeniowych, w ramach
ktorych przedmiotem ubezpieczenia byt:

- stacjonarny i przeno$ny sprzet elektroniczny,

- zewnetrzne no$niki danych,

- dane i oprogramowanie,
w zakresie nagtej, nieprzewidzianej i niezaleznej od woli ubezpieczajgcego utraty,
zniszczenia lub uszkodzenia wskutek ubezpieczonych zdarzen oraz zwigkszone
koszty dziatalno$ci'® pod warunkiem, ze powstaty one w nastepstwie zdarzen
powodujacych szkode w ubezpieczonym sprzecie.
Kwota ubezpieczenia obejmowata warto$¢ odtworzeniowg ubezpieczonego sprzetu
elektronicznego na podstawie wykazu sprzetu przygotowanego przez Urzad, koszty
zewnetrznych no$nikow danych oraz danych i oprogramowania do 30 000 zt oraz
zwigkszone koszty dziatalnosci do 30 000 zt.

(akta kontroli str.5, 140, 150-171)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Niezgodno$¢ obowigzujacego od 24 maja 2018 SZBI z normg PN-ISO/IEC 27001
w zakresie:
- niezaplanowania szczeg6towych dziatan majacych na celu zapewnienie
bezpieczenstwa informacj;
- nieprzypisania odpowiedzialnoéci administratora do  wykonywania
przegladdw i konserwacj;
- Dbraku okreslenia administratora;
- braku zdefiniowania wystepujacych w urzedzie procesow;
- braku okreslenie kryteridw akceptaciji ryzyka;
- braku okreSlenia zasad i osob odpowiedzialnych za przeglad polityki
bezpieczenstwa informaciji;
- braku separacji obowigzkdw (zadan) krytycznych;
- braku regulacji dotyczacych obecno$ci koniecznej;

16 Koszty majace na celu unikniecie lub zmniejszenie zakidcen w prowadzeniu dziatalnosci.
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- braku regulacji w zakresie uswiadamiania, ksztatcenia i szkolenia z zakresu
bezpieczenstwa informaciji;
- nieokreslenia zasad przegladu i analiz ryzyka SZBI;
- braku szczegdtowe] procedury zgtaszania wystgpienia lub podejrzenia
wystapienia incydentu bezpieczenstwa informacji oraz obstugi incydentu.
Powyzsze stanowito naruszenie § 20 ust. 3 KRI, zgodnie z ktorym Wymagania
okre$lone w ust. 1 | 2 uznaje sie za spetnione, jezeli system zarzgdzania
bezpieczenstwem informacji zostat opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma.
(akta kontroli str. 4-5,10, 17-132, 139-149, 216-227, 236-242, 260-264, 344-347,
351-352, 356-390)

Burmistrz wyjasnit: W Polityce Ochrony Danych Osobowych z 2018 r. zbyt ogdlnie
opisano cze$¢ zagadnien, a czesc poprzez przeoczenie pominigto. W wyniku dalszej
analizy tych zapisow wprowadzono szereg zmian w zaktualizowanej dokumentacji
z wrze$nia 2022 roku.

(akta kontroli str. 358-359, 363)

2. Niewprowadzenie aktualizacji obowigzujacego w Urzedzie SZBI w formie
zarzadzenia burmistrza, co bylo niezgodne z § 129 ust. 1 w zw. z § 141
Rozporzadzenia Prezesa Rady Ministrow w sprawie ,Zasad Techniki Prawodawczej”
z dnia 20 czerwca 2002 r.'7. Zgodnie z ww. przepisami, zarzadzenie mozna zmienia¢
zarzadzeniem poOzniejszym, wydanym na podstawie tego samego, nadal
obowigzujacego przepisu upowazniajgcego, przez organ, ktory wydat zarzadzenie
zmieniane (...).

Opracowana w Urzedzie Polityka bezpieczenstwa informacji oraz Instrukcja
zarzadzania systemem informatycznym zostaty zatwierdzone przez Burmistrza
kolejno 6 wrzesnia 2022 r. i 3 kwietnia 2023 r. poprzez ich podpisanie. Nie zostaty
one natomiast wprowadzone w formie zarzadzenia burmistrza. Jednocze$nie
wskazac nalezy, iz nadal obowigzuje Zarzadzenie Burmistrza z nr 032/2018 z 24 maja
2018 r.

(akta kontroli str. 17-132, 240, 261)

Burmistrz wyjasnit: (...) uaktualnienia Polityki Bezpieczenstwa Informacji oraz
Instrukcji Zarzadzania Systemem Informatycznym zostaty wprowadzone poprzez
zapoznanie pracownikow z nowg dokumentacjg. Faktycznie bfednie oceniono, Ze ta
forma bedzie wystarczajgca. Po kontroli zostanie przeprowadzona aktualizacja
dokumentacji zgodnie z zaleceniami i zostanie wprowadzona Zarzgdzeniem,
jednoczesnie zostang okreSlone w tym zarzgdzeniu dokumenty ktore przestang
obowigzywac.
(akta kontroli str. 240, 261)

3. Niezgodnos¢ Aktualizacji SZBI z normg PN-ISO/IEC 27001 w zakresie:

- braku zdefiniowania wystepujacych w urzedzie procesow;

- braku okreslenia zasad i oséb odpowiedzialnych za przeglad polityki

bezpieczenstwa informaciji;

- nieokreslenia zasad przegladu analiz ryzyka SZBI.
Powyzsze byto niezgodne z § 20 ust. 3 KRI, zgodnie z ktérym wymagania okre$lone
w ust. 1 2 uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a
ustanawianie zabezpieczen, zarzgdzanie ryzykiem oraz audytowanie odbywa sie na
podstawie Polskich Norm zwigzanych z tg norma.

7Dz.U.z 2016 1., poz. 283 t,).



(akta kontroli str. 4-5,10, 17-132, 139-149, 216-227, 236-242, 260-264, 344-347,
,351-352, 356-390)
Burmistrzy wyjasnit: Procesy stuzgce ochronie informacji, a takze zasoby podlegajgce
tej ochronie zostaty szczegétowo opisane w Polityce Bezpieczenstwa Informacji.
Obejmujg one:
- Zarzgdzanie ryzykiem: Identyfikacja, ocena i leczenie ryzyka zwigzanego
Z bezpieczenstwem informacji.
- Kontrola dostepu: Zarzadzanie dostepem do informacji i Systemow
informacyjnych.
- Ocena skutecznosci kontroli: Regularna ocena i przeglad wdrazanych
Srodkow bezpieczenstwa.
- Zarzadzanie incydentami bezpieczenstwa: Procedury odpowiedzi na
naruszenia bezpieczenstwa informacji.
- Ciggto$¢ dziafania: Planowanie i implementacja procedur zapewniajgcych
ciggtosc dziatania i odzyskiwanie informacji.
- Szkolenia i $wiadomo$¢ pracownikdw: Edukowanie pracownikow w zakresie
bezpieczenstwa informacji.
Chronione zasoby okre$lono w zataczniku nr 5 do PBI, na ktére sktadajg sie:
- Personel: Pracownicy odpowiedzialni za wdrazanie i utrzymanie SZBI.
- Technologie: Oprogramowanie, sprzet i infrastruktura IT wspierajgca
bezpieczenstwo informacji.
- Informacji: Zasoby danych, ktére sq chronione.
- Finansowanie: Budzet potrzebny do utrzymania i poprawy SZBI.
- Srodowisko fizyczne: Bezpieczne obiekty i sprzet do przechowywania
i przetwarzania informacji.
- Zewnetrzni dostawcy i partnerzy: Ustugi i wsparcie od zewnetrznych
dostawcow.
Za prowadzenie dokumentacji urzedu oraz jego sprawne dziatanie wyznaczono
Sekretarza, co zostato okre$lone w Regulaminie Organizacyjnym Urzedu. Za
Skuteczne funkcjonowanie systemu zarzgdzania bezpieczenstwem informacji w tym
danych osobowych odpowiada Kierownik Jednostki. Wszelkie zmiany/aktualizacje
procedur wykonywane sq na podstawie sprawozdan z wykonanych audytow
wykonywanych przez Inspektora Ochrony Danych {(...).
(akta kontroli str.359, 364)

Zdaniem NIK przedstawione przez Burmistrza wyjasnienia nie pozwalajg na uznanie,
ze Aktualizacja SZBI spetnia wymagania okreslone w normg PN-ISO/IEC 27001.
W zakresie braku zdefiniowania wystepujacych w organizacji proceséw wskazaé
nalezy, iz zgodnie z postanowieniami ogélnymi ww. normy wptyw na tres¢
funkcjonujacego w Urzedzie Systemu Zarzgdzania Bezpieczenstwem Informacji majq,
m.in. procesy funkcjonujace w organizacji, a sam system powinien by¢ czescig tych
procesdéw'8. Ponadto Burmistrz powinien zapewni¢ zintegrowanie wymagan ww.
systemu z procesami wystepujacymi w organizacji'®. W Urzedzie nie zidentyfikowano
wszystkich proceséw w nim wystepujacych, a jedynie jak wskazat Burmistrz procesy
stuzace ochronie informacji.

W  zakresie wyjasnien Burmistrza dot. braku okreSlenia zasad i 0sob
odpowiedzialnych za przeglad polityki bezpieczenstwa informacji wskaza¢ nalezy,
iz zgodnie z normg PN-ISO/IEC 27001 Audyt wewnetrzny2 i przeglad zarzadzania?!
nie sg tozsamymi pojeciami. Audyt wewnetrzny powinien by¢ bowiem

18 Punkt 0.1 normy PN-ISO/IEC 27001.
19 Punkt 5.1.b. normy PN-ISO/IEC 27001.
20 Pynkt 9.2. normy PN-ISO/IEC 27001.
21 Punkt. 9.3 normy PN-ISO/IEC 27001.



przeprowadzany w zaplanowanych odstepach czasu, w celu dostarczenia informacii,
czy System Zarzadzania Bezpieczenstwem Informacji jest zgodny z wiasnymi
wymaganiami organizacji, oraz ww. normg ISO. Ponadto audyt powinien dostarcza¢
informacje, czy system zostat skutecznie wdrozony i jest utrzymywany, a przeglady
powinny by¢ przeprowadzane przez najwyzsze kierownictwo (np. Burmistrza),
w zaplanowanych odstepach czasu, w celu zapewnienia jego (Aktualizacji SZBI) statej
przydatno$ci, adekwatno$ci i skutecznosci. W Aktualizacji SZBI wskazano, iz Do
zadan Administratora nalezy regularne mierzenie, testowanie i ocena skutecznosci
Srodkow technicznych o organizacyjnych, ktore majg zapewni¢ ochrone
przetwarzania danych osobowych. W tym celu nalezy przeprowadzac regularne
audyty w zakresie bezpieczenstwa informacji i ochrony danych osobowych. Majac na
uwadze powyzsze zauwazy¢ nalezy, ze w Aktualizacji SZBI przeglad jest
rownoznacznych z przeprowadzeniem audytu, co stoi w sprzecznosci z normg PN-
ISO/IEC 27001.
Natomiast w zakresie analizy ryzyka wskazaC nalezy, iz na etapie czynnosci
kontrolnych przediozono jedynie wyniki analizy ryzyka, natomiast w Aktualizacji SZBI
nie zawarto regulacji wymaganych normg PN-ISO/IEC 2700122, w tym m.in. kryteriow
ryzyka (akceptacji i szacowania); zapewniajacych spéjne, poprawne i porownywalne
wyniki kolejnych szacowan ryzyka; identyfikacje ryzyka w bezpieczenstwie informacji;
pozwala na analize i ocene ryzyka w bezpieczenstwie informacji.

(akta kontroli str. 17-132, 141-149, 236-242, 260-263, 267-336, 347, 356-365)

4. Przypisanie w SZBI i Aktualizacji SZBI zadan z zakresu przeprowadzania audytu
polityki bezpieczenstwa informacji Inspektorowi Ochrony Danych, powyzsze
stanowito naruszenie art. 38 ust. 6 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia Dyrektywy 95/46/We (Ogdlne Rozporzadzenie
0 Ochronie Danych)23

Art. 38 ust. 6 RODO - Inspektor ochrony danych moze wykonywac inne zadania
i obowigzki. Administrator lub podmiot przetwarzajgcy zapewniajg, by takie zadania
i obowigzki nie powodowaty konfliktu intereséw.

(akta kontroli str. 17-132, 141-149, 236-242, 260-263, 267-336, 347, 356-365)

Burmistrz wyjasnit: Audyt polityk Ochrony Danych Osobowych oraz Bezpieczenstwa
Informacji byt realizowany we wspolnym zespole z Inspektorem Danych Osobowych
ze wzgledu na jego merytoryczng wiedze z tego zakresu, ktérg wykorzystywano.
Oceniono, ze Inspektor ochrony danych moze prowadzi¢ takze audyty wewnetrzne
w zakresie bezpieczenstwa informacji, jezeli posiada w tym zakresie odpowiednig
wiedze oraz kompetencje, a przeprowadzanie audytow nie bedzie negatywnie
wptywac na realizowanie jego obowigzkow wynikajgcych z przepisow o ochronie
danych osobowych. (...). Audyt wymagany przepisami KRI jest przeprowadzany
w szerszym zakresie, niz audyt zgodnosci z RODO, wiec 10D bedzie mégt podjaé sie
tego zadania, jedynie jezeli posiada w tym zakresie odpowiedniq wiedze
i kompetencje, a samo zadanie nie bedzie powodowato konfliktu intereséw, np.
weryfikowania procesow, w ktére zaangazowany jest I0D.
Faktycznie dziafania te nie powinny powodowac aby zakres zadan podlegajgcy
audytowi byt realizowany przez podmiot, ktory niejako sam odpowiada za ich
realizacje. Zostanie to uwzglednione w przysztej dziatalnosci.

(akta kontroli str. 240-241, 261-262)

22 Okreslonych w pkt 6.1.2.
23 Dz.Urz.UE.L nr 119, str. 1, dalej: RODO.



W ocenie NIK w niniejszym przypadku przypisanie 10D zadan z zakresu
przeprowadzania audytu polityki bezpieczenstwa informacji powoduje powstanie
konfliktu interesu. Powyzsze wynika z faktu, iz zadaniem audytora jest sprawdzenie
przestrzegania zgodno$ci dziatan urzedu (jego pracownikéw) z przepisami prawa (w
tym RODO), natomiast jednym z zadan |0OD jest decydowanie o stosowaniu
przepisow RODO w Urzedzie (art. 39 ust. 1 RODO).

(akta kontroli str. 17-132, 141-149, 236-242, 260-263, 267-336, 347, 356-365)

5. Niewyznaczenie w Urzedzie w okresach od 28 sierpnia 2018 r. (daty wejscia
w zycie KSC) do dnia 12 czerwca 2022 r. osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa. Ponadto 30
kwietnia 2023 r. rozwigzano umowe 0 prace z 0sobg petnigcg ww. funkcje i zawarto
Z nig umowe Zzlecenia, ktéra nie obejmowata swoim zakresem utrzymywania
kontaktéw z podmiotami krajowego systemu cyberbezpieczenistwa, powyzszy brak
zostat usuniety w wyniku czynno$ci kontrolnych NIK 21 listopada 2023 r. Powyzsze
byto niezgodne z art. 21 ust. 1 ustawy KSC — Podmiot publiczny, (...) realizujgcy
zadanie publiczne zalezne od systemu informacyjnego jest obowigzany do
wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa.

(akta kontroli str. 4, 10, 133-137, 239, 260, 265)

Burmistrz wyjasnit: Obowigzki Burmistrza przejgtem z dniem 21.11.2018r. Nie miatem
Swiadomosci, Ze nie zostata w gminie wyznaczona osoba do kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa. Po ujawnieniu tego faktu w czerwcu 2022r.
takq osobe Zarzadzeniem nr 050/2022 z dnia 13.06.2022r. wyznaczono. Uznano, ze
(...) bedzie nadal wyznaczony do utrzymywania kontaktu z podmiotami krajowego
systemu cyberbezpieczenstwa. Natomiast przeoczono fakt, ze Zarzgdzenie
wewnetrzne nie jest obowigzujgce dla osoby zatrudnionej na umowe Zzlecenie.
Aneksem umowy z dnia 21.11.2023r. uzupetniono ten brak.

(akta kontroli str. 239, 260)

6. Niezapewnienie skutecznego systemu monitorowania zdarzen w ramach
systemow IT. W trakcie czynno$ci kontrolnych NIK Urzad przedstawit informacje, ze
w okresie podlegajgcym kontroli nie zidentyfikowano Zadnych incydentow
bezpieczenstwa informacji wymagajacych zgtoszenia, zgodnie z ustawg o krajowym
systemie cyberbezpieczenstwa.

Na podstawie opinii Bieglego z przeprowadzonych badan ustalono, Zze osoby
odpowiedzialne za obstuge informatyczng Urzedu nie analizowaty zdarzen w ramach
modutu IPS (Intrusion Prevention System). Tym samym brak stwierdzonych w ww.
rejestrze incydentow maogt wynika¢ z braku monitorowania tego typu zdarzen
w ramach systemow IT.

Powyzsze byto niezgodne z § 20 ust. 2 pkt 4 KRI, ktéry stanowi, iz zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnoSci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkoéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan: podejmowania dziatan zapewniajgcych, ze
osoby zaangazowane w proceS przetwarzania informacji posiadajg Stosowne
uprawnienia i uczestniczg w tym procesie w Stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji.

(akta kontroli str. 4, 10, 17-132,138, 366-386, 389)

Burmistrz wyjasnit: Nie przypisano odpowiedzialnoSci w zakresie weryfikacji
systeméw stuzacych do weryfikacji incydentow w zwigzku ze zbyt ogdlnymi
sformutowaniami  umowy i przyjeciem, Ze wszystkie zadania zwigzane
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z zabezpieczeniem i funkcjonowaniem sieci bedg wykonywane przez podmiot z
ktorym podpisano umowe.
(akta kontroli str. 386, 389)

7. Niezapewnienie skutecznego systemu zarzadzania incydentami z zakresu
bezpieczenstwa informacji. Na podstawie opinii Biegtego z przeprowadzonych badan
ustalono, iz o ile zasady opisane w dokumencie Polityka bezpieczenstwa informacii,
w rozdziale V. "Incydenty" odnosity sie do bezpieczenstwa informaciji, to ich tre$¢
koncentrowata sie na danych osobowych, co mogto prowadzi¢ do sytuacji, w ktore;
pracownicy Urzedu interpretowali te zasady jako dotyczace wytacznie danych
osobowych, pomijajac inne rodzaje chronionych informacji, zgodnie z wymaganiami
KRl oraz KSC. Koncentracja wylacznie na  danych  osobowych
w ramach PBI i nieuwzglednienie petnego spektrum chronionych informacii
w procesach identyfikacji i reagowania na incydenty bezpieczenstwa informacji mogta
ogranicza¢ skuteczno$¢ Urzedu w zapobieganiu i reagowaniu na réznorodne
zagrozenia cybernetyczne i naruszenia bezpieczenstwa.

Ponadto w ww. regulacjach nie zawarto informacji o niezbednosci komunikacji
z whasciwym CSIRT, celem zgtaszania incydentéw okreslonych KSC, co mogto
prowadzi¢ do opdznionego reagowania na incydenty bezpieczenstwa informacji oraz
pogtebienie skutkdw ich wystgpienia.

(akta kontroli str. 4, 10, 17-132, 138, 366-389)

Burmistrz wyjasnit: Dokument "Polityka Bezpieczenstwa Informacji” obejmuje zasady
ochrony danych osobowych i bezpieczenstwa informacji, w tym procedury
postepowania w przypadku naruszen bezpieczenstwa, zarzadzanie dostepem do
informacji oraz audyty bezpieczenstwa. Ponadfo okre$la wymogi dotyczace
poufnosci, integralno$ci, dostepnosci, autentycznosci i odpowiedzialnosci w procesie
przetwarzania danych i wymiany informacji. W rozdziale V opisano procedure na
wypadek wystapienia incydentow zagrazajgcych bezpieczerstwu danych i informacji.
Dodatkowe procedury w powyzszym zakresie opisano w rozdziale VI ,Regulamin
ochrony Danych”. Procedury te majg na celu zapewnienie niezbednej wiedzy
w zakresie bezpieczenstwa danych osobom przetwarzajagcym dane. Dotyczy to
przede wszystkim pracownikow, ktdrzy majg dostep do danych w formie papierowej
i w systemach informatycznych. Sekcja dotyczaca incydentow zwigzanych
Z naruszeniem bezpieczenstwa informacji wskazuje na obowigzek niezwtocznego
powiadamiania pracodawcy o kazdym zdarzeniu, ktére moze wskazywaC na
naruszenie bezpieczenstwa informacji. Wymienione sq rézne typy incydentéw, w tym
zdarzenia losowe (takie jak pozary, kradzieze, awarie sprzetu IT), a takze umy$ine
dziatania (kradziez danych, wycieki informacji, dziatania wiruséw). Podkreslona jest
koniecznoS¢ reagowania w Sytuacjach, ktére mogg wskazywaC na naruszenie
bezpieczenstwa, takich jak Slady wifamania, podejrzane zachowanie 0s0b
w jednostce, czy proby wytudzenia danych.

(akta kontroli str. 385, 389)

8. Niesklasyfikowanie przez Urzad w okresie objetym kontrolg krytycznosci procesow
i zasobow informatycznych, szczegdlnosci nie dokonano  zidentyfikowania
krytycznych danych i operaciji. Zgodnie ze standardem C.12 zawartym w Komunikacie
nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finansow publicznych?* — Nalezy zapewni¢ istnienie
mechanizmow stuzacych utrzymaniu ciggto$ci dziatalnosci jednostki sektora finansow
publicznych wykorzystujgc, miedzy innymi, wyniki analizy ryzyka. Natomiast zgodnie
ze standardem C.15 - Nalezy okreslic mechanizmy stuzgce zapewnieniu

24 Dz. Urz. MF nr 15, poz. 84., dalej: Standardy kontroli zarzadcze;.
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bezpieczenstwa danych i systemow informatycznych. Wobec braku dokonania
klasyfikacji proceséw i zasobéw informatycznych Urzad nie byt w stanie zapewni¢
adekwatnych mechanizmow zabezpieczen celem ich ochrony.

(akta kontroli str. 4, 139, 347, 356, 359-361, 364)

Burmistrz wyjasnit: Urzad nie posiada w formie dokumentu klasyfikacji krytycznoci
procesow i zasobow. Ze wzgledu na bardzo maty urzad, pojedyncze stanowiska
merytoryczne (zaledwie 14 w calym urzedzie), matq ilos¢ wykorzystywanych
programow, przy biezgcej obstudze informatycznej oceniono, ze okreSlenie hierarchii
procesow nie wptywa bezpoSrednio na szczegdlne formy zabezpieczen. Wszystkie
dane sg chronione.

(akta kontroli str. 359, 364)

9. Nieopracowanie w okresie objetym kontrolg przez Urzad planu odtworzenia
utraconych zasobéw. Zgodnie ze standardem C.12 Standardéw kontroli zarzadczej —
Nalezy zapewnic istnienie mechanizméw stuzacych utrzymaniu ciggto$ci dziatalnoSci
Jjednostki sektora finansdw publicznych wykorzystujgc, miedzy innymi, wyniki analizy
ryzyka. Natomiast zgodnie ze standardem C.15 — Nalezy okre$lic mechanizmy
stuzgce zapewnieniu bezpieczenstwa danych i systemow informatycznych. Ponadto
zgodnie pkt A.12.2.1 zawartego w zataczniku A do normy PN-ISO/IEC 27001 - Nalezy
wdroZy¢ zabezpieczenia wykrywajgce, zapobiegajgce i odtwarzajgce, ktore stuzg
ochronie przez szkodliwym oprogramowaniem {(...).
Urzad w okresie objetym kontrolg nie posiadat procedury ani dokumentacii
pozwalajacej na odtworzenie utraconych zasobow, tj. obejmujaca: resetowanie
parametrow systemu; instalacje tatek; ustalenie ustawien konfiguraciji; dostepno$ci
dokumentaciji systemu i procedur operacyjnych; ponowng instalacje oprogramowania
i systemu; dostepnos¢ najnowszych kopii zapasowych; testy systemu.
Dodatkowo kopie byty wykonywane na macierzach dyskowych, przechowywanych
w tej samej szafie co serwer Urzedu. Przedstawiony sposéb zarzadzania kopiami
zapasowymi, chroni kopie zapasowe tylko przed ewentualnymi awariami
mechanicznymi dyskow. Brak kopii zapasowej, przechowywanej w trybie off-line (np.
na no$nikach danych), prowadzi¢ moze do ryzyka utraty dostepu do wszystkich
danych w przypadku infekcji ransomware, ktéra moze doprowadzi¢ do zaszyfrowania
macierzy dyskowej oraz serwerow.

(akta kontroli str. 5, 139-140, 242, 244-256, 263, 360-361, 366-389)

Na podstawie opinii Bieglego z przeprowadzonych badan ustalono, ze kopie
zapasowe wykonywane sg zgodnie z ustalonym harmonogramem na urzadzenia
klasy NAS (Network-Attached Storage). Kopia danych z serwerdw trafia jako
przyrostowa kopia na Synology, natomiast pliki i programy trafiajg na macierz QNAP.
Zarowno urzadzenie Synology jak i QNAP znajdujg sie w tym samym pomieszczeniu,
a nawet w szafie serwerowej co same serwery. Pozostajq tez one spiete ze soba, tak
by zapewni¢ funkcjonalno$¢ automatycznej kopii. Tym samym Urzad nie posiada kopii
w tzw. off-line, co stwarza ryzyko skutecznego ataku typu ransomware.

Powyzsze byto niezgodne z § 20 ust. 1 KRI - Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc,
dostepno$¢ i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentyczno$¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnosc.

Ponadto zgodnie z pkt 5.5 Instrukcji zarzadzania systemem informatycznym
obowigzujacej w Urzedzie (“Nosniki zawierajace kopie zapasowe, ktdrych celem jest
zapewnienie mozliwo$ci przywrdcenia dziatania i odtworzenia danych po awarii lub
innym zdarzeniu o charakterze katastroficznym, winny by¢ przechowywane w innych
lokalizacjach niz lokalizacja jednostki, przy jednoczesnym spetnieniu wszystkich
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zasad bezpiecznego przechowywania, dajgcych gwarancje ich zabezpieczenia przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem i zniszczeniem oraz
gwarancje petnej dostepnosci na wypadek koniecznosci ich wykorzystania w celu
przywrécenia lub odtworzenia dziatan jednostki”),

(akta kontroli str. 139-140, 244-256, 286, 360-361, 366-384, 389)

Burmistrz wyjasnit: PodejScie do odtworzenia utraconych zasobow byto oparte
0 ocene wewnetrzng mozliwosci odtwarzania zasobow w razie potrzeby w oparciu
0 backup. Nie stworzono w tym zakresie pisemnej procedury ze wzgledu na brak
ztozono$ci czynnosci w takim przypadku.

Dotychczasowe kopie zapasowe sgq zapisywane na urzadzeniach Synology i QNAP
jako kopie przyrostowe, co minimalizuje ryzyko utraty danych w atakach typu
ransomware. Kopie off-line kluczowych danych (np. baza danych oprogramowania
ksiegowego) zostang wdrozone w najblizszym czasie.

(akta kontroli str. 357, 362, 386, 389)

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w badanym zakresie.

Negatywng ocene czastkowg uzasadnia brak podjecia prawidtowych dziatan
dotyczacych stworzenia, wdrozenia i przestrzegania polityki z zakresu
cyberbezpieczenstwa. Powyzsze potwierdzajg stwierdzone nieprawidtowosci,
w szczegblnosci wskazujace na niezgodno$¢ obowigzujacego w Urzedzie Systemu
Zarzadzania Bezpieczenstwem Informacji z normg PN-EN ISO/IEC 27001, jak
rowniez przypisanie zadan z zakresu przeprowadzania audytu i polityki
bezpieczenstwa informacji |0D powodujace konflikt interesow. W okresie
od 28 sierpnia 2018 r. do 12 czerwca 2022 r. w Urzedzie nie byto wyznaczonej osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa. Urzad nie posiadat rowniez przygotowanych procedur
pozwalajacych na zachowanie ciggtosci dziatania i odtworzenie utraconych zasobow,
w szczegdlnosci nie sklasyfikowano istniejacych w Urzedzie proceséw i zasobow
informatycznych, w wyniku czego nie opracowano planu odtworzenia utraconych
zasobow.

2. Przygotowanie organizacyjno-kadrowe urzedu do
zapewnienia bezpieczenstwa teleinformatycznego.

1. W okresie objetym kontrolg nierzetelnie przeprowadzono w Urzedzie analize
rodzajéw ryzyka mogacych mie¢ wptyw na elementy infrastruktury informatycznej,
0 czym szerzej w sekcji Stwierdzone nieprawidtowosci.
(akta kontroli str. 5, 140, 17-132, 141-149, 228-235, 239-242, 260-262, 359, 364-
365)
W opisie podjetych dziatan minimalizujgcych zagrozenie w przypadku zalania,
powodzi i pozaru na zewnatrz budynku wskazano, ze podejmowanie dziatan nie jest
konieczne, za$ w przypadku pozaru wewnatrz budynku, ze redukcja ryzyka nastapi
poprzez regularny przeglad systemow przeciwpozarowych.
(akta kontroli str. 17-132, 359, 364-365)

W przypadku zagrozenia powodzig lub podtopieniami gtéwne elementy infrastruktury
(serwer) zostaty zabezpieczone poprzez umieszczenie ich na srodkowej kondygnacii
budynku.

(akta kontroli str. 244-256)

2. Urzad posiadat zabezpieczenie w przypadku przerw w dostawie pradu
w postaci bateryjnych urzadzen podtrzymujacych napiecie (UPS), ktdre byly
podigczone przy kazdym stanowisku komputerowym oraz przy serwerze. Urzad nie



posiadat innego awaryjnego zasilania w przypadku przerw w dostawie pradu. Urzad
nie posiadat procedury dziatania w przypadku awarii zasilania.

(akta kontroli str. 5,140, 242, 263, 337)

W  okresie objetym kontrolg jednostka nie prowadzita rejestru dziatalnosSci
konserwacyjnej i serwisowej dla urzadzen UPS. Nie przeprowadzano testow
urzadzen UPS. Zgodnie z wyja$nieniami Burmistrza baterie w urzadzeniach UPS byty
systematycznie wymieniane w latach 2019-2022, w tym réwniez w ramach programu
,Cyfrowa Gmina” w listopadzie 2022 r. Urzad nie byt jednak w stanie przedstawi¢
informacji o dacie wymiany baterii w konkretnym urzadzeniu. Burmistrz o$wiadczyt,
ze w przypadku pojawienia sie zaktdcen w dziataniu urzadzenia pracownik zgtasza
ten fakt informatykowi.

(akta kontroli str. 242, 263, 337)

3. W okresie objetym kontrolg w Urzedzie nie prowadzono kontroli ruchu oséb
wchodzacych i wychodzacych z budynku. Burmistrz wyjasnit: W urzedzie nie
wprowadzono kontroli ruchu poprzez stuzby ochrony. Podyktowane to jest tym, Ze ze
wzgledu na bardzo matg gmine (ok. 1500 mieszkaricow), réwniez ilosc interesantow
w ramach bezposredniego kontaktu jest stosunkowo mata. Ze wzgledu na niski
budzet wystepujg redukcje w zatrudnieniu pracownikow merytorycznych, a taka
ochrona rodzitaby dodatkowe koszty.

(akta kontroli str. 5, 17-132, 140, 257-258, 344-345, 352)

W Urzedzie wprowadzono Zarzadzeniem Burmistrza nr 032/201825 polityke kluczy,
ale nie byla ona przestrzegana, co zostato opisane w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 5, 17-132, 140, 257-259, 344-345, 352)

W okresie objetym kontrola w Urzedzie nie uregulowano kwestii dostepu do
pomieszczen zawierajacych gtowne elementy infrastruktury (serwer) przez podmioty
obce, jak réwniez nie okreslono zasad ich wizytowania, ponadto pomieszczenia te nie
byly zabezpieczone w sposéb minimalizujacy nieuprawniony dostep, a jedyny
wytacznik zasilania znajdowat sie w miejscu ogolnodostepnym, o czym szerzej
w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 244-256, 345, 352-353, 355, 358, 363)

Na podstawie przeprowadzonych 20 listopada 2023 r. ogledzin ustalono, iz
pomieszczenia zawierajgce gtowne elementy infrastruktury nie byty widocznie
oznaczone, W szczegolnosci nie zamieszczono oznaczen na drzwiach pomieszczenia
gdzie znajduje sie serwer, ani nie umieszczono takiej informacji na planach ewakuacii
znajdujacych sie w ciggach komunikacyjnych.

(akta kontroli str. 244-256)

4. W okresie objetym kontrolg w Urzedzie nie zostaty okreslone wykazy umiejetnosci
dla poszczegdlnych stanowisk. Wymagane umiejetnosci byty kazdorazowo okreslane
przy ogtoszeniu o naborze na wolne stanowisko i w zakresie umiejetnoSci
informatycznych dla stanowisk pracy z komputerem wskazano je jako wymagania
dodatkowe zwigzane ze stanowiskiem i okres$lono jako: znajomosc obstugi komputera
(w tym pakietu Microsoft Office) lub znajomos$c obstugi komputera (w tym pakietu
Microsoft Office, poczta elektroniczna).

(akta kontroli str. 172, 242-243, 263, 338)

25 Zatgcznik nr 2 do rozdziatu V Regulaminu Ochrony Danych Osobowych w Urzedzie Gminy Nowe Warpno.
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W Urzedzie w latach 2019-20232 nie zostat okreslony plan szkolef pracownikéw.
(akta kontroli str. 243, 263-264)

W okresie objetym kontrolg pracownicy uczestniczyli w trzech szkoleniach
zawierajacych elementy tematyki cyberbezpieczenstwa, a udziat w nich wzieto 75%
obecnie zatrudnionych oséb na stanowiskach pracy z komputerem. Nie byty to jednak
szkolenia odnoszace sie bezposrednio do zagrozen i procedur zwigzanych
z cyberbezpieczenstwem, o czym szerzej w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 5, 140, 172-197, 243, 263-264)

Z 16 0sbb pracujacych w Urzedzie na stanowisku pracy z komputerem w dniach
1 grudnia 2023 r. i 4 grudnia 2023 r. 12 pracownikow zostato poddanych testowi
wiedzy z zakresu cyberbezpieczenstwa. Test obejmowat zagadnienia dotyczace
zabezpieczania  osobistych urzadzen, rozpoznawania i reagowania na
cyberzagrozenia, zabezpieczenia sieci, $wiadomosci dotyczacej ochrony prywatnosci
i danych, postepowania w przypadku incydentéw cyberbezpieczenistwa. Srednio
pracownicy rozwigzali test na 48,3%, z czego najnizszy wynik wynidst 33,3%?7,
a najwyzszy 60%2. W wyniku szczegotowej analizy udzielonych odpowiedzi ustalono,
iz na 22 pytania (73% zadanych) mniej niz potowa testowanych udzielita poprawnych
odpowiedzi, tj. w przypadku:
- jednego pytania poprawnej odpowiedzi udzielita jedna osoba;
- pieciu pytan poprawnej odpowiedzi udzielity dwie osoby;
- szesSciu pytan poprawnej odpowiedzi udzielity trzy osoby;
- dwdch pytan poprawnej odpowiedzi udzielity cztery osoby;
- szesSciu pytan poprawnej odpowiedzi udzielito pie¢ osob.
Wsrod pytan, na ktdre udzielono najmniej poprawnych odpowiedzi znalazty sie m.in.
pytania dotyczace:
- identyfikacji, czy konto w serwisie internetowym zostato przejete przez
cyberprzestepce — cztery osoby odpowiedziaty poprawnie;
- reakcji na podejrzanie wygladajgca wiadomos¢ e-mail z zatgcznikiem — trzy
osoby odpowiedziaty poprawnie;
- tworzenia bezpiecznego hasta — dwie osoby odpowiedziaty poprawnie;
- identyfikacji, czy na komputerze znajduje sie¢ wirus — dwie osoby
odpowiedziaty poprawnie;
- identyfikacji ataku typu phishing — trzy osoby odpowiedziaty poprawnie.
(akta kontroli str. 172, 337, 392-394)

5. Na podstawie ogledzin pigciu stanowisk pracy ustalono, ze na stanowiskach pracy
w widocznych miejscach nie byto zamieszczonych danych do logowania. Pracownicy
logujacy sie do systemu stosowali hasto o dtugo$ci zgodnej z procedurami oraz
potrafili zablokowa¢ komputer. Czterech pracownikéw dokonywato tego przez
klikniecie start — zasilanie — u$pij, a jeden przez okre$long w SZBI kombinacje
przyciskéw Windows + L.

(akta kontroli str.244-256)

6. W okresie od 1 pazdziernika 2011 r. do 31 marca 2023 r. Urzad zatrudniat
pracownika na stanowisku informatyka. Po ustaniu stosunku pracy z ww.
pracownikiem zawarto z nim umowe o $wiadczenie ustug w zakresie obstugi
informatycznej, ktdra miata obowigzywac od 1 kwietnia 2023 r. do 31 grudnia 2023 .

% Do dnia zakonczenia czynno$ci kontrolnych.
2T W dwéch przypadkach.
28 W jednym przypadku.



Réwnolegle do ww. umowy Urzad zawart umowe na obstuge informatyczng z innym
podmiotem na okres od 1 kwietnia 2023 r. do 30 czerwca 2024 r.

Zadania zatrudnionego do 31 marca 2023 r. w Urzedzie informatyka z zakresu

bezpieczenstwa informacji byty okreslone w Regulaminie Organizacyjnym Urzedu

Gminy w Nowym Warpnie oraz w zakresie obowigzkéw i obejmowaty m.in.:

1) nadzér nad ochrong systemdw i sieci teleinformatycznych przetwarzajacych
informacje niejawne w gminie,

2) nadzér nad wprowadzeniem zalecen Stuzb Ochrony Panstwa dotyczacych
bezpieczenstwa teleinformatycznego,

3) prowadzenie dokumentacji dotyczacej bezpieczenstwa teleinformatycznego,

4) opracowanie szczegotowych zalecen dotyczacych ochrony fizycznej systemow
i sieci teleinformatycznych,

5) opracowywanie indywidualnych haset dostepu, comiesieczna ich zmiana oraz
przechowywanie kopii haset,

6) kontrole poprawnosci wprowadzonych przez uzytkownikdw  systemu
indywidualnych haset dostepow.

7) instalacje nowego sprzetu komputerowego i oprogramowania.

(akta kontroli str. 5, 11, 140, 198-203, 239, 260, 265, 345, 352)

Od 1 kwietnia 2023 r. zadania podmiotow, z ktérymi zawarto umowy na $wiadczenie

ustug  informatycznych,  zostaty  okreSlone w  treSci  tych  uméw.

W przypadku umowy o $wiadczenie ustug z osoba, ktéra wczesniej pracowata

na stanowisku informatyka, zadania z zakresu bezpieczenstwa informacji byly

tozsame z okre$lonymi w Regulaminie Organizacyjnym i zakresie obowigzkéw.

Natomiast w przypadku umowy z drugim podmiotem obejmowaty one m.in.:

1) administracje siecig LAN w Nowym Warpnie, sktadajacq sie: z 15 koricowek
klienckich Windows 10, iOS, i do 25 urzadzen sieciowych w tym switchy,
drukarek, telefonéw voip itp.,

2) administracje serwerem (MS Windows 2019 Server),

3) administracje macierzg dyskowg iSCSI wraz nadzorem nad systemem kopii
zapasowej,

4) tworzenie na potrzeby urzedu baz danych oraz administrowanie istniejacymi
bazami danych,

5) administracje serwerem Windows,

6) administrowanie sieciami wewnetrznymi LAN, zgodnie z zaleceniami,

7) administrowanie kontrolerem domeny, ustugami (Active Directory, GPO, DNS,
VLAN),

8) administrowanie bazami danych MySq,

) administrowanie bazami danych MSSq,

10) administrowanie bazami danych Firebird,

11) administrowanie sieciq wewnetrzng zgodnie z politykgq bezpieczenstwa,
dyrektywami Unii Europejskiej i pozostatymi przepisami na potrzeby Urzedu
w Nowym Warpnie,

12) obstuge oprogramowania, aktualizacja, archiwizacja na potrzeby Urzedu,

13) aktualizowanie i prowadzenie polityki prywatnosci na serwerze Urzedu w oparciu
o przepisy dotyczace polityki prywatnosci instytucji panstwowych - Krajowe Ramy
Interoperacyjnosci,

14) administrowanie kontami pocztowymi.

(akta kontroli str. 5, 140, 198, 204, 213, 266, 345, 352, 354)

W okresie objetym kontrolg w Urzedzie nie zostaty okre$lone wykazy umiejetnosci dla
pracownikow dziatu informatycznego. Wymagane umiejetnosci zostaty okreslone przy
ogtoszeniu o naborze na wolne stanowisko pracy informatyka. UmiejetnoSci
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informatyczne okre$lono jako znajomo$¢ obstugi komputera oraz sieci komputerowej
urzadzenn  preferencyjnych,  znajomo$¢  problematyki  bezpieczenstwa
teleinformatycznej i wskazano je w punkcie wymagania dodatkowe zwigzane ze
Stanowiskiem. Na przedmiotowe ogtoszenie 0 naborze nie zostata ztozona zadna
oferta.

(akta kontroli str. 5, 140, 198, 263, 338-343, 345, 352)

W Urzedzie nie zostat okreslony plan szkolen dla pracownikow odpowiedzialnych za
cyberbezpieczenstwo.
(akta kontroli str. 243, 263)

Burmistrz wyjasnit, ze w zwigzku ze znalezieniem podmiotu zewnetrznego nie
napotkano trudno$ci w zakresie zabezpieczenia obstugi urzedu pod wzgledem
informatycznym.

(akta kontroli str. 345, 352)

7. W Urzedzie w latach 2019-2021 nie przeprowadzano analiz i nie planowano
srodkow na podnoszenie poziomu cyberbezpieczenstwa, co zostato opisane w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 5, 140, 240, 261, 344, 351-352, 358, 363)

W okresie objetym kontrolg faktycznie wydatkowano w:
- 2019 r. kwote 3 038 zt na wymiane sprzetu komputerowego,
- 2020 r. kwote 479,50 zt na wymiane sprzetu komputerowego,
- 2021 r. kwote 110,70 na wymiane sprzety komputerowego,
- 2023 r. kwote 13 065,30 zt na wymiane sprzetu komputerowego.
(akta kontroli str. 344, 351-352, 358, 363)

W ramach projektu ,Cyfrowa Gmina” realizowanego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 w ramach pierwszego naboru?
Gmina otrzymata i wykorzystata 100 tys. zt.

(akta kontroli str.344, 351-352)
W zakresie wykorzystywania zewnetrznych zrodet finansowania Burmistrz wyjasnit:
Aktualnie trwa analiza potrzeb z zakresu cyberbezpieczenstwa pod katem
ewentualnego skorzystania z programu Rzgdowego ,Cyberbezpieczny Samorzad”.
Jednak ze wzgledu na okre$lone zasady przy sktadaniu wnioskow i okre$lenie progu
minimalnego na dofinansowanie w wysoko$ci 200 000,00 zt , przy braku potrzeb az
na takg kwote w sytuacji bardzo matego samorzgdu, wystepuje okoliczno$¢ ze moze
wniosek nie zostaC ztozony. Jednak mimo to analiza potrzeb zostanie
przeprowadzona aby uwzglednic to w przysztych dziataniach.
(akta kontroli str. 5, 140)

8. Na podstawie opinii Biegtego ustalono, iz pomimo dysponowania odpowiednimi
mozliwosciami i Srodkami technicznymi Urzad nie zapewnit odpowiedniego stanu
zabezpieczen przed cyberzagrozeniami, co zostato opisane w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli str. 366-390 )

9. Na podstawie opinii Biegtego ustalano, iz Urzad nie posiadat petnej inwentaryzacii
aktywdw IT, co zostato opisane w sekcji Stwierdzone nieprawidtowosci.
(akta kontroli str. 366-390)

10.Na podstawie opinii Biegtego stwierdzono, ze w Urzedzie nie stosowano
mechanizméw kontrolnych w zakresie identyfikacji wykorzystywania rozwigzan

29 Ogtoszenie wynikéw naborow 22 listopada 2022 r. - https://www.gov.pl/web/cppc/cyfrowa-gminad.
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Stwierdzone
nieprawidtowosci

chmurowych przez pracownikow Urzedu, co zostato opisane w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 366-390)

11. Na podstawie przeprowadzonych ogledzin jednego stanowiska komputerowego
ustalono, iz na komputerach stuzbowych byta mozliwo$¢ zalogowania sie na prywatng
skrzynke pocztowg®. Powyzsze zostato opisane w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 349)

Na podstawie pieciu wybranych pism kierowanych z Urzedu do petentéw ustalono,
iz w kazdym przypadku byly wskazywane maile stuzbowe Urzedu, t;.
urzad@nowewarpno.pl albo podatki@nowewarpno.pl.

(akta kontroli str. 350)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Obowigzywanie w Urzedzie w okresie objetym kontrolg nierzetelnej analizy ryzyka
czynnikdw Srodowiskowych mogacych mie¢ wptyw na elementy infrastruktury
informatycznej sporzadzonej w ramach zatacznika nr 7 do Polityki Ochrony Danych
Osobowych z dnia 24 maja 2018 roku.

W przedmiotowej analizie ryzyka zidentyfikowano czynniki Srodowiskowe, 1.

— zalanie, w przypadku ktérego prawdopodobieristwo wystgpienia oceniono jako
Srednie, skutek wystgpienia jako maty (do 10 000 zt), a poziom ryzyka jako
akceptowalny.

— powddz, w przypadku ktérej prawdopodobienstwo wystapienia oceniono jako
niskie, skutek wystgpienia jako maty (do 10 000 zl), a poziom ryzyka jako
akceptowalny.

— pozar wewnatrz budynku, w przypadku ktérego prawdopodobieristwo wystapienia
oceniono jako $rednie, skutek wystapienia jako $redni (od 1 000 zt do 100 000 zt),
a poziom ryzyka jako opcjonalny.

— pozar na zewnatrz budynku, w przypadku ktérego prawdopodobienstwo
wystapienia oceniono jako srednie, skutek wystapienia jako maty (do 10 000 zt),
a poziom ryzyka jako akceptowalny.

(akta kontroli str. 5, 17-132, 140)

Zauwazy¢ nalezy, iz w analizie ryzyka przygotowanej na potrzeby obowigzujacego
w latach 2019-2023 Planu Zarzadzania Kryzysowego dla Gminy Nowe Warpno
okreslono, ze wystepuje duze ryzyko wystgpienia powodzi (prawdopodobienstwo
wystapienia: bardzo prawdopodobne, skutki wystapienia: $rednie). Zidentyfikowano
ponadto, ze powddz miataby wplyw na zakidcenia funkcjonowania systeméw
tacznosci i systemow teleinformatycznych; ograniczenie badz catkowitg utrate
tacznosci radiowej i telefonicznej; zniszczenia w infrastrukturze wytwarzania, przesytu
lub dystrybucji energii elektrycznej oraz zniszczenia obiektdw uzytecznosci
publicznej/lokali mieszkalnych/miejsc pracy. Réwniez ryzyko wystgpienia pozaru
wielkopowierzchniowego oceniono jako duze (prawdopodobienstwo wystapienia:
prawdopodobne, skutki wystapienia: duze), a pozar miatby wptyw na zniszczenia
w infrastrukturze przesytu lub dystrybucji energii elektrycznej przechodzacych przez
tereny lesne.

(akta kontroli str. 228-235)

30 W trakcie ogledzin pracownik zalogowat sie na poczte stuzbowg - poczta.wp.pl.
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Powyzszg analize ryzyka nalezy okresli¢ jako nierzetelng z uwagi na ocene skutkow
wystapienia ww. czynnikdw $rodowiskowych jako maty (do 10 000 zt) w przypadku
zalania, powodzi lub pozaru na zewnatrz budynku, badz $redni (od 1 000 zt do
100 000 zt) w przypadku pozaru wewnatrz budynku. W sytuacji, gdy mamy do
czynienia ze zdarzeniami rodzacymi jedne z najbardziej kosztochtonnych
w konsekwencji skutkdw, ocena ich odpowiednio na kwoty 10 000 zt i 100 000 zt jest
nieadekwatna, zwlaszcza, ze zgodnie z wyceng dokonang na potrzeby zawarcia
aktualnie obowigzujacej umowy ubezpieczenia samg warto$¢ odtworzeniowg sprzetu
elektronicznego wyceniono na 365 030,40 zt, zewnetrznych no$nikéw danych,
danych i oprogramowania na 30 000 zt, do tego dochodzg jeszcze koszty odtworzenia
infrastruktury informatycznej.

(akta kontroli str. 5, 17-132, 140, 151-171, 228-235, 241-242, 262, 359, 364-365)

Burmistrz wyjasnit: Ocena zidentyfikowanych ryzyk pod katem Prawdopodobieristwa,
Skutkow i ryzyka odnosi sie do funkcjonowania urzedu.

- Zalanie: oceniono, w zwigzku z tym Ze Serwer, macierze dyskowe znajdujq sie na
pietrze urzedu, na ktérym nie ma instalacji wodociggowej to tez znikome jest
zagrozZenie wystgpienia problemu. Pigtro jest rowniez oddzielone poddaszem wigc
zalanie opadami atmosferycznymi bezpoSrednio sieci teleinformatycznej nie jest
zagrozone.

- Powodz: oceniono, Zze czym innym jest zagrozenie powodzig dla gminy w ramach
planu Zarzgdzania Kryzysowego, a czym innym dla samego Urzedu. Plan
Zarzadzania Kryzysowego obejmuje cafy obszar, tereny zalewowe, obszary nisko
pofozone, sam fakt wystepowania akwendw. Natomiast budynek urzedu pofozony jest
w jednym z najwyzszych punktow. Dodatkowo wystgpienie powodzi jest procesem
roztozonym w  czasie, umoZliwiajgcym podjecie  dodatkowych  dziatan
zabezpieczajgcych lub ewakuacyjnych.

- Pozar na zewnatrz budynku: w bezpoSredniej stycznosci z obiektem Ratusza brak
Jjest innych obiektow budowlanych. Pozar innych elementdéw np. pojazdu nie rodzi
Zadnych skutkow dla funkcjonowania sieci teleinformatycznej.

(...)

Oceny sq subiektywne i prawdopodobnie wczesniej nie doceniono tych ryzyk.

oraz

Skutek wystapienia pozaru oceniono subiektywnie jako Sredni, poniewaz wzieto pod
uwage, ze pozar moze mie¢ najprawdopodobniej miejscowe wystapienie oraz ze
zadziata system alarmowy i zostang podjete dziatania ratowniczo-ga$nicze
prowadzgce do likwidacji zagrozenia. Wycena do 100 000,00 zt odnosita sig do 2018
roku, gdzie byly catkowicie inne koszty odtworzeniowe substancji.

(akta kontroli str. 242, 262, 359, 364-365)

Wyjasnienia Burmistrza wskazujace, ze analiza ryzyka ulegla dezaktualizacji
i nie zostata zaktualizowana réwniez nalezy uzna¢ za dziatanie nierzetelne
i sprzeczne z standardem B.7 zawartym w Standardach kontroli zarzadczej,
stanowigcym, Ze nie rzadziej niz raz w roku nalezy dokona¢ identyfikacji ryzyka
w odniesieniu do celéw i zadan. W przypadku dziatu administracji rzadowej lub
jednostki samorzadu terytorialnego nalezy uwzgledni¢, Zze cele i zadania sq
realizowane takze przez jednostki podlegte lub nadzorowane. W przypadku istotne;
zmiany warunkéw, w ktorych funkcjonuje jednostka, nalezy dokonaé ponownej
identyfikacji ryzyka.

(akta kontroli str. 359, 364-365)

W Zatgczniku nr 7 do Polityki Ochrony Danych Osobowych w Urzedzie Gminy w
Nowym Warpnie nie dokonano oceny wszystkich zidentyfikowanych w analizie
rodzajéw ryzyka, co réwniez nalezy uzna¢ za nierzetelne sporzadzenie analizy
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ryzyka, poniewaz jezeli zidentyfikowano dane ryzyko, to zgodnie z standardem B.8.
Standardéw kontroli zarzadczej, nalezy je poddac analizie (Zidentyfikowane ryzyka
nalezy poddac analizie majacej na celu okreslenie prawdopodobieristwa wystgpienia
danego ryzyka i mozliwych jego skutkow. Nalezy okreslic akceptowany poziom
ryzyka).

(akta kontroli str. 17-132, 241-242, 262)

Burmistrz wyjasnit. w zafgczniku nr 7 do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy w Nowym Warpnie wprowadzonej 24 maja 2018r przypuszczam,
Ze nie dokonano oceny zidentyfikowanych rodzajow ryzyka w pierwotnym
dokumencie poprzez przeoczenie. Natomiast wszystkie zidentyfikowane obszary
podlegaty ocenie i realizowane to byto w ramach okresowych analiz ryzyka.

(akta kontroli str. 17-132, 241-242, 262)

2. Nierzetelne realizowanie od 1 stycznia 2019 do 11 grudnia 20233%' obowigzkéw
wynikajacych z wprowadzonej 24 maja 2018 r. Zatgcznikiem nr 2 do rozdziatu V
Regulaminu  Ochrony Danych Osobowych w Urzedzie polityki kluczy.
W szczegolno$ci w Urzedzie nie prowadzono ewidencji dostepu (§ 4) do pomieszczen
oraz nie prowadzono ewidencji pobran kluczy (§ 6). Powyzsze dziatanie zwigkszato
ryzyko nieuprawnionego dostepu do pomieszczen zawierajacych gtdwne elementy
infrastruktury.
(akta kontroli str. 5, 17-132, 140, 257-258, 344-345, 352)
Burmistrz wyjasnit: W urzedzie nie jest prowadzona ewidencja pobran kluczy. Urzad
Jjest bardzo maty, w ktorym funkcjonuje zaledwie 11 pomieszczen w ktorych moga byc
wykonywane czynnoSci urzednicze. Pracownicy pobierajg i zdajg klucze do
pomieszczen w sekretariacie. Klucze sg przechowywane w przeznaczonej na ten cel
Skrzynce, a ich wydawaniem zajmuje sie pracownik Sekretariatu. Skrzynka ta jest
zamykana na klucz. Ze wzgledu na fakt, ze w urzedzie zatrudnionych jest tylko 13
urzednikbw nie ma problemu z identyfikacjq kto pobiera klucz i do jakiego
pomieszczenia. Procedura zarzgdzania kluczami przy najblizszej aktualizacji
dokumentacji zostanie zmieniona i dostosowana do potrzeb.
(akta kontroli str. 344-345, 352)

NIK zauwaza, iz zgodnie z standardem C.13. Standardéw kontroli zarzadczej Nalezy
zadbac, aby dostep do zasobow jednostki miaty wytacznie upowaznione osoby.
Osobom zarzadzajgcym i pracownikom nalezy powierzy¢ odpowiedzialno$¢ za
zapewnienie ochrony i wiasciwe wykorzystanie zasobow jednostki.

(akta kontroli str. 5, 17-132, 140, 257-258, 344-345, 352)

3. Niezabezpieczenie w sposob minimalizujacy ryzyko nieuprawnionego dostepu do
pomieszczen, gdzie znajdujq sie gtowne elementy infrastruktury informatycznej
(serwer i gtowny wytgcznik pradu) oraz nieokreslenie zasad wizytacji i dostepu do ww.
pomieszczen, co byto dziataniem nierzetelnym.

Na podstawie przeprowadzonych 20 listopada 2023 r. ogledzin ustalono, ze
pomieszczenie zawierajace gtéwne elementy infrastruktury informatycznej (serwer)
usytuowane byto naprzeciwko schodéw prowadzacych na pietro z wejsciem z holu
znajdujacego sie na pietrze. Do pomieszczenia prowadzity otwarte drewniane drzwi
wyposazone w standardowy zamek. Na drzwiach znajdowaty sie oznaczenia
numeréw pokoi oraz 0s6b w nich pracujgcych.

Pomieszczenie to byto pokojem przechodnim i zawierato przejscie do kolejnego
pokoju, w ktorym znajdowaly sie trzy stanowiska pracy. W pomieszczeniu
zawierajagcym gtéwne elementy infrastruktury informatycznej znajdowato sie
stanowisko komputerowe, regaty na dokumenty oraz szafa meblowa (bez zamka),

31 Dzien zakonczenia czynnosci kontrolnych.
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w ktorej znajdowat sie serwer. Szafa meblowa byta uchylona, znajdujaca sie w niej
przeszklona szafa serwerowa rowniez byta uchylona, a w drzwiach do niej znajdowat
sie klucz. Gtowny wytacznik pradu byt umiejscowiony na parterze budynku w bocznym
korytarzu, do ktdrego prowadzity otwarte drewniane drzwi z zamontowanym
standardowym zamkiem. Wytgcznik znajdowat sie w miejscu ogoinodostepnym,
w zamknietej szafce z kluczem w drzwiczkach.

(akta kontroli str. 244-256, 345, 352-353, 355, 358, 363)

Ponadto w Urzedzie nie uregulowano kwestii dostepu do pomieszczen zawierajgcych
gtéwne elementy infrastruktury informatycznej (serwer) przez podmioty obce, jak
rowniez nie okreslono zasad ich wizytowania.

(akta kontroli str. 345, 352-353)

Burmistrz wyjasnit: Podmioty obce nie majgq dostepu do pomieszczenia w ktorym
znajduje sie serwer. Ewentualni interesanci sq przyjmowani wytgcznie w obecnosci
urzednika.
W zwigzku z tym, ze serwer znajduje sie w pomieszczeniu przechodnim do
pomieszczenia — miejsca pracy urzednikow, to ochrona fizyczna realizowana jest
codziennie w zwigzku z pobytem pracownikow urzedu. Natomiast firma informatyczna
minimum raz w tygodniu dokonuje przegladu serwera.
Ze wzgledu na bardzo matq ilo$¢ pomieszczen w urzedzie i wskazanie do lokalizacji
serwera na pietrze obiektu, na ktorym usytuowanych jest tylko 6 kancelarii — nie ma
mozliwo$ci wydzielenia pomieszczenia tylko i wytacznie na ten cel. Budynek Ratusza
Jjest zabytkowy, co wskazatem w odpowiedzi do Ad.2 (przyp. Ratusz jest obiektem
zabytkowym z XVII wieku, wpisanym do rejestru zabytkow i ze wzgledu na ochrone
konserwatorskg nie mozna dokonywac zmian w jego uktadzie.) i nie ma moZzliwosci
dokonywania jego przerdbek.
Brak mozliwo$ci zastosowania klimatyzacji wynika rowniez z zabytkowego charakteru
obiektu, braku mozliwosci umieszczania urzgdzen na elewacji budynku.
W budynku znajduje sie instalacja alarmowa ppoz. Gmina nie posiadata ani Srodkow
finansowych ani zgody konserwatora zabytkow na wykonanie instalacji ppoz —
gaszenie pozaru. Wewnatrz obiektu rowniez drzwi nawigzujg do charakteru budynku
Dostepu dla podmiotow zewnetrznych do pomieszczenia nie ma (...). Pracownicy
wykonujgc swoje obowigzki rowniez stanowig ochrone fizyczng dla infrastruktury (...).
Ze wzgledow wskazanych (...)(przyp. powyzej) nie ma mozliwosci wydzielenia
pomieszczenia tylko na ten cel. (...)\Wytacznik gtownych elementéw infrastruktury
znajduje sie w skrzynce na parterze budynku, ktéra jest zamykana na klucz (znajduje
sie on w sekretariacie).Szafka jest zamykana na klucz. W dniu ogledzin klucz
znajdowat sie w szafce w zwigzku z przygotowaniem do ogledzin.

(akta kontroli str. 345, 352-353)

NIK zauwaza, iz ogledziny zostaty zapowiedziane w taki sposob, ze poinformowano
kierownika jednostki, iz ogledziny bedg obejmowaty budynek Urzedu (ze
stanowiskami pracy) w zakresie objetym kontrolg — cyberbezpieczenstwo. Z uwagi na
brak wczesniejszej wiedzy co do przedmiotu ogledzin, Burmistrz nie mogt
przygotowac sie do nich poprzez otworzenie przed ogledzinami szafek zawierajgcych
wytgcznik gtdwnych elementéw infrastruktury.

(akta kontroli str. 355)
Taki stan faktyczny uzna¢ nalezy za nierzetelne zabezpieczenie pomieszczen
zawierajacych gtéwne elementy infrastruktury informatycznej, zwiekszajace ryzyko
nieuprawnionego dostepu i niezgodne z powszechnie przyjetymi wytycznymi
dotyczacymi pomieszczenia serwerowni (m.in. usytuowanie serwera w oddzielnym
pomieszczeniu, ograniczony dostep do pomieszczenia, w ktérym znajduje sie serwer,
zapewnienie odpowiednich warunkow $rodowiskowych w ww. pomieszczeniu m.in.
odpowiedniej czysto$ci powietrza, jego wilgotno$ci i temperatury zapewnianych
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poprzez instalacje klimatyzacji, wyposazenie ww. pomieszczenia w automatyczny
system przeciwpozarowy oraz drzwi przeciwpozarowe i antywlamaniowe) oraz ze
standardem B.8. w Standardach kontroli zarzadczej, ktory stanowi, ze nalezy zadbac,
aby dostep do zasobéw jednostki miaty wytacznie upowaznione osoby. Osobom
zarzadzajacym i pracownikom nalezy powierzy¢ odpowiedzialno$¢ za zapewnienie
ochrony i wtasciwe wykorzystanie zasobow jednostki.

(akta kontroli str. 244-256, 345, 352-353, 355, 358, 363)

4. Niezapewnienie w okresie objetym kontrolg pracownikom szkolen z zakresu
cyberbezpieczenstwa. W latach 2019-2023 pracownicy Urzedu uczestniczyli
w czterech szkoleniach z zakresu ochrony danych osobowych. W trzech z tych
szkolen podnoszono elementy tematyki bezpieczenstwa teleinformatycznego, tj.
zagadnien dotyczacych zabezpieczenia przekazywanych informacji, zagrozen
wystepujacych podczas pracy z komputerem i mozliwych do zastosowania
zabezpieczenn podczas pracy z komputerem. Pomimo omdwienia ww. tematyki
szkolenia te nie byty wprost nastawione na zagadnienia cyberbezpieczenstwa. W ww.
szkoleniach wzigto udziat 12 pracownikéw z 16 obecnie zatrudnionych oséb na
stanowiskach pracy z komputerem. Zatem czworo (25%) pracownikéw nie zostato
przeszkolonych nawet w najmniejszym zakresie z przedmiotowego zagadnienia. Brak
szkolenia, w ktorym temat bezpieczenstwa teleinformatycznego ujety bytby w sposéb
wyczerpujacy znajduje swoje odzwierciedlenie w wynikach przeprowadzonego
w trakcie czynno$ci kontrolnych testu z tego zakresu. Zatem niezapewnienie
pracownikom szkoleni z zakresu bezpieczenstwa teleinformatycznego nalezy uznaé¢
za dziatanie nierzetelne i niezgodne z § 20 ust. 2 pkt 6 KRI, ktdry stanowi: Zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje i
egzekwowanie nastepujgcych dziatan: zapewnienia szkolenia 0s6b zaangazowanych
w proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien,
jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$¢
prawna,
c) stosowanie $rodkoéw zapewniajgcych bezpieczenstwo informacji, w tym
urzgdzenia i oprogramowanie minimalizujgce ryzyko btedow ludzkich.

(akta kontroli str. 5, 140, 172-197, 243, 263-264 )
Burmistrz wyjasnit: W ramach szkoleri realizowanych przez 10D byty poruszane
kwestie zwigzane z bezpieczenstwem teleinformatycznym. Nie byto organizowanych
natomiast szkolen wytgcznie pos$wigconych cyberbezpieczenstwu. W ramach
wspotpracy z obecnym podmiotem obstugujgcym urzad w zakresie informatycznym
wdrazanych jest szereg rozwigzan technicznych i praktycznych. Rowniez tematyka
zagrozen zwigzanych z cyberbezpieczenstwem zostanie poddana bardziej wnikliwej
uwadze.

(akta kontroli str. 243, 264)

5. Niedokonywanie w latach 2019-2021 analizy potrzeb =z zakresu
cyberbezpieczenstwa i niezapewnianie $rodkdw na podnoszenie poziomu
cyberbezpieczenstwa, co byto dziataniem nierzetelnym.

(akta kontroli str. 5, 140, 240, 261, 344, 351-352, 358, 363)

Burmistrz wyjasnit: Ze wzgledu na trudng sytuacje finansowg gminy nie byto nadwyzki
Srodkow umozliwiajgcej na wigksze wydatki inwestycyjne. Oceniono, Ze stosowane
zabezpieczenia w  zakresie  cyberbezpieczenstwa zapewniajg  podstawy
bezpiecznego dziatania. Ewentualne wydatki byty realizowane na potrzeby, ktére byty
identyfikowane na biezaco. {(...).
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(akta kontroli str. 358, 363)

NIK zauwaza, iz rzetelnym dziataniem Burmistrza bytoby analizowanie potrzeb
Urzedu z zakresu cyberbezpieczenstwa, a nastepnie uwzglednianie (adekwatnie do
mozliwosci finansowych) ich w budzecie miasta. Powyzsze pozwalatoby na
systematyczne podnoszenie poziomu cyberbezpieczenstwa w Urzedzie, tym bardziej
wobec pojawiajacych sie mozliwosci zewnetrznego finansowania w ramach
projektow, tj. Cyfrowa Gmina czy Cyberbezpieczny Samorzad.

6. Niezapewnienie  przez  Urzad  adekwatnych  zabezpieczen  przed
cyberzagrozeniam. Na podstawie opinii Biegtego ustalono, iz Urzad stosuje
wielowarstwowe zabezpieczenia w zakresie roznego rodzaju zagrozen. W Urzedzie
wykorzystywani UTM Fortigate 40F oraz ESET Endpoint Antivirus, ktore byly
adekwatne do potrzeb Urzedu.

Jednak pomimo posiadania powyzszych rozwigzan Urzad nie wykorzystywat, w tym
w zakresie UTM Fortigate 40F nie wdrozyt polis z zakresu cyberbezpieczenstwa i nie
monitorowano zdarzen, a w zakresie ESET Endpoint Antivirus nie wszystkie
komputery byty podtaczone do domeny.

Powyzsze byto niezgodne z § 20 ust. 2 pkt 7 KRI, ktdry stanowi, iz Zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkoéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziafan: zapewnienia ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zZakfdceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnodci zmierzajgce do wykrycia nieautoryzowanych dziatari zwigzanych
Z przetwarzaniem informacji,
c) zapewnienie Srodkow uniemoZliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji.

(akta kontroli str. 5, 140, 214-215, 242, 262-263, 347, 356-390)

Burmistrz  wyjasnit: Ze wzgledéw finansowych zastosowano rozwigzania
z ograniczonymi mozliwosciami. Urzgd Gminy w Nowym Warpnie ztozyt wniosek
w sprawie pozyskania funduszy w ramach programu ,Cyberbezpieczny Samorzgd”
i liczy na $rodki, ktore pozwolg na zakup i zamontowanie dodatkowych urzadzen
i modutow w zakresie cyberbezpieczenstwa i monitorowania zdarzen.

(akta kontroli str. 386, 390)

Wskazac nalezy, iz w opinii Biegtego powyzsza nieprawidtowo$¢ moze skutkowac:

- unieruchomieniem infrastruktury, komputeréw, serweréw, a w rezultacie do
przestoju procesow operacyjnych,

- wlgczeniem komputerow do sieci typu ,botnet’, ktéra moze by¢
wykorzystywana do dziatan przestepczych sterowanych z zewnatrz,

- Ujawnieniem poufnych informacji lub uprawnieh do innych systeméw (np.
systeméw bankowych),

- zaszyfrowaniem informacji w celu wyludzenia $rodkow finansowych (tzw.
ransomware),

- innymi skutkami wigzacymi si¢ z ograniczeniem mozliwo$ci normalnego
biznesowego wykorzystania systemow.

(akta kontroli str. 366-384)

7. Nieposiadanie przez Urzad w okresie objetym kontrolg zinwentaryzowanego
Srodowiska informatycznego. Na podstawie opinii Biegtego z przeprowadzonych
badan ustalono, iz przedstawione w trakcie kontroli zestawienie zinwentaryzowanego
Srodowiska informatycznego nie bylo kompletne. Powyzsze wynikato z faktu, iz
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wykorzystywane przez Urzad oprogramowanie AXENCE obejmowato swoim
dziataniem jedynie 10 urzadzen (w Urzedzie byto 16 stanowisk pracy z komputerem).
Ponadto jednostka nie prowadzita — pomimo iz ww. oprogramowanie na to pozwalato
— audytéw obejmujacych zainstalowane aplikacje pod katem zgodnos$ci z prawem (w
aspekcie np. legalno$ci) oraz bezpieczenstwa (w zakresie eliminowania podatnosci
zwigzanych z brakiem wdrozenia nowych poprawek).

Powyzsze byto niezgodne z § 20 ust. 2 pkt 7 KRI, ktdry stanowi, iz Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziafan: zapewnienia ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zakfdceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynno$ci zmierzajgce do wykrycia nieautoryzowanych dziatah zwigzanych
Z przetwarzaniem informacji,
c) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji.
Jak rowniez § 20 ust. 2 pkt 2 KRI, ktory stanowi, iz Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozZliwiajgcych realizacje i egzekwowanie
nastepujacych  dziafan:  utrzymywania aktualnoSci  inwentaryzacji  sprzetu
i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

(akta kontroli str. 5, 140, 242, 262-263, 347, 356-390)

Burmistrz wyjasnit: W Urzedzie Gminy w Nowym Warpnie wszystkie stanowiska sq
monitorowane fizycznie raz w tygodniu przez informatykow. A stanowiska nie
podfagczone do oprogramowania przez przeoczenie, zostang podfgczone do
programu centralnego zarzadzania ESET w najblizszym czasie.

W zwigzku z kosztami finansowymi urzad zdecydowat sie w pierwszym etapie na
wprowadzenie darmowego programu AXENCE (dla 10 stanowisk) w ramach
doktadnego jego przetestowania. Petna wersja zostanie zakupiona w przypadku
uzyskania dofinansowania z projektu ,,Cyberbezpieczny Samorzad”.

(akta kontroli str. 386, 390)

NIK zauwaza, iz w opinii Biegtego powyzsza nieprawidtowos¢ moze skutkowac:
- brakiem ich zabezpieczenia oraz brakiem mozliwosci wychwytywania

incydentow oraz reakcji w przypadku ich wystapienia (np. nielegalne lub
podatne na atak oprogramowanie).

- brakiem kontroli nad srodowiskiem, pojawiajacymi sie podatno$ciami.

- wykorzystaniem przez atakujacych i zlo$liwe oprogramowanie istniejgcych
w systemach podatnosci.

- trudno$ciami w utrzymaniu systeméw w codziennej eksploatacji.
(akta kontroli str. 366-384)

8. Nieopracowanie procedur i niemonitorowanie przez Urzad wykorzystywania ustug
chmurowych. W trakcie prowadzonych czynnosci kontrolnych NIK, Urzad wskazat, ze
nie korzysta z ustug chmurowych. Przeprowadzona przez powotanego w trakcie
kontroli biegtego analiza dowodow przekazanych przez Urzad, wykazata jednak, ze
Urzad korzystat z aplikacji Microsoft Onedrive oraz Azure Data Studio, ktore sg
zwigzane ustugami chmurowymi. Mimo posiadania przez Urzad urzadzenia klasy
UTM wyposazonego w moduty umozliwiajace filtrowania ruchu z rozwigzaniami np.
cloud storage, nie przedstawit dowodow w zakresie monitorowania zdarzen w tym
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OCENA CZASTKOWA

obszarze, a wiec nie przedstawiono dowodu, ze rzeczywiscie nie korzystat z danych
przetwarzanych w modelu chmurowych. Urzad ponadto nie opracowat regulacii,
odnoszacych sie do bezpieczenstwa informacji w relacji z zewnetrznymi dostawcami,
w tym dostawcami ustug chmurowych oraz nie opracowat kryteriow i mechanizméw
ich weryfikacji pod wzgledem prawnym i zabezpieczenia informacji, co mogto
prowadzic do wielu istotnych ryzyk w kontek$cie bezpieczenstwa informacii
przetwarzanych za po$rednictwem tego dostawcy oraz niezapewnienia odpowiednie;
stabilnosci operacyjnej Urzedu.

Powyzsze byto niezgodne z § 20 ust 2 pkt 1 KRI, zgodnie z ktorym: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkow umoZliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan: zapewnienia aktualizacji regulacji
wewnetrznych w zakresie dotyczgcym zmieniajacego Sie otoczenia.

(akta kontroli str. 5, 140, 358-359, 366-390)

Burmistrz wyjasnit: Usfuga chmurowa byta automatycznie zainstalowana w momencie
awarii oprogramowania office 2013 i nie zostata odinstalowana. Nie jest ona aktualnie
wykorzystywana (pracownicy nie majg tam wprowadzonych loginéw i haset).Ustuga
ta zostanie w najblizszym czasie odinstalowana. To samo dotyczy oprogramowania
Azure Data Studio.W urzedzie Gminy Nowe Warpno nie sq wykorzystywane ustugi
chmurowe i w zwigzku z tym nie zakupiono modutu do ich monitorowania. Natomiast
ustugi chmurowe o ktorych mowa w pkt 7 zostang odinstalowane.

(akta kontroli str. 386, 390)

9. Niewylaczenie mozliwosci korzystania przez pracownikow Urzedu z prywatnych

skrzynek pocztowych na komputerach stuzbowych. Powyzsze bylo dziataniem

nierzetelnym i zwiekszato podatno$¢ Urzedu na naruszenia cyberbezpieczenstwa.
(akta kontroli str. 349)

Burmistrz wyjasnit: Pracownicy urzedu informowani byli o tym aby w czasie
wykonywania obowigzkow stuzbowych nie wykonywali czynno$ci prywatnych — w tym
miedci sie rowniez zatatwianie korespondencji prywatnej. Nie oceniono aby
niezbedne byto catkowite blokowanie skrzynek mailowych. Nie byly znane requlacje
wprost okreSlajgce taki zakaz. Natomiast byty omawiane kwestie zagroZen
zwigzanych z ewentualnym otworzeniem plikdw, potencjalnie niebezpiecznych.

(akta kontroli str. 357, 362)

NIK zauwaza, iz zgodnie z zasadami bezpiecznego uzytkowania poczty
elektronicznej32, komputerow stuzbowych nie powinno sie¢ uzywa¢ do spraw
prywatnych (w szczegdlnosci do czytania prywatnej poczty elektronicznej). Powyzsze
moze naraza¢ Urzad na mozliwo$¢ otworzenia przez pracownikow fatszywych
wiadomosci e-mail, czy zawierajacych wirusy (np. typu ransomware). Dodatkowo
prywatne skrzynki pocztowe nie sg objete zabezpieczeniami stosowanymi przez
Urzad.

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w badanym zakresie.
Negatywng ocene czastkowg uzasadnia brak przygotowana organizacyjnego
i kadrowego do zapewnienie bezpieczenstwa teleinformatycznego. Powyzsze
potwierdzajg stwierdzone nieprawidtowosci, w szczegblnosci obowigzywanie
w Urzedzie w okresie objetym kontrolg nierzetelnej analizy ryzyka czynnikow
Srodowiskowych mogacych mie¢ wptyw na elementy infrastruktury informatyczne;.
Niezabezpieczenie w sposdb minimalizujacy ryzyko nieuprawnionego dostepu do

32 Wynikajace z zbioru zasad dotyczacych bezpiecznego korzystania z poczty elektronicznej i mediow
spotecznosciowych przygotowanych przez CSIRT NASK
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
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Whioski

Uwagi

pomieszczen, gdzie znajdujg sie gtdwne elementy infrastruktury (serwer i gtowny
wylacznik pradu) oraz nieokreSlenie zasad wizytacji ww. pomieszczen.
Niezapewnienie ~ pracownikom  szkolen z  zakresu  bezpieczenstwa
teleinformatycznego. Niewytaczenie mozliwosci korzystania przez pracownikéw
Urzedu z prywatnych skrzynek pocztowych na komputerach stuzbowych.
Niedokonywanie w latach 2019-2021 analizy potrzeb z zakresu cyberbezpieczenstwa
I niezapewnianie srodkdw na podnoszenie poziomu cyberbezpieczenstwa.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie  zgodno$ci  obowigzujagcego  systemu  zarzadzania
bezpieczenstwem informacji z normg PN-ISO/IEC 27001 i KRI.

2. Zapewnienie  prawidtowego  ustanowienia  systemu  zarzadzania
bezpieczenstwem informacii.

3. Zapewnienie braku konfliktu interesébw audytora przeprowadzajgcego audyt
systemu zarzadzania bezpieczenstwem informaciji.

4. Zapewnienie aktualnosci danych osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa.

5. Przypisanie odpowiedzialnoSci w zakresie weryfikacji systemow stuzacych do
wykrywania incydentéw np. na styku z siecig Internet (na poziomie urzadzenia
klasy UTM).

6. Opracowanie i wdrozenie skutecznego mechanizmu zarzadzania incydentami
bezpieczenstwa informacji, w tym schematu zgtaszania incydentéw do
wiasciwego CSIRT.

7. Przeprowadzenie klasyfikacji krytyczno$ci procesow i zasobow informatycznych
Urzedu.

8. Opracowanie, wdrozenie i przestrzegania planu odtworzenia utraconych
zasobdw zapewniajacego ciggtos¢ dziatania.

9. Zapewnienie przeprowadzania w analizie ryzyka adekwatnej oceny skutkow do
zidentyfikowanych rodzajow ryzyka.

10. Zabezpieczenie gtdwnych elementéw infrastruktury informatycznej w sposob
minimalizujacy nieuprawniony dostep.

11. Zapewnienie przestrzegania istniejacej w Urzedzie polityki kluczy.

12. Zapewnienie pracownikom szkolen z zakresu cyberbezpieczenstwa.

13. Zapewnienie przez Urzad adekwatnych zabezpieczen przed cyberzagrozeniami.

14. Zapewnienie posiadania przez Urzad zinwentaryzowanego catego $rodowiska
IT.

15. Zapewnienie monitorowania uzycia zasobéw dostepnych w modelu chmurowym
wraz z przygotowaniem alertow w przypadku wykorzystywania chmury
obliczeniowej oraz aplikacji lub platform przetwarzajacych w nich dane bez zgody
Burmistrza.

16. Wytaczenie mozliwosci korzystania przez pracownikéw z prywatnych skrzynek
pocztowych na komputerach stuzbowych.

17. Zapewnienie przeprowadzania analizy potrzeb z zakresu cyberbezpieczenstwa
i Srodkéw na ich realizacje.

Najwyzsza Izba Kontroli nie formutuje uwag.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Szczecin, 9 stycznia 2024 .
Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontrolerzy p.o. Dyrektor

Adam Milczarek Dr Marcin Stefaniak
Starszy inspektor kontroli panstwowej

Ewelina Kamiriska-Nowicka
Specjalista kontroli pafistwowej
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