NAJWYZSZA 1ZBA KONTROLI

Delegatura w Rzeszowie

LRZ.410.020.03.2022

Pan
Jacek Wisniewski

Prezydent

Miasta Mielca

Urzad Miejski w Mielcu
ul. Zeromskiego 26

39 - 300 Mielec

WYSTAPIENIE
POKONTROLNE

P/22/082 — Zarzadzanie oprogramowaniem komputerowym przez administracje publiczng

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Rzeszowie
ul. Kraszewskiego 8, 35-016 Rzeszow
T+48177802300, F +48 17 780 23 06
Irz@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres
przedmiotowy
kontroli

Okres objety
kontrolg,

Podstawa prawna
podjecia kontroli

Jednostka

przeprowadzajaca
kontrole

Kontroler

|. Dane identyfikacyjne
Urzad Miejski w Mielcu, ul. Zeromskiego 26, 39 — 300 Mielec!

Jacek Wisniewski, Prezydent Miasta Mielca od dnia 4 listopada 2018 r.2

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem

Lata 2019 - 2022 do dnia zakonczenia kontroli z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Cezary Paciura — gtowny specjalista kontroli panstwowej, upowaznienie do kontroli nr
LRZ/99/2022 z 30 czerwca 2022 r.
(akta kontroli tom | str. 1-4)

" Dalej: Urzad
2 Dalej: Prezydent
3Dz. U.z2022r. poz. 623, dalej: ustawa o NIK



Il. Ocena og6ina* kontrolowanej dziatalnosci

Ocenaocona  \W ocenie Najwyzszej Izby Kontroli® Urzad podejmowat dziatania w zakresie
zarzadzania oprogramowaniem w latach 2019 — 2022 (| potowa) lecz nie wszystkie z
nich byty skuteczne.

W Urzedzie nie ustanowiono i nie wdrozono szczegdtowych zasad zarzadzania
oprogramowaniem (licencjami), w tym w zakresie nabywania, wdrazania,
uzytkowania, monitorowania i wykorzystywania oprogramowania.

W 2017 r. Urzad zakupit oprogramowanie do oceny rzetelnosci, efektywno$ci
i funkcjonalno$ci monitorowania licencji, ktére do zakorczenia kontroli nie zostato
w petni wdrozone, poniewaz Biuro Obstugi Teleinformatycznej Urzeduf nie
wprowadzito do niego wszystkich posiadanych licencji.

Dopiero w pazdzierniku br., tj. po zakupieniu systemu Android monitorowaniem objeto
stuzbowe urzadzenia mobilne (notebooki, smartfony, telefony).

Urzad nie przeprowadzat przegladow urzadzen pod katem wykrycia
nieautoryzowanego oprogramowania.

Nabyte przez Urzad oprogramowania w modelu SaaS’ nie byty weryfikowane m.in.
pod wzgledem zapewnienia wsparcia technicznego i spetnienia wymagan
bezpieczenstwa, dostepnosci umowy SLAS, spetnienia wymagan zwigzanych
z zarzadzaniem danymi i kontrolg dostepu, RODO? i innych przepiséw prawa'®.

NIK pozytywnie ocenia zgodno$¢ uzytkowania oprogramowania z warunkami licencji.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'! kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem
komputerowym

OBSZAR

opisstanu  1.1. W latach 2019 — 2022 (| potowa) zadania zwigzane z nabywaniem, wdrazaniem,
uzytkowaniem,  biezacym  nadzorem nad  sprzetem  komputerowym
| oprogramowaniem przypisano do Biura.
Z zapisbw regulaminu organizacyjnego Urzedu'2 wynikato, iz do jego zadan w latach
2019 - 2020 (do 30 stycznia) nalezato m.in.:
1) dokonywanie biezacej analizy rozwoju technologii informatycznych
i telekomunikacyjnych oraz formutowanie opinii i wnioskéw,
2) planowanie i prowadzenie nadzoru merytorycznego nad inwestycjami
z zakresu infrastruktury informatycznej i telekomunikacyjnej dla potrzeb
Urzedu,

faktycznego

4 Najwyzsza Izba Kontroli formutuje ocene ogoina, jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;

5Zwana réwniez: NIK.

6 Dalej: Biuro

7 Umozliwia korzystanie ze wszystkich funkcjonalnosci oprogramowania, za$ infrastruktura IT znajduje sie po
stronie wykonawcy ustugi

8 Ang. Service Level Agreement

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) — (Dz. U. UE. L.
z2016 1. Nr 119, str. 1 ze zm.)

10 Np. z art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2021 r. poz. 1540, ze zm.) -
tajemnica skarbowa, ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742,
ze zm.), ustawa z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913, ze
zm.)

" QOceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych, ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

12 Dalej: Regulamin



prowadzenie spraw zwigzanych z zakupami sprzetu informatycznego
| oprogramowania,
zZlecanie opracowan programéw komputerowych oraz nadzér nad ich
wdrozeniem i udoskonalaniem,
nadzér nad przestrzeganiem praw autorskich przez uzytkownikéw systeméw
informatycznych w Urzedzie,
nadzér nad funkcjonowaniem sieci komputerowej, sprzetu komputerowego,
urzadzen peryferyjnych oraz sprzetu telekomunikacyjnego,
administrowanie siecig oraz systemami informatycznymi Urzedu,
obstuga i biezace utrzymanie sprzetu informatycznego, instalacii
I infrastruktury telekomunikacyjnej,
prowadzenie szkolen i udzielanie pomocy pracownikom w zakresie
podstawowej obstugi sprzetu informatycznego i pracy z zainstalowanymi
programami.

(akta kontroli tom | str. 5-73)

Po 31 stycznia 2020 r. Prezydent rozszerzyt zakres zadan Biura, do ktdrego m.in.
nalezato:

1)

prowadzenie spraw zwigzanych z zakupem sprzetu informatycznego,
oprogramowania i ustug teleinformatycznych,

Zlecanie opracowan programéw komputerowych dla potrzeb Urzedu oraz
nadzér nad ich wdrozeniem i udoskonalaniem,

nadzorowanie wdrazania i uruchamiania produkcyjnego oprogramowania
oraz infrastruktury teleinformatycznej,

biezace utrzymanie sprzetu informatycznego uzytkownikdw,

udzielanie pomocy pracownikom w zakresie podstawowej obstugi sprzetu
informatycznego i pracy z zainstalowanymi programami,

zapewnienie prawidtowego funkcjonowania infrastruktury centralnej systemu
teleinformatycznego, a takze sieci: lokalnej Urzedu, szkieletowej Gminy
Miejskiej Mielec'3, poczty elektronicznej oraz telefonii IP,

wykonywanie kopii zapasowych infrastruktury centralnej,

lokalne administrowanie systemem Zrodto oraz systemami informatycznymi
innych podmiotéw udostepnionych Urzedowi,

administrowanie systemami dziedzinowymi funkcjonujacymi w infrastrukturze
centralnej,

10) wspotdziatanie z innymi organami administracji publicznej w celu

zapewnienia funkcjonowania systeméw informatycznych,

11) prowadzenie merytoryczne projektéw teleinformatycznych realizowanych

przez Gming z udziatem $rodkéw zewnetrznych oraz wspdtdziatanie przy
uruchamianiu w Urzedzie systeméw teleinformatycznych realizowanych
centralnie,

12) obstuga informatyczna Centrum Ustug Wspdlnych, Zespotu Ztobkow

i przedszkoli miejskich zgodnie z uchwatg Rady Miejskiej w Mielcu™,
wspoétdziatanie z administratorami lokalnymi w pozostatych jednostkach
organizacyjnych Gminy oraz obstuga sesji Rady.

(akta kontroli tom | str. 74-147)

Zakresy czynno$ci pracownikow Biura zawieraty ogolne zapisy dotyczace zakupu

sprzetu

informatycznego i  oprogramowania, ustug teleinformatycznych,

nadzorowania, wdrazania i uruchomienia oprogramowania produkcyjnego oraz
administrowania systemami IT'S.

13 Dalej: Gmina
14 Dalej: Rada
15 |T (information technology) - technologia informacyjna do przetwarzania informacji

4



Nie zawieraty natomiast istotnych elementéw procesu zarzadzania licencjami, 0 czym
szerzej w sekcji stwierdzone nieprawidtowosci.
(akta kontroli tom | str. 5-147, 205-252, 526-569)

Audytor w raporcie z sierpnia 2022 r.'8 zwrocit uwage, iz w Urzedzie nie opracowano
i wdrozono kompleksowego systemu zarzadzania bezpieczenstwem informaciji,
o ktérym mowa w rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych'” oraz
w rozumieniu normy PN/ISO-IEC 2700178

W raporcie audytor przedstawit ocene adekwatnosci, skutecznosci i efektywnos$ci
kontroli zarzadczej odno$nie oceny bezpieczenstwa informacji pod wzgledem
dostosowania do wymagan okre$lonych w rozporzadzeniu w sprawie KRI. Badanie
nie obejmowato testdw rzeczywistych w zakresie wykorzystywanych licencji oraz
zainstalowanego oprogramowania.

Wedtug audytora w Urzedzie nie opracowano i nie wdrozono procedur — zasad
dotyczacych m.in.: zarzadzania systemami informatycznymi, uzytkowania
urzadzeniami mobilnymi, wtym prywatnymi do celow stuzbowych, rozwigzan
organizacyjnych regulujgcych sposéb postepowania oraz odpowiedzialno$¢
pracownikbw w kontek$cie bezpieczenstwa informacji podczas rozwigzywania
umowy o prace lub zmiany zakresu obowigzkow, inwentaryzacji aktywow (sprzetu
komputerowego) w zwigzku z przetwarzanymi informacjami, w tym sytuacji gdzie
wraz z likwidacjg sprzetu dochodzi do utraty zapisanych informacji, postepowania
znosnikami informatycznymi  zawierajagcymi dane osobowe, przydzielania
pracownikom uprawnien dostepu do okreslonej sieci, ustug i aplikacji, bezpiecznego
zbywania, likwidacji lub przekazywania sprzetu do ponownego uzycia, a takze zasad
rejestrowania zdarzen w systemach przetwarzajacych informacje, w tym na poziomie
oprogramowania produkcyjnego wykorzystywanego do przetwarzania informacii.

Nie okre$lono tez w sposéb formalny, tj. w postaci procedury kontroli zarzadczej'?,
zasad stosowania zabezpieczen kryptograficznych odno$nie danych zapisywanych
na dyskach, w tym na urzadzeniach przeno$nych podczas korzystania z rozwigzan
chmurowych, a takze w trakcie $wiadczenia pracy zdalne;j.

Audytor w zwigzku z tym zalecit, aby w procedurach kontroli zarzadczej opracowac
iwdrozy¢ m.in.. zasady regulujgce nadzér nad instalacjag oprogramowania
produkcyjnego, instalowania oprogramowania na stanowiskach, przydzielania
uprawnien, rejestrowania zdarzen systemowych w systemach przetwarzajgcych
informacje, a takze uszczegotowi¢ zapisy Regulaminu aby nie budzity watpliwo$ci, co
do zakresu odpowiedzialnosci konkretnych komdrek organizacyjnych i oséb za
zarzadzanie i sprawowanie nadzoru nad siecig informatyczng Urzedu
| eksploatowanymi aplikacjami. Zalecit rowniez opracowanie procedur prowadzenia
ewidencji aktywow zwigzanych z przetwarzaniem informacji oraz sposobu
postepowania z wszystkimi no$nikami danych, m.in. poprzez okre$lenie zasad
ewidencjonowania i wycofywania z uzytkowania.

Wedtug audytora fundamentalnym i koniecznym warunkiem utworzenia w Urzedzie
systemu zarzadzania bezpieczenstwa informacji2> miato by¢ niezwtoczne powotanie
zespolu w celu zapewnienia wiasciwej koordynacji prac nad opracowaniem

16 Zadanie audytowe przeprowadzone w okresie od 10 grudnia 2020 r. do 31 marca 2021 .

7 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwane dalej: rozporzadzenie w sprawie
KRI

'8 Miedzynarodowa norma standaryzujaca systemy zarzadzania bezpieczenstwa informacji

19 Okreslonej w ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2022 . poz. 1634, ze zm.)

2 Dalej: SZBI



i wdrozeniem tego systemu. Nalezato okresli¢ zasady przegladu procedur oraz ustali¢
ktéra konkretna osoba/komérka organizacyjna ma sprawowac skuteczny nadzor nad
wdrozeniem i sprawnym funkcjonowaniem SZBI.
W celu mozliwie szybkiej aktualizacji procedur kontroli zarzadczej regulujacej
zagadnienia ochrony danych osobowych, nalezato wedtug audytora wytaczy¢ z prac
zagadnienia dotyczace funkcjonowania systemow teleinformatycznych Urzedu, co
byto podyktowane ,duzg pracochfonno$cig i skomplikowaniem prac przy aktualizacji
procedur kontroli  zarzadczej w zakresie Systemow teleinformatycznych’.
Rozpoczecie prac zespotu powinno poprzedzi¢ zarzadzenie Prezydenta okreslajace
realny plan opracowania i wdrozenia SZBI.

(akta kontroli tom | str. 148-182)

Zarzadzeniem z 22 pazdziernika 2021 r.2! Prezydent powotat zespdt do opracowania
dokumentacji SZBI. Kluczowym zadaniem pigcioosobowego zespotu byto
przygotowanie do 31 grudnia 2022 r. dokumentacji SZBI, rozumianej jako zbiér
spojnych, precyzyjnych i zgodnych z obowigzujacymi przepisami, procedur i zasad,
wedtug ktorych Urzad miat zarzadzac¢ i udostepniaC swoje zasoby informacii.
W wyniku prac Zespotu, zarzadzeniem z 13 czerwca 2022 r.22 Prezydent wprowadzit
kluczowe procedury SZBI dot. nadzoru nad bezpieczenstwem informacji i aktywow
podczas zatrudniania i zwalniania pracownikéw, zlecania prac i ustug na zewnatrz,
a takze korzystania z urzadzen przeno$nych w Urzedzie. Zarzadzenie weszio w zycie
z dniem podjecia.

(akta kontroli tom | str. 183-203)

1.2. W okresie od 1 stycznia do 30 wrzesnia 2019 r. w Biurze zatrudnionych byto

czterech?3, od 1 pazdziernika do 31 maja 2021 r. — pigciu2* oraz po tym okresie

ponownie czterech pracownikow.

W okresie objetym kontrolg, nadzor nad pracg Biura petnita Sekretarz Miasta.

Pracg Biura kierowat kierownik, ktérego zakres obowigzkéw wynikat bezpo$rednio

z Regulaminu, natomiast pozostali pracownicy posiadali pisemne zakresy czynnosci.
(akta kontroli tom | str. 5-147, 204-252)

Trzech pracownikow Biura posiadato wyksztatcenie wyzsze. Kierownik i jego
zastepca ukonczyli studia w zakresie systemow informacyjnych, za$ konsultant
systemow informatycznych w zakresie systeméw i sieci komputerowych. Dwadch
sposréd nich ukonczyto studia podyplomowe?.

Czwarty pracownik zatrudniony na stanowisku technika prac biurowych, a od 14
czerwca 2021 r. jako zaopatrzeniowiec posiadat wyksztatcenie wyzsze zawodowe
o kierunku zarzadzanie i marketing w zakresie zarzadzania dziatalno$cig
gospodarcza, a takze 28 letni staz pracy jako informatyk. Ukonczyt tez studia
podyplomowe z cyberbezpieczenstwa oraz systemdw i sieci komputerowych, a do
jego zadan nalezato m.in. instalowanie i konfigurowanie oprogramowania,
podtgczanie sprzetu komputerowego i urzadzen peryferyjnych, a takze monitorowanie
prawidtowosci wykorzystywania sprzetu komputerowego i oprogramowania oraz
sygnalizowanie 0 zauwazonych nieprawidtowos$ciach.

21 Zarzadzenie Nr 120.297.2021 Prezydenta z dnia 22 pazdziernika 2021 w sprawie powotania w Urzedzie zespotu
do opracowania dokumentacji systemu zarzadzania bezpieczenstwem informacji, zwanego dalej ,SZBI”

22 Zarzadzenie Nr 120.356.2022 Prezydenta z dnia 13 czerwca 2022 r. w sprawie wprowadzenia w Urzedzie
procedur stanowigcych kluczowe elementy SZBI, zwanym dalej: Zarzadzeniem z 13 czerwca 2022 r.

23 Kierownik Biura od 1 stycznia 2016 r., inspektor od 3 sierpnia 2015 ., a od 1 lutego 2020 r. zastepca kierownika
Biura, technik prac biurowych od 17 lipca 2017 r., a od 14 czerwca 2021 r. — zaopatrzeniowiec, inspektor w okresie
od 16 listopada 2018 r. do 31 maja 2021 r.

24 Konsultant ds. systemow teleinformatycznych od 1 pazdziernika 2019 r.

25 Kierownik Biura ukonczyt studia podyplomowe w zakresie administrowania sieciami komputerowymi, zastepca
w zakresie systeméw i sieci komputerowych, zarzadzania zasobami IT i bezpieczenstwa systemow
informatycznych



Niepracujacy juz pracownik zatrudniony na stanowisku inspektora dysponowat
wyksztatceniem wyzszym zawodowym o kierunku mechanika i budowa maszyn oraz
ukonczyt studia podyplomowe w zakresie ,Otwarte systemy komputerowe”.

(akta kontroli tom | str. 253-277)

Pierwszy zastepca Prezydenta wyjasnit, iz z uwagi na ,braki kadrowe” zatrudniono
w Biurze pracownika na stanowisku pomocniczym — zaopatrzeniowca. Wedtug ww.
nie ma mozliwosci jego zmiany, poniewaz pracownik posiada ukonczone studia
podyplomowe oraz liczne kursy, lecz nie dysponuje formalnym wyksztatceniem
informatycznym i tym samym nie spetnia minimalnych wymagan podczas
przeprowadzonego naboru na stanowisko informatyka — konsultanta ds. systeméw
informatycznych. Informatyk, jest stanowiskiem urzedniczym, co ,zgodnie z ustawg
o pracownikach ~ samorzadowych - wymaga przeprowadzenia procedury
konkursowey".

(akta kontroli tom | str. 278-279)

W raporcie z zarzadzania ryzykiem za | kwartat 2021 r. i 2022 r. kierownik Biura podat,
iz z uwagi na braki kadrowe i obcigzenie biezacg pracg wprowadzono w komorce
prace w godzinach nadliczbowych, co uniemozliwiato jednak prowadzenie planowych
dziatan dtugoterminowych. Do proponowanych dziatan kierownik zaliczyt realng
ocene zatrudnienia w kontek$cie zadan Biura oraz dostosowanie zatrudnienia lub
przesuniecie zadan niewymagajacych kwalifikacji informatycznych do innych
komoérek iflub zwigkszenie udziatu ustug zewnetrznych w formie outsourcingu.
W okresie od maja do pazdziernika 2022 r. w Biuletynie Informacji Publicznej Urzad
zamieScit cztery ogtoszenia o otwartym konkurencyjnym naborze na wolne
stanowisko konsultanta ds. systeméw teleinformatycznych, ale do zakoriczenia
kontroli nie przyniosto to zadnego pozytywnego rezultatu.

(akta kontroli tom | str. 280-287)

W latach 2019 — 2022 (I potowa) pracownicy Biura uczestniczyli w 42 szkoleniach,
ktérych taczny koszt wynidst 205.370 zt, z czego 131.610 zt pochodzito ze $rodkow
wiasnych Urzedu, zas 73.760 zt stanowito dofinansowanie ze Srodkéw Krajowego
Funduszu Szkoleniowego2.

W 2019 r. w szkoleniu dotyczacym konfiguracji i administrowania platformg Vmware
vSphere 6.7 uczestniczyto czterech pracownikéw Biura, ktérego koszt w kwocie 3,5
tys. zt, Urzad sfinansowat ze $rodkow wiasnych.

W 2020 r. w 11 szkoleniach uczestniczyto rowniez czterech pracownikow Biura.
Laczny koszt wyniost 42.170 zt, ktéry Urzad pokryt ze $rodkéw wiasnych.

W 2021 r. w 22 szkoleniach udziat wzieto pieciu pracownikow. Koszt szkoler wyniést
91.300 zt, z czego 41.060 zt pochodzito ze srodkéow Urzedu, a 50.240 zt
dofinansowanie z KFS.

W 2022 r. w oSmiu szkoleniach uczestniczyto czterech pracownikow Biura. Na
szkolenia wydano 68.400 zt, z tego 44.880 zt stanowity srodki wlasne Urzedu zas
23.520 dofinasowanie z KFS.

Kierownik Biura i jego zastepca uczestniczyli w 46 szkoleniach (po 23), w 12 -
konsultant ds. systemow teleinformatycznych, w 11 pracownik zatrudniony na
stanowisku zaopatrzeniowca, a w 6 inspektor pracujacy w Biurze do 31 maja 2021 r.

W okresie objetym kontrolg pracownicy Biura nie uczestniczyli w szkoleniach
poswieconych wytacznie zarzadzaniu oprogramowaniem (licencjami).

Zarzadzanie oprogramowaniem omawiano podczas szkolen dot. obstugi
poszczegolnych licencji. Szkolenia dotyczyty m.in. instalacji, konfiguracji, obstugi
oprogramowania Linux, administrowania bazg danych Oracle, administrowania,

% Dalej: KFS



wirtualizacjq oprogramowania Windows Server 2019, bezpieczenstwa systemdw
w domenie Active w potgczeniu z Windows 10 - 11, zarzadzania i konfiguracji Veeam
Availability Suite v 11, zaawansowanego pobierania danych i transformacji MS Excel
— Power Query 2016, zapobiegania atakom hakerskim oraz z zakresu zarzadzania
bezpieczenstwa informaciji.

(akta kontroli tom | str. 288-322)

1.3.1. W okresie objetym kontrolg w Urzedzie nie prowadzono w jednolity sposob,
spis licencji i oprogramowania, w tym subskrypcji2’.

Spisy licenciji Biuro prowadzito w réznych formach, tj. w formie pliku Excel, w wers;ji
papierowej oraz w bazie LOG system?8 (narzedzia wspierajacego zarzadzanie
oprogramowaniem).

W formie pliku Excel prowadzito wykaz warto$ci niematerialnych i prawnych, tj. spis
odptatnych licencji i oprogramowania nabytego przez Urzad na okres dtuzszy niz rok.
Wykaz zawierat nr inwentarzowy, nazwe licencji/oprogramowania, warto$¢ brutto,
date nabycia i przyjecia na stan oraz dane osobowe uzytkownika.
Na dzien 31 grudnia 2019 r. ujeto w nim 171 licencji i oprogramowania, na 31 grudnia
2020 r. - 178, a na 31 grudnia 2021 r. i 30 czerwca 2022 r. po 166 licencji.

(akta kontroli tom | str. 323-386, 526-569)

Biuro prowadzito réwniez wykaz:

- licencji oprogramowania z waznoscig do jednego roku oraz wykaz oprogramowania
on-line SaaS (chmurowe) z dostepem powyzej roku. Wykazy zawieraty nazwe, date
nabycia, warto$¢ oraz liczbe nabytych licencii.

Na 31 grudnia 2019 r. ujeto w nim 1 oprogramowanie z wazno$cig do roku oraz
4 oprogramowania SaaS z dostepem powyzej roku, za$ na koniec grudnia 2020
1 2022 r. odpowiednio po 4 oprogramowania do roku i po 4 oprogramowania SaaS
powyzej roku. Na koniec czerwca 2022 r. wykazano 4 oprogramowania z waznosciq
do roku i 3 oprogramowania chmurowe z dostepem powyzej roku,

- subskrypcji do odnowienia z nazwg, programu i date wygasniecia licencji. Wedtug
stanu na dzier 30 czerwca 2022 r. termin wygasniecia 7 subskrypcji uptywat w latach
2022 - 2024, z tego 5 w Il kw. 2022 r. i po jednej w styczniu 2023 r. i maju 2024 r.,

- oprogramowania darmowego (freeware). Na dzien 6 wrzesnia 2022 r. Urzad
posiadat 26 takich programéw.

Urzad dysponowat informacjami o terminach wygasniecia poszczegoinych licencii.
Biuro posiadato wykaz serwerdw (fizycznych i wirtualnych) bedacych w dyspozycii
Urzedu oraz wykaz komputeréw (stacji roboczych) i urzadzen mobilnych. Wykaz
serwerow zawierat: jego nazwe, nazwe DNS?° w sieci, system operacyjny oraz
lokalizacje, za$ wykazy komputerdw i urzadzen mobilnych: nazwe i rodzaj urzadzenia,
nr inwentarzowy i seryjny oraz dane uzytkownika.

Wydziat Ksiegowo-Rachunkowy Urzedu prowadzit liste Srodkow trwatych z nabytymi
licencjami i programami. Lista zawierata: nr inwentarzowy, nazwe
licencijiloprogramowania oraz warto$¢ brutto.

(akta kontroli tom | str. 397-399)

Podczas kontroli analizie poddano 10 urzadzen umiejscowionych w r6znych
komérkach organizacyjnych Urzedu, w ktérych zainstalowano oprogramowanie
i licencje. Analiza wykazata, iz na urzadzeniach mozna zidentyfikowa¢ uzytkownika
wykorzystywanego oprogramowania/licencji, a takze miejsce instalacji.

(akta kontroli tom | str. 400-449)

27 System sprzedazy zwigzany ze zobowigzaniem sie zakupu i dokonania przedptaty (abonament, prenumerata)
28 QOprogramowanie do ewidencjonowania i audytu infrastruktury informatycznej
29 Domian Name System — wyszukiwanie adresu IP
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W latach 2019 - 2022 (I potowa) czterema gtéwnymi producentami oprogramowania
bedacego na stanie Urzedu i faktycznie wykorzystywanymi byli: Microsoft, Cisco,
Asseco Data System S.A. i Vmware.

(akta kontroli tom | str. 450-451)

W kontroli ustalono, iz w latach 2019 - 2022 (I potowa), Biuro nie aktualizowato na
biezgco spisu licencji i oprogramowania, 0 czym szerzej w wystgpieniu w sekcji
stwierdzone nieprawidtowosci.

(akta kontroli tom | str. 323-399, 526-569, tom |l str. 178-179)

1.3.2. - 1.3.3. Urzad dysponowat oprogramowaniem IT Manager/Oxari®0, stuzacym
do monitorowania komputerow w systemie operacyjnym Windows za pomocg
zainstalowanych Agentéw ITM, do zarzadzania helpdeskim dla 170 stanowisk
komputerowych oraz licencjami ITM Konsola dla 4 administratoréw.

Oprogramowanie IT Manager Urzad nabyt w grudniu 2017 r. za kwote 17.460 zt netto,
z waznoscig umowy przez 60 miesiecy od podpisania protokotu odbioru
oprogramowania.
IT Manager skfadat sie z Agenta ITM (instalowanego na urzadzeniach koricowych),
serwera aplikacji (HELIX) bazy danych oraz konsoli zarzadzajgcych dla
administratoréw.

Konsola zarzadzajgca sktadata sie z 5 modutow, tj.:

- zarzadzania infrastrukturg IT (inwentaryzacja sprzetu, skanowanie oprogramowania
i procesdw),

- ServiceDesk (obstuga linii wsparcia uzytkownikéw),

- monitoringu uzytkownikéw (analiza uruchamianych aplikacji i odwiedzin stron www,
archiwizacja danych),

- monitoringu sieci (analiza ruchu sieciowego, zdalna instalacja paczek, mapa sieci),
- modutu zdalne operacje (zdalne przejmowanie i zarzadzanie komputerem,
automatyzacja, backup danych).

W kontroli ustalono, iz oprogramowanie IT Manager byto w trakcie wdrazania. Dziatat
skaner oprogramowania Windows, ale do jego bazy nie wprowadzono wszystkich
licencji oprogramowania posiadanych przez Urzad, co uniemozliwiato wykonanie
szczegblowej inwentaryzacji oraz monitorowanie  stopnia  wykorzystania
oprogramowania.
Monitorowaniem nie byty objete stuzbowe urzadzenia mobilne, tj. notebooki, telefony
i tablety, poniewaz Urzad nie dysponowat licencjg na Agenta IT Manager dla urzadzen
z systemem operacyjnym Android.
Powyzsze zagadnie oméwiono w sekcji stwierdzone nieprawidtowosci.

(akta kontroli tom | str. 526-594, tom Il str. 174-175, 439-440)

1.3.4. Sposdb postepowania z licencjami przypisanymi uzytkownikom/stanowiskom
sprawdzono na podstawie listy 0sob, ktore zakonczyty prace w Urzedzie lub zmienity
miejsce pracy w latach 2019 — 2022 (do 30 czerwca).

Analiza 10 takich przypadkéw wykazata, iz licencje przypisano do urzadzenia
(komputera) i nie dokonywano przeniesien pomiedzy uzytkownikami/stanowiskami.
Licencja oprogramowania w razie zakonczenia pracy lub zmiany miejsca pracy
pozostawata na urzadzeniu, ktére niezwtocznie przekazywano do uzytkowania
nowemu pracownikowi. Stwierdzono natomiast opdznienia we wprowadzaniu zmian
odno$nie uzytkowania $rodka trwatego (urzadzenia) przez nowego pracownika.

30 Dalej: IT Manager



Zwioka we wprowadzaniu tych danych wynosita od 1,5 do 11 miesigcy od faktycznej
zmiany stanowiska przez pracownikad!,
(akta kontroli tom | str. 400-429)

Konsultant ds. systeméw teleinformatycznych wyjasnit, iz zmiany w ewidenc;i
wprowadzono ze zwioka. Odbywato sie to w wolnych chwilach, a wynikato z ,nattoku
biezacych zadan”.

(akta kontroli tom | str. 430)

1.3.5. Analiza dokumentacji 11 wykorzystywanych i zréznicowanych pod wzgledem
typu licenciji, w tym darmowych, terminowych i wieczystych wykazata, iz za wyjatkiem
braku dowodéw legalnosci licencji Total Commander, Urzad dysponowat umowami,
Zleceniami zakupu, fakturami i protokotami odbioru, a takze certyfikatami
autentyczno$ci32.  Nosniki/pliki instalacyjne licencji przechowywano w zasobach
sieciowych i serwerach, a klucze licencyjne przypisane do programéw byty
udostepniane na portalach internetowych producentéw.

(akta kontroli tom | str. 470-481, 526-569)

1.3.6. W okresie objetym kontrolg Urzad nie posiadat i nie korzystat z programéw
komputerowych, ktorych autorami sg lub byli pracownicy jednostki. Pracownicy
Urzedu nie wytwarzali oprogramowania w ramach obowigzkéw stuzbowych jak i na
podstawie umowy zlecenia.

(akta kontroli tom | str. 483, tom Il str. 178-179)

1.3.7. W Urzedzie nie przeprowadzano skanowania wszystkich urzadzen pod katem
posiadanego oprogramowania i rozliczania licencji. Nie wykonywano tez raportow
rozliczania licencji. W zwigzku z tym nie bylo mozliwosci wygenerowania
cato$ciowego raportu dla wszystkich posiadanych licencji, w tym subskrypciji, co
opisano w sekcji stwierdzone nieprawidtowosci.

(akta kontroli tom Il str. 174-175)

Przeprowadzona w  kontroli analiza 10 programoéw  komputerowych
wykorzystywanych przez Urzad wykazata, ze we wszystkich przypadkach byty one
w petni wykorzystywane.

(akta kontroli tom Il str. 200-299)

1.4.1. Prawa i obowigzki pracownikéw okre$lat Regulamin pracy Urzedus?,

Wedtug Regulaminu do podstawowych obowigzkéw pracownikéw nalezato m.in.
korzystanie ze sprzetu komputerowego tylko w celach stuzbowych, korzystanie ze
stuzbowych narzedzi pracy, w sposob nie naruszajacy praw 0séb trzecich i intereséw
pracodawcy oraz nalezyte zabezpieczenie urzadzen i pomieszczen po zakornczeniu
pracy.

Pracownikom zabroniono samowolnego instalowania na stanowiskach pracy
jakiegokolwiek oprogramowania komputerowego oraz podejmowania dziatan
mogacych naruszy¢ stabilnos¢ lub bezpieczenstwo systemu informatycznego
Urzedu.

W celu petnego wykorzystania czasu pracy oraz wiasciwego uzytkowania narzedzi
pracy, pracodawca stosowat monitoring komputera pracownika i jego aktywnos¢
w systemie teleinformatycznym Urzedu. Monitoring prowadzony za po$rednictwem
Biura mogt sie odbywa¢ w sposéb ciggly lub wybidrczy i obejmowat m.in.
wykorzystanie narzedzi informatycznych oraz kontrole otrzymanej i wysytanej poczty
elektronicznej przechowywanej w stuzbowych urzadzeniach lub serwerze Urzedu.

31 W trzech przypadkach nastapito to po 1,5 m-ca, po jednym przypadku po uptywie 2 i 3 m-cy, po dwa przypadki
po 5i6 m-cach, aw jednym przypadku po uptywie 11 miesiecy od zmiany stanowiska pracy.

32 COA - Certificate of Autehenticity

33 Dalej: Regulamin wprowadzony do stosowania: Zarzadzeniem Prezydenta Nr 120.346.2017 z dnia 15 grudnia
2017 r., Nr 120.168.2020 z dnia 2 lipca 2020 r. oraz Nr 120.292.2021 z 12 pazdziernika 2021 r.
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Zapoznanie z Regulaminem pracownicy potwierdzali wtasnorecznym podpisem.
(akta kontroli tom | str. 484-525)

W zatgczniku nr 2 do zarzadzenia z 13 czerwcu 2022 r.34 Prezydent okre$lit procedury
korzystania z urzadzen przeno$nych w Urzedzie, tj. laptopdw, notebookdw, pendrive,
telefonéw komorkowych, dyskéw przeno$nych i innych urzadzen o tego typu
charakterze, dedykowanych do uzytku stuzbowego.

Procedury dotyczyly zasad przyznawania (powierzenia), bezpiecznego
wykorzystywania, zwrotu i ewidencjonowania urzadzen przenosnych.

Przyznanie urzadzenia przeno$nego do uzytku stuzbowego nastepowato na
podstawie pisemnego wniosku z uzasadnieniem przetozonego pracownika lub
bezposrednio kierownika jednostki. Pracownik, ktéremu przyznano urzadzenie
przeno$ne do uzytku stuzbowego zobowigzany zostat do korzystania wytgcznie
z legalnego oprogramowania bedacego wiasno$cig Urzedu lub udostepnionego przez
inne podmioty publiczne na podstawie porozumien, uméw i licencji. Dopuszczono tez
mozliwo$¢ (po zasiegnieciu opinii u kierownika Biura) do uzytkowania na tych
urzadzeniach oprogramowania ,freeware”.

Pracownik zobowigzany byt takze do kazdorazowego udostepnienia urzadzenia
przeno$nego pracownikowi Biura w celu wykonania niezbednych czynnoSci
administracyjnych lub konserwacyjnych.

Instalowanie oprogramowania dla urzadzen przenosnych mogto by¢ dokonywane
wytgcznie przez pracownika Biura lub osobe przez niego upowazniona. Pracownik
odpowiadat dyscyplinarnie za osobiste instalowanie oprogramowania i jego
wykorzystanie na urzadzeniu przenosnym. Niedozwolone byto wykorzystywanie
urzadzen przeno$nych w celu tworzenia, przechowywania lub rozpowszechniania
materiatow niezwigzanych z wykonywang praca.

W § 3 ust. 10 procedur korzystania z urzadzen przeno$nych zapisano, ze
,Pracodawca za poSrednictwem Kierownika komorki odpowiedzialnej za prawidfowe
funkcjonowanie systemoéw teleinformatycznych monitoruje wykorzystanie przez
pracownika urzadzen przenoSnych, z wylgczeniem sfery dobr osobistych
pracownika”. Procedury nalezato ,bezwzglednie” stosowa¢, a nadzor nad ich
wykonaniem, Prezydent powierzyt naczelnikom wydziatéw, kierownikom biur,
pracownikom na samodzielnych stanowiskach pracy i pozostatym pracownikom
Urzedu.

(akta kontroli str. 198-203)

Biegty powotany przez NIK stwierdzit, iz na stuzbowym tablecie zainstalowane zostato
prywatne oprogramowanie WangVPN3%, co byto niezgodne z zapisami zatgcznika nr
2 do Zarzadzenia z 13 czerwca 2022 r. Ww. nieprawidtowo$¢ omdwiono
w wystapieniu w sekcji stwierdzone nieprawidtowosci.

(akta kontroli tom Il str. 437, 526-569)

1.4.2. W okresie objetym kontrolg w Urzedzie nie przeprowadzono audytu
(wewnetrznego, zewnetrznego) legalnosci oprogramowania na wszystkich typach
urzadzen, w tym na urzadzeniach mobilnych (laptopach, tabletach czy smartfonach).
Nie przeprowadzano réwniez catosciowego przegladu licencji.

W toku prowadzonych czynno$ci biegty nie zidentyfikowat dowodéw potwierdzajacych
wykonywanie w zaplanowanych odstepach czasu audytow/przegladow (skanowania)
pod katem obecnosci nieautoryzowanego oprogramowania. Urzad nie dokumentowat
tez w jakikolwiek sposdb dowodéw wskazujacych jakie oraz kiedy niedozwolone
oprogramowanie zostato wykryte i usuniete.

(akta kontroli tom | str. 526-569, tom Il str. 174-175)

34 Zatgcznik nr 2 do Zarzadzenia Prezydenta Nr 120.356.2022
35 Aplikacja mobilna, ktora zapewnia uzytkownikowi wirtualng sie¢ prywatna, dalej: oprogramowanie WangVPN
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W 2020 r. zastepca kierownika Biura rozpoczat przygotowania do przeprowadzenia
audytu wewnetrznego. Polegat on na przegladzie posiadanych licencji: Windows
Server 2016, Windows Server CAL i Exchange CAL oraz poroéwnaniu licencii
prowadzonych w pliku Excel.
W wyniku tych prac stwierdzono, iz posiadana liczba 170 licencji Windows na Agenta
zainstalowanego na komputerach jest za mata i w zwigzku z tym postanowiono
dokupi¢ dodatkowe licencje w celu rozszerzenia liczby monitorowanych urzadzen
w celu wykorzystania funkcjonalnosci oprogramowania IT Manager. Urzad dokupit 50
licencji wieczystych Windows za 6,1 tys. zl, z czego 23 zainstalowano na
urzadzeniach. Pozostate — jak wyjasnit konsultant ds. systemdw informatycznych —
beda rozdysponowane na biezaco.

(akta kontroli tom Il str. 163, 173)

Zastepca Kierownika Biura wyja$nit, iz audytu tego jeszcze nie zakoriczono ,z uwagi
na inne pilne biezgce sprawy zwigzane gtownie z obstugg uzytkownikow, w wyniku
czego nie zostaje zbyt wiele czasu na realizacje innych waznych planowanych dziatan
w tym dokonczenie wdrozenia systemu IT Manager, ktory usprawni realizacje
zadania”. Praktykg byt zakup i odnawianie licencji, co roku z zachowaniem
dostepnosci i legalnosci.

(akta kontroli tom Il str. 176-177)

1.4.3. Urzad byt w posiadaniu oprogramowania IT Manager, na podstawie ktdrego
mozna bylo zweryfikowa¢ czy pracownicy Urzedu korzystali wytacznie
z oprogramowania jednostki, czy tez instalowali w komputerach nielegalne
oprogramowanie.
W kontroli ustalono, iz w Urzedzie nie zakonczono wdrazania oprogramowania IT
Manager stuzacego do zarzadzania licencjami i oprogramowaniem Windows, w tym
do monitorowania. W pazdzierniku 2022 r. Urzad rozpoczat instalowanie
oprogramowania IT Manager stuzacego do monitorowania urzadzern mobilnych
z systemem operacyjnym Android (pkt 1.3.2 — 1.3.3. wystgpienia pokontrolnego).
(akta kontroli tom | str. 570-594, tom 1l 163-165, 173-175 439-440)

14.4. - 1.45. W latach 2019 - 2021 Urzad okresowo analizowat faktyczne
wykorzystanie  posiadanego  oprogramowania.  Skutkiem  bylo  wycofanie
i zlikwidowanie 13 oprogramowan o tacznej wartosci 1.138.654,77 zt, z tego po
jednym z 2000 r. 12008 r., 9z 2012 r. oraz po jednym z 2014 i1 2015 .
Przeprowadzono tez analize oprogramowania pod katem liczby wykorzystywanych
licencji Windows 2016 i MS Exchange 2016 oraz przypisanych do tych systemow
licencji dostepowych CAL do serwerdw. Jej efektem byly zakupy uzupetniajace.
W marcu 2019 r. Urzad nabyt licencje do centrali Cisco za 3,1 tys. zt., w pazdzierniku
2020 r. licencje do Serwerow Windows za 96,9 tys. zt, a w styczniu i lipcu 2022 r.
dodatkowe funkcjonalno$ci do oprogramowania IT Manager odpowiednio za 3,7 tys.
zti 6,1 tys. zt.
Podjeto tez decyzje o przejsciu z modelu stanowiskowego na model subskrypcyjny.
W tym celu w listopadzie 2021 r. Urzad nabyt subskrypcje roczng programu
kosztorysowego BlMesteiMate za 1,8 tys. zt.
Aby unikng¢ zbednych wydatkéw, pieciokrotnie w latach 2020 — 2022 zawierano
umowy z dostepem chmurowym do systemu RADA 24, umozliwiajgcym radnym
gtosowanie podczas zdalnych sesji Rady.

(akta kontroli tom Il str. 82-129)



Stwierdzone
nieprawidtowosci

1.4.6. Z wydrukow ewidencji ksiegowe;j® wynikato, iz w latach 2019 — 2022 (1 potowa)
Urzad nie ponosit kar z tytutu nielegalnego Ilub nieprawnie uzytkowanego
oprogramowania.

(akta kontroli tom Il str. 362-370, 435)

1.4.7. W okresie objetym kontrola, umowami darowizny Urzad przekazat 12 urzadzen
0 tacznej wartosci 12.280,19 zt brutto.

Przekazanie urzadzen odbyto sie zgodnie z uregulowaniami wewnetrznymi Urzedu.
W 2019 r. Polski Zwigzek Dziatkowcow ,Stowarzyszenie Ogrodowe R.O.D.
,Solidarno$¢” w Mielcu otrzymat monitor o wartosci 409,01 zt, a Zespdt Ztobkow
Miejskich w Mielcu w 2020 r. drukarke o warto$ci 995,42 zt.

W latach 2019 — 2021 Ochotnicze Straze Pozarne w Mielcu otrzymaty 8 sztuk sprzetu
IT (drukarki, monitory, komputery) o wartosci 8.675,76 zt.

W 2022 r. Wspéinota Mieszkaniowa ,Pod Borem” w Mielcu, otrzymata monitor
i komputer o warto$ci 2.200 zt.

Na przekazanych komputerach byly zainstalowane 4 oprogramowania Windows 10.
Biuro przed przekazaniem urzadzen przeprowadzito deinstalacje oprogramowania
poprzez zniszczenie nosnikéw (danych) w komputerach.
Kierownik Biura wyjasnit, iz no$niki zniszczono ,programowo” poprzez usunigcie
wszystkich kont i danych uzytkownikdw oraz ,trzykrotne nadpisanie danymi losowymi
wolnej przestrzenr’.

(akta kontroli tom | str. 595-634)

1.5. Analiza 10 uméw licencyjnych nabytych w latach 2019 — 2021 wykazata, iz Urzad
planowat i zakupit 430 licencji oprogramowania za kwote 141.409,62 zt, z tego 411
bezterminowych (oprogramowanie wieczyste) za 110.275,40 zt oraz 19 terminowych
(subskrypcije roczne) za 31.134,22 zt.

Warto$¢ bezterminowych licencji wynosita od 96.943,69 zt¥7 do 599 zB8, a licencji
terminowych od 20.700 zt3° do 1.845 zt40,

Zapotrzebowanie na nabycie oprogramowania w dwoch przypadkach zgtosito Biuro,
a w pozostatych komérki i jednostki organizacyjne Urzedu. Zakup licencii
(oprogramowania) odbywat si¢ na podstawie regulaminu ramowych procedur
udzielania zamoéwien publicznych w Urzedzie, z czego dziewie¢ zamowien
zrealizowato Biuro. Zapotrzebowanie na zakup oprogramowania do obrébki filméw
VEGAS PRO 15 zgtosito Biuro Promocii i Sportu Urzedu, ktore tez zrealizowato jego
zakup za 599 zt. Zakupione oprogramowania zostaty zainstalowane i byly
wykorzystywane zgodnie z warunkami licencji.

(akta kontroli tom Il str. 200-361)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W Urzedzie nie okreslono istotnych elementow procesu zarzadzania licencjami,

zwlaszcza w zakresie: zasad ich nabywania, przechowywania dowodéw zakupu,

dystrybucii i redystrybuciji, inwentaryzacji i przegladéw, bezpieczenistwa i nosnikéw

instalacyjnych, czestotliwosci i sposobu monitorowania czy dziatar naprawczych.
(akta kontroli tom | str. 5-147, 205-252, 552-569)

36 § 4600 - kary, odszkodowania i grzywny wyptacane na rzecz osob prawnych i innych jednostek organizacyjnych
37 Zakup za 96.943,69 zH:168 licencji Windows Serwer Standard Core Gov, 71 licencji dostepowych na uzytkownika
do systemu Microsoft Exchange Serwer 2016, 17 licencji dostepowych na urzadzenie do systemu Microsoft
Exchange Serwer 2016, 49 licencji dostepowych na uzytkownika do systemu Windows Serwer 2016 i 81 licencji
dostepowych na urzadzenie do systemu Windows Serwer 2016 na potrzeby wszystkich komérek organizacyjnych
Urzedu

Zakup oprogramowania do obrébki filméw VEGAS PRO 15 na 1 stanowisko

39 Zakup oprogramowania Sigma w czesci organizacyjnej

40 Zakup oprogramowania BlMestiMate 360
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Kierownik Biura wyjasnit, iz pracownicy Biura w swoich zakresach czynno$ci posiadali
okreslone obowigzki, ktére mimo innego sformutowania czesciowo wypetniaty ww.
zadania. Cze$¢ z tych zadan zostata uregulowana w zarzadzeniach Prezydenta.
Niemniej majac uwagi przekazane podczas kontroli NIK, zakresy czynnosci zostang
doprecyzowane.

(akta kontroli tom Il str. 1-2)

2. W Urzedzie nie prowadzono na biezaco i w uporzadkowany sposéb spis licencji
| oprogramowania, w tym subskrypcji. Biuro prowadzito rézne spisy i wykazy licencji
i oprogramowania. W trakcie kontroli zidentyfikowano brak aktualnej licencji aplikacii
Total Commander#! zainstalowanej w grudniu 2021 r. na serwerze Jowisz.

(akta kontroli tom | str. 526-569 tom Il str. 176-179)

Kierownik Biura wyjasnit, iz ewidencje posiadanego oprogramowania prowadzono
w formie tabel w plikach MS Excel. Podczas kontroli NIK okazato sie, ze taki sposéb
ewidencjonowania oprogramowania ,hie jest optymalny” i nie daje petnej kontroli,
poniewaz nie umozliwia automatycznej inwentaryzacji oprogramowania i poréwnania
stanu faktycznego z zarejestrowanymi licencjami.

W zwigzku z tym, zgodnie z uwagami kontrolera NIK i biegtego zostaty podjete
dziatania majgce na celu przeniesienie danych z pliku Excel do centralnego rejestru
oprogramowania prowadzonego w systemie IT Manager.

Do systemu IT Manager wprowadzono juz licencje komercyjne, a nastepnie bedg
wprowadzane licencje OEM, shareware i freeware.

Ww. wyja$nit, iz oprogramowanie Total Commander pozostawiono na serwerze przez
,hiedopatrzenie” i zostato usuniete w trakcie kontroli.

Biuro w dniu 22 wrzesnia br. (po przeprowadzeniu rozeznania cenowego) wystapito
ze Zzleceniem do Prezydenta o dokonanie zakupu 4 licencji programu Total
Commander. Prezydent zlecenie zatwierdzit i licencje zakupiono pod koniec wrze$nia
br. za 536,77 zt brutto. Oprogramowanie zostanie zainstalowane na komputerach
pracownikéw Biura i bedzie wykorzystywane ,do operacji przeprowadzanych na
serwerze Jowisz”.

(akta kontroli tom Il str. 166, 434)

Zastepca Kierownika Biura wyjasnit, iz spis licencji oraz wykazy oprogramowania
aktualizowano z opdznieniem z ,uwagi na nattok zadan” przy ,niewystarczajgcych
zasobach kadrowych, gtownie zadania i oczekiwania zwigzane ze wsparciem
codziennym uzytkownikow na ktore jest presja, zeby realizowac je w pierwszej
kolejnosci”.

(akta kontroli tom Il str.178-179)

3. Oprogramowanie IT Manager, ktdre Urzad nabyt w 2017 r. nie zostato w pefni
wdrozone do zakorczenia kontroli. Dziatat skaner oprogramowania Windows, ale do
jego bazy nie wprowadzono wszystkich licencji oprogramowania posiadanych przez
Urzad, co uniemozliwiato monitorowanie stopnia wykorzystania oprogramowania.
W efekcie narzedzie, na ktore Urzad wydat 17,5 tys. zt netto, nie bylo efektywnie
wykorzystywane.

Kierownik Biura wyjasnit, iz przyczyng dtugiego wdrazaniu oprogramowania IT
Manager byt natlok zadan biezacych w wyniku czego ,na realizacje zadar planowych,
w tym dokoniczenie wdrozenia systemu IT Manager pozostaje zbyt mato czasu’.
Uzywane w Urzedzie oprogramowanie IT Manager na biezaco monitoruje stanowiska,
na ktorych jest zainstalowany Agent, ale bez mozliwosci wydrukowania zbiorczego
raportu wszystkich stanowisk na dany dzien. W zwigzku z tym wydrukéw takich nie

41 Za jego pomoca mozna zarzadzac, porzadkowac, wypakowywac oraz usuwac dane. Moze by¢ wykorzystywany
przy zarzadzaniu strong internetowg i serwerami
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wykonywano. System automatycznie skanuje stanowiska ,co okoto tydzieri”. Mozliwy
jest podglad oraz wydruk list aplikacji osobno z kazdego stanowiska z poprzednich
okresdw, kiedy skanowania sie odbyty.

(akta kontroli tom Il str. 163, 174-175 439-440)

4. Stuzbowe urzadzenia mobilne, tj. notebooki, telefony i tablety nie objeto
monitorowaniem ze wzgledu na ,brak licencji na agenta IT Manager’ dla urzadzen
z systemem operacyjnym Android.

Biegly podczas ogledzin dwdch laptopéw i dwdch smartfondw, na jednym z tabletow2
stwierdzit zainstalowane przez uzytkownika oprogramowanie freeware VANG VPN
(bez licenciji), co byto niezgodne z zarzadzeniem Prezydenta z czerwca 2022 r.,
a pozostate urzadzenia nie bylty zabezpieczone blokadg po wybudzeniu, mimo iz
zawieraly poczte elektroniczng, pliki chronione wysytane do zewnetrznego
ustugodawcy w chmurze oraz dane osobowe mieszkancow miasta.

(akta kontroli tom | str. 526-569 tom I str. 181-199, 437)

Zastepca kierownika Biura wyjasnit, iz licencji na system operacyjny Android
wczesniej nie zakupiono, poniewaz urzadzenia mobilne wykorzystywato wyzsze
kierownictwo Urzedu (Prezydent, zastepcy, sekretarz Miasta oraz radni).
Wedtug ww. instalacja ,agentow na tych urzadzeniach mogfaby prowadzi¢ do
niekorzystnej sytuacji, w ktorej pracownicy monitorujg przetozonych™. W przypadku
radnych ,zostafoby to odebrane jako ingerencje w niezalezno$c’.

(akta kontroli tom Il str. 163-165)

We wrzesniu 2022 r. Urzad zainstalowat darmowg miesigczng licencje testowg
Agenta na urzadzeniach mobilnych z systemem Android. Po pozytywnym
zakonczeniu fazy testowej, Urzad w dniu 10 pazdziernika 2022 r. nabyt do
posiadanego juz oprogramowania IT Manager 40 licencji wieczystych — modut MDM
na system Android za kwote 4,9 tys. zt, ktdre instalowano na urzadzeniach.

(akta kontroli tom Il str. 163-165)

5. W latach 2019 - 2022 w Urzedzie nie przeprowadzano regularnego przegladu
(skanowania) legalno$ci oprogramowania na wszystkich typach urzadzen.

Biegty w toku kontroli stwierdzit:

- brak aktualizacji serwerowych systemow operacyjnych Ansible, Ansible-2018-04-09
i Clone_Ansible pracujgcych na serwerze MX1.UM.MIELEC oraz systemu
operacyjnego Microsoft Windows Server 2003 Standard R2 pracujacym na serwerze
Jowisz,

- r6zne wersje tych samych programéw na hostach43, co pozwalato stwierdzi¢, ze
zarzadzanie poprawkami (nawet tych na poziomie krytycznym pod katem
bezpieczenstwa) byto na nieakceptowalnym poziomie (KeePassXC)*,

- oprogramowania zainstalowane na hostach okre$lane jako EOS (end of suport)
i EOL (end of life) nie posiadaty juz wsparcia producenta, a oprogramowania Adobe
Shockwave Player%> Internet Explorert® zostaty wycofane przez producenta ze
wzgledu na luki w bezpieczenstwie,

- oprogramowania umozliwiajgce synchronizacje plikébw z chmurami publicznymi
i przechowywanie tam plikéw (Dropbox47),

42 Tablet Lenovo Yoga 3 plus, przyjety na stan 30 listopada 2018 r. (nr inwentarzowy BTI-487-91)

43 Komputer, karta sieciowa, modem itp. uczestniczace w wymianie danych lub udostepniajace ustugi sieciowe
poprzez sie¢ komputerowg za pomoca protokotu komunikacyjnego TCP/IP oraz posiadajace wtasny adres IP

44 Menadzer haset o otwartym kodzie zrédtowym

45 Oprogramowanie do przegladarek internetowych, ktdre osiagneto okres eksploataciji z dniem 9 kwietnia 2019 r.
46 Przegladarka internetowa dla systemow operacyjnych Microsoft Windows dla ktorej $wiadczenie pomocy
technicznej zakonczyto sie w czerwcu 2022 .

47 Oprogramowanie do przechowywania, zarzadzanie dostepem do danych
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

- zainstalowane silniki do gier (Unity Web Player)*.
(akta kontroli tom | str. 526-569, 570-594, tom |l str. 174-175)

Zastepca kierownika Biura wyjasnit, iz audytu nie przeprowadzono ,z uwagi na inne
pilne biezgce sprawy zwigzane gtownie z obstugg uzytkownikow, w wyniku czego nie
zostaje zbyt wiele czasu na realizacje innych waznych planowanych dziatan w tym
dokonczenie wdrozenia systemu IT Manager, ktory usprawni realizacje zadania”.
Ww. wyjasnit, iz ze wzgledu na znaczng ilo$¢ zadan w Biurze w pierwszej kolejno$ci
aktualizowano systemy o wyzszym priorytecie, a zwtaszcza te, ktdre mozna wytaczy¢
w trakcie pracy Urzedu.
Serwer MX1.UM.MIELEC ze wzgledu na swojg specyficzng konfiguracje funkcjonalng
nie byt aktualizowany i bedzie zastgpiony innym rozwigzaniem.
Serwer JOWISZ - Windows Serwer 2003 R2 nie jest wspierany juz przez producenta
i jest planowany do wycofania z eksploatacji.
Serwer Ansible i jego kopie robocze znajdowaty sie w srodowisku WMware i z nich
nie korzystano. Ze wzgledu na specyfike funkcjonalng rozwazane jest ich wycofanie.
Program KeePass byt w nieaktualnej wersji (2.6.2), zaktualizowang jego wersje 2.7.2
zainstalowano na hoscie podczas badania biegtego.
Kierownik Biura wyjasnit, iz w zwigzku z wykazaniem przez biegtego systemow
operacyjnych, ktore utracity juz wsparcie, co moze skutkowa¢ wzrostem zagrozenia
dla bezpieczenstwa systemu informatycznego, Urzad w trybie pilnym zlecit ich
aktualizacje. Na 4 serwerach zainstalowano najnowszg wersje Debian Linux 11,
a prace na pozostatych majg by¢ ukonczone do 4 listopada br.

(akta kontroli tom Il str. 167-172, 176-177, 180, 438)

W Urzedzie nie ustanowiono szczegoétowych zasad zarzadzania licencjami oraz nie
prowadzono aktualnego spisu licencji i oprogramowania. Nie wprowadzono
mechanizméw kontrolnych oraz nie weryfikowano systematycznie wszystkich
posiadanych zasobow informatycznych pod katem nielegalnego oprogramowania.

Analiza wybranych oprogramowarn wykazata zgodno$¢ uzytkowania z warunkami
licencii.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw
zwigzanych z jego nabyciem i uzytkowaniem

2.1. W Urzedzie nie opracowano strategii/polityki prac rozwojowych dotyczacych
faktycznych potrzeb jednostki zwigzanych z nabywaniem, utrzymaniem i rozwijaniem
licencji komputerowych (oprogramowania).
Prezydent wyjasnit, iz w budzecie Urzedu planowano $rodki na zakupy
oprogramowania. Proces ten najczesciej inicjowaty komarki merytoryczne Urzedu,
zgtaszajac do Biura zapotrzebowanie na okre$lony program lub jego funkcjonalnos¢.
Pracownik Biura weryfikowat zgtaszane propozycje pod katem faktycznych potrzeb,
ofert rynkowych i mozliwosci finansowych Urzedu (budzetu). W niektorych
przypadkach wydziaty merytoryczne prowadzity zakupy samodzielnie bez wtgczania
w ten proces Biura, poniewaz uzyskaty ,akceptacje nadzorujgcego wydziat
prezydenta, ktory wydaje polecenia zakupienia okreslonego programu”.

(akta kontroli tom Il str. 72-81)

W 2019r. na obstuge teleinformatyczng Urzedu zgtoszono zapotrzebowanie w kwocie
1778 tys. zt (§ 4210%) w tym 55,5 tys. zt zakup oprogramowania. Pozostate
zgtoszone potrzeby dotyczyly zakupu sprzetu informatycznego (110 tys. zt) oraz
akcesoriow teleinformatycznych (12,3 tys. zt). Faktycznie na zakup oprogramowania,

4 Do tworzenia trojwymiarowych oraz dwuwymiarowych gier komputerowych lub innych materiatow
interaktywnych
49 Rozdziat 75023 - Administracja publiczna, § 4210 - Zakup materiatéw i wyposazenia
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aktualizacje i przedtuzenie umow licencyjnych oraz na subskrypcje wydano 96,7 tys.
zt.

W kolejnych latach wydatki na obstuge teleinformatyczng Urzedu (§ 4210)
zaplanowano bez wyszczegdlIniania $rodkow na zakup oprogramowania.

W latach 2020 — 2021 zaplanowano odpowiednio 177,8 tys. zt i 31,0 tys. zt, ale
faktycznie na zakup oprogramowania, aktualizacje, przedtuzenie uméw licencyjnych
oraz na subskrypcje wydano 284,9 tys. zt i 178,3 tys. zt. W 2022 r. na obstuge
teleinformatyczng Urzedu zaplanowano 25,0 tys. zt, faktycznie na oprogramowanie,
aktualizacje i przedtuzenie umow oraz subskrypcje wydano — 81,4 tys. zt.

(akta kontroli tom Il str. 3-71, 130-162)

Planowanie zakupu oprogramowania sprawdzono na podstawie wybranej proby
licencji nabytych w okresie objetym kontroli. Nieprawidtowosci w tym zakresie nie
stwierdzono (pkt 1.5. wystapienia pokontrolnego).

(akta kontroli tom Il str. 200-361)

2.2. W Urzedzie nie dokonywano systematycznych pomiaréw wykorzystania
posiadanego oprogramowania.

Prezydent wyja$nit, iz ze wzgledu ,na niewystarczajgce zatrudnienie i brak procedur’
wyrywkowo oceniano funkcjonalnos¢ i efektywno$¢ wykorzystywanego przez Urzad
oprogramowania. W przypadku gdy oprogramowanie byto zbedne m.in. ze wzgledu
na niezgodnos¢ z aktualnym stanem prawnym, zmiang potrzeb uzytkownikéw czy
brakiem wsparcia producenta, przeprowadzano formalng jego likwidacje. Natomiast
gdy stwierdzono braki w oprogramowaniu uruchamiano zakupy uzupetniajgce, ale
zuwagi na ,niezakonczony proces wdrozenia raporty IT Manager nie sq w petni
wiarygodne”.

Oprogramowanie, w tym oprogramowanie SaaS monitorowano sporadycznie, przy
pomocy oprogramowania IT Manager, ktdrego proces wdrazania do dnia zakoriczenia
kontroli nie zostat zakonczony.

Prezydent wyja$nit takze, iz ocene funkcjonalnosci i efektywno$ci wykorzystywanego
przez Urzad oprogramowania/licencji przeprowadzi powotany w pazdzierniku 2021 .
zespdt ds. opracowania dokumentacji SZBI.

(akta kontroli tom Il str. 72-81)

W okresie objetym kontrolg przeprowadzano w Urzedzie analize efektywno$ci
posiadanego oprogramowania. W wyniku tej analizy w 2021 r. zlikwidowano 13
oprogramowan o tacznej wartosci 1.138.654,77 zt, ktére Urzad nabyt w latach 2000 -
2015. Wartos¢ zlikwidowanych oprogramowan wynosita od 749,75 zt do 1.023.679,83
zt.

W$rdd zlikwidowanych programéw byt Internetowy System Danych Przestrzennych30
zakupiony w marcu 2008 r. za 1.023.679,83 zt.

ISDP zostat zakupiony i wdrozony w 2012 r. w ramach projektu opracowanego przez
Biuro Pozyskiwania Funduszy Urzedu i wspoéffinansowanego ze $rodkéw Unii
Europejskiej pod nazwg ,Wsparcie rozwoju spoteczno-gospodarczego poprzez
utworzenie elektronicznej platformy informacyjno — ustugowej na terenie miasta
Mielca”. Celem projektu byto uruchomienie, udostepnienie i umozliwienie
mieszkancom przegladania interaktywnego planu miasta oraz szeregu informaciji,
w tym o obiektach handlowych, gastronomicznych, ustugowych, bankomatach, liniach
komunikacji miejskiej. Jednak w trakcie eksploatacji produktu okazato sig, ze jego
funkcjonalnos¢ w znacznym stopniu dublowata sie z ustugami firmy Google na
platformie maps.google.pl, co doprowadzito do odejScia mieszkaricow od tego

% Dalej: ISDP



produktu. Kolejng wazng przestanka byto ogtoszenie w 2018 r. upadtosci producenta
ISDP.

W latach 2019 — 2022 komérki organizacyjne Urzedu zgtaszaly do Biura rézne
problemy z funkcjonalno$cig eksploatowanego oprogramowania, ktére przekazywano
do zewnetrznych autorow oprogramowania. WigkszoS¢ zgtoszen dotyczyta
oprogramowania dedykowanego dla urzeddéw, tj. systeméw dziedzinowych
dotyczacych podatkéw, gospodarowania odpadami komunalnymi, rejestracji
mieszkancdw, obstugi wyboréw oraz planowania i dysponowania budzetem.

Istotng przyczyng zgtoszen byto zmieniajgce sie prawo, co wymuszato modyfikacje
funkcji oprogramowania. CzesS¢ przepiséw wprowadzano z mocg wsteczng lub ,z dnia
na dzien”, co uniemozliwiato gruntowne przetestowanie oprogramowania. Dodatkowo
powaznym problemem byta niejasno$C prawa oraz sprzeczne interpretacje, ktdre
powodowaty konieczno$¢ réznej konfiguracji parametrow oprogramowania. Efektem
tego sg skomplikowane programy, co zwieksza mozliwo$¢ zaistnienia btedu w kodzie
programu lub w jego parametrach.

Prezydent wyjasnit, iz zakupy oprogramowania uzywanego w modelu chmurowym,
byly kazdorazowo konsultowane z wydziatami merytorycznymi Urzedu. Jezeli
konsultacje nie wskazaty potrzeby zakupu oprogramowania chmurowego to umowy
nie podpisywano lub przedtuzano. Takim przyktadem byt program Vulcan SIGMA,
ktorego Urzad nie nabyt ponownie w 2022 r.

(akta kontroli tom Il str. 82-129)

Na podstawie umowy zawartej 18 lipca 2017 r.5' Urzad nabyt zintegrowany system
informatyczny Otago. W umowie brak byto informacji na temat mozliwo$ci pozyskania
kodéw zrédiowych. Ze wzgledu na postanowienia ww. umowy Zamawiajacy nie miat
swobody w rozbudowie systemu.

W umowie nie okreslono tez odpowiedzialnosci w zakresie aktualizacji serwerdw, na
ktérych zainstalowane jest oprogramowanie dziedzinowe. W efekcie serwery pracujg
pod kontrolg Linux Debian, ktore juz utracito wsparcie na co zwrécit uwage bieglty
podczas badania zarzgdzania nad licencjami. Zagadnienie z tym zwigzane oméwiono
w sekcji stwierdzone nieprawidtowosci.

(akta kontroli tom | str. 552-569, tom Il str. 373-432)

Urzad zamawiat nowe funkcjonalno$ci (moduty) oprogramowania Otago. Zakupy
odbywaty sie zgodnie z zarzadzeniem Prezydenta’? w sprawie wprowadzenia
Regulaminu ramowych procedur udzielania zaméwien publicznych w Urzedzie.

W 2019 r. zakupiono modut:

1) w celu dostosowania budzetu obywatelskiego do nowego Regulaminu Mieleckiego
Budzetu Obywatelskiego (warto$¢ 17.994,90 zt).

W 2020 r. zakupiono modut:

1) ,uwlaszczen” (do obstugi wieczystego uzytkowania w zwigzku z ustawg
0 przeksztatceniu prawa uzytkowania wieczystego gruntéw zabudowanych na cele
mieszkaniowe w prawo wtasnosci tych gruntow),

2) do obstugi uméw w zakresie transakcji handlowych (stosowanie roznych
wskaznikéw odsetek, w zaleznosci od przedmiotu faktury/umowy),

3) wykonywania funkcji eksportu rejestru tytutdw wykonawczych do pliku XML, wg.
formatu ePuap,

4) kadrowy Systemu Otago funkcjonalno$ci E-zwolnienia umozliwiajacy wczytanie w
formacji XML ICSV informacji o zwolnieniach lekarskich umieszczonych na platformie
PUE ZUS,

51 Umowa Nr ZP.272.42.2017 zawarta z Asseco Data System S.A.
52 nr 120.214.2020
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5) wykonywania funkcji eksportu danych do GUS w pliku XML (ustawa z dnia
9 sierpnia 2019 r. o narodowym spisie powszechnym ludno$ci i mieszkan w 2021 .
wskazata na konieczno$¢ eksportowania odpowiednich danych z podatku od
nieruchomosci do pliku XML w formacie okre$lonym przez GUS). Warto$¢ umowy
75,0 tys. zt.
W 2021 r. zakupiono modut:
1) zmodyfikowany ELUD (do obstugi rejestru mieszkancéw) za 18.450 zt,
2) do obstugi Pracowniczych Plandéw Kapitatowych za 47.920,80 zt.
W 2022 r. zakupiono modut do obstugi elektronicznej wysytki tytutow wykonawczych
(wartos¢ umowy — 32.970,15 zt).

(akta kontroli tom Il str. 82-87)

2.3. W okresie objetym kontrolg Urzad wydat 3.109.996,59 zt na zakup i utrzymanie
oprogramowania komputerowego, z tego 236.340,36 zt na oprogramowanie Saas,
123.466,53 zt na pozostate oprogramowanie, w tym licencje, 214.648,07 zt na
aktualizacje oprogramowania, 17.712 zt na przediuzenie uméw licencyjnych,
10.951,05 zt na subskrypcje licencji, 257.791,80 zt na instruktaze oraz szkolenia
zwigzane z nabytymi licencjami, 1.574.380,55 zt na opfaty za wsparcie iasysty
techniczne oraz 674.706,23 zt na zakup sprzetu IT wraz z oprogramowaniem.

Na wydatki zwigzane z nabyciem i utrzymaniem oprogramowania komputerowego
Urzad w:

- 2019 r. wydat 820.603,32 zI, z tego 60.566,45 zt na oprogramowania SaaS,
11.990,95 zt na pozostate oprogramowania (licencje), 17.994,90 zt na aktualizacje
oprogramowania, 3.936 zt na przedtuzenie umow licencyjnych, 2.251,26 zt na
subskrypcije licencji, 26.014,50 zt na instruktaze oraz szkolenia zwigzane z nabytymi
licencjami, 511.075,02 zt na opfaty za wsparcie i asysty techniczne oraz 184.755,24
zt na zakup sprzetu wraz z oprogramowaniem,

-2020r.-1.132.487,72 zt, z tego 60.365,90 zt na oprogramowania SaaS, 105.249,63
zt na pozostate oprogramowania (licencje), 111.062,37 zt na aktualizacje
oprogramowania, 3.936 zt na przedtuzenie umow licencyjnych, 4.265,64 zt na
subskrypcje licencji, 56.631 zt na instruktaze oraz szkolenia zwigzane z nabytymi
licencjami, 437.987,90 zt na opfaty za wsparcie i asysty techniczne oraz 350,969,28
zt na zakup sprzetu wraz z oprogramowaniem,

- 2021 r. — wydat 883.758,37 zt, z tego 80.838,91 zt na oprogramowania SaaS,
2.535,95 zt na pozostate oprogramowania (licencje), 85.590,80 zt na aktualizacje
oprogramowania, 4.920 zt na przediuzenie umow licencyjnych, 4.434,15 zt na
subskrypcje licencji, 161.850 zt na instruktaze oraz szkolenia zwigzane z nabytymi
licencjami, 443.887,24 z} na optaty za wsparcie i asysty techniczne oraz 97.680,32 zt
na zakup sprzetu wraz z oprogramowaniem,

- | potowie 2022 r. wydat 279.207,18 zt, z tego 34.569,10 zt na oprogramowania Saas,
3.690 zt na pozostate oprogramowania (licencje), 4.920 zt na przedituzenie uméw
licencyjnych, 13.296,30 zt na instruktaze oraz szkolenia zwigzane z nabytymi
licencjami, 181.430,39 zt na optaty za wsparcie i asysty techniczne oraz 41.301,39 zt
na zakup sprzetu wraz z oprogramowaniem.

Wydatki zwigzane z zakupionym oprogramowaniem ujmowano w Urzedzie na
kontach: 020-072-1 (WNiP umarzane w catos$ci w dniu zakupu) 072-020 i 020-071-1
(WNiP umarzane wg tabeli amortyzacyjnej) 080, za$ oprogramowanie chmurowe
ujmowano na koncie ksiegowym 402 — ustugi obce.

(akta kontroli tom Il str. 130-162)

2.4.-2.5. W Urzedzie nie okreslono wymagan bezpieczenstwa oraz zasad weryfikacji
planowanego do nabycia oprogramowania, w tym w szczegolno$ci tzw. ustug
chmurowych (SaaS), jakie muszg spetniaC aplikacje/systemy informatyczne
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dopuszczone do przetwarzania informacji pod katem bezpieczenstwa, poufno$ci
danych czy wsparcia technicznego.

Przeprowadzona przez biegtego analiza wybranej préby oprogramowania SaaS
nabytego przez Urzad® wykazata, iz przed zakupem nie weryfikowano oraz nie
testowano, kazdego planowanego do nabycia oprogramowania dostepnego w sieci
publicznej, 0 czym szerzej w sekcji stwierdzone nieprawidtowosci.

(akta kontroli str. tom | str. 526-569, tom Il str. 200-205)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nie okreslono wymagan bezpieczenstwa oraz zasad weryfikacji
planowanego do nabycia oprogramowania, jakie muszg spetnia¢ aplikacje/systemy
informatyczne dopuszczone do przetwarzania informacji pod katem bezpieczenstwa,
poufnosci danych czy wsparcia technicznego.

Analiza wybranej proéby oprogramowania SaaS wykazata, ze przed jego zakupem
Urzad nie weryfikowat, np. w formie checklisty oraz nie testowat, kazdego
planowanego do nabycia oprogramowania dostepnego w sieci publicznej w zakresie
spetnienia wymagan RODO i wynikajgcych z innych przepisow.
Nie okre$lono tez procesu pozyskiwania (nabywania) licencji/loprogramowania pod
wzgledem wsparcia technicznego i bezpieczenstwa odno$nie: wiarygodnosci
dostawcy, w tym pod katem dostepnosci umowy SLA do oczekiwarn Urzedu
i spetnienia wymagan zwigzanych z zarzadzaniem danymi.

(akta kontroli tom | str. 526-569, tom Il str. 200-361, 442)
Kierownik Biura wyjasnit, iz wymagania jakie muszg by¢ spetnione przy zawieraniu
uméw z podmiotami zewnetrznymi $wiadczacymi ustugi na rzecz Urzedu okre$lat
zatgcznik nr 1 do zarzadzenia Prezydenta 13 czerwca 2022 r. Majac jednak na
wzgledzie uwagi przekazane podczas kontroli NIK wymagania te zostang sprawdzone
czy sq ,w petni adekwatne do oprogramowania w modelu SaaS i w miare potrzeb
odpowiednio zmodyfikowane”.

(akta kontroli tom Il str. 371-374)

2. W umowie z 18 lipca 2017 r. na nabycie zintegrowanego systemu informatycznego
Otago nie okreSlono kto odpowiadat za aktualizacje serweréw, na ktdrych
zainstalowano oprogramowanie dziedzinowe. Zapisy umowy nie precyzowaty czy
nalezato to do Biura czy do outsourcera. W efekcie wedtug biegtego, serwery ,cafy
czas pracujg pod kontrolg dystrybucji Linux Debian, ktora juz dawno utracita
wsparcie”. Opieka serwisowa wynosita miesiecznie 20,5 tys. zt.

(akta kontroli tom | str. 552-569, tom Il str. 130-161, 373-432)

Kierownik Biura wyjasnit, iz rozpoczeto uzgodnienia z firmg Asseco majace na celu
kompleksowe objecie opiekg Srodowiskowg jej oprogramowania od 2023 roku.
(akta kontroli tom Il str. 167)

W okresie objetym kontrolg Urzad przy nabywaniu licencji (oprogramowania i ustug
Saa$S) nie okreslit zasad weryfikacji wymagan zwtaszcza pod katem bezpieczenstwa
iwsparcia technicznego. Nie przeprowadzat tez systematycznej analizy
i efektywnosci posiadanego oprogramowania, mimo posiadania IT Manager, ;.
narzedzia informatycznego wspierajacego zarzadzanie oprogramowaniem LOG
System.

53 Cztery licencje nabyte w 2019 (Cisco, WINPLAN 2, VEGAS PRO 18 i VULCAN), trzy w 2020 (ZWCAD
Profesional, ZWACD Trafic 2020 i Microsoft Serwer Standard Core Gov) oraz dwie z 2021 r. (ZWACD Profesional
2022 i Microsoft Office 365)
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poinformowania

NIK o sposobie
wykonania wnioskow

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski
pokontrolne:

1. Wdrozenie procedur zarzadzania oprogramowaniem komputerowym, w tym zasad
nabywania, wdrazania, uzytkowania, monitorowania i biezacego nadzoru.

2. Prowadzenie na biezaco spisu licencji i oprogramowania, w tym subskrypcji.

3. Podjecie dziatan w celu monitorowania wszystkich urzadzen, w tym stuzbowych
urzadzen mobilnych pod katem zainstalowanego oprogramowania.

4. Doprecyzowanie w umowie z Asseco na nabycie zintegrowanego systemu
informatycznego Otago, zapisow dotyczacych odpowiedzialno$¢ za aktualizacje
serwerdw na ktorych zainstalowano oprogramowanie dziedzinowe.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystagpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin

przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszéw, 15 listopada 2022r.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie
Kontroler Dyrektor
Cezary Paciura Wiestaw Motyka
gt. specjalista kontroli panstwowe;j
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