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l. Dane identyfikacyjne
Urzad Miasta Rzeszowa', ul. Rynek 1, 35-064 Rzeszow.

Konrad Fijotek, Prezydent Miasta Rzeszowa? - od czerwca 2021 r. (poprzednio:
Tadeusz Ferenc).

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych
z jego nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen
i ocen kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej Izbie Kontrol3.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Wojciech Kajzar, inspektor kontroli panstwowe;,
nr LRZ/112/2022 z dnia 15 lipca 2022 r.

upowaznienie do kontroli

(akta kontroli: tom |, str. 2-5)

" Dalej: ,Urzad” lub ,Urzad Miasta”.
2 Dalej: ,Prezydent” lub ,Prezydent Miasta”.
3Dz. U.z 2022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA | JEJ
UZASADNIENIE

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogdlna* kontrolowanej dziatalnosci.

W ocenie NIK kontrolowana jednostka posiadata zdoIno$¢ do zarzadzania licencjami
| oprogramowaniem komputerowym w ograniczonym zakresie.

Przyjete w Urzedzie regulacje uwzgledniaty uprawnienia, odpowiedzialno$¢ oraz
obowigzki administratorow i uzytkownikow, a takze ogoélne zasady dotyczace
postepowania z licencjami i oprogramowaniem, przy czym przepisy te nie
obejmowaty wszystkich kluczowych aspektow niezbednych w procesie efektywnego
i skutecznego zarzadzania licencjami. Dodatkowo, pracownikow Urzedu nie
zapoznano z dokumentacjgq skladajaca sie na System Zarzadzania
Bezpieczenstwem Informacji.

Pomimo posiadania przez Urzad narzedzi wspierajacych zarzadzanie licencjami
typu Inventory tool, (zapewniajacych skuteczne mechanizmy kontroli i biezacy
nadzér nad instalowanym oprogramowaniem), nie zostaty one w petni zasilone
danymi, co ograniczato kontrole nad ogdlnym stanem zasobdw, iloscig, rodzajem
oraz datg wygasniecia terminowych licenciji.

Negatywnie oceniono brak objecia regularnym monitoringiem cze$ci pracujgcych
urzadzen koncowych oraz oprogramowania instalowanego na urzadzeniach
mobilnych (telefony, tablety).

NIK ocenia pozytywnie dziatania podjete przez Urzad polegajace na analizie
dostepnych na rynku alternatywnych rozwigzan dla dotychczas stosowanego
oprogramowania.

Pozytywnie nalezy oceni¢ efekty prowadzonego przez Biuro Obstugi Informatyczne;
i Telekomunikacyjnej® monitoringu sieci pod katem zgodnos$ci wykorzystywanego
oprogramowania z warunkami licencji. Nie zidentyfikowano licencji specyficznych,
ktére wymagatyby szczeg6lnego monitorowania uzycia.

Na pozytywng ocene zastugujq réwniez dziatania podejmowane przez BOIT
w zakresie dazenia do uzyskania zgodnoSci uzytkowanego oprogramowania
zwarunkami licencji w kontekScie stwierdzenia przez biegtego istnienia
oprogramowania, ktére nie powinno by¢ zainstalowane na urzadzeniach ze wzgledu
na brak wsparcia producenta oraz luki w bezpieczenstwie.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci.

1. Organizacja, uzytkowanie i nadzér nad
oprogramowaniem komputerowym

1.1

Obowigzujace w dniu wszczecia kontroli przepisy wewnetrzne w zakresie
zarzadzania oprogramowaniem komputerowym oraz licencjami zostaty ustanowione
Zarzadzeniem’ nr 93/2021 Prezydenta Miasta Rzeszowa z dnia 5 listopada 2021 r.,
ktorym wprowadzono System Zarzadzania Bezpieczenstwem Informaciji dla Urzedu

4 Najwyzsza Izba Kontroli formutuje ocene ogéing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej. W niniejszym wystapieniu pokontrolnym zastosowano ocene opisowa.
5 Dalej takze: ,BOIT” lub ,Biuro” lub ,OI".
6 Oceny czastkowe to oceny dziatalno$ci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
7 Zarzadzenie nr 93/2021 Prezydenta Miasta Rzeszowa z dnia 5 listopada 2021 r. w sprawie wprowadzenia
Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzedu Miasta Rzeszowa.
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Miasta Rzeszowa8. SZBI zastgpit poprzednio obowigzujace w tym zakresie zasady,
ti: Polityke bezpieczenstwa informacji oraz Instrukcje zarzadzania systemem
informatycznym w Urzedzie Miasta Rzeszowa®.

Przyjete regulacje okreslaly mechanizmy kontrolne w procesie zarzadzania

oprogramowaniem  komputerowym oraz regulowaly zasady nabywania

| postepowania z licencjami w ramach przygotowania urzadzen do pracy. Ponadto

SZBI uwzgledniat ogolne obowigzki i uprawnienia administratorow i uzytkownikow

w zakresie postepowania z oprogramowaniem. W ramach SZBI opracowano

i wdrozono m.in.:

— Polityke ochrony danych osobowych Urzedu Miasta Rzeszowa (zat. nr 1 do
SZBl),

— Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie (zat. nr 2),

— Regulamin korzystania z zasobéw Informatycznych Urzedu (zat. nr 7),

— Zasady korzystania z Internetu i poczty elektronicznej Urzedu (zat. nr 8),

— Instrukcje nadawania, zawieszania i cofania (odbierania) upowaznien do
przetwarzania danych osobowych oraz uprawnien do  systeméw
informatycznych w Urzedzie (zat. nr 12),

— Aktywa informacyjne Urzedu (zat. nr 15).

(akta kontroli: tom |, str. 89-256)

W badanym okresie zadania z zakresu zarzadzania oraz nadzoru nad zasobami
informatycznymi (oprogramowaniem oraz licencjami komputerowymi) realizowato
Biuro Obstugi Informatycznej i Telekomunikacyjnej, zgodnie z zapisami Regulaminu
Organizacyjnego, wprowadzonego Zarzadzeniem nr19/2013 Prezydenta Miasta
Rzeszowa z dnia 27 lutego 2013 r."0

Na podstawie § 24 ww. regulaminu do zadan Biura nalezato m.in.:

— opracowywanie oraz zlecanie opracowan programéw komputerowych dla
potrzeb Urzedu (pkt 4 regulaminu);

— prowadzenie ewidencji praw licencyjnych zakupionego oprogramowania oraz
nadzér nad przestrzeganiem praw autorskich przez uzytkownikéw systeméw
informatycznych w Urzedzie (pkt. 5);

— prowadzenie spraw zwigzanych z zakupami sprzetu informatycznego
i oprogramowania (pkt 8);

— prowadzenie ewidencji iloSciowo-wartosciowej Srodkow trwatych, wartoSci
niematerialnych i prawnych oraz zapasébw magazynowych sprzetu
komputerowego i telekomunikacyjnego z  wykorzystaniem narzedzia
informatycznego w postaci oprogramowania dziedzinowego uzytkowanego
przez Urzad (pkt. 9);

— prowadzenie szkolen i udzielanie pomocy pracownikom w zakresie
podstawowej obstugi sprzetu informatycznego i pracy z zainstalowanymi
programami (pkt 10);

— opracowywanie Polityki Bezpieczehnstwa Informacji oraz nadzér nad jej
przestrzeganiem (pkt. 14);

— wdrazanie, doskonalenie oraz nadzér nad przestrzeganiem Systemu
Zarzadzania Bezpieczenstwem Informacji (pkt. 15);

8 Dalej: ,SZBI”
9 Wprowadzone Zarzadzeniem nr 7/2012 Prezydenta Miasta Rzeszowa z dnia 26 stycznia 2012 .
10 Zmienionego Zarzadzeniem nr 47/2020 Prezydenta Miasta Rzeszowa z dnia 16 lipca 2020 r. Zmiany
(w zakresie zadah BOIT) dotyczyly pkt 14-17 Regulaminu w zwigzku z wdrozeniem przez Urzad Polityki
Bezpieczenstwa Informacji.
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— zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji (pkt. 17).

W Regulaminie okreslono odpowiedzialnos¢ BOIT w zakresie opracowania
,Standardow w zakresie metod, narzedzi informatycznych i telekomunikacyjnych”,
a wiec tez oprogramowania i prowadzenie ewidencji praw licencyjnych zakupionego
oprogramowania oraz nadzoru nad przestrzeganiem praw autorskich przez
uzytkownikow systeméw informatycznych w Urzedzie.

Zgodnie z wewnetrznymi regulacjami w BOIT prowadzono rejestr'! programéw
rozprowadzanych na zasadach darmowych i dopuszczonych do uzytkowania
w Urzedzie.

(akta kontroli: tom I, str. 16-27)

W ramach Regulaminu korzystania z zasobdw informatycznych Urzedu Miasta
Rzeszowa opracowano Standardy oprogramowania dla stacji roboczych w Urzedzie
Miasta Rzeszowa okre$lajac zasady oraz dopuszczone do uzytkowania w jednostce
oprogramowanie.

(akta kontroli: tom II, str. 111-113)

W zakresie nabywania licencji/oprogramowania w Urzedzie obowigzywaty ogoine
zasady odnoszace sie¢ do prowadzenia zamoéwien publicznych uregulowane
w Zarzadzeniach Prezydenta Miasta Rzeszowa nr 91/2020'2 oraz nr 86/2020 (ze
zm.)"s,

(akta kontroli: tom [, str. 6-13)

Kontrolowana  jednostka ustanowita procedury —wewnetrzne  okreslajace
odpowiedzialnos¢ oraz zasady zarzadzania licencjami na oprogramowanie. W SZBI
wskazano ponadto ogéine obowigzki i uprawnienia administratoréw i uzytkownikéw
w zakresie postepowania z oprogramowaniem. Regulacje te nie obejmowaty jednak
wszystkich kluczowych aspektdw niezbednych w procesie efektywnego zarzadzania
licencjami, co zostato potwierdzone badaniami, ktore przeprowadzit powotany przez
Najwyzszg Izbe Kontroli biegly z dziedziny audytu systeméw informatycznych™.
Wiecej w sekcji: stwierdzone nieprawidfowosci.

1.2

Pracownicy BOIT wykonywali zadania w obszarze zarzadzania/administrowania

licencjami/oprogramowaniem komputerowym zgodnie z ustalonymi pisemnie

zakresami czynno$ci. Analiza zakreséw obowigzkéw 11 pracownikéw Biura

wykazata, ze pracownikom przypisano zadania polegajace na petnieniu funkcji

administratoréw dedykowanych systeméw informatycznych, w tym w szczegoino$ci

wyznaczonym osobom powierzono odpowiedzialno$¢ za:

— instalacje i konfiguracje oprogramowania systemowego (pkt Il 1.5 zakresu
czynno$ci),

— konfiguracie i administrowanie oprogramowaniem systemowym oraz
zabezpieczajgcym dane chronione przed nieupowaznionym dostepem (pkt Il
1.6),

O ktorym mowa w § 37 ust. 4 lit. b) Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania Danych Osobowych w Urzedzie Miasta Rzeszowa. - Zatgcznik nr 2 do SZBI.
12 Zarzadzenie nr 91/2020 Prezydenta Miasta Rzeszowa z dnia 31 grudnia 2020 r. w sprawie ustalenia
Regulaminu udzielania zamoéwien publicznych dla Urzedu Miasta Rzeszowa.
18 Zarzadzenie nr 86/2020 Prezydenta Miasta Rzeszowa z dnia 30 grudnia 2020 r. w sprawie wprowadzenia
Regulaminu udzielania zaméwien publicznych w Urzedzie Miasta Rzeszowa, ktdrych wartos¢ nie przekracza
130 000 zt netto.
14 Postanowieniem Dyrektora Delegatury NIK w Rzeszowie z dnia 30 sierpnia 2022 .
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— sporzadzanie przynajmniej raz w roku inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania danych dla powierzonych  systemow
informatycznych (pkt Il 1.12),

— przyznawanie na wniosek 10D $cisle okreslonych praw dostepu do informacii
w danym systemie, a przynajmniej raz w roku sprawdzenie zgodnosci stanu
uprawnien kazdego z kont w powierzonym systemie informatycznym
z prowadzonym przez |OD rejestrem udzielonych upowaznien do przetwarzania
danych, a szczegolnie danych osobowych. Dokumentowanie w odpowiednim
protokole przeprowadzonych czynno$ci kontrolnych (pkt Il 1.14),

— zarzadzanie licencjami powierzonych systemoéw informatycznych, procedurami
ich dotyczacymi (pkt Il 1.20).

W zaleznoSci od rodzaju oprogramowania funkcje administratora systemu
powierzono jednemu lub dwém pracownikom Biura.
(akta kontroli: tom |, str. 28-86)

Pracownicy Biura nie przechodzili specjalistycznych szkolen w dziedzinie
zarzadzania licencjami komputerowymi. Ze zlozonych wyjasnien wynika, ze cze$¢
pracownikow zostata przeszkolona w zakresie obstugi systemow posrednio
zwigzanych z zarzadzaniem oprogramowaniem: system Komadres (1 osoba), Active
Directory (4 osoby), Service Desk Plus Helpdesk (2 osoby), Desktop Central (2
osoby), szkolenia online: z zarzadzania pakietem biurowym (administratorzy
systemu), Menage Engine w ramach asysty technicznej (3 osoby).

Prezydent wyjasnit, ze przyjeta w Biurze praktyka wyglada tak, ze przy zakupie
i wdrazaniu systemow informatycznych na etapie ich wdrozenia, przewidziani do
administracji danym systemem pracownicy Ol uczestniczg przy pracach
wykonywanych przez wykonawcow. Jednoczesnie nabywajg wiedze odno$nie
dziatania danego systemu i nadzorujq wykonawce. Dodatkowo praktykowane sg
Szkolenia przy zakonrczeniu wdrazania danego systemu w formie warsztatow
dotyczgcych administracji wdrazanym systemem. Przy czym nie jest praktykowany
wymog uzyskiwania certyfikatow, dyploméw z odbytych szkolen, gdyz nacisk
kfadziony jest na umiejetnosci praktyczne.

(akta kontroli: tom II, str. 10-11)

Przyjete w jednostce rozwigzania okreslaty role, obowigzki oraz odpowiedzialno$¢
poszczegdlnych osob z zakresu administrowania konkretnym systemem, w tym
zarzadzaniem jego licencjq (pkt Il 1.20 analizowanych zakreséw czynnosci).

W okresie objetym kontrolg zasoby kadrowe BOIT zasility: w 2019 r. 3 osoby,
w 2020 r. 1 osoba, w 2021 r. 7 os6b. W 2021 r. BOIT opuscita jedna osoba, z kolei
w 2022 r. odnotowano odejscie 5 0sob.
tacznie, na przestrzeni 2019-2022 zasoby kadrowe komorki Ol zwiekszyty sie
0 5 0s6b iwynosity na dzien 30 czerwca 2022 r. 21 os6b, w tym Dyrektor oraz
Zastepca Dyrektora Biura. Nie odnotowano przestojow w czynno$ciach w obszarze
zarzadzania oprogramowaniem z uwagi na braki kadrowe.

(akta kontroli: tom II, str.122-123)

W latach 2019-2022 Urzad nie Kkorzystat z outsourcingu ustug w zakresie
zarzadzania zasobami informatycznymi. Zlecane na zewnafrz prace dotyczyty
aktualizacji oraz  opieki  powdrozeniowej danego  produktu/programu
komputerowego.

(akta kontroli: tom II, str. 11)



1.3
W kontrolowanym okresie Urzad nie prowadzit jednolitego spisu posiadanych
licencji. CzeSciowe wykazy ujeto w rejestrze (prowadzonym w formie papierowe)
oraz za pomocg programu Komadres, przy czym zadna z ewidencji nie byta
kompletna, co zostato potwierdzone w badaniu przeprowadzonym przez biegtego.
W toku kontroli jednostka potwierdzita zdolno$¢ ustalenia stanu rzeczywistego -
zidentyfikowata i zweryfikowata posiadane zasoby oraz przediozyta jednolity wykaz
(w formie papierowej) posiadanych licenci.

(akta kontroli: tom II, str. 243-248)

W procesie nadzoru nad licencjami Urzad wykorzystywat narzedzie Manage
Engine/Endpoint Central's, w ktérym na biezaco zbierano dane odno$nie
zainstalowanego oprogramowania w uzytkowanych systemach komputerowych.
W wyniku przeprowadzonego badania biegty stwierdzit brak kompletnosci informacii
w narzedziu wykorzystywanym do zarzadzania i nadzoru nad wykorzystaniem
licencji. Narzedzie Manage Engine/Endpoint Central umozliwialto monitorowanie
zasobdw pracujgcych pod kontrolg wszystkich uzywanych w Urzedzie systemow
operacyjnych (Windows, MacOS oraz Linux).

Prezydent Miasta wyjasnit, ze wszyscy administratorzy majg dostep do systemu
zarzadzania stacjami roboczymi (Desktop Central/ Unifield Endpoint Managment)
oraz ze gfownym zadaniem systemu jest usprawnienie zarzgdzania Stacjami
komputerowymi, automatyzacja zarzgdzania zasobami komputerowymi od
konfiguracji systemOw operacyjnych poprzez dystrybucje oprogramowania, czy tez
zdalne wsparcie uzytkownikow oraz inwentaryzacje sprzetu i oprogramowania
facznie z zarzgdzaniem poprawkami bezpieczenstwa.

(akta kontroli: tom II, str. 11, 129)

W dniu 30 wrzesnia 2022 r. przeprowadzono ogledziny wybranych 21 staciji
roboczych'® (zlokalizowanych w trzech réznych wydziatach Urzedu). W wyniku
ogledzin potwierdzono zdalny dostep za pomocg oprogramowania Manage
Engine/Endpoint  Central do  komputerow objetych  badaniem. Ponadto
wygenerowano raport (biezacy wykaz uzywanych programéw na danej stacji
roboczej) oraz potwierdzono fakt ich zainstalowania oraz zgodno$¢ z ewidencjq
systemowa i rzeczywiste wykorzystywanie.

(akta kontroli: tom Il str. 135-137)

Jednostka przediozyta liste czterech gtownych producentéw oprogramowania
bedacego na stanie Urzedu (biorgc pod uwage wartosc):
1. Microsoft Corporation reprezentowany przez Microsoft Sp. z 0.0. — kwota
2500 724,20 zt - oprogramowanie biurowe Office 365.

2. Ecol-Union Sp. z 0.0. - kwota 1 594 603,96 zt — oprogramowanie Bumerang
— zarzgdzanie retencja.

3. VULCAN sp. z 0.0. — kwota 1550750,00 zt — pakiet oprogramowania
zarzadzania o$wiata.

4. Integrated Solution Sp. z 0.0. — kwota 762 721,72 zt — Podkarpacki System
Informacji Przestrzennej.

5 Oprogramowanie (typu Inventory tool) stuzace do zarzadzania komputerami i urzadzeniami przeno$nymi,
ktére pozwala zarzadza¢ z jednego miejsca serwerami, laptopami, stacjami roboczymi, smartfonami i tabletami.
Narzedzie to w petni wspiera kompleksowe zarzadzanie i nadzér nad licencjami w czasie rzeczywistym
umozliwiajac sprawdzenie liczby zainstalowanych programéw oraz poréwnanie monitorowanych systeméw
z dostepna liczba licencji.

16 Uzytkowanych na stanowiskach pracy zlokalizowanych w Wydziatach: Finansowym, Budzetowym oraz
Ksiegowo-Rachunkowym Urzedu Miasta Rzeszowa.
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oraz liste gtownych producentdbw programdéw najczesciej wykorzystywanych
w jednostce:
1. Microsoft Corporation reprezentowany przez Microsoft Sp. z 0.0. — kwota
2 500 724,20 zt - oprogramowanie biurowe Office 365.

2. VULCAN sp. z 0.0. — kwota 1550750,00 zt - pakiet oprogramowania
zarzadzania oswiatg.

3. Integrated Solution Sp. z 0.0. — kwota 762 721,72 zt - Podkarpacki system
informacji przestrzenne;.

4. COIG Centralny Osrodek Informatyki Gornictwa S.A. — kwota 499 257,00 zt
— pakiet oprogramowania KSAT 2000i.

(akta kontroli: tom II, str. 6-7)

Kontrolowana jednostka zakupita oprogramowanie typu Inventory tool - Manage
Engine/Endpoint Central w dniu 15 lutego 2018 r. Koszty nabycia wyniosty 128 273,
65 zt. Ze ztozonych wyjasnien wynika, ze licencja na oprogramowanie odnawiana
byta corocznie, dotychczas poniesione na ten cel wydatki wyniosty 490 037,16 zt.

Prezydent wskazat, ze narzedzie wykorzystywane jest w trybie ciggtym, w petnym
zakresie, w celu realizacji obstugi stacji roboczych, w tym zgtoszen technicznych,
awarii oprogramowania i biezgcej kontroli aktualnosci licencji. Do wykonywania
zbiorczych inwentaryzacji oprogramowania komputerow Stacjonarnych Manage
Engine/Endpoint Central wykorzystywany jest z koicem kazdego roku.

(akta kontroli: tom I, str. 263, tom Il, str. 5-6)

W latach 2019-2021, w zaplanowanych odstepach czasu, prowadzono przeglady
oprogramowania za pomocg Manage Engine/Endpoint Central. Raporty (audyty) ze
skanowania sieci zawieraty liste zainstalowanych programéw na poszczegdlnych
urzadzeniach koncowych objetych monitoringiem. Raporty te nie obejmowaty
wykorzystywanych w Urzedzie licencji ze $rodowisk wirtualnych, w tym nie
obejmowaty cato$ci wykupionych dostepow do programdw typu Saas. Z wyjasnien
Prezydenta wynika, ze narzedzie Inventory tool nie obstuguje w petni systemow
chmurowych. W przypadku systeméw chmurowych pracownicy Ol wykorzystujg
moduty do zarzadzania tym oprogramowaniem, dostarczone przez producentow
(dziatajgce w ramach chmury).

Ponadto Prezydent wskazat, m.in. Ze je$li chodzi o oprogramowanie chmurowe, to
w przypadku licencji, ktére nie wymagajq instalacji, system Manage Engine/Endpoint
Central nie posiada mechanizméw kontroli takich licencji a moze stanowic jedynie
elektroniczny rejestr zakupionych licencji i termindw jej waznosci. Z tych powodow
do tej pory system byt wykorzystywany do kontroli ilosci tylko instalowanego
oprogramowania. Natomiast kontrola systemoéw chmurowych odbywa sie w oparciu
0 rozwigzania zapewniane przez producentdw oprogramowania. Planowana jest
Jjednak optymalizacja procesu zarzgdzania oprogramowaniem i zdublowanie rejestru
oprogramowania oprocz prowadzonego w formie tradycyjnej, papierowej,
prowadzenia 9o rowniez w postaci elektronicznej w Systemie Manage
Engine/Endpoint Central. Co mimo braku prawidfowej obstugi wszystkich typow
licencji powinno usprawni¢ proces zarzadzania licencjami w Urzedzie Miasta
Rzeszowa.

Prezydent wyjasnit, m.in. ze po analizie raportéw skanowania odnotowano duzo
oprogramowania w réznych wersjach. Dyrektor Ol zalecit podlegtym pracownikom
weryfikacje zainstalowanego oprogramowania pod katem adekwatno$ci oraz
aktualizacje jak najwiekszej iloSci programow do najnowszej wersji.

(akta kontroli: tom II, str. 11, 92, 130)



Funkcjonalno$¢ Manage Engine/Endpoint Central umozliwiata ustalenie oraz
biezacq kontrole stanu oraz daty wygasniecia wszystkich wprowadzonych do
programu terminowych licencji. Pozostajgce pod kontrolg systemu zasoby byty
monitorowane przez pracownikéw BOIT w sposoéb ciggly, w pozostatym zakresie
zuwagi na brak mozliwosci automatycznej weryfikacji, monitorowanie licencji
odbywato sie w sposéb manualny, przy czym brak petnego zasilenia Manage
Engine/Endpoint Central danymi uniemozliwiat skuteczne wykorzystanie narzedzia
oraz nadzér nad zasobami licencyjnymi Urzedu.
Dostepy do oprogramowania przydzielano poszczeg6lnym pracownikom za
posrednictwem $rodowiska teleinformatycznego Active Directory. Nie stwierdzono
dtugotrwatych przestojow w aktywnosci uzytkownikow na stacjach roboczych
poddanych sprawdzeniu. Z przekazanych przez Z-ce Dyrektora Biura wyjasnien
wynika, ze sprawdzenia aktywnosci stacji roboczych sg dokonywane za pomocy
oprogramowania Manage Engine/Endpoint Central, w przypadku braku aktywnosci
stacji roboczej powyzej 30 dni administratorzy dokonujg wizji lokalnej w miejscu
pracy stacji roboczej wyjasniajac przyczyne braku aktywnosci. Biezace analizy
wykorzystania oprogramowania Sg wykonywane poprzez robocze konsultacje
administratoréw systeméw z uzytkownikami tych systeméw oraz dyrektorami
rownorzednych komorek, w ktorych te systemy pracuja. Z powyzszych analiz nie
sporzadzano dokumentacji w postaci raportéw oraz notatek.

(akta kontroli: tom II, str. 121, 139-143)

W przebadanej probie 10 wybranych programéw zweryfikowano posiadanie przez
jednostke dowodow (legalnosci) nabycia licencji na ich uzytkowanie. Klucze
licencyjne zostaty udostepnione administratorom poszczegolnych systeméow za
posrednictwem poczty elektronicznej Urzedu. Umowy licencyjne (wydruki umow)
przechowywano w zabezpieczonych pomieszczeniach BOITY, w sposéb
zapewniajacy dostep wytacznie upowaznionych osoéb.

Prezydent wyjaénit m.in., ze dane (klucze licencyjne) przechowywane na
stuzbowych indywidualnych  kontach pracownikow IT sg zabezpieczone
mechanizmami  uwierzytelniania  Active  Directory - hastem oraz tzw.
wielopoziomowym uwierzytelnianiem MFA'S,

(akta kontroli: tom II, str. 141, 274-281)

W kontrolowanej jednostce nie zidentyfikowano programéw komputerowych, ktérych
twércami byli pracownicy Urzedu.
(akta kontroli: tom I, str. 123)

Funkcjonalno$¢ Manage Engine/Endpoint Central pozwalata na identyfikacje oraz
biezacq kontrole liczby aktualnie wykorzystywanych/wolnych licencji (w zakresie
w jakim dane te zostaly do systemu wprowadzone). Jednoczesnie ze ztozonych
wyjasnien Prezydenta wynika, ze Manage Engine/Endpoint Central potrafi
sprawdzi¢ jedynie ilos¢ instalacji sieciowych danego oprogramowania i poréwnac
z iloscig licencji wprowadzong do systemu jako zakupione. Niniejsze rozwigzanie
pozwala na prawidlowg kontrole tylko czesci oprogramowania, gdyz system
pokazuje nieprawidtowosci dla licencji jednoczesnych, dla ktdrych mozna instalowac
oprogramowanie na wigkszej ilosci stacji niz posiadanych licencii.
W wyniku przeprowadzonych badan nie stwierdzono braku instalacji nabywanych
przez jednostke programow.

(akta kontroli: tom I, str. 129)

'7j. w Rzeszowie przy ul. Kréla Kazimierza 9.
18 Multi Factor Authentication.



1.4

Szczegotowe zasady akceptowanego uzycia zasobdw stuzbowych IT zostaty
okre$lone w Regulaminie korzystania z zasobdw informatycznych Urzedu Miasta
Rzeszowa'®.

Od pracownikéw nie odebrano oSwiadczen o zapoznaniu sie z ww. procedurami,
okreSlonymi w wewnetrznej procedurze SZBI, co szerzej opisano w sekcji
Stwierdzone nieprawidtowosSci.

W badanym okresie pracownicy BOIT corocznie przeprowadzali automatyczne (za
pomocq skanowania sieci) przeglady infrastruktury IT pod katem zainstalowanego
oprogramowania. Monitoring ten nie obejmowat jednak cato$ci zasobow. Pomimo
posiadania odpowiednich mechanizméw nie byta mozliwa automatyczna
weryfikacja, a cze$¢ urzadzen monitorowano w sposéb manualny.
Prezydent wyjasnit, ze wykaz urzadzen niemonitorowanych przez Manage
Engine/Endpoint Central sktada sie gtéwnie z urzadzen, ktore zostaty wycofane
z pracy produkcyjnej a takze z urzadzen, ktore nie majq jeszcze zainstalowanego
agenta Manage Engine/Endpoint Central.

(akta kontroli: tom I, str. 130)

Ponadto monitorowaniem nie objeto urzadzen mobilnych typu telefony oraz tablety.
W wyniku badan biegty stwierdzit, ze Urzad posiada licencie na uzytkowanie
dedykowanego narzedzia FAMOC20  stuzacego m.in. do zarzadzania
i monitorowania urzadzeniami mobilnymi, zawierajacego systemy klasy MDM
(Mobile Device Menagement), ktérego nie wykorzystuje. W opinii biegtego
kontrolowana jednostka posiadata skuteczne mechanizmy nadzoru, monitorowania
instalowania i uzycia oprogramowania na urzadzeniach mobilnych w czasie
rzeczywistym i w trybie ciggtym lecz z nich nie korzystata.
Prezydent wyjasnit m.in. ze system FAMOC zostat dostarczony jako dodatkowa,
czasowa usfuga zewnetrzna i jest wykorzystywany do zabezpieczenia danych na
stuzbowych telefonach pracownikéw w przypadku zagubienia czy kradziezy
telefonu. Oprogramowanie to wykorzystywane jest takze do wykonywania kopii
kontaktow uzytkownikow przechowywyanych na stuzbowych telefonach.

(akta kontroli: tom |, str. 130, 185-208)

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa systemu
teleinformatycznego oraz wyeliminowania mozliwosci instalowania
nieautoryzowanego oprogramowania pracownicy Urzedu Miasta nie mieli
mozliwosci instalowania oprogramowania.
Prezydent wyjasnit, ze wszelkie instalacje oprogramowania realizowane sgq przez
pracownikow Ol. Mimo tego za pomocg systemu Manage Engine/Endpoint Central
wykonywane jest automatyczne skanowanie systemow (na chwile obecng bez
telefonoéw | tabletéw), réwniez w zakresie zainstalowanego oprogramowania.
Administratorzy na biezgco  sprawdzajg jakie oprogramowanie  zoStato
zainstalowane na stacjach roboczych.

(akta kontroli: tom II, str. 21)

W badanej probie nie stwierdzono wykorzystywania oprogramowania, dla ktorego
licencje wygasty lub utracity wazno$¢.
(akta kontroli: tom II, str. 92-93, 141, 185-204, 249-259)

W badanym okresie nie odnotowano natozenia na Urzad kar i grzywien w zwigzku
z nielegalnym lub nieprawnie uzytkowanym oprogramowaniem. W badanej probie

19 Stanowigce zatgcznik nr 7 do SZBI.
2 Oprogramowanie umoZliwiajace zdalne kontrolowanie, zarzadzanie i zabezpieczanie réznorodnej
infrastruktury mobilne;.
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Stwierdzone
nieprawidtowosci

przekazanego przez Urzad sprzetu komputerowego nie wystgpita koniecznosé
usuwania danych z nos$nikow pamieci. Analiza protokotéw przekazania sprzetu IT
(na rzecz szkot oraz uczniow) wykazata, ze sprzet nie byt uzywany i zostat
przekazany wraz z dyskami z zainstalowanym system operacyjnym na licencii
OEM2!. W zwigzku z powyzszym nie wystapita konieczno$¢ deinstalacji lub
nadpisywania danych.
Prezydent wyjaénit, ze praktyka w Urzedzie jest taka, ze przed zbyciem/
przekazaniem sprzetu jest on sprawdzany przez pracownikow Ol, wszelkie nosniki
danych sg czyszczone za pomocg darmowych narzedzi dostepnych w Internecie lub
fizycznie niszczone. W przypadku przekazania sprzetu po wyczyszczeniu no$nikow
danych wykonywana jest reinstalacja systemu operacyjnego i tak przygotowany
sprzet jest przekazywany zgodnie z zarzadzeniem nr 71/2010 Prezydenta Miasta
Rzeszowa?. W uzupetnieniu do powyzszych wyjasnien Z-ca Dyrektora Biura
wskazat, ze do bezpiecznego usuwania danych z dyskéow Urzad korzysta
z darmowego oprogramowania Eraser. Skuteczno$¢ wykorzystywanego narzedzia
potwierdzono poddajac sprawdzeniu (za pomocg skanowania sieci) trzy przypadki
deinstalacji wycofanego przez Urzad oprogramowania.
Biegly, po analizie ustanowionych w tym zakresie zasad stwierdzit, ze dziatania,
ktore mogq determinowaC wycofanie licencji i odinstalowanie oprogramowania
z urzadzenia, byly efektem realizacji procedury zwigzanej z przygotowaniem
komputera uzytkownikowi, wycofania i likwidacji sprzetu z uzycia lub w ramach
procedury postepowania z dyskami twardymi. W ocenie biegtego zasady nie
odnosity sie do postepowania w przypadkach takich jak uptyniecie terminu wazno$ci
dla licencji czasowych lub wycofanie licencji z uzycia np. ze wzgledu na brak
wsparcia bezpieczenstwa ikoniecznosci uzycia wiasciwego dla danego
oprogramowania narzedzia deinstalacii.

(akta kontroli: tom Il str. 22-86, 185-204, 271)
1.5
W badanej probie (10 licencji) nie wystapity przypadki wykorzystania wieksze;j iloSci
instalacji niz mozliwa. Biegty nie stwierdzit rowniez licencji specyficznych, ktore
wymagatyby szczegblnego monitorowania uzycia. W zakresie zgodno$ci
uzytkowanego oprogramowania z warunkami licencji nie stwierdzono
nieprawidtowosci.

(akta kontroli: tom I, str. 185-204)

W dziatalnoSci  kontrolowanej jednostki, w przedstawionym wyzej zakresie,
stwierdzono nastepujace nieprawidtowosci:

1.

Obowigzujace w jednostce zasady nie ustanawialy istotnych mechanizméw

kontrolnych, koniecznych do zapewnienia skutecznego i efektywnego zarzadzania

oprogramowaniem i licencjami. Regulacje te nie obejmowaty nastepujacych

procedur (w odniesieniu do catego cyklu zycia licencji i oprogramowania):

— zakresu koniecznej weryfikacji pod katem wymagan bezpieczenstwa w ramach
nabywania licencji,

— ustanowienia zasad przechowywania i zabezpieczania dostepu do no$nikow
instalacyjnych, kluczy licencyjnych i innych dokumentow licencyjnych
(w tym utrzymywanych w Srodowiskach chmurowych),

21 Licencja przypisana do danego komputera.
227 dnia 9 sierpnia 2010 r. w sprawie zasad i trybu likwidacji aktywow trwatych i drukéw $cistego zarachowania
oraz innych sktadnikéw majatku w ewidencii iloSciowej Urzedu Miasta Rzeszowa.
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— ewidencjonowania wszystkich posiadanych i uzywanych licencji, w tym
oprogramowania nabywanego w modelu Saas?3,

— dystrybucji i redystrybucii licencji,

— monitorowania (stanu uzycia i legalnosci licencji) oraz zasad wykonywania
cyklicznych przegladow licencji (okreSlenie cyklu, monitorowania poziomu
wykorzystania i daty wazno$ci - szczegolnie w przypadkach czasowych
subskrypciji, wymagany sposob i elementy raportowania),

— dokonywania przegladéw na wszystkich wykorzystywanych w jednostce
kontrolowanej  urzadzeniach  (serwery,  stacje  robocze, laptopy,
smartfony/tablety) oraz objecia szczegdinym nadzorem hostow uzytkownikow
posiadajacych uprawnienia administracyjne,

— dokonywania cyklicznego skanowania $rodowiska IT (stacje robocze, serwery,
urzadzenia  mobilne) pod  katem identyfikacji  nieautoryzowanego
oprogramowania, a w przypadku jego identyfikacji przedstawiania w raportach
pokontrolnych przyczyn takich sytuacji oraz (jesli konieczne) wskazywania
rekomendaciji systemowych,

— dokonywania przegladow lokalnych i serwerowych zasobdw plikowych pod
katem przechowywania danych multimedialnych i innych plikéw, ktorych
przechowywanie prowadzi do naruszenia praw do wtasnosci intelektualnej oraz
innych tresci nielegalnych.

Brak ustanowienia w Urzedzie powyzszych zasad potwierdzit rowniez biegty po
przeprowadzeniu badan w jednostce.
(akta kontroli: tom II, str. 185-204)

Prezydent wyjasnit, ze wprowadzony zarzadzeniem nr 93/2021 SZBI stuzy do
regulacji spraw dotyczacych ochrony danych zawartych w systemie informatycznym
Urzedu, a takze zasad uzytkowania programow komputerowych i baz danych. SZBI
okresla m.in. procesy dotyczace zarzadzania systemami i sieciami jak rowniez
pozyskiwanie, rozwdj i utrzymanie systemow informatycznych.
(akta kontroli: tom |, str. 4)
2.
Pracownikow Urzedu nie zapoznano z regulacjami wynikajacymi z wprowadzonego
w Urzedzie Systemu Zarzadzania Bezpieczenstwem Informacji, w tym m.in.
z nastepujacymi zasadami i regulaminami:
— Regulaminem korzystania z zasobow informatycznych Urzedu Miasta
Rzeszowa (zat. nr 7 do SZBI),
— Zasadami korzystania z Internetu oraz poczty elektronicznej Urzedu Miasta
Rzeszowa (zat. nr 8 do SZBI),
— Regulaminem uzytkowania urzadzen mobilnych w Urzedzie Miasta Rzeszowa
(zat. nr 9 do SZBI).
Dyrektorzy poszczegéinych komérek organizacyjnych Urzedu byli zobligowani
przepisem § 2 zarzadzenia nr 93/2021 Prezydenta Miasta Rzeszowa do zapoznania
podlegtych pracownikow z zasadami wynikajacymi z SZBI oraz zapewnienia ich
przestrzegania. Ponadto od pracownikdbw nie odebrano os$wiadczen (zgodnie
zwzorem okreslonym w zatgczniku nr 13 do SZBI) o zapoznaniu sie z ww.
zarzadzeniem w sprawie okreSlenia Systemu Zarzadzania Bezpieczenstwem
Informacji Urzedu Miasta Rzeszowa.

23 Saas$ - (ang. Software as a Service, SaaS) - oprogramowanie jako ustuga.
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Ze Zzlozonych przez Prezydenta wyjasnien wynika m.in.,, Zze zatgczniki do
zarzadzenia nr 93/2021 Prezydenta Miasta Rzeszowa sg dostepne na portalu
intranetowym QSystem. Ponadto wyjasniono, ze do czasu wdrozenia systemu
Microsoft Office 365 postanowiono wstrzymac sie z odebraniem o$wiadczen od
pracownikdw (zatgcznik nr 13 do SZBI), aby umozliwi¢c ewentualne dostosowanie
SZB| do wdrozenia systemu i wykorzysta¢ jego mechanizmy do dystrybucji ww.
o$wiadczen drogg elektroniczng wraz z elektronicznym potwierdzeniem zapoznania
sie z jego zapisami. Prezydent wskazat, ze w IV kwartale planuje sie ewaluacje
zapisbw SZBI oraz ich zmiane, uwzgledniajgc wdrozone systemy informatyczne,
przeprowadzenie szkolen pracownikéw dotyczacych zapiséw SZBI oraz odebranie
elektronicznych oswiadczen potwierdzajgcych zapoznanie sie pracownikow
z zapisami SZBI.
(akta kontroli: tom I, str. 89, tom Il str. 128-129)

3.
Nie przestrzegano procedury wewnetrznej okre$lonej w Instrukcji zarzadzania
systemem informatycznym, stuzagcym do przetwarzania Danych Osobowych
w Urzedzie Miasta Rzeszowa?*. W § 37 pkt 4 ww. Instrukcji, wprowadzono wymag
stosowania  procedury  akceptacyjnej  dopuszczajgcej  oprogramowanie
rozprowadzane na zasadach darmowych, jak réwniez zdefiniowano sposob ich
wprowadzania: Oprogramowanie takie moze by¢ instalowane iwykorzystywane
jedynie po wypetnieniu nastepujgcych warunkow okreSlonych jako procedura
akceptacyjna:

a) analizie prawnej postanowien licencyjnych przeprowadzonej przez Biuro

Obstugi Prawnej Urzedu;
b) zgtoszeniu zapotrzebowania na program do komorki IT | uzyskaniu
akceptacji ASI, ktory dopuszcza program do uzytkowania w Urzedzie.

W wyniku czynnosci kontrolnych nie zidentyfikowano stosowania w Urzedzie ww.
procedury, co potwierdzito réwniez badanie przeprowadzone przez biegtego.

Prezydent wyjasnit, ze zgodnie z przyjetq praktykq (dotyczy to jeszcze okresu
sprzed SZBI), konsultacje powinny by¢ zasiegane w Sytuacjach, w ktorych stuzby
informatyczne miaty watpliwosci co do interpretacji zapisow licencyjnych lub ich
jednoznaczno$ci  wskazujgcych na uprawnienie do wykorzystania takiego
oprogramowania. W ramach ewaluacji w IV kwartale 2022 r. planowana jest
modyfikacja zapisow SZBI m.in. w powyzszym zakresie, polegajgca na
doprecyzowaniu Sytuacji, w ktorych niezbedne jest sporzadzenie opinii prawney.
Zmiana ma sprowadzi¢ takie sytuacje tylko do watpliwych a nie do wszystkich
przypadkow wykorzystania oprogramowania jak wyzej — poniewaZz obecne zapisy
zdajg sie sugerowac nieodzowno$c takiej opinii we wszystkich przypadkach, co nie
odpowiada intencjom tworcow SZBI i stosowanych ogolnie dobrych praktyk.

(akta kontroli: tom |, str. 163-164, tom I, str. 92)

4,

Urzad nie monitorowat urzadzen mobilnych (telefony, tablety). Pomimo posiadania
dedykowanego narzedzia FAMOC zawierajacego system klasy MDM (Mobile
Device Management) oraz podpiecia pod ten system stuzbowych smartfonéw, nie
objeto monitorowaniem oprogramowania instalowanego na tych urzadzeniach.

Prezydent wyjasnit, ze urzgdzenia mobilne typu smartfony i tablety byty gtownie
wykorzystywane do prowadzenia rozmoéw gtosowych oraz ewentualnego mobilnego
dostepu do Internetu i nie byty wykorzystywane do pracy z systemami
teleinformatycznymi Urzedu, w zwigzku z czym nie prowadzono inwentaryzacji

2 Okres$lonej w Zataczniku nr 2 do SZBI.



oprogramowania na tego typu urzgdzeniach. Ponadto Prezydent wyjasnit, iz obecnie
trwajq testy funkcjonalnosci modutu do zarzadzania urzadzeniami mobilnymi
smartfonami i tabletami systemu Manage Engine/Endpoint Central, ktére powinny
zakonczy¢ sie wdrozeniem rozwigzania w IV kwartale br. Testy majg na celu
Sprawdzenie funkcjonalnoSci zarzgdzania w jednolitym narzedziu catoScig
infrastruktury IT. Po zakonczeniu testow modutu Manage Engine/Endpoint Central
zostanie wykonana analiza poréwnawcza funkcjonalnosci systemu FAMOC
(pracownik zostanie skierowany na dodatkowe szkolenie, aby w petni zapoznat sie
Z aktualnymi mozliwo$ciami systemu FAMOC). Jesli w wyniku analizy pordwnawczej
okaze sie, ze rozwigzanie Manage Engine/Endpoint Central posiada wszystkie
potrzebne funkcjonalnosci do kompleksowego zarzgdzania urzgdzeniami mobilnymi
to Urzad wypowie umowe na dostep do oprogramowania FAMOC i bedzie korzystat
Z jednego jednolitego narzedzia. W przypadku gdy w wyniku analizy pordwnawczej
okaze sie, ze FAMOC posiada dodatkowe funkcjonalno$ci, ponad te dostepne
w Manage Engine/Endpoint Central | bedq one pomocne w zarzgdzaniu
urzadzeniami mobilnymi, wowczas Urzad bedzie korzystat z obydwu narzedzi jako
wzajemnie sig uzupetniajgcych.

(akta kontroli: tom II, str. 11, 130-131, 185-204)

5.

W wyniku badan przeprowadzonych przez biegtego ujawniono przypadki instalacji
oprogramowania w wersji okreslonej jako EOL?> (dot. oprogramowania TrueCrypt)
czyli takiego, ktore =zostato oficjalnie wycofane ze wzgledu na luki
w bezpieczenstwie. Zidentyfikowano rowniez uzycie programéw np.. Total
Commander zainstalowany na zbyt duzej liczbie stacji, Winrar. Ponadto wystapity
przypadki braku aktualizacji serweréw (w tym poprawek krytycznych) oraz uzywania
starych wersji aplikacji (bez najnowszych poprawek (np. Firefox). Biegly stwierdzit
rowniez przypadki uzycia aplikacji portable?, a takze brak zdefiniowania zasad
blokowania na poziomie Manage Engine/Endpoint Central.

Prezydent wyjasnit, ze nadmierna ilos¢ licencji (o trzy wiecej niz zakupionych dla
Total Commander oraz Winrar) wynikata z bfednych wskazan Manage
Engine/Endpoint Central, gdyz system uwzglednit oprogramowanie juz usunigte
razem z agentem Endpoint Central, a nie zostato to automatycznie odwzorowane
w systemie. Po wykonaniu synchronizaciji statusu agentéw Endpoint Central liczba
licencji wskazywana przez system jest pokazywana prawidtowo. Ponadto
wyjasniono, ze: oprogramowanie TrueCrypt pozostato zainstalowane w celu
zapewnienia odtworzenia noSnikow, ktore zostaty zabezpieczone wifasnie tym
oprogramowaniem | w obecnej formie nie stuzy jako narzedzie zabezpieczania
danych, a jedynie jako element odtworzenia zabezpieczonych wcze$niej danych na
noSnikach zewnetrznych (pendrive). Prezydent wskazat, ze w ostatnim czasie
wdrozono system EDR - aktywnej ochrony przed cyberzagrozeniami -
umozliwiajacy m.in. wykrywanie w czasie rzeczywistym wersji aplikacji
komunikujacych sie poprzez sie¢ i dokonywanie weryfikacji podatnosci tych aplikacii,
a takze reagowania na wykryte w nich podatno$ci przez odciecie tej aplikacji od
komunikaciji internetowej. Oprogramowanie EDR umoZzliwia réwniez blokowanie na
biezaco (w trybie on-line) instalacji aplikacji typu portable z nosnikoéw zewnetrznych.

25 Oprogramowanie typu End of life — oprogramowanie, dla ktorego producent zakorfczyt wsparcie techniczne.
2% Oprogramowanie nie wymagajace instalacii.
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W Urzedzie zostata opracowana dokumentacja skladajgca sie na System
Zarzadzania Bezpieczenstwem Informacji, ktory okreslat mechanizmy kontrolne
W procesie zarzgdzania oprogramowaniem komputerowym, w tym szczegbtowe
procedury i instrukcje. Kontrolowana jednostka wdrozyta regulacje, ktdre wspieraty
nadzor nad oprogramowaniem i licencjami, przy czym zasady te nie obejmowaty
wszystkich kluczowych aspektow niezbednych do efektywnego zarzadzania tym
procesem. Ustanowiony wewnetrzng procedurg przeglad uzytkowanego
oprogramowania byt realizowany, jednak monitoring ten nie obejmowat wszystkich
pracujacych urzadzen, w tym aplikacji instalowanych na stuzbowych telefonach
i tabletach. Ponadto raporty (audyty) z przegladéw nie zawieraty kryteridbw oraz
rekomendaciji i ograniczaty sie jedynie do zinwentaryzowania zasobow danej stacii
roboczej.

W Urzedzie nie stosowano wewnetrznej procedury akceptacyjnej dopuszczajacej
oprogramowanie rozprowadzane na zasadach darmowych oraz nie odebrano od
pracownikbw o$wiadczen potwierdzajacych zapoznanie sie¢ z ustanowionymi
regutami SZBI. Prowadzone w jednostce spisy licencji nie byty kompletne, co
ograniczato kontrole stanu zasobéw. Nalezy jednak nadmienié, ze w toku kontroli
jednostka potwierdzita zdolno$¢ ustalenia stanu rzeczywistego weryfikujac
posiadane zasoby oraz przedkfadajac jednolity wykaz posiadanych licencii.

Nieefektywnie wykorzystywano posiadane narzedzia Inventory tool wspierajace
zarzadzanie licencjami — oprogramowanie nie zostato w petni zasilone danymi,
aczesci pracujgcych urzadzen koncowych oraz aplikacji instalowanych na
urzadzeniach mobilnych nie monitorowano. Brak odpowiedniego korzystania
z wszystkich funkcjonalno$ci automatyzujgcych prace dedykowanych narzedzi
zapewniajacych biezaca, kompletng i aktualng wiedze na temat uzytkowanego
oprogramowania oraz stopnia wykorzystania licencji, znacznie ograniczato
prowadzenie skutecznego nadzoru w catym cyklu zycia licencii.

NIK pozytywnie ocenia korzystanie przez Urzad z udzielonych praw licencyjnych do
uzytkowanego oprogramowania. Pozytywna ocena dotyczy takze skutecznoSci
podejmowanych przez BOIT dziatan naprawczych w celu utrzymania zgodnosci
oprogramowania z warunkami licencji. Ujawnione przez biegtego pojedyncze
zdarzenia nadmiarowych instalacji zostaly niezwlocznie wyjasnione oraz
doprowadzone do stanu zgodno$ci. Nie ujawniono przypadkdéw nabycia zbednego
oprogramowania, ktérego nie instalowano, jak réwniez nie stwierdzono
wykorzystywania oprogramowania, dla ktérego licencie wygasty lub utracity
waznosc.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem

21

Przyjmowaniem i analizg sygnalizowanych potrzeb w zakresie zakupu oraz instalacji
oprogramowania zajmowali sie pracownicy BOIT. Informacje w tym zakresie
wptywaty bezpo$rednio od kierujgacych poszczegdinymi komorkami Urzedu. Ponadto
jednostka wykorzystywata platforme HelpDesk, gdzie poszczegdlni uzytkownicy
mieli mozliwos¢ indywidualnego zgtaszania potrzeb w zakresie instalacji, obstugi
oraz aktualizacji oprogramowania. Jednostka nie prowadzita rejestru wptywajacych
potrzeb, a realizacjg zgtoszen zajmowali si¢ pracownicy BOIT na biezaco.

Prezydent  wyjasnit, Zze  wnioski z  zapotrzebowaniem na  zakup

licencji/oprogramowania skfadajg Dyrektorzy/ Kierownicy wydziatow po dokonaniu

uprzedniej analizy zasadno$ci i celowoSci zakupu, po uzgodnieniu z bezpoSrednimi
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przetozonymi  (Prezydent, Zastepcy Prezydenta, Sekretarz) i uzyskaniu ich
akceptacji do dalszego procedowania. Kolejno wnioski kierowane sg do Ol, gdzie
dokonywana jest techniczna analiza zgtoszonego zapotrzebowania pod katem
dostepnych na rynku rozwigzan optymalnych dla stosowanej w Urzedzie
infrastruktury teleinformatycznej wraz z dostepnymi sposobami licencjonowania,
spetniajgcymi wymagania z wniosku. Ol w porozumieniu z wnioskodawcg ustala
optymalng potrzebng ilos¢ licencji. Ol dokonuje szacunku kosztdw, a nastepnie
konsultuie ze Skarbnikiem Miasta | jego stuzbami budzetowymi sposoby
i mozliwo$ci sfinansowania zakupu.

(akta kontroli: tom II, str. 21)

Proces nabywania licencji/oprogramowania odbywat si¢ zgodnie z ogoinymi
zasadami w zakresie prowadzenia zaméwien publicznych.

Ze zlozonych wyjasnien wynika, ze za kazdym razem procedura zakupu byfa
poprzedzona Sszczegdfowq analizg rynku, prowadzong przez Dyrektora oraz
Zastepce Dyrektora BOIT, przy wspétudziale osoby, ktérej planowane jest
powierzenie roli administratora nowego systemu. Nadzor nad poprawng pracq
systemu prowadzi jego administrator m.in. w oparciu o zgtoszenie uzytkownikow
przez Help Desk. Jezeli wtrakcie pracy w systemie administrator dostrzega
wyczerpywanie sie limitu licencji — zgfasza to Dyrektorowi Biura, ktory po
konsultacjach z Dyrektorem wydziatu merytorycznego proponuje  zakup
dodatkowych licencji zgodnie ze Sciezkq opisang przy zakupie nowego
oprogramowania/licencii.

(akta kontroli: tom I, str. 4)

W latach 2019-2021 w Urzedzie kilkukrotnie zwiekszano?” planowane wydatki
budzetowe przeznaczone na nabycie licencji/oprogramowania.

W ztozonych wyjasnieniach Prezydent miasta przyznat, ze w okresie objetym
kontrolg wydatkowano $rodki na licencje i oprogramowanie, ktore nie byty pierwotnie
planowane. Budzet zwiekszono w 2019 r. (trzykrotnie) o kwoty: 36 900 zt, 11 500 zt,
70 000 zt w2020 r. o kwote 220 000 zt; w 2021 r.(dwukrotnie) o kwoty: 1 500 000,
zt, 950 000 zt. W powyzszych kwotach zawieraty sie zwigkszenia dotyczace nabycia
oprogramowania: e-sesja, Modut PIT-R Simple, System Zarzadzania Trescia, Cisco
Meeting Server, Desktop Central Endpoint, Security Addon, ADAudit, System
aktywnych formularzy, Modut Elektroniczne Archiwum Zaktadowe, Pakiet
oprogramowania biurowego Office 365 dla Urzedu Miasta, Chmura Azure.

Prezydent wyjasnit m.in. Ze w projekcie budzetu zabezpieczane sq Srodki na
zadania, na ktore zaciggniete zostaty zobowigzania finansowe, podpisane umowy
iwszczete procedury przetargowe oraz zadania przyjete do realizacji. W planie
finansowym nie tworzy sie rezerw na pozostate zakupy. Ponadto wskazano, ze
jezeli sytuacja finansowa Miasta w trakcie roku budzetowego na to pozwala
i zapadng decyzje o zakupie nowych licencji, wowczas zmienia sie plan finansowy
Biura poprzez zwigkszenie Srodkow na takie zadanie.

W badanej prébie (10 zakupionych licencji) oprogramowanie zostato zainstalowane
na stacjach roboczych pracownikéw i pozostawato w uzyciu. Nie stwierdzono
nabycia oprogramowania, ktérego Urzad nie wykorzystywat.

27 Na podstawie uchwat Rady Miasta Rzeszowa: Nr XVI11/328/2019 z dnia 27 sierpnia 2019 r., Nr XLI1/870/2021
zdnia 26 stycznia 2021 r., Nr LI1/1089/2021 z dnia 28 wrzesnia 2021 r. oraz Zarzadzen Prezydenta Miasta
Rzeszowa: Nr VIII276/2019 z dnia 21 maja 2019 r., Nr VII/463/2019 z dnia 30 wrze$nia 2019 r.,
Nr VIII/917/2020 z dnia 31 lipca 2020 r.
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W analizowanej probie zakupionych przez Urzad 10 licencji nie stwierdzono
rozbieznosci pomiedzy liczbg deklarowanego zapotrzebowania w poréwnaniu
z liczbg nabytych licencii.

(akta kontroli: tom Il str. 131-132, 143, 260-261)
2.2
Kontrolowana jednostka nie przedstawita dowodow w zakresie prowadzenia
pomiaréw efektywnosci wykorzystywanych zasobéw IT (oprogramowania). Ze
ztozonych wyjasnien wynika, ze prowadzono jedynie monitoring wskaznikow
wdrozenia ustug w odniesieniu do oprogramowania Microsoft w ramach pakietu
Microsoft Office 365 oraz statystyk poczty elektronicznej Urzedu.

W Urzedzie Miasta Rzeszowa wykorzystywano rozbudowane oprogramowanie
wielomodutowe KSAT 2000i28 (Producent: COIG S.A., oprogramowanie jest
stosowane w Urzedzie od 2003 r.) oraz system OTAGO2® (RATUSZ, uzytkowany od
1994 r.) W okresie objetym kontrolg nie nabywano dodatkowych modutéw dla ww.
systemow, przy czym zawierano umowy na $wiadczenie ustug zwigzanych
z obstugg serwisowa, asystg techniczng i konserwacjg systemdéw. Warto$ci ustug
zawartych w badanym okresie kazdorazowo wynosity ponizej progu 130 000 zt
netto. Z zawartych uméw3° na dostawe ww. oprogramowania wynika, ze Urzad nie
jest w posiadaniu majatkowych praw autorskich do ww. programéw w tym do kodu
zrodtowego. Ponadto Spotki ASSECO Data Systems S.A. oraz COIG S.A. nie
wyrazajg zgody na powierzenie innemu podmiotowi dokonywania jakichkolwiek
modyfikacji systemu.

W ramach opracowania wniosku o przeprowadzenie zaméwienia publicznego Urzad
przeprowadzit w 2022 r. analize¢ rynku pod katem mozliwosci zastosowania
alternatywnego rozwigzania polegajacego na zakupie i wdrozeniu systemu
poréwnywalnego do oprogramowania OTAGO (RATUSZ). Dokonana analiza
doprowadzita do wniosku, iz zakup i wdrozenie alternatywnego rozwigzania
dostepnego na rynku nie byto (na dzien badania) dla Urzedu korzystne.

Prezydent wyjasnit, ze do tej pory renegocjowane byty koszty utrzymania obu
systeméw. Zakup odrebnych systemoéw spowodowany byt posiadanymi
specyficznymi funkcjonalno$ciami i moZzliwo$ciami organizacji pracy w ramach
struktury Urzedu. Kazdy z nich miat lepiej przystosowane rozwigzania do specyfiki
pracy wydziatow je wykorzystujgcych. Obie firmy, zdajgc sobie sprawe z wzajemnej
konkurencyjno$ci posiadanych rozwigzan, chcac utrzymac badz zastgpic swoim
rozwigzaniem oprogramowanie konkurencji, stosowaty polityke proponowania
miastu skalkulowanych cen utrzymania/konserwacji wiasnego systemu. Ostatni
okres przyniost jednak skokowy wzrost kosztow ustug w zakresie informatyki, co
miafo odzwierciedlenie w waloryzacji cen asysty technicznej oprogramowania,
a szczegolnie OTAGO. W konsekwencji - ze wzgledu na pogarszajgcq sie sytuacje
finansowq Urzedu oraz rosngce wymagania zwigzane ze zmiang przepisow
prawnych powodujgcych konieczno$c¢ zakupu nowych systemow lub dodatkowych
funkcjonalnosci posiadanego oprogramowania, przeprowadzone zostanie szersze
badanie rynkowe uwzgledniajgce mozliwosci zakupu petnej funkcjonalno$ci jednego

28 Oprogramowanie KSAT2000i (Producent: Centralny Osrodek Informatyki Gérnictwa S.A. (COIG S.A)), to
zintegrowany system zarzadzania dla jednostek samorzadu terytorialnego, ktérego zadaniem jest wspomaganie
catosci proceséw administracyjnych realizowanych w jednostkach samorzadowych. System posiada strukture
modutowg, ktéra mozna implementowaé do dziatania w danej jednostce w zaleznosci od jej potrzeb.
2 Oprogramowanie OTAGO (Producent: Asseco Data Systems S.A. - System OTAGO, dawniej System
RATUSZ) to zintegrowany system wspomagania zarzadzania miastem skfadajacy sie z wspétpracujgcych ze
sobg wielu aplikacji/modutéw, ktdre sg konfigurowane w zintegrowany system przeznaczony dla jednostek
administracji samorzadowej, poszczeg6ine moduty moga réwniez pracowac niezaleznie od siebie.
% Umowa z dnia 18 listopada 1994 r. na dostawe oprogramowania OTAGO oraz Umowa nr AE I 342/1/03
z dnia 3 lutego 2003 r. na dostawe oprogramowania KSAT 2000i.
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z posiadanych systeméw (OTAGO, KSAT) Ilub zakup nowego systemu
umozliwiajgcego obstuge mozliwie najwigkszej liczby wydziatow Urzedu
z uwzglednieniem automatycznej wymiany danych pomiedzy systemami oraz
modernizacje zasobow serwerowych. W ramach tych dziatan odbyfo sie spotkanie
Z udziatem Prezydenta Miasta i dyrektorow Wydziatow uzytkujgcych dotychczas oba
systemy. W trakcie dyskusji potwierdzono koniecznoS¢ wykonania pogfebionej
analizy zaistniatej sytuacji i na tej podstawie dokonanie wyboru docelowego
rozwigzania.

Z wyjasnien ztozonych przez Prezydenta wynika, ze nie dokonywano petnej analizy
funkcjonalnosci poszczegolnych modutow. Réwnocze$nie w systemie Helpdesk, tak
jak dla innych systemow, uzytkownicy zgfaszajg problemy, ktére sq rozwigzywane
osobiscie lub w konsultacji z serwerem producenta.
Na podstawie rejestrow zgloszen w systemie Helpdesk potwierdzono zgloszenia
uzytkownikow dotyczace obstugi modutéw dziatajgcych w systemach KSAT2000i
oraz Ratusz (OTAGO).
Prezydent wyjasnit, ze moduly sg uzywane na biezaco przez uzytkownikéw isq
wykorzystywane w zakresie funkcjonalnosci potrzebnych do pracy wydziatéw oraz
ze uzytkowane moduty zabezpieczajg potrzeby korzystajacych z nich wydziatow. Ze
wzgledu na znaczacy wzrost kosztow utrzymania systemdédw obserwowany
zwlaszcza w biezacym roku — szczegolnie systemu OTAGO — w chwili obecnej
planowana jest analiza dotyczaca wyboru jednego zintegrowanego systemu
z wbudowang w ten system w peni funkcjonalng szyng ESB3'.

(akta kontroli: tom |1, str. 120, 142-143, 171-172, 205-235)

Przeprowadzone ogledziny wybranych stacji roboczych Wydziatu Finansowego (FN)
potwierdzity korzystanie przez pracownikéw (po zalogowaniu do ustugi Active
Directory) z oprogramowania sieciowego KSAT 2000i%2 oraz z modutdow
oprogramowania OTAGO33,

Koszty zwigzane z utrzymaniem, obstugq serwisowg i aktualizacjg systeméw KSAT
2000i oraz OTAGO wyniosty: system KSAT 2000i: 126 321,00 zt w 2019 r.,
141 081,00 zt w2020 r., 139 605,00 zt w 2021 r.; system OTAGO (odpowiednio):
99 184,04 zt 101 704,04 zt; 152 350, 82 zt.

(akta kontroli: tom II, str. 125, 135-137)

W Urzedzie nie prowadzono analiz faktycznego wykorzystania oprogramowania
typu Saas.

Prezydent wyjasnit, ze dotychczas nie prowadzono analiz jak czesto osoby, ktorym
przyznano dostep do danego programu, faktycznie z niego korzystaty. Obecnie
trwajg testy funkcjonalno$ci Manage Engine/Endpoint Central, ktdrych celem jest
Sprawdzenie mozliwoSci automatycznego wykrywania wykorzystania danego
oprogramowania (ile razy dana aplikacja byfa uzywana otwierana i zamykana na
wszystkich monitorowanych  stacjach roboczych) oraz czasu uzytkowania

31 (Ang. Enterprise Service Bus) — korporacyjna magistrala ustug.
32 7 wykorzystaniem modutu obstugi Podatkéw (POD), ktory umozliwia ewidencje i obstuge podatkow i opfat
lokalnych oraz modutu Gospodarka Odpadami (GOP), stuzacym do rejestracji, ewidencii i rozliczania deklaracji
w zakresie gospodarowania odpadami komunalnymi, w ramach modutéw wykorzystywano dodatkowe
funkcjonalnosci programu: Centralna Kartoteka Kontrahentéw (CKK), Egzekucja (EGZ), Ksiega Gtéwna (KG),
Repozytorium Systemu (RP), Naleznosci i Zobowigzania (NZ).
8 W Wydziatach Budzetowym oraz Ksiegowo-Rachunkowym potwierdzono dostep oraz wykorzystanie
modutéw: FKORG - finansowo ksiggowy do obstugi urzedu jako organu, FKJB - do obstugi Urzedu jako
jednostki budzetowej, EWYCIAG — do obstugi wyciagéw elektronicznych dla modutéw FKJB i FKORG, PLZ -
umozliwiajacy tworzenie planéw, GRU - do obstugi rejestru uméw, WPBUD - do obstugi dochodéw
niepodatkowych i optat lokalnych w zakresie wymiaru i windykacji, WYBUD - do obstugi likwidatury.
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oprogramowania (dotyczy informacji o dfugoSci uzywania aplikacji) pod katem
Sprawdzenia wykorzystywania oprogramowania Subskrypcyjnego instalowanego na
stacjach roboczych.

W toku kontroli (przy pomocy narzedzia Endpoint Central) przeprowadzono
badanie3*  pordwnujagc  liczbe  aktualnie  zalogowanych  uzytkownikdw
(wykorzystanych dostepow) z liczbg wykupionych dostepéw. Nie stwierdzono
przypadkéw przekroczenia liczby dostepéw niz mozliwa w ramach posiadanych
licencii.
(akta kontroli: tom II, str. 121)
Prezydent wyjasnit, ze kontrola adekwatnosci przyznanych dostepéw jest
realizowana na biezaco oraz przebiega wieloetapowo. Gtownym systemem
autoryzacji jest ustuga Active Directory, ktérego administratorzy na biezgco
Sprawdzajq aktywno$¢ uzytkownikow i przyznane im dostepy. Dyrektorzy komorek
decydujgc o przyznawaniu i odbieraniu uprawnien do systemow informatycznych dla
swoich pracownikow dokonujg analizy adekwatnosci przydzielania uprawnien.
Zgtoszenia dotyczace uprawnient odbywajq Sie za pomocq systemu Help Desk i sq
realizowane przez pracownikow Ol — administratoréw systemow, ktérzy podczas
realizacji zgtoszen weryfikujg logi systeméw dziedzinowych we wspdfpracy z I0D.
(akta kontroli: tom II, str. 120-121)

W ramach 3 projektéw finansowanych ze $rodkéw pochodzacych z UE (ktorych
trwato$C zakonczyta sie w okresie objetym kontrolg), zakupiono tacznie 18
programéw komputerowych na licencji bezterminowej. Realizacje ww. projektow
zakonczyty sie w 2015 r. Do 2020 r. (okres trwato$ci projektu) zakupione w ramach
projektow oprogramowanie byto uzytkowane. Zgodnie ze ztozonymi wyjasnieniami,
obecnie zaprzestano uzytkowania o$miu programéw z uwagi na: zakoriczenie
wsparcia przez producenta systemu i przeniesieniu funkcjonalnosci do innych
(nowoczesniejszych)  systemoéw (w  czterech  przypadkach),  wycofanie
oprogramowania przez producenta imigracji do $rodowisk wirtualnych (dwa
przypadki), zintegrowanie wykorzystywanego rozwigzania z obecnymi systemami
Windows (dwa przypadki). W pozostatych dziesigciu przypadkach zakupione
oprogramowanie jest nadal uzytkowane.

(akta kontroli: tom II, str. 121-122, 132-134)
2.3
W badanych latach 2019-2022 Urzad ponosit wydatki zwigzane z nabyciem
i utrzymaniem oprogramowania komputerowego, w tym m.in. z dostosowaniem lub
zaktualizowaniem programow komputerowych, przedtuzeniem uméw licencyjnych,
subskrypcjg_ licencii, instruktazami oraz szkoleniami i optatami za wsparcie oraz
asysty techniczne. Poniesione na te cele faczne wydatki w poszczegdlnych latach
wyniosty: 1798 480,29 zt w 2019 r., 5123 309,17 zt w 2020 r., 5201 166,12 z
w 2021 ., 1 875 147,34 zt do 30 czerwca 2022 r.
Dane odno$nie wydatkbw na oprogramowanie odpowiadaty informacii
0 posiadanych zasobach ujetych w spisie prowadzonych licencii.

(akta kontroli: tom I, str. 124-125)

24
Nie zidentyfikowano przypadkéw uzycia oprogramowania w modelu Saas
niespeiajagcego wymagan w zakresie bezpieczenstwa, SLAS oraz zgodnoSci
z przepisami prawa. Biegty potwierdzit, ze proces nabywania oprogramowania typu
Saas odbywat sie zgodnie z ogdlng procedurg zakupdéw, a wymagania

3 Sprawdzeniu poddano prébe szesciu wykorzystywanych programéw typu Saas.
% SLA (ang. Service Level Agreement) umowy dotyczace poziomu oraz warunkow $wiadczonych ustug
w zakresie IT.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

i oczekiwania kontrolowanej jednostki w zakresie SLA, bezpieczenstwa i zgodnosci
z przepisami prawa byly wskazywane w opisie przedmiotu zamdwienia.
(akta kontroli: tom I, str. 22, 185-204)

2.5

Badanie przeprowadzone przez biegtego wykazato brak istnienia w Urzedzie

mechanizmu  kontrolnego zapewniajacego, ze W procesie pozyskiwania

oprogramowania Saas uwzglednia sie adekwatng weryfikacje oraz ocene dostawcy

| oprogramowania. Biegty stwierdzit, Ze ustanowione przez Urzad zasady zwigzane

z nabywaniem oprogramowania typu Saas, nie okre$laty szczegdtowych zadan

i odpowiedzialno$ci w zakresie:

— wiarygodno$ci dostawcy, w tym pod katem zapewnienia wsparcia technicznego
| bezpieczenstwa,

— spetnienia wymagan bezpieczenstwa,

— dostepnosci umowy SLA i spetnienia oczekiwan kontrolowanej jednostki,

— spetnienia wymagan zwigzanych z zarzadzaniem danymi (Sledzenie zmian na
poziomie rekordow bazy danych, zapewnienia mozliwosci eksportu danych
w popularnych formatach, zasady rozdzielania danych (multi-teanancy),

— zapewnienia szyfrowania data-in-transit w oparciu o bezpieczne protokoty
i algorytmy,

— polityki kopii zapasowej, w tym czestotliwosci wykonywania kopii i okresu
retencji oraz przechowywania,

— spetnienia wymagan kontroli dostepu,

— spetnienia wymagan RODO (i innych wymagan wynikajacych z okreslonych
przepiséw prawa).

Prezydent wyjasnit m.in., ze uzytkowane w Urzedzie oprogramowanie Saas jest
preferowane jako tzw. oprogramowanie typu COTS36 gotowe i powszechnie
uzywane na rynku pochodzace od renomowanych producentow, gwarantujgcych
jego odpowiedni standard i wysokg jako$¢, zgodno$¢ z polskimi wymogami prawa,
w tym KRI, RODO oraz ISO w zakresie bezpieczenstwa systemow informatycznych.
Dotychczas mimo braku wewnetrznych regulacji w tym zakresie przy procedurze
zakupu tego typu oprogramowania zawierane sq w opisie przedmiotu zamowienia
odpowiednie zapisy odno$nie wymagarn zgodnosci z KRI, RODO oraz normami ISO.

Ponadto Prezydent wyjasnit, iz w zwigzku ze wzrastajacym udziatem rozwigzan typu
Saas na rynku oprogramowania podczas planowanej ewaluacji zapiséw systemu
SZBI planowane jest wprowadzenie wewnetrznych regulacji obejmujacych ww.
zagadnienia.

(akta kontroli: tom II, str.143-144, 185-204)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komoérka BOIT prowadzita staty nadzér nad uzytkowanym oprogramowaniem
analizujgc na biezaco zglaszane potrzeby w zakresie instalacji oraz mozliwych
dostepébw do oprogramowania. Nie zidentyfikowano prowadzenia pomiaréw
przydatno$ci, w tym systematycznych analiz funkcjonalnosci oraz efektywnosci
wykorzystania zasobow. Jednocze$nie nie stwierdzono przypadkow przekroczenia
liczby dostepow niz mozliwa w ramach posiadanych licencji Saas.

W Urzedzie nie wdrozono strategii (polityki), ktdra okre$lataby plany zaspokojenia
potrzeb jednostki w zakresie rozwoju zasobow zwigzanych z oprogramowaniem.
Budzet IT (wydatki na oprogramowanie), w kazdym z badanych lat, byt

% COTS (ang. Commercial of the shelf) komercyjne spétki.
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niedoszacowany i nie uwzgledniat wszystkich wydatkéw, w konsekwencji czego byt
wielokrotnie zwigkszany. Decyzje w zakresie pozyskiwania i rozwijania infrastruktury
podejmowano po analizie dostepnych na rynku rozwigzan, przy czym brak
kompleksowej wiedzy w zakresie stopnia uzycia i stanu posiadania utrudniat
optymalne zaplanowanie wydatkdw.

Pomimo braku istnienia w Urzedzie mechanizmu kontrolnego zapewniajacego, ze
w procesie pozyskiwania oprogramowania Saas uwzglednia sie adekwatng
weryfikacie oraz ocene dostawcy i oprogramowania, przeprowadzone przez
biegtego badania potwierdzity zgodno$¢ z ogdlng procedurg zakupdw oraz ze
wymagania i oczekiwania kontrolowanej jednostki w zakresie SLA, bezpieczenstwa
i zgodnosci z przepisami wskazywano w opisie przedmiotu zamdwienia.

Pozytywnie nalezy oceni¢ podjete przez Urzad dziatania polegajace na analizie
(optacalno$ci) dostepnych na rynku alternatywnych rozwigzan w zakresie
mozliwo$ci zmiany dotychczas uzytkowanego oprogramowania.

IV. Wnhnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Ustanowienie dodatkowych mechanizméw kontrolnych oraz uzupetnienie
wewnetrznych procedur i zasad dotyczacych zarzadzania
licencjami/oprogramowaniem komputerowym.

2. Zapoznanie pracownikow (uzytkownikow) z regulacjami wynikajacymi
z przepiséw okre$lonych w SZBI Urzedu Miasta Rzeszowa.

3. Wdrozenie skutecznego nadzoru nad oprogramowaniem instalowanym na
wszystkich pracujgcych w Urzedzie urzadzeniach koricowych, przy efektywnym
wykorzystaniu dostepnych narzedzi Inventory tool.

4. Modyfikacja  wewnetrznej  procedury  akceptacyjnej  dopuszczajgcej
oprogramowanie rozprowadzane na zasadach darmowych, umozliwiajaca jej
stosowanie w praktyce.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszéw, dnia 28 pazdziernika 2022 r.
Najwyzsza Izba Kontroli

Kontroler Delegatura w Rzeszowie
Dyrektor
Wiestaw Motyka
Wojciech Kajzar
inspektor kontroli pafstwowej /-
/-
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