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|. Dane identyfikacyjne

Kancelaria Prezesa Rady Ministrow!, Al. Ujazdowskie 1/3, 00-583 Warszawa.

Mateusz Morawiecki, Prezes Rady Ministrow, Minister Cyfryzacji2 od 6 pazdziernika 2020 r.?
W okresie objetym kontrolg Ministrem Cyfryzacji poprzednio byt Marek Zagorski*.

1. Przygotowanie i funkcjonowanie systemu ZUCHS.

2. Wydatkowanie $rodkéw finansowych w zakresie systemu ZUCH oraz nadzor nad
wydatkowaniem i funkcjonowaniem systemu ZUCH.

Kontrolg objeto lata 2020-2022, z wykorzystaniem dowodéw sporzadzonych przed tym
okresem, ktore miaty wptyw na kontrolowang dziatalnos¢.

art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Delegatura NIK w Poznaniu

1. lzabela Chlebowska-Gaszczyk, giowny specjalista kontroli  panstwowe;,
upowaznienie do kontroli nr LPO/148/2022 z 6 pazdziernika 2022 r.

2. Olga Jozefczyk, doradca prawny, upowaznienie do kontroli nr LPO/177/2022 z 21
pazdziernika 2022 .

3. Ewa Kruszynska, gléwny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LP0O/149/2022 z 6 pazdziernika 2022 .

(akta kontroli str. 1-6)

1 Dalej: KPRM.

2 Dalej; Minister.

3 Postanowienie Prezydenta Rzeczpospolite] Polskiejz 6 pazdziernika 2020 r. o zmianie w sktadzie Rady Ministrow
(M.P. poz. 896).

4 Zgodnie z § 1 rozporzadzenia Prezesa Rady Ministréw z dnia 6 pazdziernika 2020 r. w sprawie szczegotowego
zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 1716), obstuge Ministra Cyfryzacji zapewnia Kancelaria Prezesa
Rady Ministrow.

8 Dalej: ,System ZUCH",,ZUCH" lub System.

6Dz U. 2022 . poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogoinej

IIl. Ocena ogodlna’ kontrolowanej dziatalnosci

NIK negatywnie ocenia realizacje przez Ministra Cyfryzacji zadaf zwiazanych z wdrozeniem
i funkcjonowaniem Systemu Zapewniania Ustug Chmurowych w latach 2020-2022.

Gltownym celem uruchomienia ZUCH bylo dostarczenie nowoczesnych i bezpiecznych
rozwigzan informatycznych dla administracji publicznej i dostawcoéw zewnetrznych.
Za jego pomocg kupujacy mieli uzyskaé w petni bezpieczny dostep do wiodacych rozwigzan
chmurowych w postaci gotowych produktéw i ustug oraz mie¢ mozliwos¢ ich fatwego
zamawiania. Pierwsza wersja platformy zostata udostepniona w kwietniu 2020 r.

W latach 2020-2022 nie zrealizowano jednak celow okreslonych dla tej ustugi. Niewielka byta
nie tylko liczba zarejestrowanych uzytkownikow (156 kupujacych), ale tez ich aktywnosé
w Systemie?, W ww. okresie nie zawarto w ramach ZUCH Zadnej umowy na ustugi chmurowe,
podczas gdy blisko 50% uzytkownikéw?® deklarowato nabycie wtym samym czasie usiug
chmurowych bez udziatu tego Systemu. W konsekwencji po ponad dwach latach od jego
uruchomienia przesunigto o cztery lata moment osiggniecia prognozowanej liczby jednostek
korzystajacych'®, a takze projektowanej liczby udzielonych — za po$rednictwem platformy -
zamdwien na ustugi'’. Mimo uruchomienia i stworzenia mozliwosci korzystania z Systemu,
nie zagwarantowano w petni bezpieczenstwa oferowanych ustug. Dopuszczono do Systemu
i umozliwiono oferowanie ustug trzem sprzedajacym, ktorzy nie spelniali wymagan
cyberbezpieczefistwa okreslonych w regulaminie ZUCH, mimo deklarowanej potencjalnym
uzytkownikom gwarancji zapewnienia bezpieczefistwa realizowanych z wykorzystaniem
Systemu dziatan.

Minister nierzetelnie wywigzywat sie z funkcji operatora Systemu, tj. nie monitorowat
funkcjonalnoéei platformy ZUCH i poszczegdinych jej komponentéw w sposab pozwalajacy
na posiadanie kompletnej i biezgcej wiedzy o jej funkcjonowaniu, wtym o istotnych
problemach dotyczacych jej utrzymania i uzytkowania.

W KPRM nie dotrzymano takze standardu rzetelnej obslugi uzytkownikéw Systemu
w zakresie biezgcego wsparcia w przyjmowaniu zgloszen i rozwigzaniu probleméow
technicznych, czego przyktadem bylo niezatatwienie zgtoszenia nawet przez okres siedmiu
miesiecy'2. Nie zapewniono funkcjonowania ustugi HelpDesk®, ani biezacej obstugi spraw
uzytkownikéw. Nie podejmowano takze dziafan w celu wyjasnienia i rozwigzania problemow
niedokonczonych i oczekujacych rejestracji do Systemu (wymagajacych dziatania
uzytkownika). W efekcie w ZUCH byly 302" niezalatwione rejestracje (na 680 wszystkich
wlatach 2020-2022). Powyzsze zjawisko wystepowalo praktycznie od momentu
uruchomienia Systemu,

Minister nie zapewnit wtaciwego nadzoru nad beneficjentem uméw dotacji, na podstawie
ktorych finansowano budowe i wdrozenie ZUCH, co skutkowalo powtarzajacymi sie
spoznieniami w odniesieniu do 33% raportdéw o stanie realizacji zadania. Nadto, czynnosci
whadciwej komorki organizacyjnej zwigzane z kontrolg i oceng merytoryczng wykonania
trzech z czterech uméw dotaciji, dokonywane byly z naruszeniem terminéw wynikajacych
z zarzadzenia wewnetrznego, natomiast zatwierdzanie rozliczer tych dotacji odbylo sie
z przekroczeniem terminéw okre$lonych w art. 152 ust. 2 ustawie z 27 sierpnia 2009 r.

" Najwyzsza |zba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo oceng w formie
opisowej.
8 Dziewigé podmiotow, ktore podjely aktywnosé w Systemie generujac tacznie 12 wyszukiwan. Dwa podmioty
wygenerowaly cztery zapotrzebowania na ustugi, a jeden podmiot sformutowat dwa zapytania ofertowe.
9Na podstawie badan ankietowych przeprowadzonych przez NIK wérod uzytkownikow systemu ZUCH,
10 Z ustug chmury pubticznej (PChO).
1 Planowano, ze w 2022 . liczba jednostek korzystajacych wyniesie 200, a liczba udzielonych zaméwien na ustugi
- 320. Powyzszy termin zmieniono na 2026 1.
12Byt jednen taki przypadek. W pozostafych jednostkowych zgtoszeniach potrzebny byt kilku lub kilkunastodniowy
czas na rozwigzanie zgtoszonego problemu.
13 Jak wskazywano — uruchomiona zostanie do pazdziernika 2023 r.
14 Wg stanu na 24 pazdziernika 2022 r.
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Opis stanu
faktycznego

o finansach publicznych®®. Szacunkowa kwota wydatkéw poniesionych w latach 2020-2022
zwigzanych z wdrozeniem, rozbudowa i utrzymaniem systemu ZUCH wyniosta 3,5 min zk,

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe's kontrolowanej dziatalnosci

1. Przygotowanie i funkcjonowanie systemu ZUCH

1.1, W dniu 11 wrzesnia 2019 r. Rada Ministréw podjeta uchwate w sprawie inicjatywy
,WspoéIna Infrastruktura Informatyczna Panstwa'” (WIIP). W preambule uchwaty wskazano,
ze przyjeto ww. inicjatywe kierujac sie¢ potrzebg zapewnienia bezpieczefistwa danych
przetwarzanych w systemach teleinformatycznych podmiotow administracji publicznej oraz
optymalizacji kosztow utrzymania tych systeméw. Uznano, Zze wprowadzenie jednolitych
wysokich standardéw ochrony systemow informatycznych i wspieranie podmiotow
administracji publicznej w utrzymaniu tych systemow oraz uzyskiwaniu ustug niezbednych do
ich budowy, rozwoju i utrzymania przyczyni si¢ do zapewnienia wysokiego poziomu ustug
swiadczonych spoteczeristwu przez administracje publiczna. Inicjatywa WIIP obejmowata,
m.in.. budowe i utrzymanie systemu teleinformatycznego wspomagajacego zarzadzanie
usfugami przetwarzania w Rzadowej Chmurze Obliczeniowe] i w publicznych chmurach
obliczeniowych, zwanego "Systemem Zapewnienia Ustug Chmurowych"®. Uchwata
w sprawie inicjatywy WIIP tworzyla jedynie podstawy dla dzialan w przedmiocie budowy
infrastruktury chmurowej oraz miata charakter ramowy i organizacyjny.
(akta kontroli; str. 1044-1063)
System zostat zbudowany i wdrozony w ramach projektu Platforma Innowacyjnej
Administracji®®. Pierwsza wersja produkcyjna®® systemu ZUCH uruchomiona zostata
15 kwietnia 2020 r., a druga (z dodatkowymi funkcjonalno$ciami) — 13 maja 2021 r., o czym
w dalszej czesci wystapienia pokontroinego.
(akta kontroli; str. 74-87)
Czescig inicjatywy WIIP byt projekt WIIP, realizowany w ramach Programu Operacyjnego
Polska Cyfrowa?!. Zaktadat on integracje wszystkich komponentéw projektu w jeden wspoiny
system, ktory miat pozwoli¢ uzytkownikom z sektora administracji publicznej na dostep do
wszystkich produktow: uslug Rzadowej Chmury Obliczeniowej, zamawiania ustug

15Dz, U. 22022 r. poz. 1634 ze zm., dalej: ufp. ustawa o finansach publicznych.
6 Qceny czastkowe to oceny dziatalnoéci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.
17 Uchwata nr 97 Rady Ministrow z 11 wrze$nia 2019 r. w sprawie inicjatywy ,Wspdlna Infrastruktura Informatyczna
Paristwa’ (Monitor Polski z 2021 r. poz. 1006). Wspdina Infrastruktura Informatyczna Pafstwa, dalej: WIIP.
18 Inicjatywa WIIP obejmuje ponadto: 1) budowe, rozw¢j i utrzymanie oraz zarzadzanie zasobami Rzadowe]
Chmury Obliczeniowej, z wykorzystaniem w szczegdlnosci sieci teletransmisji pozostajacych w dyspozyGii
podmiotow publicznych; 2) budowe, rozwdj i utrzymanie Rzadowego Klasira Bezpieczenstwa; 3) zapewnienie
podmiotom administracji publicznej mozliwosci nabywania usiug przetwarzania w publicznych chmurach
obliczeniowych; 5) okreslenie Standardéw Cyberbezpieczeristwa Chmur Obliczeniowych.
' Dalej: PIA.
W ramach PIA zbudowano i wdrozono nie tylko system ZUCH ale rowniez Platforme Konkursowa GovTech,
zbudowano pierwszq wersje systemu Aplikacje Wspdlne (prototyp) oraz system eRekrutacje. Projekt PIA
realizowany byt od 25 lutego 2019 r. do 30 kwietnia 2022 r. (poczatkowo zakiadano realizacje projektu do kofica
2021r).
2 \Wersja produkcyjna (wersja stabilna) — wersja do uzytkowania zgodnie z zatoZzeniami autordw.
2 Na projekt sktada sie pig¢ strumieni realizacyjnych: 1) budowa, rozwtj i utrzymanie Rzadowej Chmury
Obliczeniowej (RChQO); 2) budowa, rozwdj i utrzymanie Rzadowego Klastra Bezpieczefstwa (RKB);
3) zapewnienie podmiotom administracji publicznej mozliwosci nabywania ustug przetwarzania w publicznych
chmurach obliczeniowych {(PChO) od dostawcow wybranych w zaméwieniu wspélnym lub przez centralnego
zamawiajgcego przy wykorzystaniu systemu (ZUCH);, 4) Opracowanie | wdrozenie Standardow
Cyberbezpieczenstwa Chmur Obliczeniowych; 5) budowa usiugi odtworzenia danych na wypadek powaznej
katastrofy, dedykowanej kluczowym rejestrom panstwa.
Okres realizacji projekiu, zgodnie z aneksem nr POPC.02.01-00-00-0104/19-02 z 3 sierpnia 2022 r., okreslony
zostal na 1 kwietnia 2020 r. (data rozpoczecia realizacii projektu) do 31 pazdziernika 2023 r. (data zakonczenia
realizacji projektu). Instytucja posredniczaca przyznata Beneficjentowi na realizacje projektu dofinansowanie
w tacznej kwocie nieprzekraczajacej 159 666 380,18 z1, w tym: z budzetu $rodkow europejskich: 135 125 657,54
zZt; budzetu panstwa; 24 540 722,64 z4).
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Publicznych Chmur Obliczeniowych, narzedzi klasyfikacji systemdw i danych administracji
publicznej oraz wsparcia technicznego (HelpDesk). Zatozono, Ze projekt WIP bedzie
realizowany od 1 kwietnia 2020 r. do 30 czerwca 2022 r. JednakZe termin zakoficzenia
realizacji tego projektu przesunigto trzykrotnie: do 31 stycznia 2023 r., do 31 marca 2023 r.,
a ostatecznie do 31 pazdziernika 2023 r.2
(akta kontroli: str. 274, 1076)
Zaktadanym efektem koncowym projektu WIIP ma byé mozliwo$¢ uzyskania dostepu do
kompleksowej oferty ustug IT, $wiadczonych w modelu chmury obliczeniowe] oraz ustug
bezpieczenstwa adresowanych do jednostek administracji publicznej w Polsce. Wéwczas
mozliwe bedzie zamowienie tych ustug za posrednictwem jednego elektronicznego systemu
obstugi zaméwien (ZUCH), ktory ma pozwoli¢ na skfasyfikowanie potrzeb oraz warunkdw
przetwarzania danych wybranych rejestréw publicznych odbiorcy usiug oraz na odpowiednie
przekierowanie do modutu zamawiania w ramach udostepnionego katalogu Rzadowej
Chmury Obliczeniowej lub katalogu zawierajgcego ustugi $wiadczone przez dostawcow
komercyjnych.
(akta kontroli: str. 1069-1070)
1.2. System byt platforma do oferowania i pozyskiwania ustug chmurowych dla administracji
publicznej i dostawcow zewnetrznych. Za posrednictwem Systemu, zgodnie z dokumentacja
techniczng ZUCH, ,kazda jednostka bedzie mogta dokonaé zakupu wybranych e-ustug, ale
tez uzyska pomoc w zakresie wyboru odpowiedniego katalogu ustug — Rzadowej Chmury
Obliczeniowej? lub Publicznych Chmur Obliczeniowych?",
(akta kontroli: str. 978-1041)
W dniu 15 kwietnia 2020 r. zostata uruchomiona (dla uzytkownikow) pierwsza wersja
Systemu, przygotowana w zakresie zgodnym z brytyjskim rozwigzaniem G-Cloud?, ktéra
umozliwiata uzytkownikom wyszukiwanie ustug chmurowych. Nastepnie, 13 maja 2021 .,
wdrozone zostato drugie wydanie Systemu, obejmujace dodatkowe funkcjonalnosci:
implementacje procesu przegladania i obstugi katalogu ustug (katalogi: Market Place, PChO
UE%, PChO RP?Z) z mozliwoéciq przeprowadzenia procedury udzielenia zaméwienia
o warto$ci nieprzekraczajacej 130 000 zt netto, do ktérej nie mialy zastosowania przepisy
ustawy o zamowieniach publicznych dla Publicznych Chmur Obliczeniowych (obstuga
specyfikacji, wycen, zamoéwien). Wersja produkcyjna (oddana do uzytku) udostepniona
zostata na sfronie https://chmura.gov.pl/zuch.
(akta kontroli: str. 80, 1033, 1884-1894, 2513, 2517-2518)
Zaktadano, ze docelowo w Systemie beda réwniez dostepne moduly, m.in. do postepowan
zakupowych o wartosci powyzej 130 000 zt netto, do kidrych bedg mialy zastosowanie
przepisy ustawy o zamdwieniach publicznych dla Publicznych Chmur Obliczeniowych oraz
do zarzadzania ustugami udostepnianymi z Rzadowej Chmury Obliczeniowej, a takze do
obstugi katalogéw Rzadowej Chmury Obliczeniowej. Do 31 grudnia 2022 r. takich modutow
jeszcze nie wdrozono. Zgodnie z wyjasnieniami Departamentu Zarzadzania Systemami
KPRM, do pazdziernika 2023 r. zaplanowano wykonanie modutow, m.in. takich jak: Akademia
Chmury - platforma szkoleniowa i edukacyjna dotyczaca ustug chmurowych zaréwno w PChO
i RChO, katalogi RChO - obstuga katalogéw Rzadowej Chmury Obliczeniowej, RChO
backend - modut logiki biznesowej do zarzadzania ustugami udostepnianymi z Rzadowe;
Chmury Obliczeniowej, a takze modut logiki biznesowej do postepowart zakupowych PZP
oraz modut integracyjny do Cloud Management Platform RChO.

(akta kontroli: str. 2009-2011)

2 \Wg stanu na 31 grudnia 2022 r.

2 Dalej: RChO.

2 Dalej PChO.

% Zgodnie z raportem koncowym projektu PIA, w trzecim kwartale 2019 r. opracowano prototyp systemu ZUCH,
natomiast w czwartym kwartale 2019 r. opracowano wersje produkcyjng systemu ZUCH, nastepnie w drugim
kwartale 2020 r. udostgpniono ZUCH w modelu G-cloud i w drugim kwartale 2021 r. uruchomiono proces
zakupowy — zakupy podprogowe.

% Katalog PChO w jurysdyciji Unii Europejskiej.

77 Katalog PChO w jurysdykcii polskiej.



1.3. W systemie ZUCH zarejestrowanych? byto 365 uzytkownikéw, w tym: 156 kupujacych,
reprezentujacych 131 podmiotéw z sektora finanséw publicznych oraz 206 uzytkownikow —
reprezentujacych 40 organizacji — komercyjnych dostawcow ustug chmurowych. W latach
2020-2022 odnotowano 680 rejestracii, ktore mialy rézny status:

— 365 rejestracji zostato zatwierdzonych przez operatora ZUCH, z czego: 156
dotyczylo kupujacych? a 206 sprzedajacych®;

~ 165 rejestracji mialo status ,w oczekiwaniu” (122 dotyczylo kupujacych, a 43
sprzedajacych). Sposrdd 122 rejestracji ,w oczekiwaniu” dotyczacych kupujacych,
64% z nich miato ww. status od 2021 r., 25% - od 2022 r. a 11% - nawet od 2020 r.
(8 rejestracji — od Il kwartatu 2020 r.);

— 137 rejestracji miato status ,niedokoficzonych”, z czego co najmniej 79 kupujacych
oraz co najmniej 41 sprzedajacych nie dokonczylo procesu rejestracii;

— 12 rejestracji zostato odrzuconych przez operatora z powodu bltednej proby
rejestracii.

(akta kontroli; str. 561, 2573, 2593)

W toku kontroli NIK przeprowadzono badanie ankietowe, m.in. wérod uzytkownikéw ZUCH
i podmiotow, ktére podejmowaty préby skorzystania z systemu (np rejestrujac sig).
W udzielonych odpowiedziach wskazywali oni na brak informacji zwrotnej od operatora
systemu oraz niemozno$¢ skutecznego rozwigzania zgtoszonego operatorowi problemu.
Przedstawiciele tych podmiotow zwracali uwage m.in. na trudnosci z zatozeniem konta (brak
potwierdzenia ze strony operatora systemu ZUCH) lub zatrzymanie procesu na etapie
rejestracji i brak dalszych wskazowek, utrudniong komunikacje z operatorami ZUCH oraz
brak kompleksowej, przejrzystej informacji dotyczacej funkcjonalnosci  systemu.
Przedstawiciel jednego z podmiotéw poinformowat, ze od momentu otrzymania dostepu do
systemu (od lipca 2022 r.) nie miat wgladu do katalogu ustug i nie uzyskat odpowiedzi na
wiadomo$¢ mailowa, Wskazat rowniez, ze: ,w zwigzku z problemami z komunikacjg juz na
samym poczatku, ma ograniczone zaufanie do dziatania platformy, oferowanych ustug,
i wsparcia technicznego.” Inny ankietowany wskazat, ze system ZUCH jest niedopracowany,
mafo intuicyjny, problematyczny w aspekcie zarzadzania zapotrzebowaniem, a biorac pod
uwage, ze w jego jednostce brakowalo specjalistow od rozwigza chmurowych, produkty
(ustugi) oferowane w ZUCH i powigzane z nimi informacje ocenit jako mafo czytelne.

(akta kontroli: str. 561-562, 2506-2512, 2715-2726)

Operator ZUCH nie podejmowat dziatah w celu wyjasnienia, a nastepnie rozwigzania spraw
zwigzanych z duza liczba rejestracii o statusie niedokoficzonym, co opisano szerzej w sekji
,Stwierdzone nieprawidtowosci".

W ramach ZUCH 40 ww. dostawcow?®! oferowato ustugi [aaS*%/PaaS®, SaaS* oraz ustugi
wsparcia zwigzane z chmurg obliczeniowg®. Zarejestrowani dostawcy (10 z nich) oferowali
od jednej do siedemdziesieciu ustug, tj. 10 dostawcoéw oferowato po jednej ustudze
(laaS/PaaS, SaaS lub ustuge wsparcia), 12 dostawcow — od trzech do o$miu ustug,
o$miu dostawcow — od 10 do 18 ustug, dziewieciu dostaweaw - od 20 do 39 ustug oraz jeden
- 70 ustug. Siedmiu z nich oferowato wytacznie ustugi wsparcia.

(akta kontroli; str. 561-562)

28 Rejestracje zatwierdzone (ponadto 3 rejestracje — admin-csir).

% Ponadto 3 rejestracje — admin-csirt.

3 Organizacija (sprzedajacy) moze mie¢ wielu reprezentantow czyli uzytkownikow.

31 Dane dotyczage uzytkownikow systemu ZUCH, tj. kupujacych i sprzedajacych oraz dane dotyczace rejestracii,

ilosci wyszukiwan, zapotrzebowan, zapytan ofertowych itp., zawarte w niniejszym wystapieniu wynikajg z bazy

danych na 24 pazdziernika 2022 r., ktora przekazana zostala przez KPRM 25 pazdziernika 2022 1.

%2 |aaS - infrastruktura jako ustuga.

3 PaaS$ - platforma jako ustuga.

3 Saa$ - oprogramowanie jako ustuga.

3 Zakres, forma i koszty ustug wsparcia, oferowanych przez dostawcow ustug chmurowych, uzaleznione byty od

przedmiotu umowy chmurowe] oraz mozliwoéci Dostawcy. Dostawey ustug chmurowych zazwyczaj oferujq rozne

poziomy wsparcia, rozniace sie lloécia, rodzajem lub czasem dostarczenia ustug wliczonych w koszty wsparcia.
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Zgodnie z dokumentacjg techniczng ZUCH (w drugim wydaniu)® operator Systemu miat
zapewnia¢ obstuge platformy zakupowej, ktoéra obejmowata: przegladanie katalogu ustug,
tworzenie i zapisanie zapotrzebowania, tworzenie zapytan ofertowych przez kupujacego,
ocenianie ziozonych ofert, przeglad rankingu ofert w ramach zapytania ofertowego, wybér
oferty lub anulowania postepowania, skladanie ofert przez sprzedajacego, zadawanie pytan
do zapytania ofertowego przez sprzedajgcego, odpowiadanie na pytania w ramach zapytania
ofertowego przez kupujacego.

Na podstawie analizy postepowania ze zgtoszeniami dokonanymi w Systemie w latach 2020-
2022 stwierdzono, ze operator ZUCH nie zapewnit rzetelnej obstugi uzytkownikéw, o czym

szerzej w sekcji ,Stwierdzone nieprawidiowosci”.
(akta kontroli: str. 1033, 2555, 2560, 2695, 2636)

W latach 2020-2022, sposréd 156 potencjalnych kupujacych, zgodnie z bazg danych ZUCH?Y,
bylo zaledwie dziewie¢ podmiotdw, ktére podjely aktywnos¢ w Systemie - tacznie 12
wyszukiwan, Dwa podmioty3® zlozyty cztery zapotrzebowania® na ustugi, a jeden podmiot
sformutowat dwa zapytania ofertowe.

Konsekwencjg znikomej liczby dziatan w systemie ZUCH przez zarejestrowanych
uzytkownikdw byto to, ze w okresie objetym kontrolg nie zozono w ZUCH Zadnych
zaméwien®. Mozliwo$¢ wyszukiwania ustug chmurowych istniata od prawie trzech lat, kiedy
wdroZzona zostala pierwsza, a nastepnie¥! druga wersji Systemu, dajaca dodatkowe
funkcjonalnodci. Nie zostata réwniez zawarta Zadna umowa na zakup ustug chmurowych
pomiedzy podmiotami administracji publicznej a dostawcami komercyjnymi funkcjonujgcymi
w ramach katalogu ustug PChO.

(akta kontroli: str. 1747, 1750, 2563-2571)
W ramach systemu ZUCH udostepniony zostat modut umozZliwiajacy przeprowadzenie
weryfikacji zgodnosci systemu ze standardami SCCO. W ramach tych dziatah przygotowana
zostala ankieta bezpieczenstwa w formie formularza, gdzie byta mozliwosé zweryfikowania
zgodnosci posiadanego systemu pod katem wymogéw SCCO i okreslenia speinianego
poziomu bezpieczehstwa (SCCO 1-4). Na podstawie wynikdw ankiety zamawiajacy
(kupujacy) otrzymywat rekomendacje, w ktdrej chmurze powinien lokowaé swoj system
informatyczny, tzn. z ktérego katalogu ustug korzystaé: Rzadowej Chmury Obliczeniowej czy
Publicznej Chmury Obliczeniowej. Ankieta byla narzedziem wspierajacym proces
podejmowania decyzji w zakresie migracji systemu oraz wyboru modelu chmury.

Proces obstugi ankiet rozpoczynat sie tworzeniem przez kupujacego nowej ankiety (dopdki
kupujacy jej nie zapisat lub nie przeszedt do drugiego kroku ankieta miata status ,nowa”). Po
wypetnieniu pierwszej strony i przejciu do pytan — ankieta byta w statusie ,edytowana”,
a nastgpnie ,wysfana’. Po zaakceptowaniu przez operatora ZUCH automatycznej
(systemowej) kwalifikacji ankiety - zmieniata ona status na ,do zaopiniowania”
i przekazywana byla do wlasciwego CSIRT, ktéry opiniowat ankiete (zmiana statusu na
,zaopiniowana”). Kupujacy jako wiadciciel systemu potwierdzat zaopiniowang kwalifikacje lub
ja zmieniat (status ankiety zmianiat sie na ,zaakceptowana”).

(akta kontroli: str. 2509, 2013, 2282-2283)

% W pierwszym wydaniu systemu - weryfikacja dostepnych ustug rynkowych opublikowanych w module G-Cloud
(poréwnywarka ofert dostawcow).

97 Baza danych, tabela: audit_events / typ "create_project_search”.

Dane dotyczace uzytkownikow systemu ZUCH, tj. potencjalnych kupujacych i sprzedajacych, zawarte
W niniejszym wystapieniu, wynikajq z bazy danych na dzien 24 pazdziernika 2022 r., kiéra przekazana zostala
przez PKRM 25 pazdziernika 2022 r.

% Baza danych, koszyk.zapotrzebowania / public.users.

39 Z wylaczeniem testujacych aplikacje ZUCH.

“0Baza danych: public.orders.

410d ponad 20 miesiecy.



Sposrod o$miu ankiet o statusie ,zaopinowana™?, w jednym przypadku byta rekomendacija
do PChOEU, natomiast w pigciu przypadkach do RChO (dostepno$¢ katalogu ustug RChO
ostatecznie planowana jest wraz z zakonczeniem projektu WIIP, tj. do kofica pazdziernika
2023 r.). Natomiast 15 ankiet mialo status ,wystane”, z czego 12 (ktére nie byly testowymi)
posiadato ten status od 2020 r. Zgodnie z wyjasnieniami Dyrektora Departamentu
Zarzadzania Systemami KPRM%, ankiety z2020 roku zrealizowano czgsciowo poza
systemem ZUCH ze wzgledu na trwajace w tym czasie prace programistyczne
(funkcjonalno$¢ zmiany statusow zostata zaimplementowana po zakonczeniu procesu
weryfikacji ankiet). Po wdrozeniu zmian systemowych nie dokonywano zmiany statusow dla
zamknietych spraw. W przypadku ankiet o statusie ,do zaopiniowania” niezmieniony status
nie oznaczat braku ostatecznej rekomendacji. Zgodnie z uchwatg nr 97 Rady Ministrow
w sprawie inicjatywy WIIP odpowiedni zespot CSIRT# mégt, ale nie miat obowigzku
przekazania oficjalnego stanowiska (mégt wyda¢ milczacq zgode lub przekaza¢ swoje
stanowisko bezposrednio do podmiotu wypetniajacego ankiete). Ww. narzedzie w ramach
ZUCH bylo elementem wspierajgcym (pomocniczym) w procesie kwalifikacji systemu do
chmury.

(akta kontroli: str. 2509, 2512, 2009, 2013, 2283, 2573, 2593-2594)

1.4. W latach 2020-2022 nie koncentrowano sie na dziataniach promocyjnych systemu ZUCH.
Zgodnie z wyjasnieniami Dyrektora Departamentu Zarzadzania Systemami wynikafo to
zfaktu, iz zarowno wymagania biznesowe, jak i wykorzystanie systemu realizowano
w ramach inicjatywy WIIP. Z punktu widzenia KPRM, projekt w ramach ktorego wytworzono
system ZUCH miat charakter wspierajacy i jego zadaniem bylo dostarczenie narzedzia do
obstugi innych inicjatyw. Jak podano w wyjasnieniach, w ramach budowy pilotazowego
rozwigzania ZUCH, przygotowano niezbedne elementy pomocy kontekstowej oraz filmy
instruktazowe  prezentujace  sposdb  korzystania z  przygotowanych  modutow
oprogramowania. W ramach inicjatywy WiIP prowadzone byly dziatania promocyjne projektu,
ktore ukierunkowane byly na wykorzystanie ZUCHa do kwalifikacji systeméw idanych
jednostek administracji publicznej (wypeinienia ankiety zgodnie z SCCO), weryfikacii
dostepnych ustug rynkowych opublikowanych w module G-Cloud (poréwnywarka ofert
dostawcow) oraz realizacji zamowien publicznych ponizej progu 130 tys. zt. Dodatkowo,
system ZUCH promowany byt w ramach inicjatyw Cyfrowa Gmina* i Cyfrowy Powiat
prowadzonych przez Centrum Projektow Polska Cyfrowa, gdzie jednostki administracii
samorzadowej mogly pozyskaé granty na zakup ustug chmurowych. Wiasciwa kampania
informacyjna inicjatywy WIIP, zgodnie z wyjasnieniami, planowana byta w drugiej potowle
2023 roku i miata byé ukierunkowana takze na wykorzystanie systemu ZUCH, jako jednego
punktu dostepu do zamowien ustug z Rzadowej Chmury Obliczeniowe]j oraz Publicznej
Chmury Obliczeniowej (umow wykonawczych w postepowaniu ramowym).

Koncepcja promocii projektu WIIP, zawarta we wniosku o dofinansowanie realizacii projektu
z POPC, okreélata planowane dziatania informacyjno-promocyjne. Mialy one dotyczy¢
informowania o projekcie realizowanym ze wsparciem Unii Europejskiej jak réwniez
propagowania idei, zakresu, wykonalno$ci oraz skutecznosci dziata w ramach projektow
w administracji publicznej. Dziatania te mialy zacheca¢ do wiaczenia sie w projekt WIIP przez
jak najszersze grono uzytkownikow, pokazujac korzysci wynikajace z projektu. Plan dziatan
obejmowat: konferencje podsumowujace projekt, konferencie promujgce RKB¥,
wielkokanatowa kampanie informacyjng (administacja publiczna i obywatele), plakat

42 W okresie objetym kontrol operator ZUCH obstugiwat 37 ankiet kwalifikacji systemow w ZUCH, osiem miato
status — zaopiniowana, cztery - anulowana; cztery - do zaopiniowania; pieé — edytowana; 15 — wystana oraz jedna
- zaakceptowana.

43 Dalej: Dyrektor Departamentu Zarzgdzania Systemami

# Ustawa o krajowym systemie cyberbezpieczenstwa ustanowita trzy Zespoly Reagowania na Incydenty
Bezpieczenstwa Komputerowego: CSIRT NASK, CSIRT GOV oraz CSIRT MON. Kazdy z CSIRT odpowiedzialny
jest za koordynacie incydentow zgtaszanych przez przyporzadkowane zgodnie z ustawa podmioty.

45 hitps:/lwww.gov. pliweb/cppc/cyfrowa-gmina

4 hittps://www.gov.pliweb/cppc/cyfrowy-powiat

47 Rzadowy Klaster Bezpieczenstwa.



informacyjny, tablice informacyjno-pamiatkowg oraz dostosowanie serwisu internetowego
partneréw, na ktére planowane byly wydatki w wysokosci 1 464 930 zi8,
Przesuniecie terminu zakonczenia projektu WIIP z POPC jak roéwniez niewystarczajace
dziatania promocyjne samego ZUCH nie sprzyjaly propagowaniu tego - z zatozenia -
prostego narzedzia, ktére miato zminimalizowa¢ problemy techniczne i proceduralne
zwigzane z zawieraniem umow na $wiadczenie ustug chmurowych.

(akta kontroli: str. 2274-2281, 1066-1099)
Podstawowym miejscem informacji o systemie ZUCH byt publicznie dostepny serwis www
pod adresem www.chmura.gov.pl/zuch. Zamieszczona na tej stronie ankieta ,Badanie
zapotrzebowania na ustugi chmurowe w Jednostkach Samorzadu Terytorialnego*®” zostafa
wypetniona (na przestrzeni ponad roku®) przez 50 jednostek samorzadu terytorialnego.
Wyniki tej ankiety wykazaty m.in., ze kluczowymi w kontekécie decyzji danej jednostki
0 migracji do chmury byly przede wszystkim: podniesienie bezpieczenstwa, zabezpieczenie
danych i ich odtwarzaino$¢, brak koniecznosci utrzymania infrastruktury (delegowanie
odpowiedzialnosci) oraz dostep do najnowszej technologii. Ankieta przeprowadzona zostata
w systemie niezaleznym od ZUCH (proces ankietowego zbierania zapotrzebowania na ustugi
chmurowe od potencjalnych klientow nie byt zadaniem w ramach prac projektowych w ramach
ZUCH).

(akta kontroli: str. 2023-2050, 2274-2282)
NIK przeprowadzita w toku ninigjszej kontroli (od 13 do 20 stycznia 2023 r.) ankiete wsrod
1913 podmiotdwd!, ktérymi byly przede wszystkim gminy wiejskie, miejsko-wiejskie oraz
gminy miejskie. Ws$réd ankietowanych byli réwniez uzytkownicy systemu ZUCH.
Przedstawiciele ww. podmiotow ocenili swoj poziom znajomosci rozwigzan chmurowych jako
$redni (60%) i wyrazali zainteresowanie szkoleniami w tym zakresie (85%). Natomiast 57%
uzytkownikéw systemu ZUCH oraz podmiotéw, ktére podjely dziatania w celu korzystania
zsystemu - widzialo potrzebe wdroZenia rozwigzan chmurowych w swojej jednostce.
W grupie tej wskazywano w odpowiedziach, m.in. na wysokg cene ustug®? oferowanych
w ZUCH, nieprzejrzystos¢ i brak funkcjonalnosci systemu. Ponadto, wigkszo$¢ (65%)
podmiotdw z tej grupy ankietowanych zatrudniato jednego informatyka, zatem nie byly
podmiotami rozbudowanymi pod wzgledem kadry IT. Z udzielonych odpowiedzi wynikato
rowniez, ze 49% sposréd uzytkownikéw systemu ZUCH (kupujacych) nabyto w latach 2020-
2022 uslugi chmurowe bez udziatu systemu ZUCHS3, zatem byli oni realnie zainteresowani
dokonaniem zakupu ustug chmurowych, lecz nie skorzystali ze wsparcia oferowanego przez
system.

(akta kontroli: str. 25695, 2600, 2605, 2604)
1.5. Informacje dotyczace popytu na ustugi chmurowe byly gromadzone w ramach inicjatywy
WIIP. Zostaty opisane m.in. w Studium Wykonalnosci projektu WIIP i byly aktualizowane.
Wtoku kontroli przekazane zostaly przez KPRM dokumenty w zakresie studium
wykonalno$ci: ,Wspblna Infrastruktura Informatyczna Panstwa. Studium wykonalnosci”
z 5 lipca 2019 r. oraz zaktualizowana wersja tego dokumentu z 18 lipca 2022 r.5

W dokumencie z 5 lipca 2019 r., w odniesieniu do popytu na ustugi chmury publicznej (PChO)
powolywano sie na prowadzone juz w 2012 r, badania®, ktére mialy wskazywa¢ na ogromne
zainteresowanie technologiami chmurowymi. Niemal 92% respondentéw w grupie JST

48 Zgodnie z wnioskiem o dofinansowanie stanowiacy zatgcznik do aneksu z 3 sierpnia 2022 r.do porozumienia
nr POPC.02.01.00-00-0104/19-00 o dofinanowanie projektu ,Wspdina Infrastruktura Informatyczna Parstwa"
w ramach POPC.
# Dalej: JST".
% |nformacja o ankiecie zamieszczona zostata 14 wrzesnia 2021 r., a jej wyniki zebrano 2 listopada 2022 .
51 W przedmiotowej ankiecie, w terminie od 13 do 20 stycznia 2023 r. (sze$¢ dni roboczych) wziglo udziat 77,5%
podmiotéw (gminy wiejskie, miejsko-wiejskie oraz gminy miejskie, a takze inni uzytkownicy systemu ZUCH) do
ktorych skierowane zostaly zapytania przez NIK.
52 Wysoka cena ustug w stosunku do cen poza systemem ZUCH.
53 7 czego 51,9% podmiotdw, ktdrych rejestacja zostata zatwierdzona oraz 46,1% oczekujacych.
5 Wraz z wyjadnieniami z 26 stycznia 2023 r. przekazano takze studium wykonalnosci zaktualizowane 29 wrzeénia
2022r.
5 Badania w 2012 r. wchodzace w sklad projektu , Informatyzacja JST z zastosowaniem technologii przetwarzania
w chmurze” realizowane przez Centrum Projektow Informatycznych (CPI).
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zadeklarowalo wowczas gotowo$é do zaintegrowania swoich ustug elektronicznych
z infrastrukturg wspding. Wskazano réwniez, ze ponad 20% ankietowanych jednostek uznalo,
iz nalezy wykorzysta¢ tanie rozwigzania komercyjnej chmury publicznej. W studium
wykonalnosci z 2019 r. podano tez, ze w ciggu ostatnich pieciu lat nastapit gwattowny rozwoj
komercyjnych ustug publicznych. Staly sie one tafsze, bardziej dostepne i bezpieczniejsze.
Podniesiono, ze jednoczesnie weszly w zycie regulacje prawne dotyczace mozliwosci
przetwarzania w chmurze obliczeniowej danych jednostek administracji publiczne;.

(akta kontroli: str. 113-114, 1137-1138, 2274, 2282, 88-263, 1112-1305, 1306-1308)

Zgodnie ze studium wykonalnodci z 5 lipca 2019 r., na podstawie zdiagnozowanego
zapotrzebowania na ustugi chmurowe ze strony jednostek administracji samorzadowej,
okreslono ostroznie liczbe potencjalnych odbiorcow ustug PChO oraz - po wdrozeniu
Systemu ZUCH - liczbe zamawianych ustug w kolejnych latach. Prognozowano wowczas, ze
liczba podmiotow korzystajacych z ustug PChO bedzie sukcesywnie od 2020 r. zwigkszata
sie. Zatozono, ze pierwsi uzytkownicy korzystajacy z ustug PChO pojawig w 2020 r. W roku
2021 mialo by¢ ich 50, w 2022 r. — 200, a w 2028 r. - 500. Przyjeto, Ze kazdy odbiorca ustug
dokona zamdwienia minimum ($rednio) 1,6 jednostkowej ustugi PChO (np. maszyny
wirtualnej o wybranych parametrach lub przestrzeni dyskowej). Na tej podstawie
prognozowano liczbe zaméwien na ustugi w poszczegoinych latach: w 2021 r. - 80, w 2022 r.
- 320, az do 800 w2028 r.

Pierwotne zatozenia - okre$lone w studium wykonalnosci z 5 lipca 2019 r., w zakresie
zdiagnozowanego zapotrzebowania na ustugi chmurowe - zostaty po prawie trzech latach
(18 lipca 2022 r.) zaktualizowane i skorygowane. Wskazano%, ze dopiero w 2023 r., tj. po
trzech latach od poczatkowo przyjmowanego roku 2020, pojawig sie pierwsze jednostki
korzystajace zustug PChO w ramach ZUCH, natomiast w kolejnych latach liczba
uzytkownikow wynosi¢ bedzie 50 — w roku 2024, 150 w roku 2025 | 300 — w 2029 r. Przyjeto,
na podstawie tej samej metodologii, jakg zastosowano w 2019 r,, Zze liczba zaméwien na
ustugi w poszczegdlnych latach, zwigkszajaca sie od 2023 r., wyniesie w 2024 r. - 80,
w 2025 1. — 240, az do 490 w 2029 r.

(akta kontroli: str. 113-114, 1137-1138)

Dokonujac ww. korekty dostosowano przyjete zatozenia do stanu faktycznego, na podstawie
do$wiadczen zgromadzonych w latach 2021-2022, tj. mniejsze;j liczby korzystajacych z ustug
PChO i mniejszej niz zakladanej liczby zaméwien. Przyjeto w szczegblno$ci mniejszg
poczatkowa, dynamike wzrostu liczby uméw wykonawczych na ustugi PChO w trzecim
iczwartym roku projekcji (lata 2025-2026). Korekta pierwotnych zafozen, zgodnie
z wyjanieniami Dyrektora Departamentu Zarzadzania Systemami, wynikata z doswiadczen
zgromadzonych w latach 2021-2022 oraz z ostroznosci w prognozowaniu efektow
ekonomicznych projektu.

(akta kontroli; str. 1138, 1746, 1751, 1773)
Zatozono, ze docelowo w Systemie beda réwniez dostepne moduty, m.in. do postepowan
zakupowych o wartosci powyzej 130 000 zt netto, do kiérych beda mialy zastosowanie
przepisy ustawy o zamowieniach publicznych dia Publicznych Chmur Obliczeniowychi oraz
do zarzadzania ustugami udostepnianymi z Rzadowej Chmury Obliczeniowej, a takze do
obstugi katalogéw Rzadowej Chmury Obliczeniowe;].
Zaznaczy¢ nalezy, ze budowe, rozwdj i utrzymanie Rzadowej Chmury Obliczeniowej oraz
zapewnienie podmiotom administracji publicznej mozliwosci nabywania ustug przetwarzania
w publicznych chmurach obliczeniowych od dostawcow wybranych w zaméwieniu wspdlnym
lub przez centralnego zamawiajacego przy wykorzystaniu systemu ZUCH (ponadto jeszcze
trzy inne strumienie realizacyjne, tj. ogétem — pie¢ strumieni realizacyjnych) zaplanowano
w ramach projektu WIIP z POPC. Termin zakoficzenia realizacji projektu WIIP przesunigto

5 \W stosunku do stanu faktycznego, w ktorym mozliwo$c zawierania umow wykonawczych na ustugi PChO bedzie
mozliwe w roku 2023.
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trzykrotnie: do 31 stycznia 2023 r., do 31 marca 2023 r., a ostatecznie do 31 pazdziernika
2023 1.5 Projekt WIIP z POPC nie byt przedmiotem niniejszej kontroli.

{akta kontroli: str. 1069-1099, 2693)
1.6. W ramach systemu ZUCH, na dzief 24 pazdziernika 2022 r. zarejestrowanych bylo 40
dostawcow, oferujacych ustugi 1aaS/PaaS, SaaS oraz usiugi wsparcia, w ramach katalogu
PChO. Operator ZUCH weryfikowat dostawcoéw ustug chmurowych na podstawie instrukcji
weryfikacii, a takze na podstawie wypetnionej, przed publikacjg ustug chmurowych, deklaracii
sprzedajacego’®. W deklaracji, dostawcy ustug chmurowych oéwiadczali, m.in. o braku
przeciwskazan w zakresie organizacyjnym, finansowym i technicznym do $wiadczenia ustug
chmurowych dia administracji. Rejestracja wymagata akceptacji regulaminu ZUCH oraz
zloZzenia o$wiadczenia, ze tres¢ deklaracji jest zgodna ze stanem faktycznym. Weryfikacja
w zakresie finansowym polegata natomiast na formalnym sprawdzeniu przez operatora
ZUCH, Ze zloZone zostaly wymagane deklaracjg o$wiadczenia o: niezaleganiu z podatkami,
0 niezaleganiu ze skiadkami ZUS, o niepostawieniu w stan upadioéci i likwidacji oraz
o niekarainoci. Natomiast zaswiadczenia wystawione przez wiaciwy organ nie byly
wymagane, gdyz dostarczane mialy by¢ zamawiajagcemu w ramach postepowania

0 udzielenie zamoéwienia publicznego.
(akta kontroli: str, 2283, 2006, 2011-2022)

Po udzieleniu przez dostawcdw ustug chmurowych pozytywnych odpowiedzi na wszystkie
pytania w formularzu i ztoZeniu wymaganych oswiadczen, deklaracja byta zatwierdzana przez
operatora ZUCH. Procedura rejestracji i weryfikacji roznita sie w odniesieniu do dostawcéw,
ktérzy zamierzali $wiadczy¢ jedynie ustugi wsparcia. Od takich dostawcow, zgodnie
z wyjasnieniami Dyrektora Departamentu Zarzadzania Systemami, nie wymagano udzielenia
pozytywnych odpowiedzi na cze$¢ pytah w formularzu®, a w przypadku stwierdzenia
negatywnych odpowiedzi na te pytania - nawigzywano kontakt mailowy z dostawcg w celu
potwierdzenia, Ze bedzie on Swiadczyt jedynie ustugi z grupy wsparcia. Wéwczas taki podmiot
magt by¢ dopuszczony do systemu ZUCH.,
(akta kontroli: str. 2572, 2592)

Sprawdzenie pod katem technicznym stanowito drugi etap weryfikacji, ktory przeprowadzany
byt po zgtoszeniu i opisaniu ustugi przez dostawce w zakresie kompletnosci parametréw
wymaganych przy danej ustudze. Kazda ustuga chmurowa publikowana przez dostawce
musiata by¢ opisana zgodnie z szablonem zaimplementowanym w systemie ZUCH. Szablon
ten odnosit sie do kwestii, m.in.: ochrony aktywow; ochrony danych przesytanych; tozsamosci
i uwierzytelniania; audytu aktywnosci; norm i certyfikatéw; zarzadzania bezpieczenstwem;
bezpieczefstwa operacyjnego; rozwoju poziomu bezpieczenstwa; kopii zapasowych
i odzyskiwania; separacji miedzy uzytkownikami; efektywno$ci energetycznej CPDS?,

(akta kontroli: str. 2283, 2011-2022)
Na podstawie szczegolowego badania 26 fosowo wybranych dostawcow ustug chmurowych
stwierdzono dopuszczenie do systemu ZUCH trzech dostawcéw, ktdrzy nie spetniali
wymagan okre$lonych w regulaminie systemu ZUCH, o czym szerzej w sekcji ,Stwierdzone
nieprawidtowosci".

1.7. Na 31 grudnia 2022 r. nie wdroZono narzedzi do automatycznego monitorowania
funkcjonalnosci systemu, w tym narzedzi i rozwigzah majacych na celu biezace
monitorowanie stopnia zainteresowania dostepnymi ustugami, poziomu zadowolenia
klientow/interesariuszy, sprawnosci obstugi bledow i problemoéw zgtaszanych przez
klientdw/interesariuszy, itp. Narzgdzia i dziatania w tym zakresie planowano wdrozy¢ w roku
2023. W latach objetych kontrola monitorowanie funkcjonalnodci systemu bylo mozZliwe
(manualnie), ale nie bylo ono realizowane, o czym szerzej w sekcji ,Stwierdzone
nieprawidtowosci”,

57 Wg stanu na 31 grudnia 2022r.
% Deklaracja sprzedajacego dla Wydania G-Cloud lub deklaracja sprzedajacego dla Wydania Zamowienia ponizej
130 tys. z!.
% Dotyczylo to pytan zawartych w kategoriach: cyberbezpieczenstwo i certyfikaty; odpowiedzialnos¢ i audyty;
umowy, licencjonowanie i ustugi; ciggtosé ustug i wdrozenia.
8 Centrum Przetwarzania Danych.
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Stwierdzone
nieprawidtowosci

W zakresie narzedzi do monitorowania bezpieczenstwa ZUCH ustalono natomiast, ze
podejmowane dziatania na rzecz zapewnienia i utrzymywania bezpieczenstwa uwzgledniaty
stosowanie szeregu zabezpieczen oraz dedykowanych narzedzi i urzadzen realizujgcych
konkretne funkcje bezpieczenstwa, co dawalo podstawe do skutecznego, rzetelnego
i efektywnego monitorowania bezpieczenstwa podczas uzytkowania Systemu.
(akta kontroli: str. 2617)
1.8. Z uwagi na brak zgloszen co do naruszen regulaminu, operator ZUCH nie Zgdat od
uzytkownikow dostepu do materiatdw niezbednych do opracowania audytu i zalecen
poaudytowych, a takze nie byly prowadzone dziatania audytowe, o ktérych mowa w §13
Regulaminu ZUCH. Na 31 grudnia 2022 r. nie zostaly usuniete lub zawieszone konta
w systemie ZUCH, natomiast jedno konto uzytkownika zostalo wytaczone z uwagi na
wycofanie peinomocnictwa przez dostawce ustug chmurowych.
(akta kontroli: str. 1750, 2247)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZzej obszarze stwierdzono
nastepujace nieprawidtowosci:

1. W okresie objetym kontrolg nie monitorowano funkcjonalnosci ZUCH i poszczegdinych
jego komponentow, w tym za pomoca dostepnych operatorowi systemu narzedzi (tj. w formie
manualnej), co bylo dziataniem nierzetelnym. W efekcie braku monitorowania systemu
operator nie posiadat kompletnej, biezacej wiedzy na temat jego funkcjonowania, w tym
istotnych probleméw warunkujacych jego uzytkowanie.

Uzasadnieniem dla wdroZenia zasad oraz narzedzi do monitorowania systemu oddanego do
uzytku powinno by¢ zapewnienie rzetelnego, skutecznego | efektywnego, ale przede
wszystkim biezacego monitoringu funkcjonalnosci systemu ZUCH. Wszelkie dane niezbedne
do opracowania istotnych wnioskéw dla tego monitorowania moZliwe byly do pozyskania na
podstawie analizy danych takich jak m.in.; liczba wyszukiwan, zlozonych zapotrzebowan,
zapytan ofertowych, zlozonych ofert i zamowien. Dane te byly dostepne operatorowi ZUCH
na poziomie posiadanej bazy danych oraz mogty i powinny by¢ wykorzystywane do oceny
wykorzystania funkcjonalnosci systemu, w tym poszczegdinych komponentdw systemu.

Powotany w toku kontroli NIK biegly®' wskazatl, ze proces monitorowania funkcjonalnosci
systemu powinien by¢ zapewniony za pomocg narzedzi do automatycznego monitorowania
jego funkcjonalnosci, w tym narzedzi i rozwigzan majacych na celu biezgce monitorowanie
stopnia zainteresowania dostepnymi ustugami, poziomu zadowolenia klientow/interesariuszy,
sprawnosci obslugi bledéw i probleméw zglaszanych przez klientbw/interesariuszy, itp.
Narzedzia i dziatania w tym zakresie planowano wdrozy¢ w 2023 r., zatem w okresie objgtym
kontrolg (lata 2020-2022) monitorowanie funkcjonalnosci nie byto realizowane, w tym nawet
bez zautomatyzowanych narzedzi, tj. manualnie - w sposéb mozliwy do wykonania przy
wykorzystaniu dostepnych operatorowi danych.

(akta kontroli: str. 2619-2620, 2508-2509, 2006, 2009, 2573, 2593)

W efekcie operator ZUCH nie monitorowat funkcjonalnoéci systemu i nie posiadat
wdrozonych narzedzi umozliwiajacych wygenerowanie zestawien danych w zakresie
uzytkownikow (kupujgcych) ktérzy, m.in.. przestali upowaznienie do reprezentowania
instytucji; korzystali z przegladania katalogu ustug a takze z tworzenia i zapisywania
zapotrzebowania; zapytan ofertowych przez kupujacego; oceniania zlozonych ofert;
przegladu rankingu ofert w ramach zapytania ofertowego; wyboru oferty lub anulowania
postepowania; jak réwniez uzytkownikéw, kitorzy: korzystali ze skiadania ofert przez
sprzedajacego a takze z zadawania pytart do zapytania ofertowego przez sprzedajacego
oraz, z odpowiadania na pytania w ramach zapytania ofertowego przez kupujacego.

51 Powotany zostat w charakterze biegtego w dziedzinie audytu systemoéw informatycznych, biegly sadowy
z zakresu informatyki, wpisany na liste prowadzong przez Prezesa Sadu Okregowego w Czestochowie, ekspert
do spraw audytu systemow informatycznych oraz systeméw zarzadzania bezpieczenstwem informacji, w tym
ochrony danych osobowych, zakresu bezpieczenstwa informacii i ochrony danych.
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Wszystkie narzedzia wspierajace, m.n. modut raportowy, w tym statystyki, zgodnie
z wyjaénieniami Dyrektora Departamentu Zarzadzania Systemami, mialy by¢ sukcesywnie
wdrazane i rozbudowywane. Dyrektor Departamentu Zarzadzania Systemami wyja$nit
ponadto, ze aktuainie system ZUCH nie posiada modulu raportowego. Modut raportowy
bedzie dostepny w ZUCH wraz z innymi produktami w ramach WIIP POPC, tj. w pazdzierniku
2023,

{akta kontroli: str. 1033, 2006-2009, 2506-2510)

W zwigzku z pytaniem dotyczacym przyczyn niewdroZenia narzedzi do automatycznego
monitorowania, w tym rozwigzan majgcych na celu biezace monitorowanie stopnia
zainteresowania dostepnymi ustugami, poziomu zadowolenia interesariuszy oraz sprawnosci
obstugi bleddéw i probleméw przez nich zgtaszanych Dyrektor Zarzadzania Systemami
wyjasnit, m.in., Ze w pierwszej kolejnosci wykonane zostaty moduly, ktore petnity funkcje
uzytkowe dla uzytkownika koncowego, natomiast nowe funkcjonalnosci usprawniajace prace
pojawig sie w przysziosci, a takze ,ze obecnie niezasadne jest wdrozenie systemu
ankietowego”.

(akta kontroli: str. 1797)

NIK wskazuje, ze badanie poziomu jakosci i zadowolenia uzytkownikéw (wszystkich
interesariuszy) ze $wiadczonych ustug systemu ZUCH stanowi podstawe do planowania
udoskonalen, tak aby zapewniC, Zze wszelkie zmiany bedg odpowiadaly oczekiwaniom
i wymaganiom uzytkownikow oraz, ze zapewniona zostanie przejrzysto$¢ dla wszystkich
interesariuszy.

NIK wskazuje rowniez — w odniesieniu do zapewnienia operatora ZUCH o planowanym
wdrozeniu stosownych narzedzi — Ze tylko wdrozone zasady oraz wspierajace je narzedzia
do monitorowania funkcjonalnosci systemu zapewniajg rzetelny, skuteczny i efektywny
biezacy monitoring funkcjonalnosci systemu. Brak dziatah zwigzanych z monitorowaniem
stopnia uzycia systemu przez jego odbiorcow stwarzat ryzyko, ze produkty i ustugi
udostepnione uzytkownikom mogty nie spetia¢ potrzeb odbiorcow lub powodowaé, ze
korzystaniem z systemu zainteresowana byta bardzo ograniczona liczba podmiotéw.

Powotany w toku kontroli NIK biegty sadowy w dziedzinie audytu systemoéw informatycznych
negatywnie ocenit, m.in. samo podejscie i proces monitorowania funkcjonalnosci systemu,
badania stopnia zainteresowania i wykorzystywania uruchomionych uslug, procesu obstugi
Sciezki weryfikacji i zakwalifikowania klientéw na podstawie wypetnionych ankiet. Biegly
stwierdzit, ze na negatywna — jego zdaniem - oceneg tego procesu sktadat sig, w szczegbinosci
brak $ledzenia stopnia zainteresowania ustugami, niezaleznie od braku modutu raportowego
w tym zakresie.

(akta kontroli: str. 2609, 2623)

2. W latach 2020-2022, mimo udostepnienia ZUCH do uzytku, nie zapewniono rzetelnej
obstugi uzytkownikdw tego systemu, co przejawiato sie w:

a) braku rzetelnej obstugi problemow zgtaszanych przez uzytkownikdw;

b) niepodejmowaniu dziatan w celu wyjasnienia a nastepnie rozwigzania spraw
zwigzanych z rejestracjami niedokoficzonymi i oczekujacymi w systemie ZUCH,
hawet od ponad dwach lat.

2a) W odniesieniu do obstugi zgloszen - uzytkownicy nie otrzymywali szybkiej informacii
zwrotnej na temat skutecznego rozwigzania zgloszonego problemu, przy czym zgodnie
z dokumentem studium wykonalnosci dla WIIP, ustuga wsparcia technicznego (HelpDesk)
stanowita jeden z elementéw systemu ZUCH. lIstotng i nieoditaczng ustugg zwigzang
Z ustugami udostepnionymi osobom trzecim jest wsparcie techniczne.

Dyrektor Departamentu Zarzadzania Systemami wyjaénit, ze ze wzgledu na weigz trwajace
prace w ramach Projektu WHP POPC zadania zwigzane z obstugg HelpDesk byty
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realizowane na biezaco przez pracownikéw KPRM. Docelowa struktura miata zostaé
uruchomiona wraz z produktami projektu WIIP do pazdziernika 2023 roku.
(akta kontroli: str. 1677-1685, 2609, 2622-2623)

W jednym przypadku reakcja operatora ZUCH (nadanie uZytkownikowi uprawnien) nastgpito
dopiero w trakcie kontroli NIK, tj. po uplywie niemalze siedmiu miesiecy od dnia zgtoszenia
przez uzytkownika problemu. Uzytkownik ten 21 maja 2022 r. zgtosit problemé?, ale dopiero
16 grudnia 2022 r. zostaly mu nadane Zadane uprawnienia. Dyrektor Departamentu
Zarzadzania Systemami wyjasnit m.in., ze cze$¢ przysziosciowych funkcji systemu byta
nieaktywna, uzytkownicy weryfikowali mozliwosci w ramach tzw. testowania otwartego.
Sposdb ten miat pozwoli¢ przygotowaé aplikacie zgodnie z preferencjami przysziych
uzytkownikow. Ww. uzytkownik zglosit operatorowi ZUCH problemy z funkcjonowaniem
jednej z funkcjonalnosci platformy. Zdaniem Dyrektora Departamentu Zarzadzania
Systemami ,koniecznym byto wykonanie diagnozy i weryfikacji oraz odpowiedniej kwalifikacii
zgloszenia. W wyniku przeprowadzonej analizy zidentyfikowano btad w kodzie zradtowym
aplikaciji, ktorego efektem byt brak domysinych uprawnieh na koncie kupujacego. Konieczne
byto wykonanic zmian programistycznych. Zmiana zostafa wdrozona w kolejnych etapach
rozwoju Systemu”.

{akta kontroli: str. 2555, 2560, 2695)
W zakresie ponawianych zgtoszen:

- w jednym przypadku w konsekwenciji braku reakcji na zgtoszenie, uzytkownik po siedmiu
dniach ponowit proshe o rozwiazanie problemu®. Dopiero wéwczas podjete zostaly przez
operatora ZUCH dzialania, w odpowiedzi ktorych, uzytkownik wskazywat m.in. na brak
mozliwosci znalezienia funkcji opisanych w instrukcji kupujacego podkreslajac jednocze$nie
pilny charakter sprawy®. W odpowiedzi przestana mu zostata prezentacja dotyczaca obstugi
postepowan w systemie ZUCH, ktéra jednak odbiegata od stanu faktycznegof®. Zgodnie
z wyjasnieniami Dyrektora Departamentu Zarzadzania Systemami, kupujacemu zostaty
nadane uprawnienia ao rozwigzaniu problemu zostat poinformowany korespondencjg,
mailowa®;

- kolejny uzytkownik ponawiajacy zgtoszenie przestat informacje®” o braku funkcjonalnosci
i ograniczonych mozliwoéciach dziatania. Problem zwigzany z brakiem dostepu, zgodnie
z wyjasnieniami  Dyrektora Departamentu Zarzadzania Systemami i przedstawiong,
korespondencjg mailowa, zostal rozwigzany po szesciu dniach® od ponownego zgtoszenia
problemu;

62 Przeslat on informacje: ,nie mam mozliwo$ci wprowadzenia kwalifikacji systemu" oraz ,pojawil sig przycisk
"Panel Kupujgcego", ale nie potrafie rozpoczag pracy z aplikacja tj. wprowadzi¢ kwalifikacje".
8 W dniu 31 sierpnia 2022 r. w wyniku tworzenia zapotrzebowania w systemie ZUCH pojawit sie problem
u uzytkownika w wyniku ktorego przestat on informacie, Ze: ,Po zalogowaniu sig na konto uzytkownika i przejsciu
do panelu kupujacego nie mam mozliwosci utworzenia zapotrzebowania w sposob opisany w instrukcji do wydania
2. Brak informacji do ktorego wydania sie zalogowatem i jak ewentualnie je zmienic'. Nastepnie 7 wrze$nia 2022
r. ten sam uzytkownik przestal pytanie: ,Czy otrzymam odpowiedz, w jakiej formie i kiedy?
8 m.in. ze ,chcemy zamowic ustugi chmurowe, czas nas goni, a ja nie moge na swoim koncie odnalez¢ np. "nowe
zapotrzebowanie" czy ,listy zapotrzebowan" opisanych w instrukeji kupujacega”.
85 zytkownik stwierdzit, ze na jego koncie ,wyglada to inaczej i ,brak jest przyciskow ,obsfuga postepowari i, lista
postepowart'. Wskazal, ze pomimo informacji w tym zakresie w prezentacji, u uzytkownika ,system ZUCH nie
udostepnia dedykowanej sekcji do obstugi postepowari, zapytari oferfowych oraz zapotrzebowari na ustugi
chmurowe bezposrednio po zalogowaniu w panelu kupujacego” proszac o informacje w jaki sposdb rozwigzac ten
problem.
6 8 wrze$nia 2022 r.
87 Uzytkownik w systemie ZUCH poinformowat 15 czerwca 2022 . ze , brak podstawowesj funkcjonalnosci portalu
oraz ,jak juz wczesniej informowatem, w portalu ZUCH posiadam tylko mozliwos$¢ pobrania instrukeji uzytkownika
i zgloszenie problemu do pomocy.”
% 21 czerwea 2022 .
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- kolejny uzytkownik ponawiajacy zgloszenie poczatkowo przestat informacje®® dotyczaca
proby rejestracji, nastepnie po blisko dwbch tygodniach”® nadal problem z rejestracjg nie
zostat rozwigzany.

(akta kontroli: str. 2571, 2694-2699)
Dyrektor Departamentu Zarzadzania Systemami wyjasnit, ze zgloszenie to zostato zatozone
w ramach odrebnych uméw zawieranych przez KPRM niezwigzanych z systemem ZUCH
oraz projektem WIIP POPC. ZUCH stanowit narzedzie pomocnicze do tworzenia zgtoszen,
a ich realizacja odbywata sie poza systemem ZUCH.

(akta kontroli: str. 2695)

NIK wskazuje, ze dla zapewnienia mozZliwosci zasadniczej analizy, m.in. jakosci czy
terminowosci obstugi zgloszen w ZUCH, wszystkie zgloszenia powinny by¢ odpowiednio
oznaczone np. w zakresie realizacji, daty czy ich statusu.

Dyrektor Departamentu Zarzadzania Systemami wyjasnit m.in., ze obsiuga zgtoszen byta
dokonywana zgodnie z moZliwo$ciami realizacyjnymi po stronie zespoiu KPRM. Zgtoszenia
zostaly przeanalizowane po katem konieczno$ci wprowadzenia zmian technologicznych
i zaangazowania zespoldw wytwérczych a takze, ze czas reakcji na zgloszenia w ramach
tego wdroZzenia bylo bazg dodwiadczen i mialo pozwolié na okreSlenie czaséw SLA
w docelowym rozwigzaniu.
(akta kontroli; str. 1797)
Pojawiajace sie w systemie ponawiane przez uzytkownikow zgtoszenia (np. jedno -
w zwigzku z brakiem odpowiedzi - po blisko dwéch tygodniach) wskazywaly, Ze nie tylko nie
funkcjonowala ustuga HelpDesk, ale réwniez sprawy (problemy) uzytkownikdéw nie byly na
biezaco i nalezycie obstugiwane i rozwiazywane poprzez wtasciwe komérki organizacyjne
KPRM, ktérym to zadanie - do czasu peinego wdrozenia HelpDesk - przydzielono.
Zatatwianie zgtaszanych przez uzytkownikéw probleméw w ww. przypadkach dopiero po
szedciu i o$miu dniach od ich zgtoszenia (dodatkowo ponowionych) bylo dziataniem
nierzetelnym, a dlugi czas ich rozwigzywania - w kontekécie zgtoszonego problemu
dotyczacego zlozenia przez uzytkownika zapotrzebowania - wplywal negatywnie na
zachowanie wymaganego poziomu dostepnosci i jakosci $wiadczonych ustug.
{akta kontroli; str. 2622-2623)

2b) W odniesieniu do braku podejmowania dziatan w celu wyjadniania, a nastepnie
rozwigzywania spraw zwigzanych z rejestracjg uzytkownikdw, stwierdzono, ze w latach 2020-
2022:

-w systemie ZUCH bylo 165 rejestraciji o statusie ,w oczekiwaniu’, z czego: 122 dotyczylo
kupujacych oraz 43 sprzedajacych. Sposroéd kupujacych brak dokonczenia rejestracii
spowodowany byt gtownie (73%) oczekiwaniem na przedloZzenie upowaznienia oraz
konieczno$cig poprawienia danych (16%). Natomiast sposréd sprzedajacych (44%) -
konieczno$cig przedioZzenia petnomocnictwa. Ze 122 rejestracji w oczekiwaniu” -
dotyczacych kupujacych, 64% z nich mialo ten status od 2021 r., 25% - od 2022 1., 2 11% -
nawet od 2020 r. (8 rejestracji — od Il kwartalu 2020 r.). Dyrektor Departamentu Zarzadzania
Systemami wyjasnit, ze ww. status oznaczat, ze proces rejestracji wymagat od uzytkownika
dodatkowych akciji;

-w systemie bylo 137 rejestracji niedokoficzonych, z czego: co najmniej 79 kupujacych oraz
co najmniej 41 sprzedajacych nie dokonczylo procesu rejestracji. W ponad 50% przypadkow
kupujacy nie dokonczyli rejestracji od 2020 r., a w 24% przypadkdw od 2021 r.

Odnoszac sie do braku dziatah w zakresie wyjasnienia i rozwigzania spraw zwigzanych
z niedokonczonymi rejestracjami w ZUCH, Dyrektor Departamentu Zarzadzania Systemami

89 W dniu 24 sierpnia 2022 r. poinformowat ,Podczas rejestracji btednie zaznaczylem sie jako Sprzedajacy.
Dostalem odpowiedz po weryfikacji, zebym zarejestrowat sig jako Kupujacy. Ale nie moge, poniewaz za kazdym
razem po wejsciu w rejestracje otrzymuje komunikat "Trwa weryfikacja".

0 W dniu 6 wrzesnia 2022 r. przestat informacje, Ze nadal nie moze sie zarejestrowac: ,Nadal nie moge sie
zarejestrowaé (poprzednio probowatem jako Sprzedajacy). Po zalogowaniu na strong rejestraciji przez Profil
Zaufany mam tylko opcje Wrd¢ do strony glownej. Prosze o wskazowki lub wyczyszczenie jakis $ladow mojego
poprzedniego wniosku."
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wyjasnit, m.in. ze dziatanie systemu ZUCH miato na celu zweryfikowanie mozliwosci
technicznych i nie uwzglednialo biezacego monitorowania, raportowania, analizy
i reagowania na wprowadzane zgloszenia w sposob automatyczny. Dziatania w zakresie
oceny deklaracji uzytkownikéw, komunikacji odbywaty sie poza narzedziem ZUCH. Wskazal
rowniez, ze ZUCH bedzie rozwijany zgodnie z potrzebami biznesowymi w ramach inicjatywy
WIIP w 2023 r., oraz ze nie byt narzedziem obligatoryjnym dla administracji publicznej
i korzystanie z niego bylo w pelni dobrowolne. Uzytkownicy, ktérzy zdecydowali sie na
wykorzystanie narzedzia byli wspierani przez komorki merytoryczne w procesie rejestracji na
wszystkich jej etapach za po$rednictwem korespondencii elektronicznej lub telefonicznej.

(akta kontroli: str. 2573, 2593)
Zdaniem NIK dobrowolno$¢ korzystania z tego systemu nie powinna wptywac na rzetelenoéé
podejmowanych po stronie operatora ZUCH dziatan zwigzanych ze wsparciem
uzytkownikow, a liczba rejestracji o statusie niedokonczonym wskazywata, ze wsparcie
komérek merytorycznych w procesie rejestracji byto niewystarczajace.

Zgodnie z zatozeniami, wdrozenie ustugi typu HelpDesk miato pozwoli¢ na zachowanie
najwyzszego poziomu dostepno$ci i jakosci. W toku kontroli stwierdzono, ze ustuga HelpDesk
nie funkcjonowala, a sprawy (problemy) uzytkownikéw nie byly — takze poprzez komorki
organizacyjne KPRM, ktérym to zadanie przydzielono - obstugiwane i rozwigzywane na
oczekiwanym poziomie dostepnosci i jakosci. Wprawdzie docelowa struktura ustugi miata
zostaé uruchomiona wraz z produktami projektu WIIP do pazdziernika 2023 roku, to jednak
system zostat udostepniony uzytkownikom, i juz od momentu jego udostepnienia wsparcie
uzytkownikow powinno zosta¢ zapewnione na poziomie pozwalajacycm osiggniecie
najwazniejszego celu w zakresie oferowanych ustug, tj. korzystanie z tych ustug przez
odbiorcow w celu zawierania umdw. Brak odpowiedniej reakcji operatora ZUCH na zgtaszane
problemy uzytkownikéw nie zapewniat osiagniecia tego celu.

(akta kontroli; str. 2623)

3. W latach 2020-2022 nie zapewniono rzetelnej weryfikacji deklaracji sprzedajacych pod
katem faktycznego speiniania wymogow $wiadczenia uslug w ZUCH, co skutkowalo
dopuszczeniem do systemu i umoZliwieniu oferowania ustug przez trzech sprzedajgcych,
pomimo niespetnienia przez nich wymagan cyberbezpieczenstwa okreslonych przez
operatora ZUCH w regulaminie.

Zgodnie z §11 pkt 3 regulaminu systemu ZUCH, sprzedajacy byt zobowlgzany potwierdzic,
ze CPD™ spetniato wymagania normy PN-EN 50600 minimum klasy 3 lub ANSI/TIA-942
minimum Tier IlI, lub innego normatywu odpowiedniego i powszechnie uznanego do oceny
CPD. Zgodnie natomiast z §11 pkt 2 regulaminu sprzedajacy byt zobowigzany do
potwierdzenia zgodnosci systemu zarzadzania bezpieczenstwem oferowanych ustug
2 wymoyanii SCCO™,
(akta kontroli: str. 2629-2630, 2555-2560, 2408-2412, 2701-2710)
Na probie 26 losowo wybranych dostawcow ustug chmurowych (z 40 zarejestrowanych)
stwierdzono, ze dwa podmioty zostaty dopuszczone do $wiadczenia ustug jako sprzedajagy,
pomimo niespetnienia wymogu §11 pkt 3 regutaminu systemu ZUCH oraz jeden podmiot,
ktory nie spetniat wymagania §11 pkt 2 regulaminu ZUCH.
(akta kontroli: str. 2687, 2692, 2629-2630, 2555-2560, 2408-2412, 2701-2710)
Weryfikacja sprzedajacych, zgodnie z procesem przyjetym w systemie ZUCH, polegata na
analizie oswiadczen w wypeknionej deklaracji przez sprzedajacego przystepujacego do
systemu. Na podstawie pozytywnych odpowiedzi na pytania zawarte w deklaracji sprzedawcy
zostali dopuszczeni do systemu i dzieki temu mogli rozpocza¢ oferowanie swoich ustug.
Zgodnie z wyjasnieniami Dyrektora Departamentu Zarzadzania Systemami, kazda ustuga
dostawcy musiata by¢ przez niego opisana w formularzu karty ustugi (on-line, w systemie
ZUCH). Operator ZUCH weryfikowat kompletno$¢ opisu ustugi. W przypadku watpliwosci

™ CPD - Centrum Przetwarzania Danych.
72 Standardy Cyberbezpieczenstwa Chmur Obliczeniowych.
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operator ZUCH zglaszat dostawcy ustug koniecznos$¢ uzupetnienia stosownych zapiséw
w karcie ustugi i udzielenia stosownych wyjasnieh. Po pozytywnej weryfikacji opisu ustugi,
dana ustuga byla zatwierdzana przez Operatora ZUCH i otrzymywata status ,opublikowane”,
tj. zatwierdzone przez Operatora ZUCH na podstawie kompletnosci opisu ustugi.

(akta kontroli: str. 2411-2412)

Dyrektor Departamentu Zarzadzania Systemami wyjadnit ponadto, ze tres¢ §11 pkt 3
regulaminu informuje sprzedajacego, ze moze sie on spotka¢ z Zadaniem dostarczenia
stosownych certyfikatow zardbwno w procesie jego weryfikacji jako dostawcy uslug
chmurowych, weryfikacji oferowanych ustug jak i na etapie zawierania umowy. Nie zgdano
dostarczenia stosownych certyfikatow, poniewaz informacje w zakresie posiadanych
certyfikatdw lub dotyczace bezpieczenstwa CPD zamieszczone byly na stronach
internetowych, co operator ZUCH uznat za wystarczajace.

(akta kontroli: str. 2557-2560, 2701-2710, 2687, 2692)

NIK zauwaza, ze ,sprzedajacy’, zgodnie z regulaminem™, to uzytkownik spetniajgcy
wymagania, okreslone przez operatora ZUCH (ktérym jest, zgodnie z regulaminem Minister
Cyfryzacji), po ich zweryfikowaniu przez operatora ZUCH. Weryfikacja przeprowadzona
wylacznie na podstawie wypelnionych deklaracji bez zadania dostarczenia stosownych
certyfikatdw okazata sie nieskuteczna, powodujac, ze trzech dostawcow ustug chmurowych
dopuszczonych zostato do systemu pomimo niespetnienia wymogéw cyberbezpieczefstwa
okre$lonych przez operatora ZUCH w regulaminie. Nalezy zwréci¢é uwage na fakt, ze za
posrednictwem ZUCH mialy by¢ oferowane ustugi przez zweryfikowanych sprzedajacych.

W okresie objetym kontrolg system ZUCH nie spekit podstawowego zatozenia, tj. nie byt dla
jednostek administracji publicznej platforma dostarczajacg nowoczesne i bezpieczne
rozwigzania informatyczne. Swiadczyly o tym nie tylko niewielka liczba zarejestrowanych
w systemie ZUCH uzytkownikdw i ich znikoma aktywnos¢, ale przede wszystkim niezawarcie
Zadnej umowy na ustugi chmurowe za posrednictwem ww. systemu, podczas gdy prawie 50%
uzytkownikoéw systemu ZUCH?* deklarowato nabycie w tym czasie ustug chmurowych (bez
udziatu Systemu). Sytuacja ta odbiegata catkowicie od projekcji prezentowanych w studium
wykonalnosci z lipca 2019 r., gdzie prognozowano, ze w 2022 r. dwustu uzytkownikéw dokona
tacznie ponad trzystu zamowien ustug chmurowych z udziatem tej platformy.

Nie zagwarantowano w petni bezpieczefstwa oferowanych ustug, gdyz dopuszczono do
systemu i umoZliwiono oferowanie ustug przez trzech sprzedajacych niespetniajacych
wymagan cyberbezpieczeristwa okreslonych w regulaminie ZUCH. Spowodowane bylo to
brakiem rzeteinej weryfikacji owiadczen skladanych na etapie rejestraciji przez dostawcow
ustug komercyjnych w ramach Publicznej Chmury Obliczeniowej.

Nieliczni potencjalni zamawiajacy, ktorzy pomimo niekiedy ponawianego zgtaszania
probleméw w tym zakresie nie byli rzetelnie obstugiwani poprzez HelpDesk (ktory nie zostat
wdrozony), jak i przez pracownikéw KPRM. W skrajnym przypadku uzytkownik Systemu
uzyskat wsparcie po niemalze siedmiu miesigcach od dokonania zgtoszenia problemu.
Nierzetelnym bylo réwniez niepodejmowanie dziatat w kierunku wyjasnienia a nastepnie
rozwigzania spraw zwigzanych z duzg liczbg rejestracji niedokorczonych i oczekujgcych
w systemie ZUCH, nawet od ponad dwéch lat.

W okresie objetym kontrolg monitorowanie funkcjonalnosci nie bylo realizowane, nawet
w formie mozliwej do wykonania, tj. manualnie.

73 Zgodnie z definicjg zawartq w § 2 pkt 27 regulaminu, sprzedajacy to Uzytkownik bedacy przedsiebiorca - osobg
fizyczna, osobg prawng lub jednostka organizacyjng nieposiadajaca osobowosci prawnej, spetniajacg wymagania
okreslone przez Operatora ZUCH, niezbedne do $wiadczenia Ustug, po zweryfikowaniu przez Operatora ZUCH.
™ Na podstawie badan ankietowych przeprowadzonych przez NIK wérod uzytkownikéw systemu ZUCH.
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Opis stanu
faktycznego

2. Wydatkowanie srodkow finansowych w zakresie systemu
ZUCH oraz nadzér nad wydatkowaniem i funkcjonowaniem
systemu ZUCH

2.1. W latach 2020-2022 (do 30 kwietnia) szacunkowa taczna kwota wydatkéw zwigzanych
z wdroZeniem, rozbudowg i utrzymaniem systemu ZUCH wyniosta 3,5 min zt, przy czym nie
uwzgledniata ona kosztow pracy pracownikéw urzedu obstugujacego Ministra Cyfryzacii™.
Wynikata z udzielonych dotacji celowych, ktorych beneficientem byta Naukowa i Akademicka
Sie¢ Komputerowa - Panstwowy Instytut Badawczy’. Przyznanie dotacji nastepowato na
podstawie czterech umow sporzadzonych zgodnie z wymogami okreslonymi w art. 150
ustawy z 27 sierpnia 2009 r. o finansach publicznych?. Warto$¢ zawartych uméw dotacji
celowych (wraz z umowg dotyczacg 2019 r.), wynosita w latach 2019-2022 (do 30 kwietnia)
6 033 873,91 zt. Zrodiem finansowania udzielonych w latach 2019-2022 dotacji celowych na
realizacje zadania byla czes¢ budzetowa: 27, dziat: 750, rozdziat: 75001,

(akta kontroli: str. 7-13, 2006-2009)

Szczegblowy opis zadania, okreslajacy jego zakres 1zeczowy ordz szacowany kusezl ze
wskazaniem sposobu jego kalkulacji, zawarty byt kazdorazowo we wniosku 0 wszczecie
postepowania dotacyjnego (stanowigcego zatacznik do umdw dotacji celowych pomiedzy
Ministrem Cyfryzacji a NASK). Umowy dotacji obejmowaly w latach 2019-2021 zadanie
zlecone polegajace na budowie i wdrozeniu, a nastepnie rozwoju i utrzymaniu Platformy
Innowacyjnej Administracji oraz w 2022 r. zadanie zlecone pn. Rozwoj i utrzymanie inicjatyw:
Systemu Zapewniania Ustug Chmurowych ZUCH oraz Systemu eRekrutacje. W ramach
projektu PIA, zgodnie z raportem koficowym, zbudowano i wdrozono nie tylko system ZUCH
ale rowniez Platforme Konkursowa GovTech, stworzono pierwsza wersje systemu Aplikacje
Wspdlne (prototyp) oraz system eRekrutacje.

(akta kontroli: str, 74-87, 2006-2009, 2051-2273, 2286-2309)

2.2. W ramach zawartych uméw dotacji celowych finansowana byta realizacja w sposéb ciagty
zadania zleconego polegajgcego na budowie i wdroZeniu, a nastepnie rozwoju i utrzymaniu
Platformy Innowacyjnej Administracji na ktore w latach 2019-2021 udzielona zostata dotacja
celowa w wysokosci odpowiednio: 932 653,38 zi8, 2 139 705,25 zi°, 1 674 746,25 zi%,
713094,03 181, W 2022 r. finansowana byta realizacja w sposdb ciagly zadania zleconego
pn. Rozwdj i utrzymanie inicjatyw: Systemu Zapewniania Ustug Chmurowych ZUCH oraz
Systemu eRekrutacje, na ktore udzielona zostata dotacja celowa w wysokosci 573 675,00
z#%2,

(akta kontroli: str. 2051-2273, 2286-2307)
2.3. Z udzielonych ww. dotacji wydatki faktycznie poniesione wynosity odpowiednio: w roku
2019 - 820 806,20 zt, w roku 2020 - 1 872 689,05 z, w roku 2021 — 1555 087,23 zt
i 687 161,49 zt oraz w 2022 (do 30 kwietnia) - 539 710,20 zt.

Niewykorzystane $rodki finansowe z dotacii (dotyczace zadar okreslonych w tych umowach)
wynosity odpowiednio: w roku 2019 . - 111 847,18 z4, w roku 2020 - 267 016,20 zt, w 2021
r. — 119659,02 zt i 2593254 zt oraz w 2022 r. (do 30 kwietnia) — 33 964,80 zt
Niewykorzystanie przyznanych $rodkow wynikalo z tego, ze cze$é zadan niezwigzanych
z kontrolowanym systemem ZUCH, nie zostato zrealizowanych w poszczegolnych okresach
dotacyjnych (w tym: w 2020 r. w zakresie platformy GovTech — wdroZenie integracji z Wezlem
Krajowym; w 2021 r. w zakresie eRekrutacje - prace w ramach modutu anonimizacji oraz
sciezki dla kandydatéw niezalogowanych). Ponadto koszt faktycznie poniesiony na

75 Zgodnie z § 1 rozporzadzenia Prezesa Rady Ministrow z dnia 6 pazdziernika 2020 r. w sprawie szczegGlowego
zakresu dziatania Ministra Cyfryzacji, obstuge Ministra Cyfryzacji zapewniata Kancelaria Prezesa Rady Ministrow.
78 Dalej: NASK.
77Dz, U, 22022, poz. 1634 ze zm., dalej: ufp. ustawa o finansach publicznych.
78 Na finansowanie realizacji zadania w 2019 . (od 1 maja do 31 grudnia 2019 1),
79 Na finansowanie realizacji zadania w 2020 r. (od 1 stycznia do 31 grudnia 2020 r.).
8 Na finansowanie realizacji zadania w 2021 r. (od 1 stycznia do 30 wrzesnia 2021 r.).
81 Na finansowanie realizacji zadania w okresie od 1 pazdziernika do 31 grudnia 2021 r.
82 Na finansowanie realizacji zadania w okresie od 1 stycznia do 30 kwietnia 2022 r.
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poszczegolne kategorie kosztow byt nizszy niz zaplanowany w kalkulacji do wniosku
0 wszczecie postepowania dotacyjnego. W odniesieniu do zadania zwigzanego z realizacjg
systemu ZUCH® w 2022 r. nie dostarczono raportéw z dostepnosci dla systemu ZUCH oraz
systemu eRekrutacje (we wniosku dotacyjnym wymagane bylo: ,przeprowadzenie testow
wysokie] dostepno$ci systemu wraz z przedstawieniem raportu”), wzwigzku z czym
beneficjent zwrocit srodki w wysokosci 2,9 tys. L.

Niewykorzystana czes¢ dotacji w latach 2019-2022 kazdorazowo zwrécona zostata nie
pozniej niz w ciggu 15 dni od okreslonego w umowie dnia wykonania zadania oraz po
dokonanych korektach sprawozdan koficowych (za okres od 1 pazdziernika do 31 grudnia
2021 r. oraz za okres od 1 stycznia do 30 kwietnia 2022 r.).

(akta kontroli: str, 1867-1894, 1907-1921, 1938-1949, 1980-1987, 1650-1659, 2408-2416)

2.4. Sprawozdania z wykonania zadania, w ramach udzielonej dotacji, byly weryfikowane
przez odpowiednie komérki organizacyjne Ministrerstwa Cyfryzacji oraz w nastepstwie
zniesienia Ministerstwa Cyfryzacji* - przez komérki organizacyjne KPRM. W zwigzku
z weryfikacjg, w przypadku stwierdzenia nieprawidtowosci, beneficjent wzywany byt do
uzupetnienia lub poprawienia sprawozdania w wyznaczonym terminie.

Wprawdzie przeprowadzano kontrole ioceny realizacji zadania, to jednak odbywaly sie
z przekroczeniem termindw wskazanych w § 17 pkt 4 zarzadzenia nr 33 Ministra Cyfryzacji
z dnia 18 grudnia 2020 r. w sprawie zasad udzielania, rozliczania i kontroli wykonania dotacii
celowych i dotacji podmiotowych udzielanych przez Ministra Cyfryzacji®s, a zatwierdzenie
rozliczenia trzech z czterech uméw dotacji nastapito z przekroczeniem terminu wskazanego
wart. 152 ust. 2 ufp, co tacznie opisano w sekcji , Stwierdzone nieprawidtowosci”,

(akta kontroli: str. 1741-1752, 17791810, 1827-1844, 1907-1921, 1938-1949, 1980-1987,
2408-2465)

W latach 2020-2022 na 21 raportéw kwartalnych i miesiecznych zlozonych przez beneficjenta
w zwigzku z zawartymi umowami dotacji celowych, siedem z nich (tj. 33%) przekazanych
zostato po terminie wskazanym w umowie dotacji celowej, co oznaczato brak biezacego
nadzoru Ministra nad realizacjq zadania, 0 czym szerzej wsekcji ,Stwierdzone
nieprawidiwosci”,

(akta kontroli: str. 1677-1686, 1733-1740, 1741-1748)

2.5. Uruchomiona produkcyjnie w 2020 r. pierwsza wersja systemu ZUCH, przygotowana
zostata w zakresie zgodnym z brytyjskim rozwigzaniem G-Cloud. Wykorzystanie modelu
G- Cloud bylo nastepstwem podpisania z rzadem Wielkiej Brytanii memorandum
0 wspdtpracy (Memorandum of Understanding). Jednym z jego zatozen bylo wykorzystanie
do$wiadczen w realizacji modelu $wiadczenia ustug chmurowych przez instytucje rzadowe.
Planowano réwniez wykorzystanie kodu zrédiowego platformy G-Cloud i dostosowanie go do
potrzeb polskiego rynku. Taki kod zostat zaimplementowany w ramach ZUCH i dostosowany
przez wykonawce platformy. Podstawg do powstania ZUCH byly rowniez wytyczne wskazane
w podreczniku ,Cloud in Govermnment Services - Guide to Public Authorities” przygotowanego
przez Europejski Bank Centralny (Cloud in Government Services Guide to Public Authorities).
Podrecznik ten wkazywat, jakie podstawowe zatozenia powinna spekia¢ platforma, aby moc
realizowa¢ strategie chmurowa dla administracii.

(akta kontroli: str. 9-14, 346-396)

8 W zadaniu pn. Rozwdj | utrzymanie inicjatyw: Systemu Zapewniania Ustug Chmurowych ZUCH oraz Systemu
eRekrutacie.
# Rozporzadzeniem Rady Ministréw z dnia 7 pazdziemika 2020 r., z mocg od dnia 6 pazdziernika 2020 r.,
zniesione zostafo Ministerstwo Cyfryzacji, a pracownicy dotychczasowego Ministerstwa Cyfryzacji obstugujacy
sprawy dziatu informatyzacja zostali wtgczeni do Kancelarii Prezesa Rady Ministrow. Zgodnie z § 1 rozporzgdzenia
Prezesa Rady Ministrow z dnia 6 pazdziernika 2020 r. w sprawie szczegolowego zakresu dzialania Ministra
Cyfryzacji, obstuge Ministra Cyfryzacji zapewniat KPRM.
8 Dz Urz. MC z 2020 r. poz. 36; zm.: Dz. Urz. MC z 2021 r. poz. 22
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Stwierdzone
nieprawidtowosci

Nastepnie w 2021 r. uruchomione zostalo drugie wydanie systemu ZUCH obejmujacego
dodatkowe funkcjonalnosci. W 2023 r. planowano, w ramach zadania nr 5 - System
Zapewniania Ustug Chmurowych, projektu WIIP z POPC wdrozenie i integracje modutow
oprogramowania systemu ZUCH z pozostalymi produktami projektu WIIP, kibrego
zakonczenie zaplanowano na 31 pazdziernika 2023 r.

Zgodnie z wnioskiem o zmiane w projekcie WIIP z 11 pazdziemika 2022 r., wydatki zostaly
przesuniete na rok 2023, za$ realizacja rzeczowa zadania na okres do 31 pazdziernika
2023 r. Wnioskowany harmonogram rzeczowo-finansowy realizacji zadania dotyczyt kosztow
projektu WIIP POPC, kidre zaplanowano na przyszig integracje wszystkich komponentow
projektu. Zgodnie z wnioskowanym harmonogramem rzeczowo-finansowym realizacji tego
zadania, taczna wysokos¢ limitu wydatkéw na zadanie 5% wynosita 6 616 499,39 zt (w tym:
po 2035 175,88 zZt w Il i lll kwartale 2023 r. oraz 510 971,75 zt w IV kwartale).

(akta kontroli: str. 264-284, 1069-1099, 2475-2480)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Brak bylo skutecznego nadzoru Ministra nad beneficjentem (NASK), w zakresie
terminowosci sktadanych kwartalnych i miesiecznych raportéw z realizacji zadania, co
skutkowato powtarzajacymi sie opoéznieniami (z przekroczeniem terminéw wskazanych
w umowach dotacji) w ich przekazywaniu. Zdaniem NIK bylo to dziatalnie nierzetelne.

Spoérod 21 raportdw kwartalnych i miesiecznych ziozonych w zwigzku z zawartymi w latach
2020-2022 umowami dotacji celowych, siedem z nich (33%) przekazanych zostato przez
beneficjenta po uplywie od jednego do 59 dni po terminie wskazanym w umowie dotacii
celowej, tj.

— raport za czwarty kwartat 2020 r. - cztery dni po terminie (przekazany zostat
19 stycznia 2021 r., zamiast do 15 stycznia 2021 r.),

— raport za miesiac styczen 2021 r. — 5Y po terminie (przekazany zostat 16 kwietnia
2021 r., zamiast do 15 lutego 2021 r.),

- raport za miesiac luty 2021 r. — 31 po terminie (przekazany zostat 16 kwietnia
2021 r., zamiast do 15 marca 2021 r.),

— raport za miesigc marzec 2021 r. — jeden dzien po terminie (przekazany zostat
16 kwietnia 2021 r., zamiast do 15 kwietnia 2021 r.),

— raport za miesigc sierpien 2021 r. — jeden dzien po terminie (przekazany zostat
16 wrze$nia 2021 r., zamiast do 15 wrzesnia 2021 r.),

~ raport za miesigc pazdziernik 2021 r. — cztery dni po terminie (przekazany zostat
19 listopada 2021 r. zamiast do 15 listopada 2021 r.),

— raport za miesigc listopad 2021 r. — jeden dzief po terminie (przekazany zostat
16 grudnia 2021 r. zamiast do 15 grudnia 2021 r.).

Przekazywanie raportow z ww. opdznieniem stanowito naruszenie § 7 ust 2 umowy
DSZ/2020/03 (aneks nr 2), § 7 umowy 122/DRU/21 (aneks nr 2) oraz § 7 ust 1 umowy
1411/DRU/21, zgodnie z ktérymi beneficjent (NASK) zobowigzany byt do przekazania
odpowiednio: do 15-tego dnia miesigca nastepujacego po kazdym kwartale realizacji umowy,
zestawienia wedlug wzoru raportu kwartalnego oraz do 15-tego dnia miesigca za miesiac
poprzedni wedtug wzoru raportu miesigcznego okreslonego w zataczniku do odpowiedniego

8 Wynagrodzenia zespotu odpowiedzialnego za wdrozenie i integracje modutow oprogramowania systemu ZUCH
(5.1.).
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zarzgdzenia Ministra Cyfryzacji w sprawie zasad udzielania, rozliczania i kontroli wykonania
dotacji celowych i dotacji podmiotowych udzielanych przez Ministra Cyfryzaciie’.

(akta kontroli: str. 1654-1658, 1677-1686, 1733-1740, 1741-1748)

Biorgc pod uwage postanowienia uméw dotacji celowej, zgodnie z ktorymi Minister miat
sprawowaC kontrole, nie tylko w zakresie wykonania zadania przez beneficjenta, stanu
realizacji zadania, efektywnosci i jakosci jego wykonania, ale réwniez prowadzenia
dokumentacji, dopuszczenie do powtarzajacych sie ww. opOznieh bylo dziataniem
nierzetelnym, Ponadto biezacy nadzor nad realizacjg zadania sprawowany przez wiasciwg
komorke organizacyjng powinien opieraé sie w szczegolnosci na analizie informacji (za kazdy
miesigc oraz kwartat) dotyczacych realizacji zadania wediug wzoréw raportow stanowigcych
zatgeznik do odpowiedniego zarzadzenia Ministra Cyfryzacji w sprawie zasad udzielania,
rozliczania i kontroli wykonania dotacji celowych i dotacji podmiotowych udzielanych przez
Ministra Cyfryzacii.

Dyrektor Departamentu Zarzadzania Systemami wyjasnit, ze raporty za styczen 2021 r. i luty
2021 r. zostaly zbiorczo przekazane przez beneficjenta 16 kwietnia 2021 r. za okres calego
pierwszego kwartalu natomiast raporty w ktérych data przekazania nastagpita dzien po
wymaganym terminie zostaty dostarczone z opéznieniem z uwagi na proces podpisywania
dokumentacji po stronie beneficjenta. Na opéznienia, zgodnie z wyjasnieniami, zostata
zwrocona uwaga beneficjentowi podczas rozméw wyjasniajacych zaistniatg sytuacje.

(akta kontroli: str. 1741-1748)

Rozliczenie dotacji, zgodnie z § 17 pkt 1 i 2 zarzadzenia nr 33 Ministra Cyfryzacji z dnia 18
grudnia 2020 r. w sprawie zasad udzielania, rozliczania i kontroli wykonania dotacji celowych
i dotacji podmiotowych udzielanych przez Ministra Cyfryzaci®®, polegato na dokonaniu
kontroli i oceny realizacji zadania pod wzgledem merytorycznym i finansowym i odbywata sie
na podstawie informacji zawartych w sprawozdaniu czg$ciowym i koficowym z wykonania
zadania.

2. W latach 2020-2022, w przypadku trzech rozliczen koncowych dotacji®® (na cztery),
dokonano kontroli i oceny realizacji zadania pod wzgledem merytorycznym z przekroczeniem
terminu na przeprowadzenie tej kontroli 0 odpowiednio: 29, 19 oraz 103 dni od dnia
doreczenia sprawozdania przez beneficjenta. Dziatanie to bylo nierzetelne i stanowito
naruszenie § 17 pkt 4 zarzadzenia nr 33 Ministra Cyfryzacji z dnia 18 grudnia 2020 r.
wsprawie zasad udzielania, rozliczania i kontroli wykonania dotacji celowych i dotacji
podmiotowych udzielanych przez Ministra Cyfryzacji®, zgodnie z ktérym kontrole te nalezato
wykona¢ w ciggu 5 dni roboczych od dnia doreczenia sprawozdania przez beneficjenta.

(akta kontroli: str. 1779-1810, 1907-1921, 1938-1949, 1980-1987)

Dyrektor Departamentu Zarzadzania Systemami wyjasnit, ze z uwagi na konieczno$c¢
whikliwe] analizy, zardwno dostarczonych produktéw zrealizowanych w ramach udzielonych
dotacji, jak rowniez przedstawionych rozliczef finansowych nie bylo mozliwe dochowanie
wymaganych zarzadzeniem terminéw przedstawienia oceny.

(akta kontroli: str. 1793-1810)

Nie kwestionujac skomplikowanego charakteru realizowanych zadan w ramach udzielonych
dotacji a tym samym konieczno$ci wnikliwej ich analizy, NIK wskazuje, ze opoznienia na

87 Zarzadzenia nr 15 Ministra Cyfryzacji z 24 czerwca 2020 r. w sprawie zasad udzielania, rozliczania i kontroli
wykonania dotacji celowych i dotacji podmiotowych udzielanych przez Ministra Cyfryzacji (Dz. Urz. Min. Cyf.
Z 2020 r., poz. 17) oraz zarzadzenia nr 33 Ministra Cyfryzacji z 18 grudnia 2020 r. w sprawie zasad udzielania,
rozliczania i kontroli wykonania dotacji celowych i dotacji podmiotowych udzielanych przez Ministra Cyfryzacji (Dz.
Urz. Min. Cyf. 2020 r., poz. 36).

8 Dz, Urz. MC z 2020 r. poz. 36; zm.: Dz. Urz. MC z 2021 . poz. 22.

8 Dotyczacych uméw nr 122/DRU/21 z 2 lutego 2021 r., 1411/DRU/21 z 19 pazdziernika 2021 r. oraz
1794/DRU/21 z 4 stycznia 2022 r. za okres odpowiednio: od 1 stycznia do 30 wrze$nia 2021 r., od 1 pazdziernika
do 31 grudnia 2021 r. oraz od 1 stycznia do 30 kwietnia 2022 r.

9 Dz, Urz. MC z 2020 r. poz. 36; zm.: Dz. Urz. MC z 2021 . poz. 22.
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poszczegblnych etapach dokonywanej kontroli i oceny nie tylko stanowily niezgodnosé
zprzepisami ww. zarzadzenia, ale rowniez wplywaly na przekroczenie termindw
zatwierdzenia rozliczenia dotacji.

Zatwierdzenie przez upowaznionego Sekretarza Stanu, rozliczenia dotacji w zakresie
rzeczowym i finansowym nastapito w powyzszych przypadkach w terminie odpowiednio 64,
108 151 dni od dnia ich przedstawienia®. Zatwierdzenie rozliczenia dotacji z przekroczeniem
30-dniowego terminu byto niezgodne z art. 152 ust 2 ustawy o finansach publicznych®2,

(akta kontroli: str. 1827-1844, 1779-1781)

Na pytanie skierowane w tym zakresie do Sekretarza Stanu, Dyrektor Departamentu
Zarzadzania Systemami wyjasnit, Ze nie stwierdzono, iz udzielone dotacje zostaly
wykorzystane w czesci lub catosci niezgodnie z przeznaczeniem albo pobrane w nadmiernej
wysokosci, w zwigzku z czym nie byto podstaw do wystapienia o ich zwrot. Natomiast proces
weryfikacji przedstawionej dokumentacji oraz dostarczonych produktéw dotacyjnych byt
wydtuzony z uwagi na koniecznos¢ wnikliwej ich analizy oraz zatwierdzone przez Sekretarza
Stanu niezwlocznie po ich otrzymaniu zgodnie z dostepnoscig wynikajacq z innych
zobowigzan stuzbowych. Wskazane przekroczenia terminu wynikajacego z art. 152 ust 2
ustawy o finansach publicznych, zgodnie z wyjadnieniami, nie byly spowodowane
opieszaloscig komérek organizacyjnych w realizacji zadan, ale skrupulatng weryfikacjg
przekazanej dokumentacij.

(akta kontroli: str. 1845-1851)

NIK wskazuje, ze zasadniczym celem obowigzkdw naktadanych w przepisach ustawy
o finansach publicznych na donatora, zwigzanych z rozliczaniem i zatwierdzaniem rozliczania
dotacji, bylo zwickszenie efektywnosci kontroli wykonywania umdw dotacyjnych, a tym
samym wydatkowania $rodkéw publicznych pochodzacych z dotacji®®. Brak terminowej
kontroli i oceny realizacji zadania przez beneficjenta pod wzgledem merytorycznym byt
dziataniem nierzetelnym i niezgodnym z trescig zarzadzenia w sprawie zasad udzielania,
rozliczania i kontroli wykonania dotacji celowych i dotacji podmiotowych udzielanych przez
Ministra Cyfryzacji, natomiast brak zatwierdzenia rozliczenia dotacji stanowit takze
naruszenie przepisow ustawy o finansach publicznych.

Budowa, wdrozZenie, rozwéj i utrzymanie systemu ZUCH realizowane i wydatkowane byty
w ramach zadania zleconego przez Ministra Panstwowemu Instytutowi Badawczemu NASK,
na podstawie zawartych w latach 2019-2022 uméw dotaciji celowych, obejmujgcych réwniez
inne niz system ZUCH inicjatywy. Przyznanie dotacji nastepowato na podstawie uméw
sporzadzonych zgodnie z wymogami okreslonymi w art. 150 ustawy o finansach publicznych,
jednak zatwierdzenie rozliczenia dotacji w zakresie rzeczowym i finansowym (w przypadku
trzechrumowdotacii) nastapito z naruszeniem wymogow okre$lonych w art. 152 ust 2 ustawy
o finansach publicznych. Ponadto dopuszczenie do powtarzajacych sie opdZnien przekazania
przez beneficienta czesci sprawozdan, $wiadczylo o nierzetelnie sprawowanym przez
Ministra biezacym nadzorze nad realizacjg zadania.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidiowo$ciami, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi 0 zapewnienie:

1) biezacego monitorowania funkcjonalnosci systemu ZUCH;

91 Tj. odpowiednio 29 grudnia 2021 r., 16 maja 2022 r. oraz 20 pazdziernika 2022 r.
92 Sekretarz Stanu zatwierdzit rozliczenia ww. dotacji w terminie odpowiednio: o$miu, 24 i osmiu dni po
przedtozeniu rozliczen do zatwierdzenia, uprzednio zweryfikowanych przez odpowiednie komorki organizacyijne.
93 por. L. Lipiec-Warzecha [w:] Ustawa o finansach publicznych. Komentarz, Warszawa 2011, art. 152,
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Uwagi

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

2) rzetelnej weryfikacji deklaracji sprzedajacych pod katem faktycznego spetniania
wymogdw Swiadczenia ustug w ZUCH;

3) rzetelnej obstugi uzytkownikow systemu ZUCH.
Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do Prezesa NIK. Prawo zgtaszania
zastrzezen, zgodnie zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia
pokontrolnego zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg lzbe Kontroli, w terminie 21
od otrzymania wystgpienia pokontrolnego, o sposobie wykonania wniosku pokontrolnego
oraz 0 podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezeft do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezefn w catosci lub
zmienionego wystapienia pokontroinego.

Warszawa, -/ é 23, 2023,

PREZES
Najwyzsza |zba Kontroli
MARIAN BANAS
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