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R/15/003 - Wdrozenie i wykorzystywanie przez jednostki organizacyjne pomocy
spotecznej platformy komunikacyjnej obszaru zabezpieczenia spotecznego,
utworzonej w ramach Projektu Emp@tia

Najwyzsza Izba Kontroli
Delegatura w Opolu

1. Jarostaw Paftega, specjalista kontroli panstwowej, upowaznienie do kontroli
nr 93445 z dnia 1 czerwca 2015 r.
(dowdd: akta kontroli str. 1-2)

2. Aleksandra Pawlicka, starszy inspektor kontroli panstwowej, upowaznienie do
kontroli nr 93446 z dnia 1 czerwca 2015 .
(dowdd: akta kontroli str. 3-4)

Opolski Urzad Wojewodzki'

Ryszard Wilczynski, Wojewoda Opolski2
(dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie® dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

W zwigzku z wdrozeniem Centralnego Systemu Informatycznego Zabezpieczenia
Spotecznego* pracownicy OUW uczestniczyli w konferencjach i szkoleniach
organizowanych przez Ministerstwo Pracy i Polityki Spotecznej® oraz w instruktazu
w zakresie obstugi aplikacji eBONE. OUW przekazywat jednostkom organizacyjnym
pomocy spotecznej informacje zwigzane z Projektem Emp@tia — platforma
komunikacyjna obszaru zabezpieczenia spotecznego’, w tym o planowanym przez
MPIPS pilotazowym i masowym podtgczeniu systeméw dziedzinowych do CSIZS
oraz zorganizowat spotkanie z przedstawicielami MPIPS, ktérego celem byto
przedstawienie  jednostkom organizacyjnym pomocy spotecznej zatozen
ww. projektu. Wyznaczony w OUW administrator wojewodzki rzetelnie realizowat
powierzone mu zadania, a w szczegdinosci zachecat jednostki organizacyjne
pomocy spotecznej do podigczenia do CSIZS, zaktadat konta administratorom
lokalnym oraz przekazywat im niezbedne do podtaczenia systeméw dziedzinowych
informacje i instrukcje oraz udzielat wsparcia w przypadku probleméw
z podigczeniem systeméw dziedzinowych lub terminali mobilnych. Podjete dziatania

1 Dalej: OUW.

2 Dalej: Wojewoda.

3 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna.

4 Dalej: CSIZS.

5 Dalej: MPiPS.

6 Centralna baza danych osrodkéw i organizatoréw turnuséw dla osob niepetnosprawnych.

7 Dalej: Projekt Emp@tia.
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Opis stanu
faktycznego

byty skuteczne, poniewaz w 2014 r., we wspotpracy z administratorem wojewodzkim
wszystkie o$rodki pomocy spotecznej oraz powiatowe centra pomocy rodzinie
w wojewddztwie opolskim zostaty podtaczone do CSIZS, a w dniu 16 czerwca
2015r. do CSIZS podigczono réwniez system dziedzinowy Regionalnego O$rodka
Pomocy Spotecznej w Opolué. Zgodnie z wytycznymi MPiPS, administrator
wojewodzki rzetelnie sporzadzat cotygodniowe raporty o stanie realizacji procesu
podtaczenia. Przekazano réwniez w wymaganym przez MPiPS terminie ankiete
podsumowujacq pilotaz podtaczenia do CSIZS. Wyznaczonym pracownikom OUW
nadano uprawnienia do obstugi aplikacji oraz funkcjonalnosci udostepnionych
w zwigzku z realizacjg Projektu Emp@tia. Przy realizacji zadan pracownicy OUW
korzystali z udostepnionych aplikacji m.in.: rejestru partneréw programu Karta Duze;
Rodziny?, systemu eBON, w oparciu o ktéry, prowadzony byt rejestr organizatoréw
turnuséw rehabilitacyjnych i rejestr osrodkdw, w ktérych organizowane sg turnusy
rehabilitacyjne oraz Centralnej Aplikaciji Statystycznej'°.

Stwierdzona nieprawidtowos¢ dotyczyta niezgodnego z zasadami wynikajgcymi
z ustalonej procedury, sposobu przekazania przez administratora wojewodzkiego
administratorom lokalnym danych niezbednych do podigczenia systeméw
dziedzinowych.

lIl. Opis ustalonego stanu faktycznego

1. Wdrozenie funkcjonalnosci platformy komunikacyjnej obszaru
zabezpieczenia spofecznego utworzonej w ramach Projektu
Emp@tia oraz wykonanych w ramach tego Projektu systeméw
informatycznych

1.1. Zarzadzeniem nr 17 z dnia 6 lipca 2011 r.'" Minister Pracy i Polityki Spotecznej
utworzyt zesp6t do spraw realizacji w MPIPS Projektu Emp@tia. W sktad zespotu
merytorycznego obszaru pomoc spoteczna powotany zostat inspektor wojewddzki
z Wydziatu Polityki Spotecznej i Zdrowia2 OUW, ktéremu przypisano role
w zakresie spraw wsparcia merytorycznego z obszaru pomocy spoteczne;.

Inspektor wojewddzki wchodzacy w sktad ww. Zespotu wyjasnit: W ramach prac
zespotu  merytorycznego  analizowatem | opiniowatem  funkcjonalnosc
oprogramowania uzytkowego wykorzystywanego w obszarze zabezpieczenia
spofecznego przez jednostki organizacyjne pomocy spotecznej. Szczeg6lnie wazne
byto, aby sprawdzi¢ czy nowe rozwigzania i funkcjonalnosci proponowane przez
dostawcow oprogramowania bedg przydatne dla tzw. uzytkownika koncowego,
w przypadku obszaru pomocy spotecznej byt to pracownik o$rodka pomocy
spofecznej lub powiatowego centrum pomocy rodzinie. Analizowatem takze materiat
dotyczacy wdrazania modutéw Projektu Emp@tia. Jednym z bardziej obszernych
materiatow byta ,Analiza, zaprojektowanie, wykonanie i wdroZzenie Platformy
Analityczno-Raportowej dla Obszaru Zabezpieczenia Spotecznego”. Uwagi na temat
analizowanego materiatu, przekazywatem do Departamentu  Informatyki
Ministerstwa Pracy i Polityki Spofecznej za poSrednictwem poczty elektronicznej.
Niestety nie posiadam zadnych maili z tego okresu, gdyz miafem wymieniony
komputer na nowszy, a nie kopiowatem tych informacji. Bratem udziat

8 Dalej: ROPS.

9 Dalej: KDR.

10 Dalej: CAS.

11'Dz. Urz. MPiPS Nr 4, poz. 19 ze zm. Dalej: Zarzadzenie MPiPS.
12 Dalej: WPSIZ.
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w konferencjach i spotkaniach organizowanych przez MPIPS, warsztatach
Szkoleniowych  organizowanych przez dostawcow oprogramowania — oraz
uczestniczytem w szkoleniach, ktore dotyczyty produktéw Projektu Emp@tia. Bratem
udziat w co najmniej trzech konferencjach organizowanych przez Departament
Informatyki MPIPS, niestety nie pamietam doktadnych termindw tych spotkan, gdyz
nie wszystkie tego typu informacje byly archiwizowane. Ostatnia konferencja,
W ktorej brafem udziaf, odbyfa sie 23-24 wrze$nia 2013 r. w Morach koto Warszawy.
Tematem konferencji byto przedstawienie zrealizowanych dotychczasowych etapow
Projektu  Emp@tia, oraz przedstawienie nowych proponowanych produktow
i aplikacji takich jak: Centralna Baza Beneficjentow; Platforma Integracyjna; Portal
Informacyjno-Ustugowy'3;  Terminale ~ Mobilne; ~ Broker ~ Komunikacyjny
Zabezpieczenia Spotecznego. Cyklicznie bratem takze udziat w warsztatach
szkoleniowych organizowanych przez dostawcow oprogramowania (m.in. firme
Sygnity S.A.). W warsztatach szkoleniowych w zaleznosci od analizowanego
materiatu brali udziat przedstawiciele Ministerstwa, Zespotu Doradczego, dostawcy
oprogramowania oraz pracownicy osrodkOw pomocy Spotecznej i powiatowych
centrow pomocy rodzinie. W zaleznosci od omawianych zagadnien, dzielilismy sie
na grupy tematyczne i analizowali$my przedstawione zagadnienia. Byly
organizowane Szkolenia z zakresu obstugi produktow Projektu Emp@tia zaréwno
przez Ministerstwo Pracy i Polityki Spotecznej jak i dostawcow oprogramowania.
Szkolenia dotyczyly m.in. modutow Statystycznej Aplikacji Centralnej oraz Platformy
Analityczno-Raportujgcej'*. W szkoleniach brali udziat pracownicy urzedéw
wojewddzkich oraz osrodkow pomocy spotecznej i powiatowych centrow pomocy
rodzinie. Szkolenie z modutu PAR dla pracownikow Wydziatu Polityki Spotecznej
OUW odbyto sie 17 lipca 2012r. W styczniu 2014 r. ulegt zmianie moj
dotychczasowy zakres obowigzkow. Zostatem przeniesiony do Oddziafu Zdrowia,
gdzie do chwili obecnej zajmuje sie statystykq medyczng oraz innymi zagadnieniami
dotyczgcymi  ochrony zdrowia. O zmianie mojego zakresu obowigzkow
poinformowatem telefonicznie Departament Informatyki MPIiPS oraz przedstawiciela
dostawcy oprogramowania uzytkowego dla jednostek organizacyjnych pomocy
spofecznej. CzeS¢ moich obowigzkow dotyczacych administracji oprogramowaniem
uzytkowym przejat do zakresu czynno$ci Pan P.QO. Od stycznia 2014 r. nie realizuje
zadan okre$lonych w ww. zarzadzeniu (...) i nie posiadam informacji czy kto$ przejat
moje obowigzki w tym zakresie. Nie posiadam takze informacji, czy podjeto
dodatkowe dziatania (poza moim telefonem do MPIPS) w celu skre$lenia mnie z listy
cztonkéw Zespotu.

(dowaod: akta kontroli str. 531-554)

W zwigzku z planowanym na 17 pazdziernika 2013 r. zakofczeniem ostatniego
obszaru zarzadczego Projektu Emp@tia i udostepnieniem CSIZS na koniec 2013 r.,
Dyrektor Departamentu Informatyki MPiPS pismem z dnia 3 pazdziernika 2013 .,
zwrécit sie do Wojewody o wyznaczenie dwdch osob z OUW do petnienia funkcii
administratora wojewddzkiego. W pi$mie tym poinformowat, iz w ramach umowy?s,
ktérej przedmiotem jest wykonanie CSIZS i Swiadczenie ustugi utrzymania, jednym
z zadan jest przeprowadzenie szkolen dla pracownikdw urzedéw wojewodzkich.
Szkolenie takie miato odby¢ sie w dniach 14-15 pazdziernika 2013 r. w siedzibie
Departamentu Informatyki MPiPS. W piSmie tym przedstawiono réwniez gtowne
zadania administratora wojewddzkiego. W OUW obowigzki administratora
wojewddzkiego wykonywat P.O. - inspektor wojewddzki w WPSIZ.

(dowdd: akta kontroli str. 28-30)

13 Dalej: PIU.
14 Dalej: PAR.
15 Nr 1/DI/PN/2012 z dnia 9 sierpnia 2012 r.



W ramach wsparcia procesu wdrazania produktéw Projektu Empatia Departament
Informatyki MPiPS przewidziat rowniez zlecenie prac koordynatorom wojewddzkim,
wspotpracujacym z Ministerstwem oraz wykonawcg CSIZS. Na terenie wojewddztwa
opolskiego docelowo przewidziano zaangazowanie w tym zakresie 1 osoby.
Dziatajac z upowaznienia Wojewody Opolskiego, Zastepca Dyrektora WPSiZ
wystapita w dniu 9 pazdziernika 2013 r. do Dyrektora Departamentu Informatyki
MPIPS o wyjasnienie Sytuacji wynikajacej z zamieszczenia na stronach MPIPS
zapytania ofertowego oraz wzoréw umoéw w celu realizacji prac w zakresie wsparcia
procesu wdrozenia produktow Projektu Emp@tia. W pismie tym wskazata rowniez,
iz nie znajac zakresu oczekiwanych Swiadczen ze strony wykonawcow ani
proponowanego wynagrodzenia, nie mozna wytypowaé nieswiadomych oczekiwan
pracownikdéw do podjecia decyzji w sprawie wykonywania pracy na rzecz podmiotu
i na ktére to Swiadczenie pracy wymagana byta zgoda Dyrektora Generalnego.
W dniu 13 pazdziernika 2013 r. Naczelnik Wydziatu Systeméw Teleinformatycznych
Zabezpieczenia Spotecznego w MPIPS poinformowata, iz na stronie Projektu
Emp@tia zamieszczono nowe zapytanie ofertowe nr 7/DI/ZS/2013' i zaprosita do
sktadania ofert. Oferta ta rdznita sie od zapytania ofertowego nr 4/D1/2S/2013 tym,
izdo wykonywania prac dopuszczono rdwniez osoby prowadzace dziatalnos¢
gospodarczg oraz przewidziano mozliwos¢ pracy na swoim sprzecie. Termin
sktadania ofert okre$lono na dzier 15 pazdziernika 2013 r.
W my$l ww. zapytania ofertowego, termin realizacji zadania okreslono od dnia
podpisania umowy do dnia 30 listopada 2013 r. W zapytaniu tym wskazano réwniez,
iz zZleceniodawca oszacowat warto$¢ zlecenia na kwote nie wigkszg niz 50 zt brutto
za jedng jednostke podtaczong do CSIZS.

(dowdd: akta kontroli str. 31-38)

Pismem z dnia 16 pazdziernika 2013 r. Dyrektor Departamentu Informatyki MPiPS
zwrécit sie do Dyrektora Generalnego OUW o przychylno$¢ i wyrazenie zgody na
podpisywanie przez informatykow wojewodzkich umoéw cywilnoprawnych z MPiPS
w zakresie ponadstandardowych prac zwigzanych z wdrozeniem produktow
Projektu Emp@tia. W odpowiedzi na ww. pismo Dyrektor Generalny OUW wskazat,
iz dodatkowa praca zwigzana z wdrozeniem produktow Emp@tii mozliwa bytaby do
wykonania przez informatykow wojewddzkich poza godzinami pracy OUW lub
w ramach urlopu wypoczynkowego. Niemniej jednak pracownicy, ktérzy mogliby sie
zaja( realizacjg ww. prac wdrozeniowych, nie wyrazili zgody na podjecie dodatkowej
pracy z uwagi na brak mozliwosci uzyskania dodatkowego urlopu oraz na niskie
proponowane wynagrodzenie, ktére nie zrekompensuje strat finansowych
wynikajacych z urlopdéw bezptatnych oraz nie zabezpieczy ewentualnych kosztow
zwigzanych z wyjazdami do jednostek organizacyjnych pomocy spoteczne;.

(dowdd: akta kontroli str. 45-47, 49-50)

W dniu 30 grudnia 2013 r. OUW otrzymat z MPiPS procedury podtaczenia jednostek
do CSIZS dla administratora wojewodzkiego oraz administratora lokalnego celem
zapoznania sie i wniesienia ewentualnych uwag.

(dowod: akta kontroli str. 48)

Pismem z dnia 7 lutego 2014 r. Dyrektor Departamentu Informatyki MPiPS zwrdcit
sie do Dyrektora WPSIiZ o wsparcie procesu masowego podigczania jednostek
organizacyjnych pomocy spotecznej do CSIZS. W piSmie wskazano réwniez, jakie
zadania bedg dotyczyty administratora wojewodzkiego. Podstawowymi zadaniami
miaty by¢: 1/ wytypowanie (w tym zachecenie) jednostek terenowych do podigczenia

16 Zapytanie ofertowe w ramach rozpoznania rynku na wykonanie prac w zakresie wsparcia procesu
wdrozenia produktéw projektu Emp@tia (wszystkie wojewddztwa) w jednostkach terenowych
realizujacych zadania z obszaru zabezpieczenie spoteczne i rodzina.
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do CSIZS; 2/obstuga administracyjna procesu (zebranie pism dotyczacych
zgtoszenia jednostki terenowej do podtaczenia, przekazanie do wskazanej osoby
w jednostce pakietu informacyjnego umozliwiajgcego podtgczenie, zaplanowanie
podtaczen, raportowanie stanu realizacji procesu); 3/ wsparcie procesu podtgczenia
realizowanego w jednostce terenowej poprzez zatozenie uzytkownika o roli
administratora lokalnego dla jednostki terenowej, pomoc dla administratora
lokalnego w procesie podigczania jednostki (co do zasady zdalna).

(dowdd: akta kontroli str. 89-90)

1.2. Zapewniony zostat udziat pracownikow OUW w szkoleniach i konferencjach
dotyczacych Projektu Emp@tia i uzyskanych w wyniku jego realizacji produktow.
Pismem, ktére wptyneto do OUW w dniu 5 lipca 2012r., MPIPS zaprosito
dyrektorow wydziatow polityki spotecznej urzedéw wojewddzkich na szkolenie
dotyczace PAR, realizowanej w ramach Projektu Emp@tia. Szkolenie zaplanowane
w trzech grupach w dniach 17, 18 i 19 lipca 2012 r., miato rozszerzy¢ informacje
przekazane podczas konferencji, ktéra odbyta si¢ w dniach 17-18 maja 2012r.
w Morach k. Warszawy. W szkoleniu tym uczestniczyto trzech pracownikéw OUW,
w tym: Kierownik Oddziatu Budzetu Polityki Spotecznej oraz inspektor wojewddzki
wchodzacy w sktad zespotu do spraw realizaciji Projektu Emp@tia w MPiPS.
(dowdd: akta kontroli str. 17-18)

Jeden pracownik OUW uczestniczyt takze w zorganizowanych przez MPiPS trzech
szkoleniach w dniach 23 kwietnia, 8 lipca oraz 29 sierpnia 2014 r. dotyczacych
obstugi elektronicznego rejestru osrodkow realizujgcych turnusy rehabilitacyjne oraz
rejestru organizatorow turnusow rehabilitacyjnych dla oséb niepetnosprawnych
(modut eBON na portalu Emp@tia).

(dowdod: akta kontroli str. 170, 174, 182)

W zwigzku z pismem Dyrektora Departamentu Informatyki MPiPS'’, OUW
zorganizowat w dniu 13 czerwca 2013 r. spotkanie przedstawicieli jednostek
organizacyjnych pomocy spotecznej z terenu wojewodztwa opolskiego z Dyrektorem
Departamentu Informatyki MPiPS, Kierownikiem projektu Emp@tia'® oraz Gtéwnym
Specjalista w Departamencie Informatyki MPIPS, ktérego celem byta prezentacja
Projektu Emp@tia. W spotkaniu tym uczestniczyto 66 o0s6b z jednostek
organizacyjnych pomocy spotecznej z terenu wojewddztwa opolskiego.

(dowod: akta kontroli str. 19-20, 21-27)

W zwigzku z planowanym uruchomieniem masowego poditgczania jednostek
organizacyjnych pomocy spotecznej do CSIZS, MPIPS zaprosito przedstawicieli
urzedéw wojewddzkich na spotkanie w dniu 23 stycznia 2014 r., celem omowienia
sposobu realizacji tego zadania oraz zebrania opinii na temat opracowanych
procedur dotyczacych podigczenia jednostek. W spotkaniu tym uczestniczyt jeden
pracownik OUW - inspektor wojewodzki w WPSIZ.

(dowdd: akta kontroli str. 50, 53)

Zastepca Dyrektora WPSIZ wyjasnita, Ze z uwagi na obcigzenie pracg i realizacjq
biezacych zadan Wydziatu pracownicy OUW nie uczestniczyli w: a/ konferencii
wMPIPS w dniu 16 grudnia 2013r.; b/szkoleniu dotyczacym CSIZS dla
administratorbw ~ wojewodzkich  w  dniach  14-15  pazdziernika 2013 r.;
c/ lll ogoinopolskiej konferencji w Katowicach w dniach 22-23 listopada 2012 r.;

17 Nr DI-11-0400-1-14-ER/14 z dnia 21 maja 2013 r.
18 Naczelnik Wydziatu Systemow Teleinformatycznych Zabezpieczenia Spotecznego.
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d/ Il regionalnej konferencji w Katowicach w dniach 15-16 listopada 2012r.;
el Il ogolnopolskiej konferencji w Morach k/Warszawy w dniach 17-18 maja 2012 r.
(dowaod: akta kontroli str. 789-791)

1.3.Na stronach internetowych OUW nie zamieszczono zadnych informacii
dotyczacych Projektu Emp@tia. Zastepca Dyrektora WPSIZ wyja$nita: MPIPS, ktére
Jjest wiascicielem projektu, w swoich pismach zwrocito sie z prosbg o wsparcie przy
realizacji projektu, t. wytypowanie i zachecenie jednostek terenowych do
podigczenia do CSIZS oraz zapewnienie obstugi administracyjnej tego procesu. Na
chwile obecng CSIZS jest ciggle w trakcie rozbudowy i aktualizacji, jednakze brak
jest umocowania prawnego Projektu, ktére nakfada na jednostki obowigzek
korzystania z CSIZS. Na zmiany pod katem zastosowania CSIZS oczekujg min.
ustawa o Swiadczeniach rodzinnych, ustawa o pomocy spofecznej, ustawa
0 pomocy osobom uprawnionym do alimentow, ustawa o rehabilitacji zawodowej
i spofecznej oraz zatrudnianiu 0sob niepetnosprawnych, ustawa o Karcie Duzej
RodZziny, ustawa o ustaleniu i wyptacie zasitkow dla opiekunow. MPiPS w pismach
nie zwrocito sie do wojewoddéw o zamieszczenie informacji o Projekcie Emp@tia na
stronie www. Urzedu. Jednakze na stronie internetowej OUW zamieszczone zostaty
informacje na temat rejestru eBON, tj. informacje adresowane do podmiotow
ubiegajacych sie o wpis do rejestru o wymogach, jakie sgq z tym zwigzane.

(dowdod: akta kontroli str. 556-558)

1.4.W dniu 24 stycznia 2014 r. administrator wojewodzki w OUW otrzymat od
Naczelnika Wydziatu Systemow Teleinformatycznych Zabezpieczenia Spotecznego
w MPIPS m.in. instrukcje podtaczenia systemu dziedzinowego jednostki terenowej
do CSIZS oraz instrukcje podigczenia oprogramowania terminali mobilnych'® do
systemu dziedzinowego jednostki terenowej. W dniu 13 lutego 2014 r. MPIPS
przekazato OUW m.in.: 1/ pismo Dyrektora Departamentu Informatyki MPiPS z dnia
7 lutego 2014 r. skierowane do dyrektoréw i kierownikéw jednostek organizacyjnych
pomocy spotecznej oraz wojtéw, burmistrzow i prezydentéw?0; 2/ liste adresow
e-mail do zgtaszania gotowosci do podtaczenia w CSIZS; 3/ informacje o wyciggach
z dokumentacji systeméw dziedzinowych w zakresie procesu podiaczenia do
CSIZS; 4/informacje o wersjach dopuszczonych/zalecanych do podtaczenia do
CSIZS.

(dowdod: akta kontroli str. 71-80, 81-88)

Certyfikaty produkcyjne CSIZS, ktére miaty zosta¢ rozdystrybuowane w pakiecie
informacyjnym dla administratorow lokalnych, zostaty udostepnione administratorowi
wojewoddzkiemu na platformie JIRA2' w dniu 31 stycznia 2014 r. Rdwniez w tym dniu
otrzymano loginy i hasta do Modutu Zarzadzania Tozsamos$cig??, platformy
e-learningowej oraz do platformy JIRA.

(dowdod: akta kontroli str. 530, 555)

Na spotkaniu administratoréw wojewodzkich w MPiPS w dniu 23 stycznia 2014 r.
przedstawiono m.in. stan realizacji pilotazowego podtaczania jednostek do CSIZS
przeprowadzonego w wojewddztwie todzkim i Swietokrzyskim, zidentyfikowane

19 Dalej: OTM.

20W pisnie tym, MPiPS zwracalo sie z prosbg o podjecie wspotpracy z administratorami
wojewddzkimi w okresie realizacji pilotazu, majacego trwa¢ do 28 lutego 2014 r. oraz w okresie
masowego poditgczania do CSIZS w dniach od 31 marca do 29 sierpnia 2014 r. Ponadto w pismie
tym, informowano o nowych mozZliwosciach zwigzanych z podigczeniem do CSIZS oraz
o procedurach podtgczenia jednostki do CSIZS.

21 Elektroniczna platforma obstugi zgtoszen udostepniona administratorom wojewddzkim przez
wykonawce CSIZS, stuzaca do biezgcego monitorowania i koordynowania prac zwigzanych
z uruchomieniem CSIZS.

22 Dalej: MZT.



podczas przeprowadzonego pilotazu zagadnienia, procedury podtgczania jednostek
do CSIZS, plan podigczania jednostek do CSIZS w ramach pilotazu oraz model
podtgczania jednostek do CSIZS w zakresie podtgczania masowego na terenie
catego kraju (zatozenia, liczba jednostek, terminy realizacji).

(dowod: akta kontroli str. 54, 56-70)

Pilotaz, ktéry swoim zakresem obejmowac miat wszystkie wojewddztwa, planowany
byt w lutym 2014 r. Plan pilotazu zakfadat podfgczenie 150 jednostek w obszarze
pomocy spotecznej, w tym szesciu z wojewddztwa opolskiego oraz 74 jednostek
w obszarze $wiadczen rodzinnych i funduszu alimentacyjnego, w tym czterech
z wojewddztwa opolskiego. Termin zakoriczenia procesu masowego podtgczania
jednostek dla catego kraju okreslono na 29 sierpnia 2014 r. Dla wojewodztwa
opolskiego, jako termin zakonczenia planowania podtaczania jednostek wskazano
25 lipca 2014 r. a termin zakoniczenia podtgczenia jednostek okreslono na 1 sierpnia
2014 r. Plan podtgczania masowego zakfadat podigczanie 12 jednostek tygodniowo.
Wedtug informacji zawartej w materiatach z konferencji zorganizowanej przez
Podkarpacki Urzad Wojewodzki w Rzeszowie?® otrzymanych przez OUW, na dzien
23 lutego 2014 r. w ramach pilotazu na terenie kraju, podtaczonych bylo 190
systemow dziedzinowych. Zmieniony plan pilotazu przewidywat podtaczenie 300
systemow dziedzinowych z obszaru pomocy spotecznej (w tym 12 z wojewddztwa
opolskiego) oraz 148 z obszaru Swiadczen rodzinnych i funduszu alimentacyjnego.
Terminy zwigzane z podtgczeniem masowym nie ulegty zmianie.

(dowdd: akta kontroli str. 66-69,150-151)

W dniu 14 lutego 2014 r. OUW otrzymat z MPiPS m.in. procedure podtaczenia
jednostek terenowych do CSIZS przeznaczong dla administratora wojewddzkiego
(w ktdrej uwzgledniono uwagi zgtoszone na spotkaniu w dniu 23 stycznia 2014 r.)
oraz dokumentacje przekazang przez dostawcow systemoéw dziedzinowych
dotyczacq wspdipracy z Emp@tia. Zataczniki do procedury podtgczenia stanowity:
1/ wytyczne organizacyjno-techniczne warunkujace podtaczenie jednostki do CSIZS;
2/ wzér zgloszenia gotowosci do podtaczenia do CSIZS; 3/ instrukcja korzystania
zJIRA w procedurze poditgczania do CSIZS; 4/harmonogram podtaczania
jednostek terenowych do CSIZS; 5/ podrecznik uzytkownika MZT; 6/ pakiet
informacji umozliwiajacy podtaczenie do CSIZS (wzér); 7/ instrukcja pierwszego
logowania w CSIZS; 8/ instrukcja inicjalizacji i konfiguracji OTM na terminalu
mobilnym.

(dowdod: akta kontroli str. 91-143)

Dziatajac z upowaznienia Wojewody, Dyrektor WPSiZ, pismem z dnia 13 lutego
2014 r. poinformowata prezydentow, burmistrzow i wéjtéw z terenu wojewddztwa
opolskiego o planowanym przez MPIPS poditaczeniu systemow dziedzinowych
uzywanych w jednostkach pomocy spotecznej?* do CSIZS, o planowanym pilotazu,
ktéry miat byC realizowany w okresie do 28 lutego 2014 r. oraz o planowanym
masowym podtgczeniu?s, wnoszac jednoczesnie o rozwazenie mozliwosci udziatu
w ww. projekcie i podigczenie do CSIZS wszystkich jednostek terenowych.

(dowod: akta kontroli str. 144-145)

23 Stan pilotazowego wdrozenia CSIZS przedstawiony byt przez gtéwnego wykonawce CSIZS na
konferencji zorganizowanej przez Podkarpacki Urzad Wojewodzki w Rzeszowie dla podlegtych
jednostek terenowych — prezentacja z dnia 26 lutego 2014 r. przekazana przez MPIPS drogg
elektroniczng w dniu 7 marca 2014 r.

24 Systemoéw informatycznych do obstugi przyznawania i realizacji $wiadczeri w obszarach pomocy
spofecznej, $wiadczen rodzinnych i funduszu alimentacyjnego.

25\ okresie od 31 marca do 29 sierpnia 2014 r.
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W pilotazowym podtaczeniu w lutym 2014 r. w wojewddztwie opolskim wzigty udziat
cztery o$rodki pomocy spotecznej: w Branicach, Olesnie, Brzegu i Zgbowicach (33%
planowanych). Zastepca Dyrektora WPSIZ wyjasnita, ze w pilotazu wziety udziat te
jednostki, ktore w odpowiedzi na pismo z dnia 13 lutego 2014 r. wystaty zgtoszenie
gotowosci do podtaczenia.

(dowdod: akta kontroli str. 572, 791)

OUW przekazat MPiPS uwagi i informacje wynikajace z pilotazu podtgczenia
jednostek organizacyjnych pomocy spotecznej do CSIZS. W podsumowaniu
realizacji pilotazu w wojewodztwie opolskim?6 przestanym do MPiPS w dniu 11
marca 2014 r., administrator wojewddzki wskazywat m.in. na konieczno$c:
poprawienia instrukcji sporzadzonych przez dostawcow systemow dziedzinowych;
stworzenie mozliwosci usuwania i nadawania rél (uprawnien) dla administratorow
wojewddzkich dla uzytkownikdéw na poziomie wojewddztwa (eBON); wprowadzenie
mozliwosci zmiany podlegtoéci jednostek samorzadu terytorialnego na poziomie
wojewoddzkim oraz mozliwo$ci usunigcia (wygaszenia) jednostki samorzadu
terytorialnego w systemie na poziomie wojewddzkim. Ponadto wskazywano na
nastepujace ryzyka i problemy: uzytkowanie systemu dziedzinowego
nieposiadajacego certyfikatu zgodnosci; brak sprzetu komputerowego, ktory bytby
serwerem, brak zatrudnionego informatyka w o$rodku pomocy spotecznej,
co powodowato dodatkowe koszty dla jednostki w zwigzku z zatrudnieniem
informatyka w celu realizacji zadania. W podsumowaniu tym, zwrécono réwniez
uwage na potrzebe zorganizowania szkolen dla pracownikéw jednostek terenowych
w zakresie sporzadzania wywiadow Srodowiskowych z wykorzystaniem terminali
mobilnych.

(dowdod: akta kontroli str. 526-529)

Dyrektor WPSIZ przekazata informacje o masowym podigczeniu systemow
dziedzinowych do CSIZS starostom z terenu wojewddztwa opolskiego pismem
zdnia 11 czerwca 2014r., t. w trakcie trwania podtgczenia masowego.
Jednocze$nie poprosita o podtaczenie jednostek do CSIZS i wskazata sposob
postepowania w procesie podtaczenia, a takze przekazata wytyczne organizacyjno-
techniczne warunkujgce podigczenia i wzér zgtoszenia gotowosci do podtaczenia.
(dowod: akta kontroli str. 171-172)

1.5. Kierownik Projektu — Naczelnik Wydziatu Systeméw Teleinformatycznych
Zabezpieczenia Spotecznego Departamentu Informatyki MPiPS w dniu 2 kwietnia
2014 r. poinformowata OUW, iz MPiPS podjeto decyzje o uruchomieniu podtaczania
masowego systemow dziedzinowych do CSIZS na terenie catego kraju
z planowanym terminem zakonczenia na 29 sierpnia 2014 r. Jednocze$nie
poinformowata, ze w wyniku uwag przekazanych po zakonczeniu pilotazu, podijeto
decyzie  o:  1/niemodyfikowaniu  rozestanej  procedury  podigczania
(uszczegdtowienia miaty by¢ dostepne w JIRA); 2/ modyfikacji oprogramowania do
zarzadzania tozsamoscig (zmiany miaty by¢ widoczne w tej aplikacji w kwietniu
2014 r.).

(dowdod: akta kontroli str. 166-167)

Administrator wojewodzki rzetelnie realizowat obowigzki zwigzane z zapewnieniem
podigczenia systeméw dziedzinowych jednostek organizacyjnych pomocy
spotecznej do CSIZS. Droggq elektroniczng przekazat osrodkom pomocy spotecznej
oraz powiatowym centrom pomocy rodzinie wymagane informacje konieczne do
prawidtowego podtaczenia systemdw dziedzinowych do CSIZS, w tym: a/ certyfikaty

26 Sporzadzone na prosbe skierowang do administratoréw wojewodzkich przez Naczelnika Wydziatu
Systemow Teleinformatycznych Zabezpieczenia Spotecznego w Departamencie Informatyki MPiPS
w dniu 10 marca 2014 r. (wiadomo$¢ e-mail).
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produkcyjne dla administratora lokalnego w danej jednostce, b/ instrukcje do
odpowiednich systemow dziedzinowych, c/ pakiet uzytkownika z loginem do MZT
i hastem tymczasowym. Dodatkowo informowat, iz instrukcje podtaczenia mozna
odnalez¢ w instrukcji do systemu dziedzinowego, wskazywat forum Sygnity jako
zrodto dodatkowych informacji oraz podat numery kontaktowe i adresy e-mail,
stuzace do zgtaszania probleméw wyniktych w trakcie podtaczania. Zaktadat rowniez
uzytkownikdw o roli administratora lokalnego dla jednostki terenowej oraz zbierat
zgtoszenia gotowosci jednostek do podtaczenia do CSIZS.

(dowad: akta kontroli str. 196-197, 563-570)

Naczelnik Wydziatu Systemow Teleinformatycznych Zabezpieczenia Spotecznego
w Departamencie Informatyki MPIPS, w zwigzku z zapytaniem skierowanym przez
administratora wojewddzkiego, po otrzymaniu informacji z ROPS w Opolu
potwierdzita w dniu 26 maja 2015r. informacje przekazane pracownikom
merytorycznym ROPS w trakcie spotkania w MPiPS w dniu 25 maja 2015r.,
iz jednostki te rowniez winny by¢ podtaczone do CSIZS.

(dowdod: akta kontroli str. 192)

W odpowiedzi na przekazane do OUW w dniu 3 czerwca 2015r. zgtoszenie
gotowosci podtgczenia ROPS w Opolu do CSIZS, administrator wojewodzki
przekazat pocztg elektroniczng administratorowi lokalnemu w tej jednostce
odpowiednie certyfikaty, loginy i hasta oraz instrukcje.

(dowdod: akta kontroli str. 194-197)

1.6.W ramach wsparcia administratorbw wojewodzkich m.in. w zakresie
podtgczania systeméw dziedzinowych do CSIZS, wykonawca CSIZS udostepnit
elektroniczng  platforme  obstugi  zgtoszern JIRA dostepng pod adresem
https://emp-jira.asseco.pl. Platforma ta stuzyta do biezacego monitorowania
i koordynowania prac zwigzanych z uruchomieniem CSIZS.

(dowdd: akta kontroli str. 118-124, 419-421)

Administrator wojewodzki sporzadzat na platformie JIRA raporty z podtgczenia
jednostek organizacyjnych pomocy spotecznej z terenu wojewddztwa opolskiego do
CSIZS. Na podstawie 21 cotygodniowych raportow stwierdzono, iz problemy
zgtaszane przez administratorow lokalnych lub  pracownikéw jednostek
organizacyjnych pomocy spotecznej administratorowi wojewddzkiemu jak
i wystepujace w OUW podczas procesu podtgczenia dotyczyty m.in.:

— podigczenia terminali (brak faczno$ci oprogramowania terminalu z aplikacja,
utrata hasta, komunikaty o btedach partycji oraz o braku uzytkownika pojawiajgcych
sie podczas fadowania systemu, posiadanie tego samego ID przez dwa terminale,
brak mozliwosci zmiany daty i czasu na terminalu);

— nieodpowiedniej infrastruktury jednostek terenowych (brak spetnienia
minimalnych wymagan technicznych, konieczno$¢ dostosowania infrastruktury, brak
odpowiedniego serwera);

— braku zgody na petnienie roli administratora lokalnego ze wzgledu na duze
obcigzenie pracg lub braku $rodkéw finansowych do zabezpieczenia organizacyjno-
technicznego, warunkujacego podtaczenie jednostki terenowej do CSIZS (pracownik
i sprzet) albo zaangazowanie w realizacje innych projektow informatycznych.
Ponadto w ww. raportach wskazywano m.in. na nastepujace problemy:

— z serwerem Jboss w obszarze $wiadczenia rodzinne i fundusz alimentacyjny;

— niekompletng instrukcje do programoéw Amazis oraz Nemezis;

— btedy pobierania certyfikatow;

— brak mozliwosci potaczenia sie z serwerem CSIZS Emp@tia w obszarze
$wiadczenia rodzinne;
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— brak poprawnych plikéw konfiguracyjnych niezbednych do prawidtowego

dziatania programéw dostarczonych przez dostawce systemu dziedzinowego;

— konieczno$¢ uruchomienia w tle aplikacji transmisja komunikatow podczas

pobierania stownikow;

— zdarzenia losowe (powddz, zwolnienia chorobowe administratora lokalnego,

przeniesienie jednostki do innego budynku);

— trudno$ci z nadaniem uprawnien administratorowi lokalnemu;

— konieczno$¢ aktualizacii lokalizacji jednostki terenowej w strukturze MZT;

— niekompletne zgtoszenia gotowosci;

— funkcjonowanie w jednostce w obszarach Swiadczenia rodzinne i fundusz

alimentacyjny oprogramowania firmy, ktéra nie posiada $wiadectwa zgodno$ci.
(dowdd: akta kontroli str. 571-758)

Jednostki pomocy spotecznej wspierane byty przez administratora wojewodzkiego
poprzez m.in. zgtaszanie przekazanych probleméw do wykonawcy CSIZS, ktory
utworzyt i udostepnit administratorom wojewodzkim elektroniczng platforme do
obstugi zgtoszen probleméw technicznych zwigzanych z procesem podtgczenia do
CSIZS.

(dowad: akta kontroli str. 571-749, 751-758)

1.7. Dziatajac z upowaznienia Wojewody, Dyrektor WPSIZ w dniu 26 sierpnia
2014 r. poinformowata Dyrektora Departamentu Informatyki MPiPS, iz wojewddztwo
opolskie w dniu 26 sierpnia 2014 r. zakonczyto etap masowego podtgczania
jednostek terenowych realizujgcych zadania w obszarach pomocy spotecznej,
Swiadczen rodzinnych i funduszu alimentacyjnego do CSIZS.

(dowaod: akta kontroli str. 183)

Wedtug stanu na dzien 12 czerwca 2015r., liczba podigczonych systeméw
dziedzinowych w wojewodztwie opolskim wyniosta: 82 w obszarze pomocy
spotecznej, po 71 w obszarze $wiadczen rodzinnych i funduszu alimentacyjnego,
a w obszarze pomocy rodzinie 14. Nie odnotowano systemdw dziedzinowych, ktore
nie odnowity certyfikatu. Wszystkie o$rodki pomocy spotecznej (71) oraz wszystkie
powiatowe centra pomocy rodzinie (11) w wojewddztwie opolskim zostaty
podtgczone do CSIZS. W dniu 16 czerwca 2015r. do CSIZS podtgczono system
dziedzinowy ROPS w Opolu. Pozostate jednostki podtaczaty sie do CSIZS od 21
lutego 2014 r. do 26 sierpnia 2014 r.

(dowdd: akta kontroli str. 386, 451-455, 186-187, 763)

Na podstawie raportu wygenerowanego w MZT na dzieh 12 czerwca 2015r.
ustalono, iz liczba zarejestrowanych terminali mobilnych w wojewddztwie opolskim
wyniosta 108. Terminale rejestrowane byly w okresie od 24 lutego 2014 r. do
21 stycznia 2015 r. Dla wszystkich terminali uptynety jednak daty wazno$ci haset.
W przypadku dwoch terminali data waznosci hasta okres$lona zostata na 12 marca
2015 ., a w pozostatych przypadkach na 7 pazdziernika 2014 r. lub wcze$niej.
Liczba zarejestrowanych  uzytkownikébw PIU oraz terminali mobilnych
w wojewddztwie opolskim wyniosta 319, w tym okre$lonych jako aktywnych 302.
Sposrdd aktywnych uzytkownikdw, w 128 przypadkach (42,4%) data wazno$ci ich
haset uptyneta przed dniem 1 stycznia 2015 r. W raporcie tym wskazane byty m.in.
kod jednostki, imie i nazwisko uzytkownika, data rejestracji i waznosci hasta oraz
przypisane temu uzytkownikowi role (uprawnienia).

(dowad: akta kontroli str. 432-434, 435-447)

1.8. Pracownikom OUW zapewniono dostep do aplikacji i funkcjonalnosci
udostepnionych tej jednostce w ramach realizacji Projektu Emp@tia. Na podstawie
danych w MZT ustalono, iz w OUW uprawnienia administratora wojewodzkiego
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posiadato dwdch pracownikow — inspektorow wojewddzkich w Oddziale Budzetu
Polityki Spotecznej WPSiZ27. Administrator wojewddzki, w ramach posiadanych
uprawnien miat mozliwos¢ nadawania uprawnien dla innych pracownikow w OUW,
tworzenia kont uzytkownikow dla administratorow lokalnych w jednostkach pomocy
spotecznej w wojewodztwie opolskim oraz nadawania haset tymczasowych?s,
Ponadto dwoch pracownikéw posiadato przypisang role urzednika w urzedzie
wojewodzkim zajmujacego sie rejestrami eBON, a jeden pracownik posiadat
uprawnienia obstugi wykazu uprawnien?®, Wszyscy uzytkownicy posiadali wazne
hasta dostepu.

(dowdd: akta kontroli str. 387-391, 396, 764-769)

Zapewniono nadanie uprawnien dla pracownikéw OUW, co umozliwiato dostep do
aplikacji i funkcjonalnosci uzyskanych w wyniku realizacji Projektu Emp@tia.
Bezposrednio po zalogowaniu do PIU, pracownik OUW posiadajacy odpowiednie
role/uprawnienia miat mozliwo$¢ modyfikacji rejestru osrodkdw realizujgcych turnusy
rehabilitacyjne oraz rejestru organizatorow turnuséw rehabilitacyjnych dla osdb
niepetnosprawnych eBON. Ponadto po zalogowaniu si¢ do PIU i otwarciu nowego
okna pod adresem https://mzt.mpips.gov.pl/mzt-app-web, dla administratora
wojewodzkiego dostepny byt MZT lub pod adresem https://mzt.mpips.gov.pl/piu-kdr-
web/ modut obstugi listy partneréw programu Karta Duzej Rodziny30 wojewddztwa
opolskiego (dla pracownika realizujgcego zadania z obstugi KDR, bez konieczno$ci
dodatkowego logowania).

(dowdd: akta kontroli str. 331-348402-404, 456-457)

OUW posiadat rowniez dostep do CAS, ktdra w ramach Projektu Emp@tia zastapita
Statystyczng Aplikacje Centralng (SAC) oraz wykorzystywane uprzednio aplikacje
QuickStat i sFundusz.

(dowdd: akta kontroli str. 423-430, 518-519)

W ramach Projektu Emp@tia MPIiPS utworzyto réwniez Platforme Analityczno-
Raportowa, ktéra zostata zintegrowana z systemem CeSAR3'. Jak wyja$nita
Zastepca Dyrektora WPSiZ, pracownicy Wydziatu nie posiadali dostepu do tej
platformy przed jej zintegrowaniem z systemem CeSAR.

(dowod: akta kontroli str. 406-412, 463, 801-802)

1.9. Zastepca Dyrektora WPSIZ wyjaénita, ze poza harmonogramami/raportami
w platformie JIRA, OUW nie przekazywat MPiPS innych dodatkowych raportow czy
sprawozdan. Nie stwierdzono réwniez, aby inne jednostki wystepowaty do OUW
o udzielenie informacji na temat stanu wdrozenia i wykorzystania produktow
Projektu Emp@tia.

(dowdd: akta kontroli str. 791)

27 Jeden z tych pracownikéw posiadat réwniez uprawnienia obstugi wykazu uprawnien. Konto
uzytkownika o uprawnieniach administratora wojewodzkiego zostato utworzone w dniu 28 stycznia
2014 r. Drugie konto administratora wojewodzkiego zostato utworzone 20 maja 2014 .

28 Takze w przypadku utracenia hasta przez pracownika OUW lub administratora lokalnego.

2 Konto uzytkownikéw posiadajacych uprawnienia do rejestru eBON utworzono odpowiednio
w dniach 3 marca i 10 lipca 2014 r., natomiast konto uzytkownika z uprawnieniami obstugi uprawnien
utworzono w dniu 16 kwietnia 2014 r.

30 Dalej: KDR.

31 Centralny Systemu Analityczno-Raportowy, stuzacy do generowania raportéw, analiz oraz pulpitéw
informacyjnych, w zakresie obszaréw merytorycznych: pomoc spoteczna; $wiadczenia rodzinne;
opieka nad dzieckiem do lat trzech; fundusz alimentacyjny; wsparcie rodziny i piecza zastepcza.
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Ustalone
nieprawidtowosci

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgca nieprawidtowosc:

W mys$l Procedury podfgczenia jednostki terenowej do centralnego systemu
informatycznego zabezpieczenia spotecznego, administrator wojewodzki miat m.in.:
przekazywa¢ do kazdego ze zgtoszonych administratorow lokalnych informacje
o planowanym terminie podtgczenia systemu dziedzinowego jednostki do CSIZS
oraz informacje umozliwiajace podtaczenie tego systemu (wzér informacii
w zatgczniku 6 do procedury), tj.:

- informacje o zarejestrowanej w systemie jednostce terenowej;

- informacje o zarejestrowanym koncie administratora lokalnego: login (nazwe
uzytkownika) i hasto tymczasowe;

- liste zawierajacq dla kazdego systemu dziedzinowego uzywanego w jednostce
terenowej certyfikat konieczny do dziatania we wspétpracy z CSIZS (certyfikaty byty
dostepne w JIRA pod adresem: https://emp-jira.asseco.pl/browse/UF-1);

- adresy, pod ktorymi bedg udostepniane ustugi dla CSIZS;

- adresy, pod ktorymi zostanie udostepniona dla administratora lokalnego aplikacja
PI-MZT (zarzadzanie uzytkownikami jednostki terenowej wykorzystujgcymi PIU
w strefie dla zalogowanych urzednikdw) oraz platforma e-learningowa OTM (dotyczy
jednostek terenowych korzystajacych z OTM);

- termin, w ktérym powinno zostaC zrealizowane zarejestrowanie systemu
dziedzinowego w CSIZS przez administratora lokalnego.

W procedurze podtaczenia jednostki terenowej do CSIZS wskazano, iz ww. dane
administrator wojewddzki przekazuje do administratora lokalnego e-mailem na
wskazany w zgtoszeniu jednostki terenowej adres administratora lokalnego
w postaci zaszyfrowanego pliku zabezpieczonego hastem, w sposéb gwarantujacy
dostarczenie tych informacji do wiasciwej osoby. Jednocze$nie administrator
wojewodzki obowigzany byt do telefonicznego przekazania do administratora
lokalnego w jednostce terenowej hasta do przestanego pliku.

(dowdd: akta kontroli str. 111-112)

Na podstawie dziewieciu wiadomosci e-mail32, w ktorych administrator wojewddzki
przekazat jednostkom terenowym m.in. certyfikaty produkcyjne CSIZS wraz
z hastem dostepu do tych certyfikatow, pakiet uzytkownika z loginem do MZT
i hastem tymczasowym dla administratoréw lokalnych stwierdzono, iz we wszystkich
sprawdzonych przypadkach, informacje te zostaty przekazane do jednostek
terenowych w postaci niezaszyfrowanej (w tresci przestanych wiadomos$ci email
oraz w plikach word i zip zataczonych do wiadomosci).

(dowdd: akta kontroli str. 197, 563-570)

Administrator wojewodzki  wyjasnit: W wiekszosci  przypadkéw informacje
0 zarejestrowanym koncie oraz informacje umoZliwiajgce podfgczenie systemu
dziedzinowego w jednostce do CSIZS byly przekazywane za pomocq komunikatora
w Centralnej Aplikacji Statystycznej (CAS). Adresatem komunikatu byta osoba
zgtoszona na administratora lokalnego w danej jednostce we wniosku. W kilku
przypadkach informacje byly wystane pocztg elektroniczng niezabezpieczong
hastem na indywidualny stuzbowy adres e-mail osoby zgtoszonej we wniosku
Jjednostki do roli administratora lokalnego (np. informatyk@rops-opole.pl).

32ROPS w Opolu, PCPR w Brzegu i Krapkowicach, UM Gtuchotazach i Wotczynie, MGOPS
w Kolonowskiem, OPS w Krapkowicach i Grodkowie oraz GOPS w Lasowicach Wielkich.
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Ocena czastkowa

Opis stanu
faktycznego

Jednakze wcze$niej przeprowadzitem rozmowe telefoniczng z osobg zgtoszona,
upewniajgc sie, ze tylko ona posiada dostep do podanego we wniosku konta e-mail
(sytuacja taka miafa miejsce jedynie w przypadku, gdy osoba zgtoszona na
administratora lokalnego nie miata konta uzytkownika w CAS).

(dowdod: akta kontroli str. 796-798)

Zdaniem NIK, pomimo przekazywania informacji niezbednych do podtaczenia
systemow dziedzinowych na wskazany w zgtoszeniu gotowosci i potwierdzony
adres e-mail, przyjety sposob postepowania nie zwalniat administratora
wojewodzkiego z obowigzku stosowania w tym zakresie ustalonej procedury
(z zastosowaniem szyfrowania pliku oraz zabezpieczenia hastem). Stuzyta ona
bowiem ograniczeniu ryzyka dostepu do gromadzonych w systemie informatycznym
danych przez osoby nieupowaznione.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

2. Wykorzystanie funkcjonalnosci CSIZS oraz oprogramowania
uzyskanego w wyniku realizacji Projektu Emp@tia przy realizacji
zadan oraz uzyskane w zwiazku z tym rezultaty i osiggniete efekty

2.1.Pracownicy OUW przy realizacji zadan wykorzystywali aplikacje
i funkcjonalnosci udostepnione w wyniku realizacji Projektu Emp@tia.
Pismem z dnia 15 kwietnia 2014 r. Dyrektor Departamentu Informatyki MPiPS
poinformowat, iz w wyniku realizacji projektu Emp@tia, system eBON zostat
zastgpiony modutem eBON uruchomionym na portalu Emp@tia. W mysl tego pisma,
w ramach przeniesienia obstugi tego zadania na ww. portal, zostaty przeniesione
rowniez loginy i hasta wszystkich uzytkownikow, ktérzy mieli zatozone konta
w starym systemie. Po zalogowaniu sie poprzez portal Emp@tia, uzytkownik miat
mozliwo$¢ dodawania i usuwania poszczegélnych podmiotéw z rejestru
organizatoréw i rejestru osrodkdw organizujgcych turnusy rehabilitacyjne dla osob
niepetnosprawnych.
Podczas przeprowadzonych w dniu 9 czerwca 2015 r. ogledzin ustalono, iz OUW
prowadzit rejestr osrodkow realizujgcych turnusy rehabilitacyjne oraz rejestr
organizatorébw  turnuséw  rehabilitacyjnych  dla  0séb  niepetnosprawnych
z wykorzystaniem modutu eBON na portalu Emp@tia. W catej Polsce liczba
osrodkéw organizujgcych turnusy rehabilitacyjne dla osob niepetnosprawnych
wynosita 676, a liczba organizatorow takich turnuséw 541, natomiast dla
wojewodztwa opolskiego odpowiednio: 7 i 12.

(dowdd: akta kontroli str. 168-169, 331-348)

W wyniku przeprowadzonych w dniu 12 czerwca 2015 r. ogledzin ustalono, iz dwéch
pracownikbw OUW posiadato przypisang role obstuga wykazu uprawnien,
umozliwiajacy aktualizowanie listy podmiotow, ktére podpisaty umowe partnerskq
w ramach programu KDR. Jak ustalono, OUW dokonat aktualizacji listy partnerow
KDR z wykorzystaniem nadanych w MZT uprawnien. W okresie od 12 do 19
czerwca 2015r., liczba partneréw KDR zwiekszyta z 10 do 12, a liczba oddziatéw
z15do 24.

(dowdd: akta kontroli str. 358, 388, 396, 402-404, 413, 462)
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Z dniem 1 stycznia 2014r. MPIPS uruchomito aplikacje CAS. Aplikacja
ta obstugujaca sprawozdawczo$¢ z obszaru pomocy spotecznej. wspierania rodziny
i systemu pieczy zastepczej, Swiadczen rodzinnych, funduszu alimentacyjnego oraz
opieki nad dzieckiem do lat trzech, zastgpita z dniem 17 marca 2014r.
dotychczasowe aplikacje statystyczne, tj. SAC dla obszaru pomocy spotecznej,
QuickStat dla obszaru $wiadczen rodzinnych oraz sFundusz dla obszaru funduszu
alimentacyjnego.

(dowaod: akta kontroli str. 306-311)

Przeprowadzone w dniu 12 czerwca 2015 r. ogledziny wykazaly, iz po zalogowaniu
do CAS (udostepniong  poprzez strone internetowgq o  adresie
https://cas.mpips.gov.pl), administrator wojewoddzki miat mozliwos¢ wyboru
nastepujacych aplikacji: 1/ administracja; 2/ monitoring aktywnosci; 3/ ocena
zasobéw pomocy spotecznej; 4/ sprawozdania jednorazowe; 5/ sprawozdania
resortowe; 6/ zbiory centralne.
W ramach aplikacji administracja, administrator wojewddzki miat m.in. mozliwo$¢
zablokowania/odblokowania uzytkownika oraz obstugi wnioskdw rejestracyjnych,
wnioskow o aktualizacje danych lub rozszerzenie uprawnien uzytkownikow.
Komunikaty poprzez CAS mogty by¢ rozsytane do konkretnych jednostek lub grup
wg danego obszaru (np. $wiadczen rodzinnych, funduszu alimentacyjnego).

(dowod: akta kontroli str. 358, 423-430)

Pracownicy OUW wykorzystywali aplikacje CAS podczas realizacji zadan. Przy jej
wykorzystaniu m.in. odbierano oraz sporzadzano i przekazywano sprawozdania
jednorazowe i resortowe w ramach poszczegdlnych obszardw zabezpieczenia
spotecznego (funduszu alimentacyjnego, pomocy spotecznej, $wiadczen rodzinnych
oraz wsparcia rodziny i systemu pieczy zastepczej), a takze opieki nad dzieckiem do
lat trzech i w ramach programu Karta Duzej Rodziny. Odbierano réwniez zbiory
centralne przekazywane przez jednostki terenowe.
Poprzez CAS przesytano rowniez komunikaty i wiadomo$ci do poszczegoinych
jednostek organizacyjnych pomocy spotecznej oraz odbierano miesieczne
zapotrzebowania na $rodki finansowe w dziatach: 852 — pomoc spoteczna oraz 851
— ochrona zdrowia.

(dowdd: akta kontroli str. 424-426, 464-483, 484-517, 518-519)

Uprawnieni pracownicy OUW posiadali jedynie wglad do zawartosci Centralnego
Systemu Analityczno-Raportowego CeSAR33, w trybie interaktywnego odczytu
korporacyjnych i publicznych raportdw, analiz oraz pulpitéw informacyjnych,
w zakresie obszarow merytorycznych: pomoc spoteczna; Swiadczenia rodzinne;
opieka nad dzieckiem do lat trzech; fundusz alimentacyjny; wsparcie rodziny i piecza
zastepcza. Administrator wojewddzki uzyskat dostep do ww. systemu w dniu
9 marca 2015r.

(dowdd: akta kontroli str. 406-412, 463, 786)

Zastepca Dyrektora WPSIZ wyjasnita, iz pracownicy tego Wydziatu nie posiadali
dostepu do Platformy Analityczno—Raportujacej przed zintegrowaniem z systemem
CeSAR, a dane zawarte w raportach w systemie CeSAR nie bylty wykorzystywane
do pracy biezacej Wydziatu, gdyz wszystkie niezbedne dane pochodzity ze
sprawozdan zamieszczonych w CAS.

(dowod: akta kontroli str. 791, 801-802)

33 System Platforma Analityczno-Raportowa, utworzony w wyniku realizacji Projektu Emp@tia zostat
zintegrowany z systemem CeSAR.
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Po zalogowaniu do MZT, administrator wojewodzki miat mozliwos¢ generowania
nastepujacych raportdw dotyczacych uzytkownikoéw, terminali oraz systemow
dziedzinowych: 1/raport podfgczonych systeméw dziedzinowych jednostek
terenowych; 2/ raport zarejestrowanych systemow dziedzinowych jednostek
terenowych, ktére nie odnowity certyfikatu; 3/raport zarejestrowanych
uzytkownikow; 4/ raport zarejestrowanych terminali; 5/ raport zbiorczy podtgczonych
systemow dziedzinowych, zarejestrowanych uzytkownikow i terminali. Dane
wynikajace z ww. raportdw zaprezentowano w pkt 1.7. niniejszego wystgpienia
pokontrolnego. Raporty te byly wykorzystywane do badania postepéw stanu
podtaczen systemow dziedzinowych i terminali mobilnych w jednostkach pomocy
spotecznej.

(dowod: akta kontroli str. 385, 571-759)

2.2. Pracownicy OUW nie sprawdzali oraz nie monitorowali wykorzystania przez
jednostki  organizacyjne pomocy spotecznej aplikacji i funkcjonalnosci
udostepnionych w wyniku realizacji Projektu Emp@tia. Zastepca Dyrektora WPSiZ
wyjasnita: MPIPS, ktére jest wiascicielem Projektu, w swoich pismach zwrécifo sie
jedynie z prosbg o wsparcie przy realizacji projektu, tj. wytypowanie i zachecenie
jednostek terenowych do podigczenia do CSIZS oraz zapewnienie obstugi
administracyjnej tego procesu. Na chwile obecng CSIZS jest ciggle w trakcie
rozbudowy i aktualizacji. Ponadto, program nie nakfada na wojewode obowigzku
przeprowadzania kontroli  funkcjonalno$ci Emp@tii w jednostkach pomocy
spofecznej.

(dowdd: akta kontroli str. 801-802)

2.3. W sprawie efektow Projektu Emp@tia oraz dziatania CSIZS Zastepca Dyrektora
WPSIZ wyjaénita: CSIZS ma na celu usprawnienie realizacji zadan natozonych na
jednostki organizacyjne zabezpieczenia spotecznego przez: 1/udostepnianie
jednostkom organizacyjnym pomocy Spoftecznej oraz organom wfaSciwym
realizujgcym zadania z zakresu Swiadczen rodzinnych i pomocy osobom
uprawnionym do alimentéw niezbednych do realizacji zadan ustawowych danych
z rejestrow, m.in.. PESEL, CEIDG, ZUS oraz Centralnej Bazy Beneficjentow (CBB);
2/ umozliwienie wymiany korespondencji pomiedzy jednostkami podfgczonymi do
Centralnego Systemu Informatycznego Zabezpieczenia Spotecznego (modut: ustugi
pocztowe). Zauwazy¢ nalezy, ze ww. projekt jest adresowany gtdwnie do jednostek
organizacyjnych zabezpieczenia spotecznego, natomiast pracownicy WPSIiZ
pracujgcy w MZT nie majg dostepu do danych osobowych oraz rodzaju swiadczen
pobieranych przez osoby korzystajgce z form pomocy w obszarach: pomocy
spofecznej, Swiadczen rodzinnych oraz Swiadczen z funduszu alimentacyjnego.
Pracownicy WPSIiZ OUW przy realizacji zadan korzystajq z portalu internetowego
Emp@tia (https://empatia.mpips.gov.pl) w zakresie: 1/ dokonywania wpisow
w rejestrze organizatorow turnusow i rejestrze osrodkow rehabilitacyjnych - modut
eBON (dawniej system eBON); 2/jako Zrédto informacji w zakresie: aktualnoSci,
zZmian w prawie, informacji technicznych dotyczacych systeméw IT obszaru
zabezpieczenia spofecznej (homologacja, wersje oprogramowania), rejestru
Ztobkow i klubow dziecigcych, rejestru jednostek pomocy spofecznej oraz realizacji
programu Karta Duzej Rodziny. W 2014 roku powstata CAS, ktora zastgpita
Statystyczng Aplikacje Centralng, Statystyczng Aplikacje Centralng Wspierania
Rodziny i Pieczy Zastepczej, QuickStat oraz sFudnusz. Aplikacja CAS usprawnita
i utatwita proces przekazywania sprawozdan. Wcze$niej osoby realizujgce zadania
w podobszarach zabezpieczenia spotecznego musiaty mie¢ nawet 4 konta (hasta)
do ww. aplikacji, a teraz pracownik ma jedno konto (hasto), natomiast w zaleznoSci
od realizowanych zadan mozna nadawac uprawnienia do obstugi sprawozdawczosci
w poszczegdlnych podobszarach zabezpieczenia spotecznego. Ponadto CAS
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Ustalone
nieprawidtowosci

Ocena czastkowa

pozwala na szybka weryfikacje informacji przekazanej na formularzu
Sprawozdawczym  poprzez — mechanizm  porOwnywania — zmian  pomiedzy
poszczegolnymi wersjami sprawozdan przekazanych przez jednostke. Natomiast
dzieki mozliwosci tworzenia regut walidacyjnych z poziomu m.in. wojewodztwa,
sporzadzane informacje sprawdzane sq juz na etapie sporzadzania pod katem np.
rachunkowym. System scala sprawozdania przekazane z wszystkich jednostek,
dajgc mozliwoS¢ m.in.. podgladu szczegotow sprawozdania wojewodzkiego,
eksportu do formatu Excel, prezentacji danych ze sprawozdania w formie mapy.
Wydziaty polityki spotecznej majg mozliwoS¢ tworzenia formularzy jednorazowych
i publikacji dla poszczegolnych jednostek zabezpieczenie spotecznego np. OPS,
PCPR, Domy Pomocy Spofecznej, Srodowiskowe Domy Samopomocy itp.
Weczesniej tego typu informacje zbierane byty drogq papierowa, a przypadku
krétkiego terminu za pomocq faksow i poczty elektronicznej, Sprawozdania/
informacje wprowadzano recznie np. do arkuszy Excel. Ponadto, dzieki mozliwosci
przekazywania informacji w CAS podpisanej elektronicznym  podpisem
kwalifikowanym przez osobe upowazniong, nie ma konieczno$ci wysytania jej
pocztg tradycyjng, co z kolei przyczynia sie do oszczednosci w jednostkach obszaru
zabezpieczania spotecznego (poczta, materiaty biurowe, papier itp.), Skrocenia
czasu realizacji sprawy oraz zmniejszenia ilosci dokumentacji przychodzgcej pocztg
do WPSiZ OUW. Powyzsze mozliwosci aplikacji znacznie przyspieszyty proces
zbierania informacji przez WPSIZ, usprawniajgc realizacje zadar wynikajgcych m.in.
z: art. 22 ustawy z dnia z 12 marca 2004 roku o pomocy spotecznej (Dz. U.
z2015r., poz.163 z pdzn. zm.); art.3 ust. 2 ustawy z dnia 23 stycznia 2009 roku
0 wojewodzie i administracji rzgdowej w wojewddztwie. (Dz. U. z 2015 r., poz. 525).
Pracownicy administrujgcy na poziomie wojewddzkim systemami IT uzytkujg
aplikacie MZT (Modut Zarzadzania TozsamoScig w CSIZS) w celu sprawdzenia
wersji oprogramowania dziedzinowego uzytkowanego w jednostce oraz waznoSci
certyfikatu ww. oprogramowania (miedzy innymi weryfikujig systemy dziedzinowe
w jednostkach w zakresie posiadania homologacji MPIPS). Wczesniej byfo
to mozliwe jedynie po przekazaniu zbioru centralnego (za dany podobszar
zabezpieczenia spotecznego) w aplikacji CAS. Ponadtfo, od miesigca maja br.
pracownicy WPSIZ realizujacy zadania wynikajgce z ustawy o Karcie Duzej Rodziny
mogq za pomocq CSIZS (modut KDR) wprowadza¢ dane o nowych partnerach
programu, z ktorymi Wojewoda Opolski podpisat umowe, co przySpiesza proces
aktualizacji interaktywnej mapy podmiotow dostepnych na:
https://rodzina.gov.pl/duza-rodzina/partnerzy-karty-duzej-roaziny.

(dowdod: akta kontroli str. 556-558)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w badanym obszarze.
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Prawo zgtoszenia
zastrzezen

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Opolu.

Opole, dnia 03 lipca 2015r.

Najwyzsza Izba Kontroli
Delegatura w Opolu

Kontroler
Jarostaw Patega
specjalista kontroli panstwowej
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