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|. Dane identyfikacyjne
Urzad Marszatkowski Wojewodztwa Opolskiego!, ul. Piastowska 14, 45-082 Opole

Andrzej Buta, Marszatek Wojewodztwa Opolskiego od 21 listopada 2018 r.2

1. Ramy organizacyjno-prawne realizacji dzialan z zakresu ochrony
wykorzystywanych obiektow
2. Realizacja  zadan  zwigzanych ~z  zapewnieniem  bezpieczenstwa

wykorzystywanych obiektow
3. Nadzér nad realizacjg zadan zwigzanych z zapewnieniem bezpieczenstwa
wykorzystywanych obiektow

Od 1 stycznia 2019 r. do 30 czerwca 2022 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza |zba Kontroli
Delegatura w Opolu

1. Aleksandra Pawlicka, doradca ekonomiczny,
nr LOP/81/2022 z 5 lipca2022 r.

2. Jan Kwas, gtowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LOP/82/2022 z 5 lipca 2022 r.

3. Krzysztof Rajczyk, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LOP/87/2022 z 8 sierpnia 2022 .

upowaznienie do kontroli

(akta kontroli str. 1, 3, 5, 7)

1 Dalej: Urzad lub UMWO.
2 Dalej: Marszalek.
3Dz, U. 22022 1. poz. 623; dalej: ustawa o NIK,



Il. Ocena ogélna* kontrolowanej dziatalnosci

OCENAOGOLNA  Pomimo prawidlowego zdiagnozowania poziomu zagrozenia bezpieczenstwa
obiektow wykorzystywanych przez UMWO oraz przyjecia wiasciwych procedur
w tym zakresie, w ocenie Najwyzszej Izby Kontroli, wdrozone rozwigzania nie byly
wystarczajace.

W szczegdlnosci pracownikowi ochrony, $wiadczacemu ustugi w budynku przy
ul. Krakowskiej 38, nie zapewniono mozliwosci obserwaciji obrazu z monitoringu,
co umozliwiato niezauwazone przez ochrone wejscie do tego budynku.

Od wykonawcy $wiadczacego na rzecz Urzedu ustuge ochrony nie wyegzekwowano
spelnienia obowigzku, aby wszyscy pracownicy uczestniczacy w realizacji
zamowienia posiadali co najmniej uprawnienia kwalifikowanego pracownika
ochrony. Od wskazanego wyzej wykonawcy nie wyegzekwowano rowniez
obowigzku  prowadzenia ewidencji wydawanych i zwracanych  kluczy,
umozliwiajgcych dostep do zbiorczych skrzynek na klucze, znajdujacych sie
w budynku przy ul. Krakowskiej 38.

Stwierdzono ponadto, Zze pomieszczenie, w ktorym znajdowaly sie szafy do
przechowywania danych osobowych, nie posiadalo systemu sygnalizacji pozaru
i oznaczonej drogi ewakuacji, do czego zobowigzywaly wprowadzone w UMWO
regulacje. Biorac pod uwage powyzsze, Najwyzsza Izba Kontroli stwierdza, ze
nadzor nad realizacjg dziatan ochronnych nie byt w pehi skuteczny. W okresie
objetym kontrola nie przeprowadzono audytéw w zakresie bezpieczeristwa
wykorzystywanych obiektow.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

08288 1. Ramy organizacyjno-prawne realizacji  dzialan
z zakresu ochrony wykorzystywanych obiektow

Opis stanu Do prowadzenia dziatalnosci podstawowej UMWO  wykorzystywane byly
faktycznego . obiekty:

1/ stanowigce wtasno$¢ kontrolowanej jednostki:
a) przy ul. Piastowskiej 14 (Ostrowek),
b) przy ul. Piastowskiej 13,
c) przy ul. Jozefa Hallera 9,

2/ budynki, ktérych wspotwtascicielem byta kontrolowana jednostka:
a) przy ul. Piastowskiej 128,
b) przy ul. Stefana Zeromskiego 37,

3/ budynki (lub ich czesci) wynajmowane:
a) przy ul. Norberta Barlickiego 178,
b) przy ul. Krakowskiej 389,
c) przy ul. Leona Powolnego 810,

# Najwyzsza |zba Kontroli formutuje oceng ogdlna jako oceng pozytywna, ocene negatywng albo ocene w formie
opisowej.

5 Oceny czagstkowe to oceny dziatalnosci w poszczegélnych abszarach badan kontrolnych, Ocena czastkowa
moze by¢ sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

6 Wspotwlasnosc ze Skarbem Parnistwa (budynek Opolskiego Urzedu Wojewodzkiego).

7 Wspolwiasnosé z Miastem Opole.

8 Podmiot odiowiedzialni za zarzadzanie obiektem: (D

% Podmiot odpowiedzialny za zarzadzanie obiektem: )
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d) przy ul. Piastowskiej 1411,

e) przy ul. Piastowskiej 172,

f) przy ul. Ozimskiej 1913.
Ponadto UMWO dysponowat wynajetymi budynkami przeznaczonymi na archiwa,
znajdujace sie przy ul. Krawieckiej 1314 oraz Glogowskiej 37> w Opolu, jak rowniez
nieuzywanym obiektem, potozonym przy ul. Ostrowek 5-716. Zaden z ww. obiektow
nie podlegat obowigzkowej ochronie na podstawie art. 5 ust. 1 ustawy z dnia
22 sierpnia 1997 1. o ochronie osob i mienia', jak tez nie stanowit obiektu
infrastruktury krytycznej.

(akta kontroli str. 451, 884-885)

Zgodnie z § 11 ust. 1 pkt 34 regulaminu organizacyjnego UMWO?'@ administrowanie
pomieszczeniami Urzedu, w tym zapewnienie ochrony fizycznej, nalezato do zadan
Departamentu Organizacyjno-Administracyjnego.

(akta kontroli str. 894, 917)

W UMWO zidentyfikowano nastepujace ryzyka zwigzane zfizycznym

bezpieczefistwem uzytkowanych obiektow:

- niewlasciwa ochrona obiektow UMWO;

- wlamanie i kradziez lub zniszczenie dokumentow ze skiadu, jak tez
nieupowaznione wyniesienie lub przegladanie dokumentow;

- zagrozenia zwigzane z ochrong danych osobowych w tym: 1/losowe:
a) zewnetrzne, np. sytuacje kryzysowe, przerwy w zasilaniu, ktorych wystapienie
moze prowadzi¢ do utraty integralnosci danych lub ich zniszczenia, jak rowniez
do uszkodzenia infrastruktury technicznej systemu, b) wewngtrzne,
np. niezamierzone pomytki operatoréw, awarie sprzetowe oraz 2/ zamierzone,
takie jak nieuprawniony dostep do systeméw oraz nieuprawnione przekazanie
danych.

W odniesieniu do ww. ryzyk nie okreslono mechanizméw przeciwdziatania ich

wystapieniu.

Dyrektor Departamentu Organizacyjno — Administracyjnego wyjaénit m.in.: Zgodnie

z procedurg wiasciciele ryzyk (ti. dyrektorzy departamentéw i biur) dokonujg

corocznej identyfikacji ryzyk, okreslajac prawdopodobienistwo i skutki jego

wystapienia. Ryzyko dotyczace niewfasciwej ochrony obiektéw UMWO nie zostafo
zakwalifikowane  do:  Kategorii  Operacyjne/dziatalnodci,  Podkategoria:

Bezpieczenstwa i ochrony, a ujete zostato w: Kategorii Operacyjne/dziatalnoSci,

Podkategoria: zaméwier publicznych i zlecer zadan publicznych. Uzasadnieniem

przyjecia takiego rozwigzania jest fakt, iz zadanie zwigzane z ochrong obiektow przy

powierzeniu realizacji zadania podmiotowi zewnetrznemu generuje ryzyko wpisujgce
sie w obszar zaméwien publicznych i zlecen zadar publicznych, a zwigzane jest np.

Z nierozstrzygnieciem postepowania o zaméwienie publiczne z powodu braku ofert,

lub zbyt wysokiej ceny ofertowej, nieprawidfowej realizacji umowy przez wykonawce

czy naglego wypowiedzenia umowy przez wykonawce. Nastepnie dla ww. ryzyka

10 Podmiot  odpowiedzialny za zarzadzanie obiektem: (U D
(Ul Spychalskiego T3 ok 12, Opele;

" Podmiot odpowiedzialny za zarzadzanie obiektem: Opolski Urzad Wojewodzki
12 Podmiot odpowiedzialny za zarzadzanie obiektem:
13 Podmiot odpowiedzialny za zarzadzanie obiektem:

14 Podmiot odpowiedzialny za zarzadzanie obiektem_

15 Podmiot odpowiedzialny za zarzadzanie obiektem:“
{ul. Jozefa Bema 113, Kedzierzyn Kazle:)

16 W okresie objetym kontrola obiekt ten byt remontowany.

17Dz, U, 22021 . poz. 1995.

18 Przyjetym uchwatg Zarzadu Wojewodztwa Opolskiego nr 2163/2012 z 30 kwietnia 20121, w wersji
uwzgledniajacej wprowadzone zmiany.
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wskazano mechanizmy kontroli, ktére wskazujq dziatania i procedury podejmowane
celem zwigkszenia prawdopodobienistwa realizacji zadar i osiqgania celéw, a tym
samym wplywajg na wykluczenie lub minimalizacje ich wystapienia, ti.: ,requlamin
zamowien publicznych, zarzadzenie w sprawie celowosci wydatkowania $rodkéw,
biezgce monitorowanie, zawarcie w umowie 0 wykonawstwo kar umownych”.
W ramach powyzszego zadania podjeto dziatania minimalizujace zgtoszone ryzyko
ti.. - w zakresie zamowienia publicznego okreslono warunki podmiotowe, ktére musi
spefnic  przyszty wykonawca m.in. posiadanie doswiadczenia oraz licencji
wymaganych prawem, - szczegdfowo opisano obowigzki przysziego wykonawcy
i zasady realizacji zamowienia, - uwzgledniono kary z tytutu nierzetelnego

wykonania lub odstapienia od umowy.
(akta kontroli str. 248-249)

Zgodnie z obowigzujacq procedurg dla ryzyka pn. ,niewtasciwa ochrona obiektow
UMWO?”, okre$lono jego wspotczynnik na poziomie:

- wroku 2019 - 6 (prawdopodobienstwo 2, skutek 3),

- wroku 2020 - 6 (prawdopodobienstwo 2, skutek 3),

- wroku 2021 - 6 (prawdopodobienstwo 2, skutek 3),

- wroku 2022 - 4 (prawdopodobienrstwo 2, skutek 2).

Dla zidentyfikowanych ryzyk w Urzedzie ustalono réwniez poziom ich

akceptowalnosci. | tak:

- wroku 2019 na poziomie 11,

- wroku 2020 na poziomie 6,

- wroku 2021 na poziomie 6,

- wroku 2022 na poziomie 6.

W okresie objetym kontrola, poziom ryzyka pn. ,niewlasciwa ochrona obiektow

UMWO?”, byt akceptowalny, co umozliwito stwierdzenie, Ze przyjete w jednostce

mechanizmy kontroli zapewniajq realizacje zadania i osiagniecie zamierzonego celu.
(akta kontroli str. 248-249)

Marszatek Wojewddztwa Opolskiego zarzadzeniem w sprawie wprowadzenia
Polityki Bezpieczenstwa w UMWO oraz |Instrukcji zarzadzania systemami
informatycznymi w UMWO'® okreslit m.in. zasady ruchu osobowego w budynkach
i ochrony pomieszczen. W zasadach tych wskazano, Ze ochrona pomieszczen
Urzedu powinna by¢ sprawowana przez stuzbe ochrony, przy czym w przypadku
pomieszczen wynajmowanych ze zorganizowang stuzba ochrony, zastosowanie
miaty zasady okre$lone przez wynajmujacego. Wedtug przyjetych zasad, klucze od
pomieszczen biurowych umieszcza sie w skrzynkach znajdujacych sie
w sekretariatach  komérek organizacyjnych lub w innych wyznaczonych
pomieszczeniach, natomiast klucze do pomieszczern ze skrzynkami zbiorczymi
wydaja pracownicy ochrony. Pracownikéw ochrony zobowigzano do odnotowywania
faktu wydania i przyjecia kluczy w ewidencji, zawierajacej imie, nazwisko i podpis
osoby odbierajacej/zdajacej klucze oraz date igodzing tych czynnosci. W ww.
zasadach okreslono réwniez, ze pomieszczenia, w ktérych znajdujg sie szafy do
przechowywania danych osobowych, powinny posiada¢ drzwi zabezpieczone
zamkiem, system sygnalizacji pozaru oraz oznaczenia drogi ewakuacj.
Pomieszczenia, w ktérych znajdujq sie newralgiczne elementy sieci komputerowe;
(serwerownia), powinny zosta¢ zabezpieczone w sposob uniemozliwiajacy dostep
0sob nieuprawnionych oraz znajdowa¢ si¢ w budynkach objetych cafodobowg
ochrong, w cze$ciach, gdzie ruch interesantow jest ograniczony. Pomieszczenia te
powinny by¢ oddzielone wewnetrznymi $cianami od innych pomieszczen oraz

9 W okresie objetym kontrolg obowigzywaly zarzadzenia: nr 78/2019 z 30 lipca 2019r. oraz nr7/2021
z 25 stycznia 2021 1.
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zaopatrzone w zamek. W przyjetych zasadach okreslono rowniez, ze dyrektor
komorki organizacyjnej upowaznia osoby niebedace pracownikami UMWO do
wejscia do pomieszczen biurowych oraz przekazuje listg upowaznionych osob
i termin upowaznienia osobom chronigcym budynek.

(akta kontroli str. 92, 113)

W zawartych przez Wojewddztwo Opolskie umowach najmu  budynkow
i pomieszczent  wykorzystywanych przez UMWO, ujete zostaly nastepujace
postanowienia dotyczace bezpieczeristwa tych obiektow:
1/w umowie najmu lokali w budynku przy ul. Leona Powolnego 8 okreslono,
ze wynajmujacy wykona wszystkie czynno$ci wymagane dla sprawnego
funkcjonowania instalacji sygnalizacji przeciwwlamaniowej w lokalu na parterze; za
zabezpieczenie lokalu przed wtamaniem, zniszczeniem i kradziezg odpowiedzialny
byt najemca; wumowie okreslono réwniez, Ze urzadzenia niezbgdne do
prowadzenia dziatalnosci zapewni najemca;
2/ w umowie najmu nieruchomosci potozonej przy ul. Norberta Barlickiego 17 nie
uwzgledniono postanowien odnoszacych sie do bezpieczenstwa wykorzystywanych
przez UMWO budynkoéw; wynajmujacy zobowigzat sie w niej jedynie do utrzymania
sprawnego dzialania urzadzen technicznych;
3/ w umowie najmu lokalu, znajdujacego sie w budynku przy ul. Krawieckiej 13,
wylgczono odpowiedzialnosé wynajmujacego m.in. za szkody zawinione przez
pracownikow iosoby postronne, na skutek braku zabezpieczenia mienia przed
kradzieza, kradziezq z wlamaniem, nieprzestrzegania wymogow przeciwpozarowych
oraz wymogow bezpieczenstwa i higieny pracy; najemca przyjat na siebie w catosci
odpowiedzialno$¢ za realizacje obowigzkow z zakresu ochrony przeciwpozarowej —
w odniesieniu do wynajmowanej powierzchni;
4/ w umowie najmu lokali uzytkowych, potozonych przy ul. Krakowskiej 38 najemce
zobowigzano m.n. do przestrzegania obowigzujacych instrukcji - eksploatacii
pomieszczen; ponadto w umowie okre$lono, ze najemca ponosi koszty przegladu,
konserwacii i utrzymania monitoringu, systemu alarmowego i kontroli dostepu;
5/ w umowie najmu czesci nieruchomosci przy ul. Piastowskiej 17 wskazano, ze
opfaty zwigzane z ochrong sg zawarte w miesiecznym czynszu ptaconym przez
najemce;
6/ w umowie najmu czesci budynku przy ul. Ozimskiej 19 wynajmujacy zobowigzat
sie do zapewnienia ochrony obiektu;
7/w umowie najmu lokalu uzytkowego i pomieszczeh magazynowych przy
ul. Glogowskie] 37 nie uwzgledniono postanowiet odnoszacych si¢ do
bezpieczenstwa wykorzystywanych przez UMWO obiektow.

(akta kontroli str. 580-656, 706-739, 766-788, 800-808, 811-826)

W 2019r. wykonawcy zewnetrznemu zlecono opracowanie dokumentacji
technicznej w zakresie rozbudowy systemu monitoringu, zawierajgcej informacje na
temat niezbednych urzadzen, ich parametrow i rozmieszczenia w budynkach przy
ul. Piastowskiej 12, 13 oraz 14 (Ostrowek), ul. Jozefa Hallera9 iul. Stefana
Zeromskiego 3.

(akta kontroli str. 1048)

Zarzad Wojewodztwa Opolskiego podejmowat uchwaly?d w sprawie wyrazenia
zgody na udzielenie zaméwien publicznych na ochrong oséb i mienia w obiektach
bedacych we wtadaniu UMWO.

Udzielone na podstawie ww. uchwat zamowienia?! obejmowaly $wiadczenie ustug
w zakresie:

20 Uchwala Zarzadu Wojewodztwa Opolskiego: nr 2909/2016 z dnia 21 listopada 2016 r., nr 1735/2019 z dnia
18 listopada 2019 r. oraz nr 6008/2021 z dnia 30 listopada 2021 r.
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- zapewnienia jednoosobowego catodobowego posterunku ochrony na terenie
obiektu przy ulicy ul. Piastowskiej 14 (Ostrowek),
- zapewnienie jednoosobowego posterunku ochrony od poniedziatku do piatku
w godzinach od 6% do 19%, oprécz dni ustawowo wolnych od pracy, na terenie
obiektow przy ulicy ul. Krakowskiej 39 i przy ul. Jozefa Hallera 9,
- prowadzenie monitoringu obiektéw przy ulicy Piastowskiej 12 i 13 oraz przy
ul. Norberta Barlickiego 17.
Obowigzujaca w 2019r. umowa?? obejmowata ponadto ochrone osob i mienia
w obiekcie przy ul. Ostréwek 5-7.
W ww. umowach zobowigzano wykonawcow m.in. do: prowadzenia dyzurki-portierni
w obiektach przy ul. Piastowskiej 14 (Ostrowek), ul. Krakowskiej 39 oraz przy
ul. Jozefa Hallera 9, prowadzenia ksigzki raportéw zprzebiegu stuzby,
przyjmowania i wydawania kluczy do pomieszczefi stuzbowych wediug
obowigzujacych procedur, atakze do sprawowania ogélnej kontroli nad osobami
i pojazdami znajdujacymi sie na terenie obiektu.
Zawarte umowy nakfadaty na wykonawce réwniez nastepujace obowigzki:
- przeprowadzanie statej kontroli terenu catego obiektu pod wzgledem mozliwosci
wystapienia ewentualnych zagrozen, takich jak: pozar, zalanie, wiamanie,
- natychmiastowa reakcja w przypadku dewastacji mienia,
- uniemozliwienie wstepu poza teren ogélnodostepny osobom nieupowaznionym,
- podejmowanie, w uzasadnionych przypadkach, ograniczonej interwenciji
w granicach administracyjnych obiektu,
- przeprowadzanie kontroli zamknie¢ i zabezpieczen newralgicznych punktow
obiektu: magazynow, weziow tacznosci, energetycznych i cieplnych,
- monitorowanie sygnatéw i informacji naptywajacych z systemow alarmowych
oraz z systemu monitoringu,
- zapewnienie bezpiecznej ewakuaciji ludzi i dokumentacji stuzbowej,
- zapewnienie pomocy wiasnych grup interwencyjnych w sytuacjach zagrozenia.
Wykonawca ustugi miat ponadto obowigzek zapewnienia stabilnego skiadu
osobowego pracownikéw zatrudnionych na umowe o prace, posiadajacych wysokg
kulture osobista, komunikatywnych oraz sprawnych fizycznie. Na wykonawcy cigzyt
rowniez obowigzek zatrudnienia do wykonania przedmiotu zamoéwienia osob
posiadajgcych minimum uprawnienia kwalifikowanego pracownika ochrony
fizyczne;.

(akta kontroli str. 468-475, 476-484, 485-593, 1048)

Na kazde wezwanie zamawiajgcego wykonawca zobowigzany byt do niezwlocznego
wykazania, Ze pracownicy realizujacy przedmiot umowy posiadajg wazne
uprawnienia kwalifikowanego pracownika ochrony fizycznej oraz poswiadczenie
bezpieczenstwa osobowego, co najmniej do klauzuli ,zastrzezone”. Ponadto, na
kazde Zadanie zamawiajacego wykonawca miat obowigzek umozliwi¢ wglad do
dokumentéw potwierdzajacych zatrudnienie pracownikow ochrony na podstawie
umowy o prace?. W umowach wyznaczono osoby do kontaktéw w sprawie ich
realizaciji.

(akta kontroli str. 477, 487)

21 Na podstawie uméw: nr DOA-1V.273,43.2016 z dnia 30 grudnia 2016r., DOA-IV.273.41.2019 z dnia
31 grudnia 2019r. oraz nr DOA-X.273.28.2021 z dnia 29 grudnia 2021 r., dalej; Umowy na ochrong os6b
i mienia,

22 Nr DOA-IV.273.43.2016 z 30 grudnia 2016 1.

2 Pracownicy Urzedu nie weryfikowali realizacji przez wykonawce obowigzkow dotyczacych zatrudnienia
ww. 0sdb na podstawie uméw o prace.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Pracownicy Urzedu zostali poinformowani o ryzyku zawodowym wystepujacym na
zajmowanych stanowiskach pracy i o zasadach ochrony przed zagrozeniami
zwigzanymi z wykonywana praca, Zostali tez zapoznani z przepisami dotyczacymi
ochrony przeciwpoZzarowej oraz z instrukcjg bezpieczenstwa pozarowego. Stosowne
o$wiadczenia pracownikow w tym zakresie zostaly wigczone do akt osobowych.
(akta kontroli str. 251, 406-410)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie Najwyzszej 1zby Kontroli wdrozone w Urzedzie regulacie wewnetrzne
minimalizowaly ryzyko zagrozenia bezpieczenstwa, a poziom zidentyfikowanego
ryzyka dotyczacego niewtasciwej ochrony obiektow, nie byt znaczacy.

2. Realizacja zadan zwigzanych z zapewnieniem
bezpieczenistwa wykorzystywanych obiektow

W obiektach wykorzystywanych w celu prowadzenia dziatalnosci UMWO stosowane
byty nastepujace Srodki bezpieczenstwa:

1/w budynku przy ul. Piastowskiej 14 (Ostrowek): catodobowa ochrona fizyczna,
monitoring wizyjny skladajacy sie z dziewieciu kamer i rejestratora oraz system
alarmowy,

2/ w budynku przy ul. Piastowskiej 13: domofon, a poczawszy od 20 grudnia 2019.
rowniez system monitoringu wizyjnego sktadajacy sie z dwoch kamer, potaczonych
z rejestratorem w budynku przy ul. Piastowskiej 12,

3/w budynku przy ul. Piastowskiej 12: system monitoringu, w skiad ktorego
wchodzito sze$¢ kamer oraz rejestrator,

4/w budynku przy ul. Norberta Barlickiego 17: domofon i system alarmowy,
apoczawszy od 20 grudnia 2019r. réwniez system monitoringu (szes¢ kamer
i rejestrator),

5/ w budynku przy ul. Krakowskiej 38: ochrona fizyczna w godzinach od 6.30 do
19.00, system alarmowy oraz system monitoringu sktadajacy si¢ z 13 kamer oraz
rejestratora,

6/ w budynku przy ul. Jozefa Hallera 9: ochrona fizyczna w godzinach od 6.30 do
19.00, system alarmowy oraz system monitoringu sktadajacy si¢ z 13 kamer oraz
rejestratora,

7/ w budynku przy ul. Leona Powolnego 8: domofon i system alarmowy,

8/w budynku przy ul. Stefana Zeromskiego: ochrona fizyczna realizowana przez
wspotwlasciciela obiektu, system alarmowy i system monitoringu wizyjnego
skladajacy sie trzech kamer oraz rejestratora,

9/ w budynku przy ul. Piastowskiej 17: ochrona fizyczna oraz system alarmowy,
10/ w budynku przy ul. Ozimskiej 19: ochrona fizyczna oraz system monitoringu
wizyjnego,

11/w budynku przy ul. Piastowskiej 14: ochrona fizyczna realizowana przez
wiasciciela budynku, system monitoringu wizyjnego oraz system alarmowy,

12/ w budynku przy ul. Krawieckiej 13: system alarmowy oraz system monitoringu
wizyjnego,

13/ w budynku przy ul. Glogowskiej 37: system alarmowy oraz system monitoringu
wizyjnego.

Zastosowane systemy bezpieczenstwa: alarmowy i monitoringu wizyjnego nie byly
ze sobg powigzane. W przypadku odciecia zasilania zewnetrznego system
alarmowy byt zasilany z akumulatorow awaryjnych. W takich sytuacjach



nastepowata przerwa w dzialaniu systemu monitoringu wizyjnego, a po
przywroceniu zasilania nastepowat automatyczny restart rejestratorow i kamer.
(akta kontroli str. 884-885, 1049)

Szczegdlowym badaniem objeto funkcjonowanie ochrony w czterech obiektach
wykorzystywanych przez UMWO do prowadzenia dziatalnosci podstawowe;,
tj. w budynkach:
a) przy ul. Piastowskiej 14 (Ostrowek), w ktorym ustuge catodobowej ochrony
obiektu w okresie objetym kontrolg $wiadczyt wykonawca wybrany przez UMWO,
b) przy ul. Piastowskiej 13, ktérego monitoring zapewniat ww. wykonawca,
c) przy ul. Piastowskiej 12, ktérego monitoring zapewniat ww. wykonawca,
c) przy ul. Krakowskiej 38 — poczawszy od 2020 r. ochrone obiektu w dni robocze,
w godzinach 6.30-19.00, zapewniat ww. wykonawca.

(akta kontroli str. 451)

Przeprowadzone ogledziny wykazaly, ze w budynku przy ulicy Piastowskiej 14
(Ostrowek) oraz w budynku przy ulicy Krakowskiej 38 wydzielone zostaly
pomieszczenia ochrony.

W pomieszczeniu ochrony ulicy -Piastowskiej 14 (Ostrowek) zostato zainstalowane
stanowisko monitoringu. W sktad systemu monitoringu budynku wchodzit rejestrator
i dziewie¢ kamer. Czas przechowywania nagran w rejestratorze wynosit 53 dni.
W pomieszczeniu ochrony zainstalowano centrale alarmowa oraz skrzynki zbiorcze
zkluczami do pomieszczenn. Pobranie kluczy do skrzynek zbiorczych
odnotowywano w rejestrze wydawania kluczy. Pomieszczenie serwerowni bylo

zabezpieczone systemem kontroli dostepu.
(akta kontroli str. 956)

W budynku, przy ulicy Piastowskiej 13 i przylegajacym budynku przy ulicy
Piastowskiej 12 zamontowano monitoring, w sklad ktorego wchodzit rejestrator
znajdujacy si¢ w budynku przy ulicy Piastowskiej 12 i osiem kamer obejmujacych
swoim zasiggiem oba budynki. Czas przechowywania nagran w rejestratorze
wynosit 22 dni. System monitoringu zainstalowany w ww. obiektach nie umozliwiat
jednoczesnej obserwacji wejs¢ do ww. budynkéw, przez co, zdaniem NIK, byt
skuteczny jedynie w ograniczonym zakresie.
W pomieszczeniu nr 109 znajdowaly sie¢ zamykane, metalowe szafy z aktami
osobowymi pracownikow Urzedu. Drzwi do pomieszczenia byly zabezpieczone
zamkiem. W budynku, przy ulicy Piastowskiej 13 zamontowano ponadto domofon.
(akta kontroli str. 957)

W budynku przy ulicy Krakowskiej 38 zainstalowano monitoring skladajacy sie
z rejestratora i dziewigciu kamer. Czas przechowywania nagrafh w rejestratorze
wynosit 19 dni. Zainstalowany system monitoringu nie pozwalat na podglad obrazu
w czasie rzeczywistym. Zbiorcze skrzynki z kluczami do pomieszczen zostaty
zamontowane na kazdym pietrze, w ogdlnodostepnych miejscach na korytarzu
i pokojach socjalnych, co umozZliwialo samodzielne pobieranie kluczy przez
pracownikow. W budynku nie prowadzono rejestru wydawania kluczy i nie
odnotowywano wydawania pracownikom kluczy do skrzynek zbiorczych.

(akta kontroli str. 958, 959)

Przebieg stuzby pracownikéw wykonawcy zewnetrznego, $wiadczacego na rzecz
UMWO ustuge ochrony, byt dokumentowany w ksiazkach ochrony poszczegolnych
obiektow. W okresie objetym kontrola nie wystapity incydenty zwiazane
z bezpieczenstwem Urzedu.
Wspotpraca UMWO ze stuzbami Policji polegata na udostepnianiu zapiséw z kamer
na potrzeby czynno$ci prowadzonych przez funkcjonariuszy.

(akta kontroli str. 412)



Stwierdzone
nieprawidtowosci

Wedlug wyjasniet Dyrektora Departamentu Organizacyjno-Administracyjnego
pracownicy UMWO prowadzili biezgca kontrole pracy wykonawcy, w szczegolnosci
w zakresie: zapewnienia wlasciwych godzin otwarcia i zamkniecia obiektow Urzedu,
prawidiowosci obstugi systemoéw alarmowych, monitoringu wizyjnego, systemu
przeciwpozarowego, prowadzenia internetowej bazy pracownikow UMWO.

(akta kontroli str. 1049)

W dziatalnosci  konfrolowanej jednostki w przedstawionym wyZej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Pracownicy UMWO nie wyegzekwowali od wykonawcy wypetniania obowigzku
prowadzenia ewidencji wydawanych i zwracanych kluczy umozZliwiajacych dostep do
zbiorczych skrzynek na klucze umieszczonych w budynku przy ul. Krakowskiej 38.
W §25 ust. 2, 3 i 4 Polityki Bezpieczenstwa UMWO wskazano, ze klucze od
pomieszczen biurowych umieszcza sie w skrzynkach znajdujgcych  sig
w sekretariatach  komorek organizacyjnych lub w innych  wyznaczonych
pomieszczeniach, natomiast klucze do pomieszczen ze skrzynkami zbiorczymi
wydajg pracownicy ochrony, ktérzy odnotowujq fakt wydania i przyjecia kluczy
w ewidenciji4,

W trakcie kontroli stwierdzono jednak, ze zbiorcze skrzynki z kluczami do
pomieszczen zostaly zamontowane w ogoinodostepnych miejscach na korytarzu,
jak tez w pokojach socjalnych, a pracownicy ochrony nie prowadzili ewidencji w ww.
zakresie obejmujacej klucze umoziiwiajace dostep do skrzynek zbiorczych.

Specjalista Rzemiesinik, odpowiedzialny za nadzor nad realizacjg umowy na
ochrong 0s6b i mienia oraz organizacje i nadzor ochrony obiektow bedacych
wiasnoécig Urzedu lub najmowanych przez Urzad, wyjasnit: Urzgd Marszatkowski
dostarczyt na posterunek ochrony przy ul. Krakowskiej 38 ksiazke ewidencji kluczy,
Jjednakze w wyniku przeoczenia wykonawca w dostarczonej ksigzce wydawania
kluczy prowadzit ewidencje jedynie dla kluczy z budynku przy ul. Powolnego 8.
Obecnie pracownicy ochrony na tym obiekcie prowadzg réwniez ewidencje kluczy
na kazde pietro tego budynku.

(akta kontroli str. 1037)

Kierownik  Referatu ~ Administracji w  Departamencie  Organizacyjno-
Administracyjnym wyjasnita natomiast, ze Do zadan wykonawcy sprawujgcego
ochrone w budynku przy ulicy Krakowskiej 38 w Opolu nalezy prowadzenie raportu z
przebiegu stuzby oraz wydawanie i odbieranie kluczy do pomieszczen stuzbowych
wediug obowigzujgcych procedur. Dostarczone przez Urzad ksigzki ewidencyjne
wydawania i odbierania kluczy omytkowo wykonawca ochrony prowadzif tylko na
posterunku ochrony przy ulicy Piastowskiej 14 - Ostrowek w Opolu oraz na
posterunku ochrony w budynku przy Krakowskiej 38 w zakresie kluczy budynku przy
ulicy Powolnego 8. Na posterunku ochrony w budynku przy ulicy Krakowskiej 38
prowadzona jest juz ewidencja wydawania i oddawania kluczy rowniez z budynku
przy ulicy Krakowskiej 36.

(akta kontroli str. 1035)

2. Pracownicy Urzedu nie zweryfikowali wypetnienia przez wykonawcg postanowier
umowy nr DOA-X.273.28.2021 z 29 grudnia 2021 r., w zakresie posiadania przez
osoby zatrudnione do wykonania jej przedmiotu, minimum uprawnien
kwalifikowanego pracownika ochrony fizycznej.

2 Zawierajacej imie, nazwisko i podpis osoby odbierajacej/zdajacej kiucze oraz datg i godzing tych czynnosci.
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Z informaciji przekazanych na podstawie z art. 29 ust. 1 pkt 2 lit. f oraz art. 40 ust. 7
ustawy o NIK od wykonawcy ustugi wynika, ze tylko trzy osoby z o$miu

zatrudnionych posiadaly takie uprawnienia.
(akta kontroli str. 486-487, 1044)

Specjalista Rzemiesinik wyjasnit.  Wykonawca biorac udziat w postepowaniu
przetargowym ztozyt odwiadczenie, iz wykona przedmiot zaméwienia publicznego
zgodnie z warunkami okreslonymi w specyfikacji zamdwienia, zamawiajacy przyjat
Ze, wykonawca realizuje zobowigzania w zakresie prawidfowosci zatrudnienia
wykwalifikowanego personelu. Zamawiajacy, po ogledzinach w ramach kontroli,
wystapit do wykonawcy z wezwaniem aby, na podstawie zapiséw umowy nr DOA-
X.273.28.2021 §2 ust. 2 wykazaf, ze pracownicy realizujacy przedmiot ninigjszej
umowy posiadajg wazne uprawnienia kwalifikowanego pracownika ochrony fizycznej
oraz posiadajg po$wiadczenie bezpieczeristwa osobowego co najmniej do klauzuli
,Zastrzezone’, przedstawiajgc do wgladu zamawiajacego stosowne dokumenty.
(akta kontroli str. 1038)

Kierownik ~ Referatu ~ Administracji ~w  Departamencie  Organizacyjno-
Administracyjnym wyjasnita natomiast, ze Wykonawca realizujacy ustuge ochrony
obiektow UMWO zostat wybrany w procedurze przewidzianej ustawg Prawo
zamowien publicznych i w ztozonej ofercie na zaméwienie publiczne o$wiadczyt, ze
bedzie realizowat zaméwienie zgodnie z opisem przedmiotu zamoéwienia
i postanowieniami  przysztej umowy. Jest to o$wiadczenie woli do ktérego
wykonawca sie zobowigzuje. Zamawiajacy przyjal, ze realizujgc umowe
0 zamowienie publiczne wykonawca realizuje swoje zobowigzanie w tym zakresie.
Urzad - w zwigzku z uzyskang w czasie ogledzin informacjq w sprawie braku
kwalifikacji pracownikéw ochrony - wystapif do wykonawcy z wezwaniem
0 wykazanie wymaganych umowa kwalifikacji pracownikéw ochrony.

(akta kontroli str. 1035)

3. W Urzedzie nie zapewniono realizacji obowigzkow wynikajacych z § 25 ust. 6
Polityki Bezpieczenstwa UMWO. W ww. regulacji wskazano, Ze pomieszczenia,
w ktorych znajdujg sie szafy do przechowywania danych osobowych, powinny
posiada¢  systemem sygnalizacji pozaru ioznaczone drogi ewakuacii.
Przeprowadzone ogledziny wykazaly, ze pomieszczenie w ktorym przechowywano
ww. dokumentacje (pokdj nr 109 w budynku przy ul. Piastowskiej 12), nie spefniato
powyzszych wymogow.
Specjalista Rzemie$Inik, wyjasnit: W zwiazku z licznymi przemieszczeniami komérek
organizacyjnych Urzedu Marszatkowskiego, po opuszczeniu budynku przy
ul. Piastowskiej 14 w Opolu (budynek OUW) biur, w ktérych sq przechowywane
dane osobowe nie zostaty wyznaczone jako pomieszczenia docelowe dla tej funkcji.
Pomieszczenia docelowe majg zosta¢ dostosowane do wymagan p.poz,
a ostateczne przemieszczenia komérek organizacyjnych przewidziane sg do korica
biezacego roku. Obecnie przygotowywane sq na zlecenie uaktualnienia instrukcji
bezpieczeristwa pozarowego dla budynkéw UMWO w tym w budynku przy
ul. Piastowskiej 12 uwzgledniajace wymagania przepiséw p.poz i polityki
bezpieczenstwa UMWO,

(akta kontroli str. 1037)

4. System monitoringu w budynku przy ul. Krakowskiej 38 nie zapewniat statego,
bezposredniego (w czasie rzeczywistym) dostepu przez pracownika ochrony, do
obrazu z zainstalowanych w tym obiekcie kamer. Powyzsze stwarzalo ryzyko dla
bezpieczenstwa przebywajacych tam oséb i mienia, co potwierdzit przeprowadzony
w trakcie kontroli eksperyment, polegajacy na wejsciu przez kontrolera wraz
z pracownikiem jednostki kontrolowanej przez drzwi garazowe do ww. budynku.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Podczas frwania catego eksperymentu ochrona budynku nie zareagowata na
obecno$¢ 0sob przeprowadzajacych ten eksperyment, co wynikato m.in. z braku
mozliwosci biezacej obserwacii trasy tego przejscia.

(akta kontroli str. 957)

Specjalista Rzemie$lnik ~ wyjasnit.  Sposéb  ochrony  budynkéw  Urzedu
Marszatkowskiego wypracowany zostaf na podstawie obserwacji potrzeb i zagrozen
z uwzglednieniem oszczednosci $rodkéw publicznych i zapewnia bezpieczng
ochrone 0s6b i mienia o czym $wiadczy miedzy innymi brak incydentéw zwigzanych
z kradzieza, dewastacjg, czy zakibcaniem spokoju w okresie objetym kontrola. (...)
Po ogledzinach obiektu przy ul. Krakowskiej 38, Urzad Marszatkowski Wojewodztwa
Opolskiego na wiasny koszt zabezpieczyt montaz i uruchomienie na dyzurce
ochrony monitora do podgladu w czasie rzeczywistym obrazu z kamer
zainstalowanych w tym budynku.

(akta kontroli str.1038)

Kierownik  Referatu  Administracji ~w  Departamencie ~ Organizacyjno-
Administracyjnym wyjasnita: W budynku przy ulicy Krakowskiej 38, ktory to budynek
najmowany jest przez Urzad Marszatkowski, wiadciciel obiektu nie zapewnit
pofaczenia sieciowego z kamer zamontowanych w obiekcie z urzqdzeniem
wizyjnym. Stad z pol objetych kamerami rejestrowany jest obraz w urzadzeniu
rejestrujgcym, umoZliwiajacym odfworzenie zdarzer. Wiadciciel obiektu nie
przewidziat rowniez kodowanego wejscia z podziemnego parkingu do budynku.
Natomiast pracownik posterunku ochrony ma za zadanie obserwacje bezposredniq
wejscia glownego do budynku i osob, ktére wchodzg do obiektu iwychodza.
Przyjete przez Urzad rozwigzanie w tym obiekcie uwzgledniato istniejacy stan
techniczny obiektu, jak tez nieponoszenie kosztéw przez Urzad za wykonanie
dodatkowych rozwigzan technicznych w obiekcie, ktdry nie jest jego wtasnoscig.
(akta kontroli str. 1036)

Najwyzsza Izba Kontroli negatywnie ocenia realizacje zadan zwigzanych
z zapewnieniem przez UMWO bezpieczeristwa wykorzystywanych obiektow.

Pracownicy Urzedu nie egzekwowali wywigzywania si¢ przez wykonawce ustug
ochrony z obowigzku prowadzenia ewidencji wydawanych kluczy, jak tez realizacji
umowy przez osoby posiadajace uprawnienia kwalifikowanego pracownika ochrony
fizycznej. Ponadto whbrew przyjetym w UMWO procedurom, pomieszczenie
w ktérym przechowywane byly dokumenty obejmujace dane osobowe, nie zostato
m.n. wyposazone W urzadzenia sygnalizacji pozaru, a systemu monitoringu
w budynku przy ul. Krakowskiej 38 nie umoziiwiat podjecia niezwiocznych dziatan
w przypadku zaistnienia zagrozenia bezpieczenstwa.

3. Nadzéor nad realizacjag  zadafh  zwigzanych
z zapewnieniem bezpieczefistwa wykorzystywanych
obiektéow

Na podstawie zarzadzen?® Dyrektora  Departamentu  Organizacyjno-
Administracyjnego, do zadan Referatu Administracji nalezalo zapewnienie bazy
lokalowej Urzedu i administrowanie pomieszczeniami, w tym m.in. ich ochrona
i utrzymanie czystosci. Nadzor nad wykonaniem zadan z zakresu ochrony obiektow

% Zarzadzenia nr 1/2019 z dnia 18 stycznia 2019 r. i nr 1 /2021 z dnia 12 lutego 2021 1. w sprawie nadzoru nad
komorkami organizacyjnymi departamentu, okre$lenia szczegdtowych zadaf referatow, organizacji pracy
w departamencie, zakresu upowaznien do podpisywania pism oraz rzeczowego wykazu akt prowadzonych
w departamencie
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Stwierdzone
nieprawidlowosci

OCENA CZASTKOWA

Uwagi
Whioski

Prawo zgtoszenia
zastrzezen

przypisany zostal pracownikowi zatrudnionemu na stanowisku Specjalisty

Rzemieslnika.
(akta kontroli str. 894, 917, 954)

W okresie objetym kontrolg w Urzedzie nie przeprowadzano kontroli wewnetrznych
w zakresie organizacji i funkcjonowania ochrony wykorzystywanych obiektow.
W kontrolowanej jednostce nie prowadzono réwniez analiz (studium przypadku)
skutecznodci  dziatan ochronnych, wzwigzku z zaistnieniem incydentow

zagrazajacych bezpieczenstwu obiektow.
(akta kontroli str.955)

W dziatalnoci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W kontrolowanej jednostce okre$lono zasady organizacji pracy w zakresie
zapewnienia  bezpieczenstwa  wykorzystywanych  obiektow.  Stwierdzone
nieprawidtowosci zwigzane z funkcjonowaniem ich ochrony $wiadcza natomiast,
ze nadzor w tym zakresie nie byt prawidtowo sprawowany.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Wyegzekwowanie od wykonawcy ustugi ochrony wywigzywania sie
z postanowien zawartej umowy, w zakresie odnoszacym sie do kwalifikacji 0sob
realizujacych ww. ustuge.

2. Podjecie dziatan zapewniajacych wyposazenie pomieszczen, w ktorych znajdujg
sie szafy do przechowywania danych osobowych, w system sygnalizacji pozaru
oraz oznaczenia drog ewakuacii.

3. Zapewnienie petnego bezpieczenstwa budynku przy ul. Krakowskiej 38, poprzez
staly, bezpo$redni (w czasie rzeczywistym) dostep pracownika ochrony, do obrazu
z zainstalowanych w tym obiekcie kamer.

4. Sprawowanie nadzoru nad funkcjonowaniem ochrony w wykorzystywanych przez
UMWO obiektach, w tym w szczegdlnosci w zakresie dotyczacym prowadzenia
ewidencji wydawanych i zwracanych kluczy.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Opolu. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.
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~ Obowigzek Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg lzbg Kontroli,
poinformowania w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania

Wykol;lzlifs?azfaozsgg wniosk@w pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
i wykonania wnioskow tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Opole, 19 pazdziemika 2022 1.

Najwyzsza |zba Kontroli

Kontrolerzy Delegatura w Opolu
Krzysztof Rajczyk Dyrektor
Glowny specjalista kontroli
panstwowe;

oapis

Jan Kwas

Gtowny specialista kontroli
panstwowe;

=N

podpis

Wylaczono informacje na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzes$nia 2001r.

o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902). Wylaczenia dokonala -
z upowaznienia Dyrektor Delegatury NIK w Opo lu - Aleksandra Pawlicka, doradca
ekonomiczny.
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