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l. Dane identyfikacyjne
Opolski Urzad Wojewodzkit, ul. Piastowska 14, 45-082 Opole

Stawomir Ktosowski, Wojewoda Opolski od 15 marca 2021 r.2
W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit:
Adrian Czubak, Wojewoda Opolski od 9 grudnia 2015 r. do 12 marca 2021 .

1. Ramy organizacyjno-prawne realizacji dziatai z zakresu ochrony
wykorzystywanych obiektow
2. Realizacja  zadan  zwigzanych z  zapewnieniem  bezpieczenstwa

wykorzystywanych obiektow
3. Nadzor nad realizacjg zadan zwigzanych z zapewnieniem bezpieczenstwa
wykorzystywanych obiektow

Od 1 stycznia 2019 r. do 30 czerwca 2022 r,

art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Opolu

Aleksandra Pawlicka, doradca ekonomiczny,
nr LOP/79/2022 z 05.07.2022 .

Jan Kwas, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOP/80/2022 z 5 lipca 2022 1.

upowaznienie do  kontroli

(akta kontroli str. 1-4)

1 Dalej: Urzad lub OUW.
2 Dalej: Wojewoda. )
3Dz, U. 22022 . poz. 623; dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli nie wnosi zastrzezer do sposobu planowania w OUW
zabezpieczenia fizycznego wykorzystywanych budynkéw. Wiasciwi pracownicy
OUW posiadali aktualng wiedze o zagrozeniach zajmowanych obiektdw,
a kierownictwo jednostki kontrolowanej okreslito spojne z tq wiedzq ramy
organizacyjne ich ochrony. W Urzedzie wdrozono rozwigzania ochronne, jak
rowniez zapewniono przestrzeganie ustalonych procedur dziatania. Budynek gtéwny
zostat zabezpieczony poprzez zastosowanie systemu alarmowego, systemu kontroli
dostepu oraz systemu telewizji przemystowej. W budynku tym zapewniono
catodobowg obecno$¢ pracownikéw portierni, wyposazonych w urzadzenie Active
Guard z przyciskiem napadowym, ktérzy na biezaco obserwowali obraz z kamer
monitoringu. W przyciski napadowe wyposazono takze pracownikow Centrum
Obstugi Cudzoziemcow. W kazdym z pozostatych budynkéw zainstalowano system
alarmowy, aw czeéci z nich zastosowano réwniez inne $rodki bezpieczenstwa.
Konserwacje systeméw bezpieczenstwa oraz nadzér nad pracownikami portiemi
zapewnial wykonawca zewnetrzny dysponujacy  grupami  interwencyjnymi,
zobowigzanymi do reakcji w przypadkach okreslonych w zawartych umowach.
Zastrzezenia NIK dotyczg zapisow ww. umoéw, w ktérych ujeto nieostre
sformufowanie ,podjecie dziatania” w odniesieniu do czasu reakcji grup
interwencyjnych, nie definiujgc tego pojecia. Powyzsze powodowato mozliwosé
réznej interpretacji wskazanych zapisows, co stwarzato ryzyko zbyt pdznego
podjecia interwenciji w sytuacjach zagrozenia bezpieczenstwa. W umowach tych nie
w petni zabezpieczono takze interes Urzedu w zakresie kar umownych, bowiem
przewidziano ich naliczanie w wysokosci 50 zt za kazde rozpoczete 24 godziny
zwioki. Uwzgledniajac nieprecyzyjne zapisy dotyczace czasu reakcji grup
interwencyjnych, powyzsze jedynie w ograniczonym stopniu mogto mobilizowaé do
odpowiednio szybkiej interwencji tych grup. Ponadto cze$¢ zewnetrznej $ciany
budynku gtéwnego Urzedu, za ktérg miescito sie Wojewodzkie Centrum
Zarzadzania Kryzysowego, znajdowala sie poza zasiggiem kamer monitoringu,
i jako jedyna nie podlegata obserwacji stuzb portierskich. Dyrektor Biura Obstugi
Urzedu prowadzit skuteczny nadzor nad realizacjg zadan ochrony obiektow,
Z wyjatkiem dwoch opisanych wyzej uchybien. Nie zapewnit rowniez, aby
w ksigzkach przebiegu siuzby byly ujmowane wszystkie incydenty zwigzane
z bezpieczenstwem Urzedu.

#Najwyzsza Izba Kontroli formuluje ocene ogéing jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

5 Wedlug wykonawcy podjecie dziatania przez grupg interwencyjna oznaczalo przekazanie grupie interwencyjnej
dyspozycji przez pracownikéw stacji monitorowania,
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OBSZAR

Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Ramy organizacyjno-prawne realizacji  dziatan
z zakresu ochrony wykorzystywanych obiektow

W latach 2019-2022 (I polrocze) do realizacji zadah ustawowych OUW
wykorzystywane byty nastepujace obiekty’:
1/ budynek gtowny8, znajdujacy sig przy ul. Piastowskiej 12, 14 i 15 (w trwatym
zarzadzie Urzedu), w ktorym znajdowala sie siedziba Wojewody Opolskiego oraz
prowadzona byla podstawowa dziatalno$¢ Urzedu; w obiekcie tym funkcjonowata
rowniez kancelaria tajna; zdefiniowane® w OUW gléwne zagrozenia bezpieczenstwa
tego budynku obejmowaly: wystepowanie klesk Zywiotowych, wytadowan
atmosferycznych, zagrozenia terrorystyczne, pozarowe, zagrozenia zwigzane
z protestami, kradzieze z wiamaniami oraz napady rabunkowe;
2/ trzy budynki Wojewodzkiej Bazy Magazynowo-Warsztatowej Sprzetu Obrony
Cywilnej!0, zlokalizowane przy ul. Czarnowaskiej 5a w Luboszycach (w trwatym
zarzadzie Urzedu); zdefiniowane zagrozenia bezpieczenstwa tych budynkow
obejmowaly: wyladowania atmosferyczne, zagrozenia terrorystyczne i pozarowe,
oraz kradzieze z wiamaniami;
3/ budynki Archiwum Akt Jednostek Zlikwidowanych i Bazy Transportowej przy
ul. Oleskiej 125 w Opolu (w trwalym zarzadzie Urzedu), w ktérych prowadzona byta
dziatalnos¢  pomocnicza OUW; nieruchomo$¢ obejmowata réwniez miejsca
parkingowe dla samochodéw stuzbowych, wykorzystywanych przez pracownikow
Urzedu, oraz budynek warsztatowy, wydzierzawiony podmiotowi prowadzgcemu
dziatalno$¢ gospodarcza; zdefiniowane zagrozenia bezpieczerstwa ww. budynkow
obejmowaty: wytadowania atmosferyczne, zagrozenia terrorystyczne i pozarowe;
4/ budynek Centrum Powiadamiania Ratunkowego, znajdujacy sie przy ul. Oleskiej
123 w Opolu (w trwalym zarzadzie Urzedu); gléwne zagroZenia bezpieczefistwa
tego budynku obejmowaly: wyladowania atmosferyczne, zagrozenia terrorystyczne
i pozarowe;
5/ budynek znajdujacy sie przy ul. Ozimskiej 19 w Opolu, w ktorym funkcjonowat
Oddziat Paszportow (pomieszczenia w uzyczeniu); zdefiniowane zagrozenia
bezpieczefistwa tego budynku obejmowaly: wyladowania atmosferyczne,
zagrozenia terrorystyczne i pozarowe;
6/ budynek Dyspozytorni Medycznej przy ul. Adama Mickiewicza 2 w Opolu
(wynajem pomieszczen); zdefiniowane zagrozenia bezpieczenstwa tego budynku
obejmowaly: wyladowania atmosferyczne, zagrozenia terrorystyczne i pozarowe.
Wymienione powyzej obiekty nie figurowaly w ewidencji obszaréw, obiektow
i urzadzen podlegajacych obowiazkowej ochronie, prowadzonej na podstawie art. 5
ust. 1 ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia", jak tez nie
stanowity obiektow infrastruktury krytyczne;.

(akta kontroli str. 66-68, 835)

6 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czestkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe).

7 Dodatkowo wykorzystywano jeden obiekt tajny.

8 Wraz z Wieza Piastowska, ktéra zostata oddana w administrowanie Miejskiemu Osrodkowi Sportu i Rekreacii
Z przeznaczeniem na cele turystyczne.

9 Opisane w zwigzku z kontrolg NIK.

10 Oraz dwie wiaty i garaz.

"Dz U.z2021r. poz. 1995.



W ramach prowadzonej w Urzedzie analizy ryzyka zidentyfikowano nastepujace

ryzyka zwigzane z bezpieczeristwem uzytkowanych obiektow:

— nieprzestrzeganie przez pracownikow regulacji wewnetrznych w zakresie
bezpieczenistwa fizycznego, w zwiazku zidentyfikacjg takiego ryzyka
przewidziano: zapoznawanie pracownikdw z obowigzujacymi procedurami oraz
konsekwencjami ich nieprzestrzegania, wzmocnienie nadzoru przelozonych nad
przestrzeganiem procedur, przeprowadzanie doraznych kontroli w ww. zakresie,
aktualizacje wewnetrznych procedur i zapoznanie pracownikéw z zakresem
wprowadzonych ~ zmian, przeprowadzenie szkolen w zakresie regulacji
wewnetrznych dotyczacych zapewnienia bezpieczenstwa informacji oraz
wyznaczenie  wydzialowych  koordynatoréw  bezpieczefistwa;  ponadto
zaplanowano dokumentowanie zapoznawania pracownikéw z aktualizowanymi
lub wdrazanymi procedurami wewnetrznymi;

— Zzagrozenie bezpieczefstwa ludzi i obiektow (ryzyko zidentyfikowane w latach
20211 2022); w zwigzku z identyfikacjq tego ryzyka zaprojektowano nastepujace
mechanizmy  kontroine:  wykonywanie okresowych przegladow systemu
monitoringu, ~ wnioskowanie o  zabezpieczenie  $rodkéw  finansowych
przeznaczonych na wymiang uszkodzonych kamer, okresowe szkolenia
personelu obstugujacego system, zatrudnienie wykwalifikowanego pracownika
ochrony, wspélpraca z komérka organizacyjng ds. BHP i PPOZ, zapewnienie
statego serwisu i przegladu systemu CCTV12 oraz wykonywanie testow procedur,
zapewniajacych cigglos¢ dziatania na wypadek awarii’3;

— kradziez sprzetu zgromadzonego w obiektach Wojewddzkiej Bazy Magazynowo-
Warsztatowej Sprzetu Obrony Cywilnej w Luboszycach; w zwigzku
z identyfikacjg tego ryzyka przewidziano obserwacje monitoringu wizyjnego oraz
zaplanowano potaczenie monitoringu z portiernia OUW, tak, aby istniafa
mozliwos¢ catodobowej obserwaciji ww. Bazy.

W latach 2019 i 2020 ryzyko zagrozenia bezpieczenstwa dotyczyto jedynie obiektu

OUW przy ul. Piastowskiej 14.

Analiza incydentéw, jakie mialy miejsce w latach 2019-2022 (I pdtrocze)

w budynkach wykorzystywanych przez Urzad, wykazata, Ze nie wystapily inne

znaczace zagrozenia bezpieczenistwa tych obiektow.

(akta kontroli str. 8-8c, 420-533)

Zgodnie z §24 ust. 11 pkt 11, 12 i 25 regulaminu organizacyjnego Urzedu'4
realizowanie zadan dotyczacych:

a) nadzoru nad kontrolowaniem pomieszczen po godzinach pracy oraz w dni wolne,
w zakresie prawidtowego ich zabezpieczenia przed wlamaniem, kradziezg, zalaniem
oraz bezpieczenstwem pozarowym itp., realizowanych podczas obchodu budynku
przez pracownikdw portierni,

b) opracowywania grafikéw stuzb i rozliczanie czasu pracy podlegtych pracownikow
zgodnie z regulaminem pracy,

¢) nadzoru nad prawidtowa gospodarka kluczami do pomieszczen Urzedu,

zostato przypisane Oddziatowi Obstugi Urzedu.
(akta kontroli str. 1171-1195)

Zarzadzeniem nr 43/22 Wojewody Opolskiego z 19 kwietnia 2022r. w sprawie
ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji wprowadzono
procedury,  dotyczace m.in.  zapewnienia  bezpieczefistwa  fizycznego
i Srodowiskowego obiektow OUW. Zgodnie zww. zarzadzeniem, dziataniami

12 Mechanizm przewidziany w 2022 1.
13 Mechanizm przewidziany w 2021 r.
14 Wprowadzonego zarzadzeniem Wojewody Opolskiego Nr 2/21 z dnia 7 stycznia 2021 r.
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w zakresie bezpieczenstwa fizycznego i Srodowiskowego w OUW  kieruje
Kierownik/Zastepca Kierownika Oddziatu Obstugi Urzedu w Biurze Obstugi Urzedu,
natomiast Dyrektor tego Biura sprawuje nadzér nad dziataniami w zakresie ochrony
zabezpieczajacej obiekty Urzedu.

Zarzadzeniem tym okreslono $rodki bezpieczenstwa fizycznego Urzedu, takie jak:
rozmieszczenie granic stref bezpieczefistwa, zabezpieczenie wejs¢ do tych stref
oraz do obiektu, stosowanie bezposredniej ochrony fizycznej oraz systeméw
sygnalizacji napadu i wlamania oraz monitoringu wizyjnego, jak réwniez stosowanie
mechanicznych zabezpieczen technicznych. Bezpieczenstwo —$rodowiskowe
obejmowalo natomiast: stosowanie urzadzer ochrony pozarowej, zapewnienie
wiasciwych warunkow pracy w zakresie temperatury i wilgotnosci powietrza oraz
stosowanie zabezpieczen przeciwprzepieciowych.

Zgodnie z ww. zarzadzeniem na terenie Urzedu obowigzywata kontrola wejsc
iwyjé¢, a wstep do Urzedu nastepowat na podstawie kart identyfikacyjnych,
oznaczonych numerami imiennie przypisanymi do poszczegolnych oséb (numerow
takich nie nadano kartom tymczasowym, z oznaczeniem Go$¢). Rejestracja wejsc
i wyj$¢ miata odbywac sie przy uzyciu terminali znajdujacych sie przy bramkach
wejscia/wyjécia. Zaplanowano réwniez prowadzenie rejestru wejs¢ i wyjs¢ z Urzedu.
Dyrektorow wydziatow i kierownikéw jednostek organizacyjnych zobowigzano do
ustalenia podziatu powierzchni biurowych, znajdujacych sie w budynku OUW przy
ul. Piastowskiej 14, na strefy administracyjne, do ktorych dostep posiadali wszyscy
pracownicy Urzedu, oraz strefy bezpieczenstwa, do ktérych dostep zostat
ograniczony do o0sob posiadajacych specjalne prawa dostgpu.  Strefy
bezpieczenstwa mialy by¢ chronione poprzez zastosowanie systemu sygnalizacii
wtamania i napadu oraz urzadzenia, pozwalajace na alarmowe powiadomienie
obstugilochrony ~ w przypadku zagrozenia Zzycia i zdrowia 0sOb w nich
przebywajacych. Strefy te, jak rowniez wydzielone strefy administracyjne, podiegaty
monitoringowi wizyjnemu. Pobyt w strefie bezpieczenstwa osoby nieposiadajacej
stosownych uprawnier wymagat rejestraciji.

Ww. zarzadzeniem ustanowiono trzy gtéwne strefy administracyjne, zabezpieczone
bramkami dostepu:

a) strefanr 1 - hol glowny, zabezpieczony dwiema bramkami, w ktorej odbywata sig
kontrola ruchu osobowego i materiatowego,

b) strefa nr 2 - parter w czesci niskiej Urzedu, zabezpieczony bramka,

¢) strefa nr 3 — Centrum Obstugi Cudzoziemca, zabezpieczone bramka,

W ww. zarzadzeniu okreslono réwniez zasady stosowania systemu sygnalizacji
napadu i wlamania (SSNIW), w szczegdlnosci dotyczace przeprowadzania
przegladow tych urzgdzen, zasady postepowania z zapisami pochodzacymi
z elektronicznych systeméw zabezpieczen oraz instrukcje postepowania z kluczami
do pomieszczen Urzedu, znajdujacych sie przy ul. Piastowskiej oraz przy
ul. Oleskiej 125. Zgodnie z postanowieniami zarzadzenia okres przechowywania
zapisow pochodzacych z elektronicznych systemow zabezpieczen powinien wynosic
co najmniej 14 dni. Zapisy zarejestrowane w systemach: telewizji dozorowej, kontroli
dostepu, sygnalizacji wiamania i napadu oraz w rejestrach wejS¢ i wyjs¢ podlegaty
wyrywkowej kontroli korelacji rejestrowanych zdarzen, przeprowadzanej przez
Kierownika Oddziatu Obstugi Urzedu.

Miejscem przechowywania kluczy byly portiemie OUW w obu budynkach,
a dodatkowo portiernia w budynku, znajdujacym sie przy ul. Oleskiej 125, stanowita
miejsce przechowywania kluczy do pomieszczer Archiwum Zaktadowego Akt
Przedsiebiorstw  Zlikwidowanych oraz Bazy Transportowej. Jednocze$nie
w Systemie Zarzadzania Bezpieczenstwem Informacji wskazano, ze za organizacje
i przechowywanie  kluczy na terenie Bazy —Magazynowo-Warsztatowej
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w Luboszycach, Centrum Powiadamiania Ratunkowego, Dyspozytomni Medycznej
oraz Oddziatu Paszportow odpowiadajg Dyrektorzy wydziatow, ktorym podlegajq
ww. jednostki.

Przed wprowadzeniem ww. regulacji w Urzedzie obowigzywaly nastepujace
zarzadzenia Dyrektora Generalnego OUW: 1/ Nr 13/19 z 31 maja 2019 r. w sprawie
wprowadzenia procedury rejestracji wejs¢ i wyjs¢ w OUW, regulujace kontrole wejsé
I wyjs¢ za pomocg kart identyfikacyjnych oraz terminali znajdujacych sie przy
bramkach wejscia/wyjscia, 2/ nr 10/2014 z 26 marca 2014 r. i nr 30/20 z 21 grudnia
2020 r. w sprawie ustalenia instrukcji ewakuacji Archiwum Zaktadowego OUW na
wypadek powodzi oraz 3/zarzadzenie nr 17/21 z 11 czerwca 2021 r. w sprawie
wprowadzenia Instrukcji bezpieczenstwa fizycznego i $rodowiskowego OUW,
regulujace m.in. kwestie podziatu budynku Urzedu na strefy (administracyjne

| bezpieczenstwa) i zasady obowigzujace w tych strefach’s.
(akta kontroli str. 9-64, 877-878)

W Urzedzie wprowadzono do stosowania, poczawszy od 1 stycznia 2021 r., Zasady
organizacji pracy ifunkcjonowania dyspozytorni medycznej w Opolu. W zasadach
tych uwzgledniono konieczno$¢ zabezpieczenia tej jednostki poprzez system
kontroli wej$¢ oraz system monitoringu wizyjnego. Ponadto w ww. dokumencie
okreslono, ze dostep do pomieszczen majg etatowi pracownicy, Wojewoda
i Wicewojewoda Opolski, Dyrektor Generalny OUW i jego zastepca oraz Dyrektor
Wydziatu Zdrowia i Powiadamiania Ratunkowego Urzedu i jego zastepca. Dostep
innych 0s6b byt mozliwy po uzyskaniu upowaznienia od Dyrektora Wydziatu Zdrowia
i Powiadamiania Ratunkowego, a w przypadku koniecznoci wykonania prac
konserwacyjnych, serwisowych lub porzadkowych — po uzyskaniu upowaznienia
kierownika Dyspozytorni Medycznej.
W okresie objetym kontrolg obowiazywaly rowniez zasady funkcjonowania Centrum
Powiadamiania Ratunkowego w Opolu'6. W zasadach tych zawarto - analogiczne do
wymienionych powyzej - postanowienia w zakresie koniecznosci zabezpieczenia tej
jednostki oraz dostepu na jej teren??. Warunkiem wstepu do CPR 0s6b postronnych
byto uzyskanie pozwolenia Kierownika CPR, a od 14 czerwca 2021 r. wescie byto
mozliwe rowniez za pozwoleniem jego zastepey i koordynatora zmianowego.

(akta kontroli str. 333-339, 379-389, 824-832)

Zasady dotyczace ochrony Bazy Magazynowo Warsztatowej Sprzetu Ochrony
Cywilnej zostaly okreslone w Instrukcji prowadzenia gospodarki magazynowsj
skladnikéw rzeczowych majatku ruchomego OUW ewidencjonowanych w Wydziale
Bezpieczefistwa i Zarzadzania Kryzysowego. Zgodnie z tq Instrukcjg pomieszczenia
magazynowe nalezy chroni¢ przed wlamaniem i kradzieza poprzez nalezyte
zabezpieczenie drzwi i okien oraz poprzez ochrone systemami alarmowymi staty,
24-godzinny monitoring. Po zakoriczeniu pracy pomieszczenia Bazy powinny zostaé
zamknigte i zaplombowane, a klucze umieszczone w przeznaczonej do tego szafce,
znajdujacej sig w pomieszczeniu biurowym. Zgodnie z Instrukcjg, wstep
| przebywanie w magazynie oséb postronnych byt mozliwy jedynie w obecnosci
magazyniera. Pracownika magazynowego zobowigzano do sprawdzenia stanu
plomb przed rozpoczeciem pracy oraz do zgloszenia przefozonym naruszenia lub
uszkodzenia plomb. W przypadku stwierdzenia naruszenia plomb konieczne byto
przeprowadzenie inwentaryzacji sktadnikow majatkowych zgromadzonych w Bazie.
W ww. Instrukcji przewidziano dokumentowanie obchodéw  budynkéw
magazynowych w Dzienniku obchodu.

15 Tozsame z zasadami okreslonymi w opisanym wyzZej zarzadzeniu z 2022 .

16 Dalej: CPR.
"7 Do13 czerwca 2021r. dostep do CPR posiadal Dyrektor Wydzialu Bezpieczefistwa i Zarzadzania

Kryzysowego.
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Przyjete w Urzedzie procedury, dotyczace zasad ochrony obiektow, byty spojne oraz
zbiezne ze zidentyfikowanymi zagrozeniami.
(akta kontroli str. 833-864)

Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK pozyskano od zarzadcow
obiektéw, wynajmowanych przez OUW, dokumentacje okre$lajacq zasady
bezpieczenstwa, obowigzujgce w tych obiektach. W przypadku budynku
zlokalizowanego przy ul. Adama Mickiewicza 2, w ktorym miescita sie Dyspozytornia
Medyczna, a ktorego zarzadca byto Opolskie Centrum Ratownictwa Medycznego,
dokumentacja ta obejmowata Instrukcje Bezpieczenstwa PoZarowego'® oraz
Polityke Bezpieczenstwa Danych Osobowych'®. W Instrukcji Bezpieczenstwa
Pozarowego okreslono m.in. zasady postepowania na wypadek pozaru oraz
wytyczne dotyczace alarmowania o podejrzeniu podtoZenia tadunku wybuchowego,
w tym zasady przeprowadzania rozmowy ze zglaszajacym podioZzenie bomby.
W Polityce Bezpieczenstwa Danych Osobowych wskazano natomiast, ze budynek
i wszystkie pomieszczenia, w ktorych byly przetwarzane dane osobowe, powinny
by¢ zabezpieczone przed dostepem osob nieuprawnionych. W celu ochrony
budynkéw i pomieszczen przewidziano zastosowanie monitoringu wizyjnego CCTV,
obejmujacego  zasiegiem newralgiczne, ze wzgledu na dostgp 0sob
nieuprawnionych, obszary na zewnatrz i wewnatrz budynku. Przewidziano rowniez
ochrone fizyczna obiektu, ktora realizowat podmiot zewnetrzny (wykonawca).
Zarzadca budynku zlokalizowanego przy ul. Ozimskiej 19, w ktorym funkcjonowat
Oddziat Paszportow, zapewnit ochrone fizyczng catego obiektu poprzez zawarcie
umowy w tym zakresie z wykonawca zewnetrznym. Pracownicy ochrony mieli peinic
dyzur w budynku w dni powszednie od godziny 6.00 do 19.00. Poza czasem
pelnienia ww. stuzby obiekt pozostawat niedostepny dla pracownikow i podmiotow,
ktorym zostat udostepniony. W razie potrzeby mozliwe bylo jednak uzyskanie
takiego dostepu, pod warunkiem dostosowania si¢ do obowiazujacej procedury?.
(akta kontroli str. 694-728, 1159-1168)

W odniesieniu do zapewnienia w Urzedzie ochrony, realizowanej przez
pracownikow tej jednostki (portieréw), Zastepca Dyrektora Biura Obstugi Urzedu
wyjasnita: optymalny poziom zatrudnienia (...) ksztaftuje sig na poziomie 11-12
pracownikéw, co w pefni zaspokaja potrzeby w zakresie ochrony obiektu Urzedu. Do
obowiazkéw portierdow nalezalo w szczegdlnosci: dozorowanie i ochranianie
obiektow OUW, wydawanie i przyjmowanie kluczy do pomieszczen, sprawdzanie,
czy po oddaniu Kluczy zostat uruchomiony system strefy bezpieczenstwa,
posiadanie przy sobie urzadzenia systemu ACTIVE GUARD, otwieranie i zamykanie
drzwi wejéciowych i przejsciowych z innych budynkéw, biezace obserwowanie
centrali alarmowych, ruchu osobowego oraz obrazu zmonitoringu wizyjnego,
aw godzinach nocnych - przebywanie w pomieszczeniu portierni przy wytgczonym
$wietle, W stosunku do ww. pracownikéw nie formulowano wymogow w zakresie
uprawnier, do$wiadczenia, kwalifikacji badz przeszkolenia. Jak wyjasnita Zastgpca
Dyrektora Biura Obstugi Urzedu, kazdorazowo dodatkowe uprawnienia, ponad
wymaganymi, majg wplyw na wyniki naboru oraz na ostateczng decyzje w sprawie
zatrudnienia pracownika. Niemniej jednak brak posiadania licencji pracownika
ochrony fizycznej nie dyskwalifikuje z mozliwosci przystapienia do naboru na
stanowisko portiera. Kwalifikacje pracownika ochrony fizycznej/pracownika ochrony

18 Wprowadzona zarzadzeniem nr 21 Dyrektora Opolskiego Centrum Ratownictwa Medycznego z 4 pazdziernika
2012 r. w sprawie wprowadzenia Instrukcji Bezpieczenstwa Pozarowego.

19 Zatwierdzona 21 lutego 2022 r.

2 Obejmujacej wpis w ksigzce ewidencji osob pozostajacych na terenie obiektu w godzinach pozastuzbowych,
zabezpieczenie pomieszczenia stuzbowego po zakoficzeniu pracy, wiaczenie elektronicznego zabezpieczenia
pietra, na ktorym znajdowalo sig zajmowane pomieszczenie oraz opuszczenie budynku wyjsciem zapasowym,
wyposazonym w mechanizm pozwalajacy opusci¢ obiekt i uniemoZliwiajacy wejscie do obiektu.
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0séb i mienia posiadato trzech sposréd 19 portieréw, ktérzy pracowali w Urzedzie
w okresie od 1 stycznia 2019r. do 30 czerwca 2022 r. Dodatkowo, 10 portierow
ukonczylo szkolenie Praca z trudnym klientem, bezpieczenstwo pracownika?!,
dziewiecioro - w szkoleniach z zakresu zachowania w sytuacjach kryzysowych,
zwigzanych z mozliwosciq przeprowadzenia atakéw na budynki lub personel
Urzedu, obstugi trudnego Kklienta oraz zachowania sie w sytuacjach
nigbezpiecznych?2, a frojp - wszkoleniu z zakresu bezpieczenstwa
antyterrorystycznego i zapobieganiu zagrozeniom terrorystycznym23, Ponadio ww.
osoby zostaly przeszkolone w zakresie ochrony danych osobowych (11 oséb),
stuzby porzadkowej (trzy osoby) oraz stuzby informacyjnej (jedna osoba).

(akta kontroli str. 316-318, 412, 560, 566-647)

Dodatkowo 31 grudnia 2018 r., a nastepnie 17 grudnia 2019 r. i 22 grudnia 2021 r.
zwykonawcg zewnetrznym?* zawarto umowy, ktorych przedmiotem bylo:
1/ swiadczenie ustug przegladu, konserwacji i serwisu urzadzen sygnalizaci
wtamania i napadu, urzgdzen kontroli dostepu i telewizji dozorowej w budynkach
OUW oraz 2/ zapewnienie ochrony obiektow w siedzibie OUW (przy ul. Piastowskiej
14) i w Bazie Magazynowo-Warsztatowej w Luboszycach poprzez kontrole i nadzér
nad pracownikami OUW, jak réwniez monitorowanie systemu alarmowego tych
obiektow wraz ze wsparciem grupy interwencyjnej. W umowach tych przewidziano
m.in. przeprowadzanie co najmniej raz na dobe patroli grupy interwencyjnej
wykonawcy oraz natychmiastowg interwencje izabezpieczenie siedziby OUW
w przypadku wystania przez portiera sygnatu NAPAD za pomoca urzadzenia Active-
Guard. Maksymalny czas na podjecie dziatan grupy interwencyjnej okreslono na
dziewig¢ minut w godzinach nocnych i 15 minut w godzinach od 6.00 do 22.00.
Kazda zgtoszona i potwierdzona interwencja, zgodnie z postanowieniami uméw,
powinna zosta¢ zgtoszona Kierownikowi Oddzialu Obstugi Urzedu2s. W odniesieniu
do obiektu Bazy Magazynowo-Warsztatowej w Luboszycach, wykonawce
zobowigzano do natychmiastowej interwencji i zabezpieczenia obiektu w przypadku
przekazania przez system alarmowy sygnatu, lub na kazde zadanie wskazanych
dwoch osob. W takiej sytuacii, zgodnie z postanowieniami umowy, kazda zgloszona
i potwierdzona informacja powinna zosta¢ bez zbednej zwloki przekazana
telefonicznie kolejno: portierowi OUW w gmachu gtownym oraz pracownikowi ww.
Bazy w Luboszycach. Podstawg weryfikacji wywigzywania sig¢ przez wykonawce
z obowigzkow okreslonych w zawartych umowach byly protokoly potwierdzajace

wykonanie prac serwisowych,
(akta kontroli str. 72-83, 164-175, 223-236, 270-284, 292-303, 412, 1196-1263)

W zapytaniach ofertowych na $wiadczenie ww. ustug okreslono nastepujace
wymogi, jakie powinni spetnia¢ wykonawcy:

- posiadanie przez serwisantow stosownych uprawnien do prowadzenia prac
wchodzacych w zakres zamdwienia, m.in. potwierdzenia wpisu na liste
kwalifikowanych pracownikéw zabezpieczenia technicznego, zgodnie
z rozporzadzeniem Ministra Spraw Wewnetrznych z dnia 16 grudnia 2013 .
w sprawie dokumentowania dziatalnosci gospodarczej w zakresie uslug
ochrony 0sdb i mienia2s,

21 Szkolenie zrealizowane w marcu 2022r. przez Opolskie Centrum Demokracji Lokalnej Fundacji Rozwoju
Demokraciji Lokalnej.

2 Szkolenia zrealizowane w 2020 r. przez funkcjonariuszy Komendy Wojewédzkiej Policji w Opolu.

2 Szkolenia zrealizowane w 2016 r. przez ww. funkcjonariuszy.

% Posiadajacym koncesje na prowadzenie dziatalnosci gospodarczej w zakresie uslug ochrony oséb i mienia
realizowanych w formie bezposredniej ochrony fizycznej | zabezpieczenia technicznego.

% W umowie na 2019r. okreslono, Ze interwencje powinny by¢ zgtaszane Zastepcy Kierownika Oddziafu
Obstugi Urzedu,

%Dz, U. poz. 1739.



- posiadanie przez serwisantow $wiadectwa kwalifikacyjnego E do
eksploatacji urzadzen elektrycznych, zgodnie z przepisami rozporzgdzenia
Ministra Gospodarki, Pracy i Polityki Spolecznej z dnia 28 kwietnia 2003 r.
w sprawie szczegOlowych zasad stwierdzania posiadania kwalifikacji przez
osoby zajmujage si¢ eksploatacjg urzadzen, instalacji i sieci?,

- posiadanie przez serwisantow po$wiadczen wpisu bezpieczeristwa
uprawniajacego do dostepu do informacji niejawnych o klauzuli ,Poufne’,

- zapewnienie minimum dwoch wlasnych grup interwencyjnych -
Specjalistycznych Uzbrojonych Formaciji Ochrony (kazda z grup sktadajgca
sie z min. z dwoch osob) — osoby wchodzace w skiad grupy interwencyjne;
powinny by¢ wpisane na liste kwalifikowanych pracownikow ochrony
fizycznej osob i mienia oraz wykaza¢ sie co najmniej dwuletnig praktykg
W grupie interwencyjnej,

- dysponowanie potencjalem technicznym, tj. wlasng stacjg monitorowania
alarméw oraz zapleczem technicznym do utrzymywania w statej sprawnosci
systemow alarmowych w pomieszczeniach wykonawcy.

Warunkiem realizacji zaméwien bylo rowniez zatrudnienie osob bezposrednio
uczestniczacych w jego realizacji na podstawie uméw o prace. W zapytaniu
ofertowym przewidziano prawo zamawiajacego do zwrocenia sig do wykonawcy
o przedstawienie dokumentacji zatrudnienia wskazanej osoby oraz obowigzek
wykonawcy do przedstawienia takiej dokumentacji w ciggu siedmiu dni od daty
otrzymania zawiadomienia. Zgodnie z oferta wykonawcy w wykonywaniu
zamOwienia mialo uczestniczy¢ czterech pracownikéw zatrudnionych na podstawie
umowy o prace. W Urzedzie nie weryfikowano, czy ww. osoby byly zatrudnione na
podstawie umowy o prace. Jak wskazata Zastepca Dyrektora Biura Obstugi Urzedu,
ze warunek taki zostat okre$lony w opisie przedmiotu zaméwienia, a zamawiajacy
miat prawo, anie obowigzek, zwrocenia si¢ do wykonawcy o przedstawienie
stosownych dokumentow. Wyjasnita réwniez, ze osoby wykonujace zamoéwienie nie
budzity zastrzezen zamawiajacego.

(akta kontroli str. 153-163, 213-219, 260-268, 306-312, 536)

W Urzedzie nie opracowano normatywow (tabeli naleznosci) sprzetu
zabezpieczenia technicznego.

(akta kontroli str. 1268-1269)

W umowach zawartych z wykonawca zewnetrznym przyjeto, ze komunikacja
pomiedzy stronami odbywac sie bedzie w formie telefonicznej. Wedtug wyjasnien
Dyrektora Biura Obstugi Urzedu, nie wystapity trudnoéci w realizacji ww. umow.
W zlozonych wyjasnieniach stwierdzit tez, ze weryfikacja sprawnosci dziatan
ochronnych odbywala sie w ramach biezacych interwencji wykonawcy.

(akta kontroli str. 973-974)

Dyrektor Generalna Urzedu zawierala w okresie objetym kontrolg umowy?8
w zakresie monitorowania lokalnego systemu sygnalizacji pozaru, zobowigzujace
wykonawce m.in. do bezzwlocznego przekazywania alarmu pozarowego Il stopnia
wlasciwej komendzie Panstwowej Strazy Pozarnej. W OUW zapewniono takze
przeprowadzanie przegladu gasnic i podrecznego sprzetu gasniczego, jak rowniez
serwisu | konserwacji systeméw przeciwpozarowych, sygnalizacji alarmu
przeciwpozarowego oraz  systemu  automatycznego  gaszenia  gazem
w serwerowniach.

(akta kontroli str. 1111-1158)

21Dz, U. Nr 89, poz. 828 ze zm.
28 4 lipca 2018 r. oraz z 5 lipca 2022 1.
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Stwierdzone
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Opis stanu
faktycznego

Pracownicy Urzedu w 2020r. wzieli udziat w szkoleniu, ktorego tematyka
obejmowata zagadnienia dotyczace =zachowarn w sytuacjach kryzysowych,
zwigzanych z mozliwo$cig atakow na budynki lub personel urzedu, obstugi trudnego
kienta oraz zachowan personelu w sytuacjach niebezpiecznych. Szkolenia
przeprowadzili funkcjonariusze Komendy Wojewddzkiej Policji w Opolu, ktorzy
omowili w szczegolnosci psychologiczne aspekty radzenia sobie w kontakcie
z potencjalnie niebezpiecznym petentem, zasady postepowania w przypadku
incydentéw bombowych, wtargniecia napastnika oraz sytuacji zakladniczej.
W okresie luty-wrzesiei 2020 roku przeszkolono 322 pracownikow. W 2021,
pracownikom zapewniono takze dostep do szkolenia online z zakresu prewencji
terrorystycznej, w ktorym udziat wziglo 10 osob, oraz szkolenia prowadzonego
w formie e-learningu z zakresu profilaktyki antyterrorystycznej, realizowanego przez
Centrum Prewencji Agencji Bezpieczeristwa Wewnetrznego. Do  odbycia
ww. szkolenia zgtoszono 56 pracownikéw, z ktérych do 13 lipca 2022 r. login i haslo
odebrato 44 pracownikow.

Ponadto w pazdzierniku 2021r. dwéch pracownikéw Urzedu wziglo udziat
w IV Ogolnopolskim  Kongresie ~ Naukowo-Technicznym ,Bezpieczenstwo
antyterrorystyczne  budynkéw  uzytecznosci  publicznej.  Dobre  praktyki
irekomendacje”. W maju  2022r. dwoch  pracownikdw  uczestniczyto
w | Ogélnopolskich Warsztatach ,Reagowanie na zamachy - dobre praktyki
i rekomendacje”.

W latach 2019 - 2021, raz w roku przeprowadzano prébne ewakuacje z budynkow
OUW oraz szkolenia koordynatoréw ewakuacji. Z wyjasnien Dyrektora Biura Obstugi
Urzgdu wynikato, ze w 2022 r. probna ewakuacja zostanie przeprowadzona
wdrugiej poftowie roku i poprzedzona zostanie szkoleniem koordynatorow

odpowiedzialnych za ewakuacjg na poszczegdlnych pietrach Urzedu.
(akta kontroli str. 341-378)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli nie wnosi zastrzezen do organizacji OUW i obowigzujace
w tej jednostce regulacje wewnetrznych, stuzacych zapewnieniu bezpieczeristwa
wykorzystywanych ~ budynkéw. Osoby odpowiedziaine za  zapewnienie
bezpieczefistwa Urzedu posiadaly wiedze o realnych zagrozeniach i potrzebach
wtym zakresie, a wdrozone zasady iprocedury ochrony obiektéw uwzgledniaty
zdefiniowane zagrozenia.

2. Realizacja zadan zwigzanych 2z zapewnieniem
bezpieczenstwa wykorzystywanych obiektow

Wdrozone w Urzedzie rozwigzania ochronne byty zgodne z przyjetymi dokumentami
planistycznymi. Ustanowione zostaly strefy bezpieczenstwa, w ktorych znajdowaty
si¢ gabinety Wojewody i Wicewojewody oraz pomieszczenia: magazynu broni,
magazynu materiatow tatwopalnych, Oddzialu Kadr i Plac, Oddzialu Ksiegowosci
Urzedu, Zwigzkoéw Zawodowych Pracownikow OUW, Zespotu Ochrony Informacii
Niejawnych, Autonomicznego Stanowiska Komputerowego do wytwarzania i edycii
dokumentow niejawnych, poligrafii, jak réwniez pomieszczenia, w ktérych petnione
byty catodobowe dyzury Wojewodzkiego Centrum Zarzadzania Kryzysowego oraz
pomieszczenia informatykéw i pomieszczenia techniczne. Strefe ochronng stanowity
rowniez pomieszczenia kancelarii tajnej Urzedu.

(akta kontroli str. 875-878, 1058-1059a)



W okresie objetym kontrola, w obiektach znajdujacych sig przy ul. Piastowskiej
i ul. Oleskiej 125 zapewniono obecno$¢ zatrudnionych w OUW portieréw w liczbie
od dziewieciu do 12.

(akta kontroli str. 316)

W obiektach wykorzystywanych w celu prowadzenia dziatalnosci OUW
zainstalowano nastepujace systemy bezpieczenstwa:
1) w budynku glownym przy ul. Piastowskiej: trzy centrale alarmowe: PC4020
(manipulator LCD i 38 linii dozorowych), CAG4 (manipulator i 22 linie dozorowe) oraz
Integra 128 (manipulator i 41 linii dozorowych), system kontroli dostepu (17 przej§¢)
oraz system telewizji dozorowej BCS, skladajacy sie z frzech rejestratorow,
42 kamer i centrum podgladu;
2) w budynku przy ul. Ozimskiej 19 (Oddziat Paszportow): centrala alarmowa CA64
(manipulator i 16 linii dozorowych) oraz kontrola dostgpu ROGER (1 przejscie);
ponadto budynek ochraniany byt przez zarzadce budynku, ktory zapewniat
calodobowa obecno$¢ portiera;
4) w budynku przy ul. Oleskiej 123 (Centrum Powiadamiania Ratunkowego):
centrala alarmowa CA10 (manipulator i 16 linii dozorowych) oraz kontrola dostepu
ROGER (dwa przejscia);
5)w budynku przy ul. Oleskiej 125 (Archiwum Akt Jednostek Zlikwidowanych):
centrala alarmowa INT64 (manipulator i 16 linii dozorowych) oraz telewizja
dozorowa GANZ, sktadajaca sie z rejestratora i oémiu kamer; ponadto w budynku
administracyjnym zapewniono obecno$¢ portiera w godzinach od 15.00 do 7.00,
a w dni wolne od pracy - calodobowo;
6) w budynku przy ul. Czamowaskiej 5a w Luboszycach (Baza Magazynowo-
Warsztatowa Sprzetu Obrony Cywilnej): centrala alarmowa CAG4 (manipulator
i 64 linie dozorowe) oraz system telewizji dozorowej BCS, sktadajacy sie
z rejestratora i 14 kamer.
W przypadku wystapienia przerw w dostawie energii elekirycznej do zasilania
systemow bezpieczenstwa wykorzystywano agregat pradotwoérczy, ktory w takich
sytuacjach byt uruchamiany automatycznie.
Systemy: sygnalizacji wtamania i napadu, kontroli dostepu oraz telewizji dozorowej
funkcjonowaly od 1990 . i od tego czasu byly rozbudowywane o nowe elementy.
Systemy te nie zostaty zintegrowane.

(akta kontroli str. 66-68, 1267-1268)

Podmiot, z ktérym Dyrektor Generalny OUW zawierat w latach 2019-2022 (I potowa)
umowy dotyczace przegladow, konserwacji i serwisu urzadzen sygnalizaci
wtamania i napadu, kontroli dostepu oraz telewizji dozorowej, wywigzywat sig
zpostanowienn tych uméw w zakresie czestotliwosci  przeprowadzania
Ww. czynnosci.

(akta kontroli str. 1179-1195,1201-1262)

Ochrone fizyczng budynku zlokalizowanego przy ul. Adama Mickiewicza 2-4,
w ktorym miescita sie Dyspozytornia Medyczna, zapewnial podmiot, z ktorym
umowe zawart Dyrektor Opolskiego Centrum Ratownictwa Medycznego. Zakres
éwiadczenia wykonawcy ww. umowy obejmowat m.in. catodobowg bezposrednig
ochrong fizyczng osob i mienia, jak tez stale monitorowanie obiektow poprzez
system zamontowany w obiekcie. Ochrone budynku zapewniat jeden catodobowy
posterunek wewnetrzny iobchodowy. Zakres dziatania wykonawcy obejmowat
w szczegblnoSci:

- udzielanie doraznej pomocy w przypadku agresywnej postawy o0séb
przebywajacych w budynku,

- obserwacje 0s6b przybylych, niedopuszczanie do wstepu oséb nietrzezwych
i zachowujacych sie w sposdb budzacy podejrzenia,
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- kontrole oséb wchodzacych i wychodzacych z pakunkami i innymi przedmiotami
pod katem legalnosci ich wnoszenia i wynoszenia,

- monitoring — obserwacje terenu przy uzyciu telewizji przemystowej,

- legitymowanie osob wchodzacych i kontrolowanie ruchu osobowego.

Budynek Opolskiego Centrum Ratownictwa Medycznego zostat wyposazony

w system telewizji przemystowe;,
(akta kontroli str. 691-819)

W umowie najmu pomieszczen, znajdujacych sie w budynku przy ul. Adama
Mickiewicza 2-4, zawartej 30 listopada 2020 r. z Opolskim Centrum Ratownictwa
Medycznego, zobowigzano OUW do przekazania wynajmujacemu wykazu osdb
wykonujacych obowigzki w Dyspozytorni Medycznej oraz do jego aktualizacii.
Wykaz ten, zgodnie z postanowieniami umowy, stanowit podstawe wstepu
wymienionych w nim oséb na teren Opolskiego Centrum Ratownictwa Medycznego.

Innych postanowierr w zakresie wspéidziatania pomiedzy stronami umowy nie
okreslono. Uregulowan takich nie zawierala réwniez umowa uzyczenia czesci

nieruchomosci przy ul. Ozimskiej 19.
(akta kontroli str. 403-410)

Przeprowadzone ogledziny wykazaly, ze wstep do budynku OUW przy
ul. Piastowskiej byt mozliwy przez wejscie gléwne oraz przez inne wejécia -
zamknigte na stale, a otwierane w razie wystapienia potrzeb, tj.. 1/ dwa wejscia
boczne do Wojewodzkiego Centrum Zarzadzania Kryzysowego, 2/ wejscie boczne
prowadzace do Urzedu Marszatkowskiego Wojewodztwa Opolskiego, 3/ wejscie do
pomieszczen Poligrafii, 4/ wejScie od strony Wiezy Piastowskiej, 5/ wejscie przy
Centrum Obstugi Cudzoziemcdw.

Wszystkie wejScia byty monitorowane za pomocg kamer?, z ktérych obraz na
biezaco obserwowali pracownicy portierni. Pozostate kamery umieszczono
w szczegolnosci w holu — naprzeciwko biura przepustek, w Centrum Obstugi
Cudzoziemcow, przed gabinetami Wojewody i Wicewojewody Opolskiego, przed
pomieszczeniami Kancelarii Tajnej, jak réwniez na zewnetrznych $cianach budynku.
tgczna liczba kamer w systemie monitoringu Urzedu wynosita 41. Ogledziny
wykazaly, ze cze$é zewnetrznej Sciany budynku, za ktérg miescito sie Wojewodzkie
Centrum Zarzadzania Kryzysowego, jak rowniez teren przylegly do tej $ciany,
znajdowaly sie poza zasiegiem kamer, co opisano w sekcji Stwierdzone
nieprawicfowosci. Pozostata cze$¢ terenu wokot Urzedu byta monitorowana. Zapisy
z monitoringu byly przechowywane na dyskach rejestratoréw, znajdujacych sie
w pomieszczeniu portierni, wedlug wyjasnien Kierownika Biura Obstugi Urzedu
$rednio przez ok. 30 dni (w zaleznosci od wielkosci nagran).

W holu Urzedu znajdowafa sie portiernia, ktorej pracownicy obstugiwali osoby
przybyte do OUW, oraz biuro przepustek. W portierni przechowywane byly klucze do
pomieszczen Urzedu oraz prowadzona byta ksigzka wejsc/wyjs¢, w ktorej
rejestrowano dane 0sdb pobierajacych klucze. W portierni znajdowaly sie rowniez
centrale alarmowe. Portierzy dysponowali urzadzeniem Active Guard, wyposazonym
m.in. w przycisk napadowy. Przyciskami takimi dysponowali réwniez pracownicy
Centrum Obstugi Cudzoziemcow. Dostep z holu do pozostatych czesci Urzedu
moZliwy byt przez bramki, ktére zainstalowano w trzech miejscach: 1/ przed
windami, 2/ w lewym skrzydle Urzedu — przed wejsciem do Wojewddzkiego Centrum
Zarzadzania Kryzysowego oraz 3/ w Centrum Obstugi Cudzoziemcéw. Systemy

2 W przypadku wejscia znajdujacego sie przy Centrum Obstugi Cudzoziemcow kamere zainstalowano wewnatrz
budynku, co umozliwialo obserwacije jedynie wewnetrznej strony drzwi.
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bezpieczeristwa (alarmowy, kontroli dostepu oraz telewizji przemystowej) byly
sprawne, a administrowat nimi OUW.

W budynku zainstalowane zostaly czujniki przeciwpozarowe oraz czujniki ruchu.
Przewidziano rowniez klapy dymowe, otwierane automatycznie w przypadku
wystapienia pozaru. Funkcje takich klap pelnity m.in. drzwi wejéciowe od strony
Urzedu Marszatkowskiego Wojewodztwa Opolskiego oraz od strony Centrum
Obstugi Cudzoziemcdw. Urzad zostat takze wyposazony w instalacje odgromowa,
Pomieszczenia Kancelarii  Tajnej, Wojewodzkiego Centrum  Zarzadzania
Kryzysowego, serwerowni oraz Oddziatu Informatyki i Rozwoju zostaty dodatkowo
zabezpieczone wtasnymi systemami kontroli dostepu oraz systemami alarmowymi.
W pokojach tych znajdowaly sie czujniki ruchu z sygnalizacjg dzwiekowg oraz
centralka rejestrujgca wydarzenia zwigzane z uruchamianiem systemu. Wstep do
Wojewodzkiego Centrum Zarzadzania Kryzysowego byt rejestrowany w ,Ewidencii
wejscia do strefy bezpieczenstwa”.
Znajdujacy sie w piwnicy magazyn broni zostat zabezpieczony odrgbnym systemem
alarmowym, zintegrowanym z systemem powiadamiania alarmowego portierni
OUW,
Zastosowane systemy bezpieczenistwa byly sprawne.

(akta kontroli str. 979-981)

Ogledziny przeprowadzone w pomieszczeniach CPR wykazaly, Zze zostaly one
zabezpieczone w sposob okreslony w § 6 ust. 2 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 30 kwietnia 2021 r. w sprawie organizacji
i sposobu funkcjonowania centrum powiadamiania ratunkowego oraz procedur
obstugi zgtoszen alarmowych30, Wejscie do budynku byto monitorowane za pomocg
kamery, natomiast wejscie do pomieszczer CPR zostalo zabezpieczone za pomoca
systemu kontroli dostepu (aby wejs¢ do CPR konieczne byto wpisanie kodu).
Wyijscie z Centrum bylo mozliwe po wcisnieciu przycisku zwalniajgcego blokade
drzwi. Urzadzenie kontroli dostepu zostalo zainstalowane roéwniez przed wejsciem
do pokoju informatykow, w ktérym przechowywane byty kiucze do serwerowni, jak
tez przed wejsciem do serwerowni. W pomieszczeniach CPR oraz na zewnatrz
budynku zainstalowano facznie osiem kamer. Kamery te byly umiejscowione na
korytarzach oraz z przodu i z tytu budynku. Czujniki alarmu znajdowaly si¢ w pokoju
informatykéw i w serwerowni. W serwerowni umieszczono réwniez centrale systemu
kontroli dostepu, systemu alarmowego i przeciwpozarowego oraz czujnik
przeciwpozarowy. Klucze do poszczegbinych pomieszczen przechowywano
w skrzynce na korytarzu CPR.

(akta kontroli str. 1060)

W 2020r., w zwigzku z negatywnymi wynikami pomiarow niektorych ztgcz
kontrolnych instalacji odgromowej, zainstalowanej na budynku glownym przy
ul. Piastowskiej 14, wykonawcy zewnetrznemu zlecono wykonanie ustugi naprawy
tej instalacji. Ponowne badania stanu ww. instalacji nie wykazalo nieprawidtowosci.
Okresowa kontrola stanu technicznego budynku gtéwnego OUW, przeprowadzona
w 2021 r., nie wykazata nieprawidiowos$ci dotyczacych urzadzer i instalacji ochrony
przeciwpozarowe.

(akta kontroli str. 1100-1108)

Wykonawca, $wiadczacy na rzecz Urzedu ustugi w zakresie kontroli i nadzoru nad
pracownikami oraz w zakresie przegladu, konserwacji i serwisu urzadzen
zabezpieczenia technicznego, posiadal koncesje na prowadzenie dziatalnosci
gospodarczej w zakresie ustug ochrony oséb i mienia, realizowanych w formie

0 Dz, U. poz. 832,
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bezpoSredniej ochrony fizycznej i zabezpieczenia technicznego, obowigzujaca do
2054 r. Przygotowanie wykonawcy do dzialania i sprawnosci urzadzen
weryfikowano na podstawie protokotéw potwierdzajacych wykonanie prac
serwisowych. Zgodnie ztymi protokotami wykonawca w szczegdlnosci
przeprowadzat w budynkach OUW okresowg konserwacje systemow stuzacych
zapewnieniu bezpieczenstwa, sprawdzal dziatanie zasilania podstawowego
i awaryjnego, wykonywat pomiary napie¢ podstawowych i napie¢ pracy akumulatora
oraz probne alarmy wlamaniowe.

(akta kontroli str. 123-134)

Dyrektor Wydziatu Zdrowia i Powiadamiania Ratunkowego, odpowiedzialny za
organizacje i przechowywanie kluczy na terenie Dyspozytorni Medycznej oraz
Centrum Powiadamiania Ratunkowego wyjaénit, ze monitoring Dyspozytomi
Medycznej w Opolu obejmuje pomieszczenia, wejscia oraz otoczenie budynku.
Wyjasnit réwniez, ze aby wejs¢ do pomieszczen dyspozytorni medycznej, nalezy
przejsc przez punkt ochrony Opolskiego Centrum Ratownictwa Medycznego. Klucze
do pomieszczefi DM (3 komplety) znajdujg sie w trzech skrzynkach do tego celu
przeznaczonych. Pierwsza skrzynka znajduje sie w pomieszczeniu Dyspozytora
Gfownego, ktéry odpowiada za ich wydawanie. Pomieszczenie fo posiada
monitoring wizyjny i kontrole dostepu. Pracownicy (dyspozytor gltéwny i jego
zastepca) przebywajg w nim 24 godziny na dobe (...). Dwie pozostafe skrzynki
z kompletem kluczy zapasowych znajdujg sie w zamknietych szafach biurowych
w pomieszczeniach kierownika DM i zastepcy kierownika DM. Pomieszczenia te s
po godzinach urzgdowania zamkniete, korytarz jest monitorowany, dostep ma tylko
dyspozytor gtdwny. Dostep do pomieszczer technicznych i teleinformatycznych DM:
serwerowni oraz pomieszczenia UPS odbywa sie za pomocq karty magnetycznej,
ktérq posiada kierownik DM, zastepca kierownika i administratorzy SWDPRM.
W odniesieniu do sposobu postepowania z kluczami w Centrum Powiadamiania
Ratunkowego wyjaénit: Klucze znajdujq sie w dwéch skrzynkach do tego
przeznaczonych. Pierwsza skrzynka znajduje sie w korytarzu (...) (za drugimi
drzwiami  kontroli dostepu oraz pod monitoringiem wizyjnym - w migjscu
niedostepnym z zewnafrz), znajdujq sie tam klucze do pomieszczeri CPR w Opolu
poza pomieszczeniami: serwerowni, UPS-owni i biura obstugi informatycznej
(dostep do tych pomieszczeri za pomocq karty magnetycznej posiadajg: kierownik
CPR oraz jego zastgpca i obsfuga teleinformatyczna). Druga skrzynka na klucze
umiejscowiona jest w pomieszczeniu obsfugi informatycznej i zawiera klucze do

wszystkich pomieszczen.
(akta kontroli str. 820-823)

Dyrektor Wydzialu Bezpieczenstwa i Zarzadzania Kryzysowego, odpowiedzialna za
organizacje i przechowywanie kluczy na terenie Bazy Magazynowo-Warsztatowe;
Sprzetu Obrony Cywilnej, sporzadzita wykazy pracownikéw ktdrym udostepniono
klucze do bramy wjazdowej i budynku nr 3 na terenie ww. Bazy, jak tez
uprawnionych do odbioru kluczy zapasowych z Sekretariatu Wydziatu oraz kluczy
awaryjnych z Wojewddzkiego Centrum Zarzadzania Kryzysowego.

(akta kontroli str, 833-864)

W odniesieniu do sposobu postepowania z kluczami w Oddziale Paszportéw
Dyrektor Wydziatu Spraw Obywatelskich i Cudzoziemcow wyjasnita, z& drzwi
wejsciowe do tego Oddzialu moze otworzy¢ wylacznie osoba dysponujgca kodami
do wytaczenia systemu alarmowego. Osoba ta pobiera klucze znajdujace sie
w zaplombowanej tubie, a fakt ich pobrania odnotowuje w prowadzonej ewidencii.
Nastepnie, po otwarciu drzwi, dezaktywuje system alarmowy. Po zakoriczeniu pracy
klucze od poszczegblnych pomieszczen sg przechowywane w jednym pokoju.
Po jego zamknigciu na klucz i wigczeniu alarmu wyznaczona osoba zamyka drzwi
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wejsciowe QOddziatu, a klucz do tych drzwi umieszcza w specjalnej tubie, ktorg
plombuje i przekazuje portierowi budynku.
(akta kontroli str. 872-874)

W OUW zapewniono zapoznanie pracownikow z regulacjami wewnetrznymi
w zakresie bezpieczenstwa.
(akta kontroli str. 1268-1272)

Pracownicy Urzedu nie nawigzali wspolpracy, ktérej celem byly dziatania
prewencyjne w zakresie ochrony obiektu, z odpowiednimi stuzbami i jednostkami
publicznymi  (takimi jak Agencja Bezpieczenstwa Wewnetrznego, Policja,
Paristwowa Straz Pozarna, Pogotowie Ratunkowe, pogotowie energetyczne, czy tez
sluzby komunalne). Wspolpraca realizowana byta jedynie w przypadkach
wystapienia takiej konieczno$ci (np. pozaru).

(akta kontroli str. 413)

Przebieg stuzby w budynkach, w ktérych zapewniono obecno$¢ zatrudnionych
w Urzedzie portieréw, byt dokumentowany poprzez wpisy do ksigzek stuzb
portierskich. W ksigzkach tych portierzy odnotowywali wykonywane przez siebie
czynnoéci zwigzane z obchodami budynkéw oraz ewentualne zdarzenia w dniu
petnienia stuzby (incydenty).

(akta kontroli str. 418-419)

Incydenty zwigzane z bezpieczenstwem budynku przy ul. Piastowskiej 12, 14 i 15,
odnotowane w ksigzkach przebiegu stuzby, polegaty w szczegélnosci na:

— alarmach bombowych (31 stycznia i 12 wrzesnia 2019r.), w wyniku ktorych
ewakuowano z budynku pracownikéw i interesantéw, zawiadomiono wtasciwe
stuzby — Paristwowg Straz Pozarng, Policie (na miejsce przybyli funkcjonariusze
z psami tropigcymi), pogotowie ratunkowe, gazowe i elekiryczne;

— wydarzeniach z udzialem posta na Sejm RP, ktéry wyrwat z zawiasow szklang
bramke dostepu i roztrzaskat jg na posadzce (5 sierpnia 2019 r.) oraz pikietowat
przed budynkiem Urzedu (10 pazdziernika 2019 r.);

— organizacji w jednym czasie (7 marca 2020r.) dwoéch manifestacji przed
budynkiem Urzedu; wedtug adnotacji Kierownika Oddziatu Obstugi Urzedu,
zamieszczonej w ksigzce stuzb portierskich, obie manifestacje zostaly
zabezpieczone przez funkcjonariuszy Policji i Strazy Miejskiej, a ich uczestnicy
nie spowodowali zniszczen budynku ani terenu przylegtego;

— obecnosci w poblizu budynku Urzedu grup osob spozywajacych alkohol lub pod
wplywem $rodkéw psychoaktywnych3!, o czym kazdorazowo powiadomiono
Policje;

— spontanicznym zgromadzeniu rolnikéw przed budynkiem (12 pazdziemika
2020 r.);

— obecno$ci drona w poblizu okien oraz nad dachem budynku (26 stycznia
2021 r.); o ktérej powiadomiono Policje;

— bojce na tarasie za OUW (10 maja 2021 r.) oraz lezacej w tym miejscu osobie
(16/17 maja 2021 ), o czym powiadomiono wiaciwe stuzby;

— ofrzymaniu w dniu 26 maja 2021 r. podejrzanej przesyiki, ktérej nadawca zostat
oznaczony jako Ambasada Ludowej Republiki Bangladeszu, o czym
zawiadomiono Policje;

— umieszczaniu napisdw na murze (29 lipca 2021r.), o czym powiadomiono
Policje.

3 Przypadki takie stwierdzono: 11, 21 sierpnia, 2 pazdziernika 2020r,, 30 kwietnia, 1 maja, 23 czerwca
i 6 sierpnia 2021 r. oraz 10 czerwca 2022 1.
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Stwierdzone
nieprawidtowosci

Stwierdzono ponadto przypadki zagubienia kart dostepu do budynku. W takich
sytuacjach karty podlegaly blokowaniu, w zwigzku z czym brak bylo moZliwosci
wejscia za ich pomoca na teren Urzedu.

W budynku przy ul. Oleskiej 19 (w Oddziale Paszportow) 9 wrzesnia 2021r.
odnotowano przypadek wszczecia awantury przez znajdujaca sie tam osobe, ktéra
uszkodzita drzwi i opuscita obiekt przed przyjazdem grupy interwencyjnej.

W Bazie Magazynowo-Warsztatowej Sprzetu Obrony Cywilnej w Luboszycach
19 lipca 2019 r. zidentyfikowano natomiast incydent polegajacy na zerwaniu plomby
na drzwiach budynku oraz demontazu klamki. Po przybyciu grupy interwencyjnej, na
terenie obiektu nie zastano nikogo. Ponadto 21 sierpnia 2019 r. operator wykonawcy
odebrat sygnat wlamanie, a po przybyciu na miejsce grupa interwencyjna zastata
otwarte okno w budynku Banku Zywno$ci oraz otwartg wiate. Pozostale sygnaly
przekazywane przez systemy bezpieczenstwa (glownie wlamanie i sabotaz)
okazywaly sie fatszywe lub spowodowane byly obecnoscia w obiekcie osdb do tego
uprawnionych (w tym oséb przeprowadzajgcych prace budowlane i remontowe).

Wediug ksigzek stuzby, w pozostatych obiektach uzytkowanych przez OUW
w okresie objetym kontrolg nie odnotowano incydentéw zwigzanych z ich

bezpieczenstwem.
(akta kontroli str. 420-533, 880, 983-984, 990-992, 999-1002, 1031-1034)

W  dzialalnoci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidiowosé:

1. Nie zapewniono rzetelnego monitorowania $cian zewnetrznych budynku OUW,
zZ uwagi na brak objecia prowadzonym monitoringiem fragmentu zewnetrznej $ciany
budynku gtéwnego OUW (wraz z terenem do niej przylegtym), o diugosci 21,3 m,
zakiorg (na parterze) miescito sie Wojewoddzkie Centrum Zarzadzania
Kryzysowego. Wskazana czg$¢ budynku gléwnego jako jedyna znajdowata sie poza
zasiggiem kamer stosowanego w Urzedzie systemu telewizji przemystowej.
Wprawdzie pomieszczenia Wojewddzkiego Centrum Zarzadzania Kryzysowego
zostaly wyposazone w wewnetrzny system monitoringu, to jednak kamery tego
systemu zostaly skierowane gtéwnie na drzwi wewnetrzne Centrum i nie
obejmowaly wewnetrznej strony ww. $ciany i okien. Ponadto widok z tych kamer nie
byt udostepniany pracownikom portierni. Powyzsze, zdaniem NIK, moglo zagraza¢
bezpieczeristwu 0s6b przebywajacych w Wojewodzkim Centrum Zarzadzania
Kryzysowego, jak rowniez zwiekszalo ryzyko dostepu niepowotanych osob do
informacii niejawnych i zniszczenia mienia Urzedu (np. elewaciji budynku).

(akta kontroli str. 979-981)

Dyrektor Biura Obstugi Urzedu wyjasnit, ze brak monitorowania wskazanego
fragmentu budynku i terenu przyleglego wynika z faktu, ze w tym miejscu nie ma
wejscia do budynku OUW, a tym samym nie jest to newralgiczne miejsce obiektu
(teren zielony z maksymalnie ograniczonym ruchem pieszych), w pomieszczeniach
Wojewddzkiego Centrum Zarzadzania Kryzysowego prowadzony jest dyzur
catodobowy, ktory zapewnia bezpieczerstwo obiektu na tym odcinku, a na
przyleglym terenie nie znajduje si¢ zadne mienie Urzedu. Wyjasnita réwniez:
Jednoczesnie informuje, ze brak jest jakichkolwiek przepiséw prawa/regulacji, ktore
obligujig OUW do monitorowania cafego obiektu a takze cafego terenu wokdf.
Zgodnie z art. 5a ustawy z dnia 16 grudnia 2016 r. 0 zasadach zarzadzania mieniem
panstwowym, motzliwe jest stosowanie zabezpieczen, w tym zabezpieczen
fizycznych oraz Srodkéw technicznych umoZliwiajacych rejestracje obrazu
(monitoring) na terenie nieruchomodci i w obiektach budowlanych stanowigcych
mienie panstwowe, a takze na terenie wokét takich nieruchomodci i obiektow, jezeli
Jest to konieczne do zapewnienia bezpieczenstwa zarzadzanym mieniem
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panstwowym. W naszej ocenie system monitoringu obiektu oraz terenu wokét niego
w obecnym ksztaicie wraz z ochrong fizyczng (umowa z firmg zewngtrzng) i stafq
obecno$é portierow w trybie 24h/T w obiekcie, w pefni zapewnia jego
bezpieczenstwo.

(akta kontroli str. 1198-1199)

2. W umowach, ktorych przedmiotem bylo m.in. zapewnienie ochrony obiektow
w siedzibie OUW przy ul. Piastowskiej 14 i w Bazie Magazynowo-Warsztatowe;
w Luboszycach3?, zawarto niejednoznaczne i nie w peni zabezpieczajgce interes
Urzedu postanowienia, dotyczace czasu reakcji grup interwencyjnych na wezwania
lub zlecenia Stacji Monitorowania Wykonawcy. W § 1 cze$¢ Il pkt 3.1 kazdej z tych
uméw wskazano bowiem, ze Zmotoryzowana Grupa Interwencyjna powinna mie¢
mozliwo$¢ podjecia dziatania w czasie nie dtuzszym niz dziewig¢3? lub 153 minut od
chwili wezwania, tj. zadziatania systeméw alarmowych lub zlecenia stacii
monitorowania wykonawcy, czy tez wezwania przez uprawnionego pracownika
zamawiajacego. W zawartych umowach nie zdefiniowano jednak wyrazenia
Jpodjecie dziatania”. Jednoczesnie w treéci przywotanych uméw przewidziano
obowigzek obcigzenia wykonawcy karami umownymi w wysoko$ci 50 zt za kazde
rozpoczete 24 godziny zwioki. Tak okreslona podstawa naliczania kar umownych
byla nieadekwatna do oczekiwanego' czasu podjecia dziatania, wynoszacego
maksymalnie dziewig¢ i 15 minut (w zalezno$ci od pory dnia, w jakiej odbywata sig
interwencja).
Stwierdzono, ze grupy interwencyjne podmiotu $wiadczacego na rzecz Urzedu
ustuge ochrony, w 63 z 83 przypadkéw dotarly do obiektow OUW w czasie diuzszym
niz 15 minut od chwili wezwania lub otrzymania sygnatu alarmowego (lub w czasie
dluzszym niz dziewig¢é minut wgodzinach nocnych), a tym samym nie miaty
mozliwosci podjecia dziatan w czasie okre$lonym w umowach. W wyjasnieniach,
dotyczacych przyczyn braku obcigzenia wykonawcy karami umownymi za
niewywiazywanie sie z ww. zapisow uméw, Dyrektor Biura Obstugi Urzedu
stwierdzit: Czas reakgji grupy interwencyjnej na wezwanie lub sygnaty alarmowe jest
zgodny z zapisami okreslonymi w umowie (...). Potwierdzeniem realizacji zapisow
umowy sq rowniez wyjasnienia sporzgdzone przez (..) Kierownika Stacji
Monitorowania Alarméw firmy (...) ti.. ,Po otrzymaniu wezwania od upowaznionej
osoby ze strony Zamawiajacego lub sygnafu alarmowego z centrali alarmowej
w monitorowanym obiekcie, operator stacji monitorowania dysponuje do obiektu
grupe interwencyjng. Jest to rownoznaczne z podjeciem dziatania przez grupg
interwencyjna. Nie nalezy mylic faktu podjecia dziatania grupy interwencyjnej
z czasem dojazdu grupy interwencyjnej do obiektu, na ktory moze mie¢ wptyw
bardzo duzo czynnikéw (zatory drogowe, podejmowanie interwencji w innym
obiekcie w tym samym czasie lub inne nieprzewidziane zdarzenia). Sam fakt
przekazania zgloszenia grupie interwencyjnej przez operatora stacji monitorowania
jest odnotowywany w systemie jako ,wysfanie grupy interwencyjnej”, a wyjazd grupy
interwencyjnej jest tozsamy z podjeciem przez niq dziafania celem sprawdzenia
zasadnosci alarmu lub wezwania.

(akta kontroli str. 75, 167, 226, 273, 480-530, 1061-1094, 1174-1178, 1196-1200)

Najwyzsza Izba Kontroli zauwaza, ze odnotowanie w systemie wykonawcy
Jwystania grupy interwencyjnej” jest czynnoscig techniczng, oznaczajaca jedynie
przekazanie dyspozycji wyjazdu do danego obiektu. Czynno$¢ ta nie jest jednak
réwnoznaczna z podjeciem dziatania przez grupe interwencyjng, polegajacego

2 Nr OUW.1.166.2018 z 31 grudnia 2018 1., nr QUW.1.154.2019 z 17 grudnia 2019 r., nr OUW.1.190.2020
z 30 grudnia 2020 r. oraz nr OUW.1.235.2021 z 22 grudnia 2021 r.

3 W godzinach od 22.00 do 6.00.

3 W godzinach od 6.00 do 22.00.
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np.na wyjezdzie grupy interwencyjnej do miejsca zdarzenia, lub rozpoczecia
dziatania w tym miejscu. Jednocze$nie, przedstawiona w wyjadnieniach
interpretacja zapisow uméw oznacza, ze pracownik stacji monitorowania mogt
przekazaC grupie interwencyjnej dyspozycje wyjazdu w czasie dziewieciu lub
15 minut od chwili wezwania lub odebrania sygnatu alarmu, co, biorac pod uwage
nieokreslony w umowie czas dotarcia grupy na miejsce zdarzenia, stwarzato istotne
ryzyko braku niezwlocznego dziatania na rzecz ograniczenia zagroZenia
bezpieczenstwa obiektow Urzedu.
Jednoczednie okreslone w umowach zasady obcigzenia wykonawcy karami
umownymi (w wysokosci 50 zt za kazde rozpoczete 24 godziny zwioki),
w kontekscie uzgodnionego czasu podjecia dziatania (maksymalnie dziewig¢
i 15 minut) w ograniczonym stopniu stanowity mechanizm mobilizowania wykonawcy
do jak najszybszego przyjazdu do Urzedu w sytuacjach zagrozenia jego
bezpieczenstwa.

(akta kontroli str. 77, 169, 228, 275)

Przyjete w OUW zasady ochrony obiektow zostaly prawidtowo wdrozone.
W przypadku zaistnienia incydentéw bezpieczenstwa przyjete procedury dziatan
okazaly sie skuteczne. Osoby i podmioty wykonujace ochrone obiektow
dokumentowaty podejmowane dziatania. Zastrzezenia NIK budzita jednakze kwestia
nieobjgcia monitoringiem $ciany budynku, za ktérg miescito sie Wojewddzkie
Centrum Zarzadzania Kryzysowego. Stwierdzono ponadto, Zze zapisy umoéw,
zawartych z podmiotem $wiadczacym ustugi w zakresie ochrony, dotyczace czasu
podjecia dziatania po otrzymaniu wezwania lub odebraniu sygnatu alarmowego, byly
niejednoznaczne.

3. Nadzér nad realizacja zadan  zwigzanych
z zapewnieniem bezpieczenstwa wykorzystywanych
obiektow

Nadzor nad dziataniami w zakresie ochrony zabezpieczajacej obiekty OUW nalezat
do zadan Dyrektora Biura Obstugi Urzedu. Przyjete rozwigzania w zakresie nadzoru
nad realizacjg zadari ochrony obejmowaly w szczegdlnosci: 1/zobowigzanie
Kierownika Oddziatu Obstugi Urzedu i jego Zastepcy do analizy wpisow w ksigzce
przebiegu stuzby, 2/ zobowigzanie portieréw do natychmiastowego powiadamiania
Kierownika Oddziatu Obstugi Urzedu lub jego Zastepcy o wystapieniu zdarzer po
godzinach urzgdowania, 3/ biezacy nadzor nad realizacjg umowy z wykonawca,
dotyczacej ochrony, 4/staly kontakt mailowy, telefoniczny i osobisty pomigdzy
pracownikami Urzedu, nadzorujacymi i realizujacymi zadania ochrony, 5/ biezace
omawianie i konsultowanie prac polegajacych na przegladzie, konserwacii i serwisie
urzadzen ochrony, jak réwniez potrzeb w tym zakresie.

(akta kontroli str. 12, 984)

W okresie objetym kontrolg przeprowadzono cztery audyty, ktorych zakres
obejmowat zagadnienia zwigzane z bezpieczenstwem budynkow OUW, tj..

1) Ocena bezpieczenstwa informacji w odniesieniu do wymagar okreslonych w § 20
ust. 2 pkt 7 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci w wybranych obszarach, minimalnych wymagari
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych® (zadanie zapewniajace

%Dz, U. z 2017 r. poz. 2247. Dalej: rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci,
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przeprowadzone w 2019r.); w wyniku audytu sformutowane zostaty zalecenia
dotyczace:

a) uaktualnienia  uregulowan  wewnetrznych w  obszarze  zabezpieczenia
pomieszczen i zarzadzania kluczami; zalecenie zostalo wdrozone, z wyjatkiem
wymogu ustalenia procedury zdawania klucza Kasy Urzedu na portiernig,
w przypadku wyjscia pracownika do banku;

b) biezacego aktualizowania wykazow osob uprawnionych do pobierania kluczy
z portierni; zalecenie zostalo czesciowo wdrozone; jak ustalita Audytor Wewnetrzna
Urzedu, przekazywanie portierom informacji o osobach upowaznionych do odbioru
Kluczy odbywato sie w nieujednolicony i nieuporzadkowany sposob, tj. za pomocq
zbiorczych wykazoéw oraz pojedynczych upowaznien, co - wediug opinii Audytora -
wprowadzato chaos organizacyjny i konieczno$¢ wyszukiwania przez portiera
wiasciwego dokumentu; stwierdzono takze pojedyncze przypadki braku aktualizaci
wykazu w przypadkach rozwigzania z pracownikami umow o prace;

c) zobowiazania portierow i pracownikow biura przepustek do egzekwowania od
pracownikow podmiotow zewnetrznych, wchodzacych na teren Urzedu, zlozenia
podpisu w rejestrze wejs¢ i wyjsc; zalecenie zostato uznane za wdrozone;

d) biezacego analizowania wpisow do ksigzki przebiegu stuzby pod katem
potencjainych  incydentow  bezpieczenstwa® oraz  podejmowania  dziatan
adekwatnych do wynikow analizy;

e) identyfikacji ryzyk wobszarze zabezpieczenia pomieszczeh i zarzadzania
kluczami oraz okre$lenia mechanizméw zapobiegajacych ich materializacj;
zalecenie zostato wdrozone;

f) opracowaniu zasad zarzadzania kluczami w sekretariatach i zobowigzanie
pracownikow do ich stosowania; zalecenie zostalo czgéciowo wdrozone poprzez
zawarcie stosownego zapisu w regulacjach wewnetrznych;

g) uswiadomienia pracownikom konsekwencji, wynikajacych z braku stosowania
Polityki Bezpieczenstwa Informacji w zakresie zabezpieczenia pomieszczen
i zarzadzania kluczami; zalecenie zostato wdrozone;

h) sporzadzenia wykazu pomieszczen specjalnych; zalecenie zostato wdrozone;

i) przeprowadzenia inwentaryzacii kluczy; zalecenie zostalo wdrozone;

2) Ocena bezpieczenstwa informacji w odniesieniu do wymagari okreslonych w § 20
ust. 2 pkt 1 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (zadanie
zapewniajace przeprowadzone w 2020r.); wwyniku audytu wydano zalecenia,
dotyczace m.in. opracowania kompleksowej Instrukcji bezpieczenstwa fizycznego
i srodowiskowego w OUW, jak tez udostepnienia pracownikom instrukcji
postepowania na wypadek alarmu; oba zalecenia zostaly wdrozone;

3) Zabezpieczenie informacji w sposéb uniemoZliwiajacy osobom nieuprawnionym
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie (czynnosci doradcze
przeprowadzone w 2021r); w notatce z czynnoci doradczych wskazano,
ze konieczna jest weryfikacja opracowania procedur w zakresie zabezpieczenia
pomieszczei CPR, Dyspozytorni Medycznej, Oddziatu Paszportow i innych;
zwrocono takze uwage na konieczno$¢ poswigcenia wigkszej uwagi komunikowaniu
zasad bezpieczeristwa informacji pracownikom Urzedu oraz ustugodawcom, a do
stosowania zasad bezpieczeristwa zobowigzywaé ustugodawcodw w umowach;

4) Sprawowanie nadzoru nad Wojewodzky Baza Magazynowo-Warsztatowg
Sprzetu Obrony Cywilnej w Luboszycach (zadanie zapewniajace przeprowadzone w
2022 r.); w wyniku audytu wydano m.in. nastepujace zalecenia: uszczegdtowic role
i odpowiedzialnos¢ w  zakresie zapewnienia bezpieczenstwa  fizycznego
i srodowiskowego w Bazie, opracowat i formalnie wdrozy¢ zasady zabezpieczenia
pomieszczen i zarzadzania kluczami w Bazie, dokonaC analizy rozmieszczenia

3 Analiza powinna by¢ dokumentowana za pomoca paraf / opieczgtowania.
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Stwierdzone
nieprawidtowosci

kamer w celu zidentyfikowania obszaréw, ktdre ze wzgledéw bezpieczenstwa
wymagajg objecia monitoringiem, podjaé dziatania majace na celu spetnienie
wymogow prawa w zwigzku ze stosowaniem monitoringu wizyjnego w Bazie.

(akta kontroli str. 881-971)

W okresie od 1 stycznia 2019r. do 30 czerwca 2022 r. przedstawiciele Komendy
Miejskiej Parstwowej Strazy Pozarnej w Opolu przeprowadzili w CPR i w budynku
gtownym Urzedu czynnosci kontrolno-rozpoznawcze w zakresie postepowania
z substancjami  wykorzystywanymi w ochronie przeciwpozarowej, z systemami
ochrony przeciwpozarowej oraz zgasnicami zawierajacymi ww. substancie.
W wyniku tych czynnosci nie stwierdzono nieprawidtowosci.

(akta kontroli str. 651-656, 665-676)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujacg nieprawidtowosé:

W Urzedzie nie zapewniono, aby w ksigzkach przebiegu stuzby uwzglednione
zostaty wpisy o nastepujacych incydentach zwigzanych z bezpieczenstwem Urzedu:
— dwukrotne wybicie szyby (24 pazdziemika i26 listopada 2019r.); wedtug
wyjasnien Dyrektora Biura Obstugi Urzedu, sprawujacego nadzér nad dziataniami
w zakresie ochrony zabezpieczajacej obiekty OUW, incydentéw tych nie
uwzgledniono w ksigzce przebiegu stuzby, gdyz zostaly ujawnione i zgloszone
funkcjonariuszom Policji przez Specjaliste ds. BHP; zdarzenie miato miejsce
w godzinach nocnych, awjego wyniku zniszczeniu ulegta zewnetrzna strony
podwaojnej szyby;
— alarm bombowy (30 kwietnia 2019r.); jak wyjasnit Dyrektor Biura Obstugi
Urzedu, dziatania zwigzane z tym zdarzeniem zostaly zlecone stuzbom Policji przez,
dziafajacych w porozumieniu z Wojewodg Opolskim, Dyrektora Generalnego
i Dyrektora Wydziatu Bezpieczeristwa i Zarzgdzania Kryzysowego, ktorzy to
bezposrednio nadzorowali przebieg rozpoznania minersko-pirotechnicznego. Wpis
w ksigzce przebiegu stuzby zastapiono protokotem z tej czynnosci.

(akta kontroli str. 420-533, 880, 983-984, 990-992, 999-1002, 1031-1034)

Ponadto incydent z udzialem posta na Sejm RP, ktéry odméwit opuszczenia
budynku Urzedu pomimo wezwania Dyrektor Generalnej, zostat odnotowany
w ksigzce przebiegu stuzby pod datg 8-9 pazdziemika 2019r., ajako czas
wyprowadzenia ww. osoby z Urzedu wskazano godz. 21.40. Wpisu tego dokonat
portier, ktory peinit obowigzki w godzinach od 19.00 do 7.00. Wedtug informacii
uzyskanych w Komendzie Miejskiej Policji w Opolu zgtoszenie odmowy opuszczenia
budynku zostalo natomiast odnotowane w systemie informatycznym Policji
8 pazdziernika o godzinie 13.18, a interwencja zostata rozpoczeta o godz. 13.24.

Na potrzebe biezacego analizowania wpisow do ksigzki przebiegu stuzby pod katem
potencjalnych incydentéw bezpieczeristwa oraz podejmowania dziatari adekwatnych
do wynikow tej analizy zwracat uwage w 2019 r. réwniez Audytor Wewnetrzny OUW.,

Dyrektor Biura Obstugi Urzedu wyjasnit, ze poset na Sejm RP wszedt do budynku
Urzedu w zwigzku ze swojg wizyta w Krajowym Biurze Wyborczym w Opolu
(znajdujacym sig¢ w tym samym budynku). Stwierdzit rowniez: Obecno$é Posta
w Krajowym Biurze Wyborczym nie byfa incydentem, a dopiero jego zachowanie
w KBW do takich nalezafo. Dyrektor Generalny OUW (...) zostata bezposrednio
powiadomiona o trwajacym w KBW incydencie przez Dyrektora KBW w Opolu
i dokonafa zgloszenia o tym fakcie do stuzb Policji Przybyli na miejsce
funkcjonariusze Policji skierowali sig bezposrednio do Dyrektora Generalnego, ktéry
oczekiwaf ich przybycia. Cate zdarzenie miato miejsce po zwyczajowym przyjeciu
posfa jako petenta, a incydent rozegrat sie poza stuzbami portierskimi na terenie
Delegatury KBW w Opolu, w obecnosci Dyrektora KBW, ktéry pozostawaf
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w Kontakcie z Dyrektorem Generalnym OUW. Wyprowadzenie Posfa {...) zostato
odnotowane przez przejmujgcego nocng stuzbe portierskq portiera, bedqcego

Swiadkiem tej sytuacji o godz. 21.40.
(akta kontroli str. 531-533, 982-983, 986-987, 993, 1011-1012, 1169-1170, 1264-
1266)

W OUW sprawowany byt skuteczny nadzor nad realizacja zadarn zwigzanych
zorganizacjg i funkcjonowaniem ochrony, dzieki czemu zapewniono sprawne
dzialanie urzadzen zabezpieczenia technicznego, a w przypadku wystapienia
incydentow zwigzanych z bezpieczefistwem - reakcje grup interwencyjnych.
Zastrzezenia NIK dotycza braku zapewnienia, aby wszystkie incydenty zostaty ujete
w ksigzce przebiegu stuzby.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowos$ciami, Najwyzsza lzba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Podjecie skutecznych dziatai zapewniajacych petne monitorowanie zewngtrznej
$ciany budynku gtéwnego OUW, w czesci w ktorej miesci sie Wojewodzkie Centrum
Zarzadzania Kryzysowego.

2. Stosowanie w umowach na ochrone Urzedu precyzyjnych zapiséw, dotyczacych
reakcji grup interwencyjnych na wezwania lub sygnaly alarmowe.

3. Wprowadzanie do zawieranych umow, dotyczacych ochrony Urzedu, zapisow
w zakresie kar umownych, w petni zabezpieczajacych interes Urzgdu.

4. Podjecie dziatan zapewniajacych rzetelne prowadzenie ksigzek przebiegu stuzby.

5. Zapewnienie skutecznego przeplywu informacji o zaistniatych incydentach
zwigzanych z bezpieczenstwem Urzedu, umozliwiajacego wprowadzanie do ksiazek
przebiegu stuzby zapisow odnoszacych sie do wszystkich takich zdarzen.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzgdzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do dyrektora Delegatury NIK w Opolu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzsza Izbe Kontroli,
w terminie 21 od oftrzymania wystapienia pokontrolnego, o sposobie wykonania
whioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjgcia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.
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