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|. Dane identyfikacyjne
Warminsko-Mazurski Urzad Wojewodzki w Olsztynie (dalej: Urzad)

Artur  Chojecki, Wojewoda Warminsko-Mazurski, od 8 grudnia 2015 r.
(dalej: Wojewoda)

1. Organizacja systemu ochrony ludnosci w kontekScie przeciwdziatania
zagrozeniom, w tym hybrydowym.

2. Prawidtowo$¢ i rzetelno$¢ realizacji zdan zwigzanych z opracowaniem oraz
wdrazaniem dokumentacji o charakterze planistycznym i strategicznym.

3. Rzetelnos¢ i skuteczno$¢ dziatan w przypadku wystapienia zagrozen, w tym
o0 charakterze hybrydowym.

Od 1 stycznia 2020 r. do dnia zakonczenia czynnosci kontrolnych
(. 21 listopada 2022 r.). Kontrolg mogty by¢ réwniez objete dokumenty wytworzone
wczesniej badz pozniej, niezbedne dla realizacji celu kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Lidia Wéjcik — starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LOL/84/2022 z 21 czerwca 2022 .

2. Zbigniew Wotodko — doradca techniczny, legitymacja nr 22213.
(akta kontroli str. 1-2)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg Wojewoda zorganizowat system ochrony ludno$ci
w kontekscie przeciwdziatania zagrozeniom, jednak nie w petnym zakresie
w odniesieniu do zapobiegania zagrozeniom hybrydowym3. W Wojewodzkim Planie
Zarzadzania Kryzysowego (dalej: WPZK), zatwierdzonym przez Ministra Spraw
Wewnetrznych i Administracji w sierpniu 2020 r. (dalej: edycja 2020) oraz we wrzesniu
2022 r. (dalej: edycja 2022) niebezpieczenstwo dziatar hybrydowych uwzgledniono
wprost tylko w zagrozeniu o charakterze terrorystycznym.

Pomimo nieujecia dziatarn hybrydowych w WPZK edycji 2020 i 2022 jako oddzielne;
kategorii zagrozenia oraz nieuwzglednienia ww. dziatan jako przyczyny wystgpienia
innych zagrozen scharakteryzowanych w wojewddzkich Planach, np.: epidemii,

"Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

3 Na potrzeby kontroli NIK przyjeto, ze dziatania hybrydowe to konwergencja réznych typow dziatar ponizej progu
wojny, z wykorzystaniem narzedzi klasycznych (np. dezinformacja), jak réwniez nowoczesnych (np. cyberataki),
majacych na celu wywolywanie i podtrzymywanie sytuacji kryzysowych bez uzycia regularnych $rodkow
militarnych. Spektrum $rodkéw wykorzystywanych w dziataniach hybrydowych jest praktycznie nieograniczone
i mozna zaliczy¢ do nich m.in. przestrzen polityczna, dyplomatyczng, dezinformacyjno-propagandowa,
gospodarcza, kulturalng, terrorystyczna, humanitarna. Dziatania hybrydowe moga prowadzi¢ zaréwno agenci
stuzb specjalnych obcego panistwa i osoby z nimi wspétpracujace, jak rowniez ($wiadomie badz nie) organizacje,
stowarzyszenia, instytucjie, partie polityczne, zwiazki zawodowe, firmy, korporacje, zwigzki religijne,
celebryci/osoby ogolnie znane itd.
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Opis stanu
faktycznego

epizootii, katastrof w ruchu kolejowym, zagrozen zwigzanych z dostawg gazu,
Wojewoda odpowiednio zorganizowat Wydziat odpowiedzialny za realizacje zadan
zarzadzania kryzysowego, w tym zagrozen mogacych by¢ skutkiem dziatan
hybrydowych oraz utworzyt Wojewddzkie Centrum Zarzadzania Kryzysowego (dalej:
WCZK lub Centrum) w celu realizacji zadan wynikajacych z ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym¢*. Zapewnit réwniez funkcjonowanie systeméw
monitorowania zagrozen, tacznosci oraz ostrzegania i alarmowania ludnosci.

Wojewoda skutecznie podejmowat takze dziatania w zwigzku z zaistniatymi
sytuacjami kryzysowymi oraz byt w posiadaniu wiarygodnych informacji na temat
liczby sytuaciji kryzysowych, ktore wystapity na obszarze wojewodztwa warminsko-
mazurskiego (dalej: wojewddztwa). Prowadzit analizy pod katem zapewnienia
dziatania ciggtosci Urzedu w sytuacji wystapienia zagrozen oraz zorganizowat
¢wiczenia obronne z elementami zarzadzenia kryzysowego na wypadek zagrozenia
hybrydowego.

Prawidtowo wywigzywat sie takze z realizacji zadan dotyczacych przeptywu informacji
na potrzeby zarzadzania kryzysowego.

W toku kontroli stwierdzono jednak nieprawidtowosci, ktére dotyczyty:

- nieujecia w katalogu zagrozen WPZK edycja 2022 zagrozenia dotyczacego
zaktdcenia funkcjonowania systemu teleinformatycznego oraz wynikajacego
zzalegania i wykrywania materiatbw niebezpiecznych i wybuchowych
pochodzenia wojskowego,

- niezaklasyfikowania zagrozen scharakteryzowanych w scenariuszach raportu
czastkowego do wszystkich obszarow, w ktorym moze wystapi¢ dane ryzyko,

- nieuwzgledniania w siatce bezpieczenistwa zagrozenia powodziowego ujetego
wWPZK edycji 2020 i 2022 wszystkich podmiotéw wyszczegoinionych
w zadaniach i obowigzkach uczestnikbw zarzadzania kryzysowego
i nierozpisywania im zadan.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Organizacja systemu ochrony ludnosci w kontekscie
przeciwdziatania zagrozeniom, w tym hybrydowym

1.1.1. W okresie objetym kontrolg realizacja zadarn dotyczacych zarzadzania
kryzysowego, w tym zagrozen hybrydowych nalezata do Wydziatu Bezpieczenstwa
| Zarzadzania Kryzysowego (dalej: WBiZK lub Wydziat Bezpieczenstwa).

(akta kontroli str. 3-7)

1.1.2. W Urzedzie zadania z zakresu zarzadzania kryzysowego obejmujgce takze
zagrozenia hybrydowe wykonywato tacznie 30 pracownikdw  Wydziatu
Bezpieczenstwa, z czego: 18 z Oddziatu Bezpieczenstwa Powszechnego
i Zaopatrzenia (dalej: OBPiZ), dwoch z Oddziatu Spraw Obronnych i Obrony Cywilnej®
(dalej: OSOIOC), siedmiu z WCZK, jedna zajmujgca samodzielne stanowisko ds.

4Dz. U. 22022, poz. 261, ze zm. (dalej: ustawa o zk).

5Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6 Oddziat ten wykonywat zadania, ktére dotyczyty przede wszystkim organizowania systemu taczno$ci kierowania
Wojewody (w tym w sytuacjach kryzysowych), utrzymania w statej gotowosci do pracy sprzetu tacznosci
znajdujacego sie na wyposazeniu WCZK, organizowania systemu wykrywania zagrozen oraz ostrzegania
i alarmowania wojewddztwa.
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koordynacji szkolen i ¢wiczen oraz dwie petnigce funkcje kierownicze w Wydziale
Bezpieczenstwa, tj. Dyrektor i Zastepca Dyrektora WBiZK.

W okresie od 1 stycznia 2020 r. do 30 czerwca 2022 r. nie dochodzito do znaczacych
zmian organizacyjnych w ww. komérkach organizacyjnych Wydziatu Bezpieczenstwa.
Wedtug stanu na 30 czerwca 2022 r. w stosunku do stanu na 1 stycznia 2020 r.
zwigkszono zatrudnienie w OBPiZ o jedng osobe oraz powotano Zastepce Dyrektora
WBIZK'.

(akta kontroli str. 3-7)

1.1.3. Spoéréd 30 ww. pracownikdéw Wydziatu Bezpieczenstwas:

» czternastu posiadato staz pracy w obszarze zarzadzania kryzysowego
wynoszacym od p6t roku do 10 lat®, jedenastu — od 11 do 20 lat, pieciu powyzej
20 lat, tj. od 21 do 37 lat'®,

o dziewigtnastu uczestniczylo w 23 szkoleniach i/lub kursach!! z zakresu m.in.
prewencji terrorystycznej'2, doskonalenia wiedzy, umiejetno$ci i kompetencji kadr
podmiotow uczestniczacych w zarzadzaniu i reagowaniu kryzysowym?s,
wyszukiwania informacji, rozwigzan satelitarnych, tworzenia planu rezerw i ich
wykorzystywania, korzystania z platformy Instytutu Meteorologii i Gospodarki
Wodnej (dalej: IMiGW) oraz pielegniarstwa, eksploatacji urzadzen, instalacji
i sieci teleinformatycznych.

Pracownicy zatrudnieni w Wydziale Bezpieczeristva w wigkszosci posiadali
do$wiadczenie zawodowe zdobyte m.in. podczas realizacji zadan WBiZK, w tym
zabezpieczenia sytuacji kryzysowych. Wojewoda wyjasnit, ze mimo zatrudnienia
w Wydziale Bezpieczenstwa 186 pracownikéw'4, w szczegolno$ci przy zagrozeniach
dtugofalowych i ztozonych (np. dwa lata zapobiegania epidemii SARS CoV - 2) kadra,
ktérg dysponowat WBIZK byta niewystarczajaca.

(akta kontroli str. 3-7)

1.1.4. W okresie objetym kontrolg, przyjmujac za okre$lenie zagrozen hybrydowych
definicje funkcjonujaca w publikacjach, Dyrektor WBiZK podat, Ze nie prowadzono
w Urzedzie monitoringu dziatan zwigzanych z zagrozeniami hybrydowymi
identyfikowanymi w postaci osobnej kategorii zagrozen oraz ze taka kategoria
zagrozenia nie zostata takze wyodrebniona w WPZK edycji 2020 i 2022. Niemniej
jednak podkreslit, ze funkcjonujace w Urzedzie w trybie catodobowym WCZK

7 Stanowisko Zastepcy Dyrektora Wydziatu zostato obsadzone w listopadzie 2021 r.

8 Wedtug stanu na 30 czerwca 2022 .

9 Jeden z pracownikow majacy piecioletni staz pracy w OBPiZ, posiadat takze 15-letni staz pracy w Policji.

10 Jeden z pracownikéw majacy 22-letni staz pracy w OSOIOC posiadat takze 19-letni staz pracy w stuzbie
wojskowe;.

" przy czym jedna osoba brata udziat w trzech szkoleniach, dwie w dwach, za$ pozostate 16 osob w jednym
szkoleniu.

12 W szkolenie zorganizowanym przez Agencje Bezpieczenstwa Wewnetrznego (dalej: ABW lub Agencja) wziety
udziat dwie osoby z WBiZK. Tematyka tego szkolenia obejmowata m.in. zagadnienia dotyczace: typologii zagrozen
o charakterze terrorystycznym, cyberbezpieczenstwa, komunikacji strategicznej, zabezpieczenia obiektow,
alarmowania i ewakuacii.

13 Szkolenia realizowane przez Wojewode Zachodniopomorskiego w ramach projektu pn. ,Zarzadzanie kryzysowe
w praktyce”, dofinansowanego ze $rodkéw Unii Europejskiej w ramach Funduszu Bezpieczenstwa Wewnetrznego
oraz budzetu panstwa. Celem projektu byto m.in. wzmocnienie kompetencji i utrwalenie umiejetnosci
przedstawicieli stuzb na szczeblu centralnym, administracji zespolonej, operatordw infrastruktury krytycznej oraz
jednostek samorzadu terytorialnego w zakresie zarzadzania kryzysowego. W ramach ww. projektu, pracownicy
WBIZK wzieli udziat w dwéch szkoleniach pt. ,Metodologia oceny ryzyka zniszczenia lub zakitdcenia wiasnej
infrastruktury krytycznej”, ,Metody prognozowania i oceny sytuaciji skazen przy uzyciu nowoczesnych systemow
informatycznych Sl Promieni oraz Sl Hazard Prediction & Assesment Capability — HAPAC”, natomiast pracownicy
Wydziatu Organizacji i Kadr (Oddziat do spraw informatyzacji) w szkoleniu pt. ,Ochrona infrastruktury
teleinformatycznej w aspekcie infrastruktury krytycznej pafstwa”.

4 Z czego: 71 osdb w Centrum Powiadamiania Ratunkowego (dalej: CPR), 63 — Dyspozytornia Medyczna,
6 — Wojewddzki Koordynator Ratownictwa Medycznego (dalej: WKRM), 7 — magazyny Wojewody, 39 — pracownicy
merytoryczni.



monitorowato zagrozenia mogace by¢ skutkiem dziatart hybrydowych, czyli wigkszos¢
zagrozen ujetych w WPZK. Szczegdlnie monitorowane byly zagrozenia dla
funkcjonowania systemu energetycznego, a w reakcji na biezace wydarzenia
monitorowano takze funkcjonowanie systemu cieptowniczego. Jako przyktad
zagrozenia dla bezpieczenstwa publicznego mogacego by¢ skutkiem dziatan
hybrydowych Dyrektor WBiZK podat wystapienie ponad 240 zgtoszen'
pochodzacych ze stuzb oraz telefonu alarmowego 112, a dotyczacych podtozenia
tadunkéw wybuchowych, w tym o charakterze kaskadowym. W tym zakresie WCZK
przekazywato informacje do Powiatowych Centréw Zarzadzania Kryzysowego (dalej:
PCZK) oraz innych stuzb, wskazujac jednoczesnie rekomendacje wydawane przez
Centralne Biuro Sledcze Policji. W celu identyfikacji zagrozes mogacych by¢ skutkiem
naptywu cudzoziemcow nawigzano kontakt z ABW, poprzez m.in. wprowadzenie
codziennego raportowania w zakresie liczby uchodzcdw i miejsc ich przebywania.
Funkcjonariusze ABW przeprowadzili takze rekonesans punktu recepcyjnego dla
uchodzcédw w Olsztynie.

Monitoring dziatan dotyczacych zarzadzania kryzysowego opierat sie takze na
potrocznych i rocznych pomiarach ryzyk zgodnie z Procedurg Zarzadzania Ryzykiem
w Urzedzie. Przyktadowo miernikami wskazanymi w Planie Dziatania oraz zbiorczym
rejestrze ryzyk Urzedu za lata 2020-2022 w zakresie zarzadzania kryzysowego byty:

- liczba zaktualizowanych i uzgodnionych planéw i procedur zarzadzania
kryzysowego oraz ochrony infrastruktury krytycznej's,

- Sredni czas przekazywania informacji o zdarzeniach lub monitorowanych
zagrozeniach pomigdzy podmiotami systemu zarzadzania kryzysowego'”,

- liczba przeprowadzonych treningdbw systemu wykrywania i alarmowania oraz
systemu wczesnego ostrzegania'é,

- liczba 0sdb przeszkolonych z zakresu zarzadzania kryzysowego'?,

- liczba przeprowadzonych szkolen, ¢wiczen, konferencii i gier decyzyjnych?0,

(akta kontroli str. 8-45, 826-830)

1.1.5. W Urzedzie dokonywano analiz obowigzujgcych regulacji wewnetrznych w celu
usprawniania realizacji zadan w zakresie zarzadzania kryzysowego. Przyktadem
powyzszych dziatan moze by¢ opracowanie, a nastepnie uwzglednienie w WPZK
edycji 2020 trzech nowych Standardowych Procedur Operacyjnych (dalej: SPO)
dotyczacych postepowania: w przypadku zdarzenia ze zwierzeciem dziko zyjacym,
wykrycia materiatdw niebezpiecznych i wybuchowych pochodzenia wojskowego oraz

15 Liczonych od poczatku 2020 r.

16 Na koniec 2020 r. miernik ten osiagnigto na poziomie — 47%, na koniec 2021 r. - 52%, za$ wedtug stanu na
30 czerwca 2022 r. - 31%. Przyczynami nieosiggniecia miernika w tym dziataniu byt fakt, ze pomimo
systematycznego informowania przez Urzad wtasciwych jst o opéZznieniach w przekazywaniu planéw zarzadzania
kryzysowego, cze$¢ jst w ogole nie przestato do Urzedu planéw zarzadzania kryzysowego do zatwierdzenia lub
nadestane plany nie spetniaty okreslonych wymogéw i zostaty odestane bez zatwierdzenia.

7 Na koniec 2020 r. miernik ten osiggnieto na poziomie — 8 minut i 16 sekund, na koniec 2021 r. - 8 minut
i 39 sekundy, za$ wedtug stanu na 30 czerwca 2022 r. - 8 minut i 33 sekundy.

'8 Na koniec 2020 r. miernik ten osiggnigto na poziomie — 75%, na koniec 2021 r. — 100%, za$ wedtug stanu na
30 czerwca 2022 r. - 25%. Przyczyna niewykonania miernika w 2020 r. byta sytuacja epidemiczna i wprowadzone
na terenie kraju obostrzenia w tym zakresie.

19 Na koniec 2020 r. miernik ten osiagnieto na poziomie — 26%, na koniec 2021 r. — 222%, za$ wedtug stanu na
30 czerwca 2022 r. — 165%. Przyczyna niewykonania miernika w 2020 r. byta sytuacja epidemiczna i wprowadzone
na terenie kraju obostrzenia w tym zakresie.

20 Na koniec 2020 r. miernik ten osiagnieto na poziomie — 20%, na koniec 2021 r. — 200%, za$ wedtug stanu na
30 czerwca 2022 r.- 33%. Przyczyna niewykonania tego miernika w 2020 r. byta sytuacja epidemiczna
i wprowadzone na terenie kraju obostrzenia w tym zakresie. Do okreslenia tego miernika wykorzystano m.in.
szkolenia i ¢wiczenia z zakresu spraw obronnych, w tym te z elementami zarzadzenia kryzysowego, szkolenia
Wojewddzkiego Osrodka Analiz Danych i Alarmowania, odprawy roczne i pétroczne z przedstawicielami powiatow,
w tym gry decyzyjne w ramach odpraw oraz indywidualne szkolenia pracownikéw i konferencje szkoleniowe
wspotorganizowane przez WBIZK.



wykorzystania doraznych zgrupowan zadaniowych do odstrzatu sanitarnego zwierzat
wolno zyjacych (dzikich) w zwigzku z wystgpieniem lub zagrozeniem wystapienia
choroby zakaznej zwierzat.

Dyrektor Wydziatu Bezpieczenstwa podat, ze na poziomie Urzedu regulowano
dziatania dostosowujac je do biezacych potrzeb, w miare pojawiania sie nowych
wymogoéw. Uzgodnienia zakresu udziatu poszczegdlnych Wydziatéw Urzedu
w realizacji zadan zwigzanych z zarzadzaniem kryzysowym dokonywano na biezaco
na poziomie kadry kierowniczej Urzedu (spotkania koordynacyjne Wojewody
i Dyrektora Generalnego z udziatem wszystkich kierownikow komorek
organizacyjnych Urzedu) odbywaty sie do marca 2020 r. systematycznie,
raz w tygodniu.

(akta kontroli str. 8-17)

1.1.6. Odnosnie definicji sytuacji kryzysowej zawartej w art. 3 pkt 1 ustawy o zk,
Dyrektor WBiZK podat m.in., Ze o ile mozna zgodzi¢ sie z wskazoéwkami ogoinymi
zawartymi w tej definicji, tj. ,negatywny wptyw na zycie i zdrowie ludzi, mienia”,
to trudno jednak wskaza¢ precyzyjng interpretacje innych poje¢ zawartych w tej
definicii, tj. znaczne rozmiary, znaczne ograniczenia?!. Takie podejscie uniemozliwia
jednolitg interpretacje sytuacji kryzysowej na réznych szczeblach kierowania, ktére
tworzg plany zarzadzania kryzysowego. W oparciu o nieostre kryteria, ta sama
sytuacja moze by¢ réznie interpretowana. W opinii Dyrektora WBiZK stworzenie
jednolitej definicji zapewniajacej eliminacje ww. probleméw bedzie bardzo trudne.
Mozliwe jest jednak opracowanie definicji bardziej ogdlnej (lub utrzymanie obecnego
brzmienia) przy wskazaniu podmiotu dokonujacego oceny poziomu zagrozenia,
zakresu stosowanych srodkéw przeciwdziatania, opracowania procedury identyfikacji
sytuacji kryzysowej na danym szczeblu kierowania z jednoczesng mozliwo$cig
wniesienia korekty kwalifikacji sytuacji przez szczebel nadrzedny. Ponadto Dyrektor
WBIZK wskazat, ze nalezatoby prawnie okresli¢ pojecie zagrozen o charakterze
hybrydowym.

(akta kontroli str. 8-17)

1.1.7. W okresie objetym kontrolg 155 pracownikéw Urzedu zostato przeszkolonych
przez Centrum Prewencji Terrorystycznej ABW, Ministerstwo Obrony Narodowe;
(dalej: MON), Akademickie Centrum Komunikacji Strategicznej oraz firme Securitum
Audyty w zakresie komunikaciji strategicznej, ktorej zadaniem byto prognozowanie,
planowanie i realizowanie spojnych dziatan komunikacyjnych, przy wykorzystaniu
szerokiej gamy kanatdw komunikacji i mediéw, a takze zdolnoSci do ochrony
przestrzeni informacyjnej (w tym do systemowego zwalczania dezinformacji). Oprécz
pracownikow z WBIZK, w zakresie komunikacji strategicznej przeszkoleni zostali
takze pracownicy z innych komorek organizacyjnych Urzedu, w tym z Wydziatu
Organizacji i Kadr oraz Biura Wojewody?2.

Zgodnie z WPZK edycjami 2020 i 2022, osobg odpowiedzialng za koordynacje
komunikacji ze spoteczefistwem poprzez media byt Rzecznik Prasowy Wojewody,
ktory ustalat zasady komunikacji spotecznej w roznych kategoriach zagrozen?.
Odpowiadat on takze za koordynacje polityki informacyjnej oraz za kierowanie
i koordynacje dziatan m.in. w zakresie organizacji dziatan przeciwko dezinformacii.

21 znaczne rozmiary do poziomu zagrozenia (czym innym sg znaczne rozmiary dla pierwszego organu, ktory
reaguje, tj. gminy, a czym innym dla nastepnego, tj. powiatu).

22 M.in. Rzecznik Prasowy Wojewody uczestniczyt we wrzes$niu 2022 r. w dwudniowym szkoleniu stacjonarnym
pn. ,Wizerunek w mediach - sytuacje kryzysowe w kontaktach z dziennikarzami”.

23 Wraz z okre$leniem gtéwnych przekazdw, ich czestotliwosci, narzedzi i os6b komunikujacych, po uzyskaniu
akceptacji Wojewody. Zasady funkcjonowania polityki informacyjnej zawarto w Planie wspétdziatania stuzb
ratowniczych, stanowigcym zatacznik do WPZK.
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Dyrektor Wydziatu Bezpieczenstwa podat, ze problematyke komunikacji strategiczne;
majacq na celu m.in. ochrone przestrzeni informacyjnej wprowadzono réwniez do
planéw szkolen WBiZK (np. dla kadry kierowniczej podmiotow leczniczych).
W ¢éwiczeniach obronnych i zarzadzania kryzysowego uwzgledniano takze tematyke
prowadzenia polityki informacyjnej i jej doskonalenia.

(akta kontroli str. 3-7, 8-17, 46-79)

1.2. W okresie objetym kontrolg w Urzedzie prowadzono analize potrzeb kadrowych,
ktéra pozwolitaby unikng¢ sytuacji zaprzestania lub powaznego zakidcenia pracy
Urzedu, m.in. na wypadek ogtoszenia mobilizacji w zakresie wszystkich Swiadczen.

Oprocz  Wojewody, Wicewojewody, Dyrektora Generalnego, Petnomocnika
ds. ochrony informacji niejawnych, Dyrektora i Zastepcy WBIZK, Inspektora Nadzoru
Geodezyjnego i Kartograficznego, Doradcy Wojewody, pracownicy Urzedu z o$miu
komdrek organizacyjnych?* podlegali reklamowaniu (z urzedu i na wniosek)
od obowigzku petnienia czynnej stuzby wojskowej na podstawie rozporzadzenia Rady
Ministrow z dnia 21 wrzesnia 2004 r. w sprawie reklamowania od obowigzku petnienia
czynnej stuzby wojskowej w razie ogtoszenia mobilizacji i w czasie wojny25. Wedtug
stanu na dzien 30 czerwca 2022 r. liczba oséb, ktéra w ramach Urzedu podlegata
wytgczeniu z obowigzku petnienia stuzby wojskowej z uwagi na:

- zajmowanie kierowniczych stanowisk panstwowych okreslonych w ustawie z dnia
31 lipca 1981 r. o wynagrodzeniu oséb zajmujgcych kierownicze stanowiska
panstwowe?® lub stanowiska organdéw administracji publicznej w rozumieniu
ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego?’
wynosita — 3,

- posiadane kwalifikacje lub zajmowane stanowiska niezbedne dla zapewnienia
obrony lub bezpieczenstwa panstwa - 9,

- na wniosek (dotyczy osob, ktorych powotanie do stuzby wojskowej grozitoby
zaprzestaniem lub powaznym zaktoceniem pracy Urzedu) — 45.

Na dziert 30 czerwca 2022 r. zatrudnienie w Urzedzie wynosito 782 osoby28.

Sposrod pracownikow Wydziatu Bezpieczenstwa odpowiedzialnego za realizacje
zadan dotyczacych zarzadzania kryzysowego, wedtug stanu na 30 czerwca 2022 . -
7 pracownikow podlegato wytaczeniu z obowigzku petnienia stuzby wojskowej ze
wzgledu na posiadane kwalifikacje lub zajmowane stanowiska niezbedne dla
zapewnienia obrony lub bezpieczerstwa panstwa oraz 11 na wniosek. Wojewoda
podat, ze reklamowanie na wniosek w stosunku do pracownikow Wydziatu
Bezpieczenistwa miato na celu zapewnienie obrony i bezpieczenstwa panstwa
w sytuacji zagrozenia polegajacego na zaprzestaniu lub powaznym zaktdceniu pracy
Urzedu spowodowanego powotaniem do czynnej stuzby wojskowej. Typujac
pracownikéw na wniosek w celu ich reklamowania kierowano sie takze faktem, ze
wykonywali oni zadania z zakresu planowania obronnego, zarzadzania kryzysowego,
ochrony przeciwpowodziowej, powiadamiania ratunkowego i ratownictwa
medycznego. W badanym okresie nie byto przypadkéw decyzji odmownych
w zakresie reklamowania i wytaczenia na wniosek.

(akta kontroli str. 80-92, 737-745, 821)

24 Wydziaty: WBIZK, Finanséw i Kontroli, Organizacji i Kadr, Polityki Spotecznej, Spraw Obywatelskich
i Cudzoziemcow, Obstugi Urzedu, Prawnego i Nadzoru, Infrastruktury i Nieruchomosci.

25 Dz. U. Nr 210, poz. 2136, ze zm.

%Dz, U. 22022 r. poz. 1215, ze zm.

27 Dz. U. 22022 r. poz. 2000, ze zm.

28 Dotyczy cztonkdw korpusu stuzby cywilnej oraz oséb nieobjetych mnoznikowym systemem wynagradzania,
w tym os6b przebywajacych na urlopach bezptatnych i wychowawczych.
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1.3. Wojewoda, na podstawie art. 7 ustawy o zk, powotat Wojewddzki Zespot
Zarzadzania Kryzysowego (dalej: WZZK lub wojewddzki Zespdt) i okreslit jego skiad,
organizacje, siedzibe oraz tryb pracy. W okresie objetym kontrolg obowigzywaty
cztery Zarzadzenia Wojewody wydane w sprawie powotania wojewddzkiego Zespotu.
Na podstawie Zarzadzenia Wojewody wydanego 7 czerwca 2022 r., w sktad WZZK
wchodzili:  Wojewoda (jako Przewodniczacy), Dyrektor WBIZK (zastepca
Przewodniczacego) oraz 18 cztonkdw.

W latach 2020-2022 (| potrocze) odbyto sie facznie 327 posiedzen WZZK, z czego:
312 odbyto sie w formie wideokonferencji, 9 w trybie stacjonarnym, za$ 6 miato
charakter korespondencyjny. Przedmiotem prac wojew6dzkiego Zespotu byty przede
wszystkim zagrozenia dotyczace: epizootii (np. rozprzestrzenianie sie wirusa ASF29),
epidemii (SARS CoV-2), anomalii pogodowych (ulewy, silne i gwattowne burze, upaty,
silne mrozy), masowego naptywu cudzoziemcdw. Wszystkie ww. zagrozenia ujeto
w WPZK edycji 2020 i 2022.

W okresie od 1 stycznia 2020 r. do 30 czerwca 2022 r. na posiedzeniach WZZK nie
omawiano kwestii zwigzanych z zagrozeniami hybrydowymi, jako osobnej kategorii
zagrozen. Szczegbtowe wyjasnienia w tym zakresie ujeto w punkcie 1.1.4
wystgpienia pokontrolnego.

W okresie od 1 stycznia 2020 r. do 30 czerwca 2022 r. wojewodzki Zespot przygotowat

i przedstawiat Przewodniczacemu WZZK propozycije dziatan, ktére w szczegdlnosci

dotyczyly:

* Przeciwdziatania rozprzestrzenianiu si¢ zagrozenia afrykanskiego pomoru $win
i podejmowania w zwigzku z tym dziatari majacych na celu tagodzenie skutkdw
wystepowania ognisk ASF u swin na terenie wojewodztwa.

» Przeciwdziatania rozprzestrzenianiu sig zakazert SARS-CoV-2 oraz zapewnienie
odpowiedniej do potrzeb liczby miejsc szpitalnych na oddziatach covidowych dla
chorych pacjentow, odpowiedniej liczby personelu medycznego, wiadciwego
wyposazenia oddziatéw covidowych w sprzet i Srodki ochrony osobiste;.

» Organizacji przyjecia uchodzcéw z Ukrainy w zwigzku z wybuchem konfliktu
zbrojnego. Dziatania podejmowane w tej kwestii dotyczyty, m.in.: utworzenia
punktow informacyjnych na dworcach PKP w Olsztynie, utworzenia punktu
recepcyjnego  w Olsztynie, uruchamiania obiektéw przeznaczonych do
zakwaterowania uchodzcow z Ukrainy, wspdtpracy z organizacjami
pozarzadowymi w zakresie wsparcia uchodzcow.

Ww. dziatania zostaty zrealizowane.

Ustalono, ze w latach 2020-2022 (| pétrocze) na terenie wojewddztwa wystgpito piec
sytuacji kryzysowych, w rozumieniu art. 3 pkt 1 ustawy o zk, co szczegdtowo
omowiono w punkcie 3.3. wystagpienia pokontrolnego.

W badanym okresie czlonkowie WZZK nie przedstawiali Przewodniczacemu
wojewddzkiego Zespotu wnioskow dotyczacych wykonania, zmiany lub zaniechania
dziatan ujetych w WPZK, a takze wnioskow i propozycji dotyczacych zagrozen
nieujetych w WPZK. Na posiedzeniach WZZK Zaden z cztonkdw nie zgtaszat takich
propozycji. Katalog zagrozen ujetych w WPZK byt aktualizowany w miare potrzeb, na
podstawie analizy zagrozen wystepujacych w wojewodztwie. Przyktadem moze by¢
uszczegotowienie procedury zawartej w WPZK a dotyczacej zagrozen epidemicznych
0 zagadnienia zwigzane z zakazeniami SARS-CoV-2 w 2020 r.

(akta kontroli str. 93-112)

29 7 jezyka angielskiego African Swine Fever, tj. afrykariski pomor $win.
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1.41. Zgodnie z Regulaminem Organizacyjnym Urzedu®® oraz Regulaminem
Organizacyjnym Wydziatu Bezpieczenstwad!, WCZK wchodzito w sktad WBIZK.
Do zadan Centrum32 nalezato, m.in.:

- petnienie catodobowego dyzuru na stanowisku pracy dyzurnego WCZK w oparciu
0 procedury zawarte w WPZK w celu zapewnienia przeptywu informacji na
potrzeby zarzadzania kryzysowego,

- dokumentowanie dziatan podejmowanych przez Centrum, w tym przeptywu
informacji, podejmowanych decyzji oraz procesu ich powstawania przy
wykorzystaniu systemu EZD3? oraz aplikacji Bezpieczny Region,

- wspotdziatanie z centrami zarzadzania kryzysowego organéw administracii
publicznej,

- wspdipraca z Rzadowym Centrum Bezpieczenstwa (dalej: RCB) w zakresie
pozyskiwania i przekazywania informacji dotyczacych zagrozen,

- sporzadzanie i publikowanie komunikatéw dla ludnosci dotyczacych zagrozen
wystepujacych w wojewddztwie (w tym ostrzezen i komunikatow hydrologiczno-
meteorologicznych wydawanych przez IMiGW) przy wykorzystywaniu aplikacii
Regionalnego Systemu Ostrzegania (dalej: RSO) oraz strony internetowej
Urzedu.

(akta kontroli str. 113-135)

1.4.2. Procedura dziatania WCZK (SPO-8) zostata ujeta w procedurach realizacji
zadan z zakresu zarzadzania kryzysowego, w tym zwigzanych z ochrong
infrastruktury krytycznej w czesci B WPZK edycji 2020 i 2022.

(akta kontroli str. 136-145)

1.4.3. Ogledziny WCZK wykazaty, ze Centrum byto przygotowane do realizacji
zadania okre$lonego w art. 16 ust. 2 pkt 1 ustawy o zk, tj. do zapewnienia przeptywu
informacji na potrzeby zarzadzania kryzysowego. W trakcie ogledzin
przeprowadzonych po godzinach pracy Urzedu dokonywano prébnych potaczen
telefonicznych. Sposrod 21 powiatdéw i miast na prawach powiatu:

- zapierwszym razem dyzurny Centrum potaczyt sie telefonicznie z 18 jst,

- zadrugim razem34 - z jednym jst,

- dwie jst — oddzwonity do dyzurnego WCZK, przy czym czas ich reakcji nie
przekraczat siedmiu minut od proby potgczenia wykonanego przez dyzurnego
WCZK.

Sposrod 10 wybranych cztonkow WZZK (lub jednostek ich obstugujacych):
za pierwszym razem dyzurny Centrum pofgczyt sie telefonicznie z oSmioma
cztonkami WZZK (lub jednostkami),

- do jednego z cztonkow WCZK wystano sms. Odczyt wiadomosci nastapit w ciggu
dwoch minut od przekazania wiadomosci sms przez dyzurnego Centrum,

- do jednego z cztonkédw WCZK wystano sms, przy czym odczyt wiadomosci
nastapit po 3 godzinach i 35 minutach. Jak ustalono, w momencie wysytania sms,
cztonek WZZK przebywat w tym czasie w podrozy stuzbowej odbywajacej sie
z wykorzystaniem samolotu.

(akta kontroli str. 146-161)

30 Stanowigcym Zatacznik do Zarzadzenia Nr 187 Wojewody Warmirnsko-Mazurskiego z dnia 21 czerwca 2021 r.,
zmienionym Zarzadzeniem Wojewody Warminsko-Mazurskiego Nr 342 z dnia 21 grudnia 2021 r. oraz
Zarzadzeniem Wojewody Warminsko-Mazurskiego Nr 75 z dnia 25 lutego 2022 r.

31 Zarzadzenie nr 10 Dyrektora Generalnego Urzedu z 7 maja 2018 r. w sprawie ustalenia Regulaminu
Organizacyjnego WBIiZK, dalej: Regulamin organizacyjny WBIZK.

32 Zgodnie z Regulaminem Organizacyjnym WBIZK.

33 System Informatyczny Elektroniczne Zarzadzanie Dokumentacja.

34 Potgczenia wykonywano jedno po drugim w ciggu jednej minuty.
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1.5.1. W okresie objetym kontrolg w Urzedzie obowigzywaty zasady przekazywania
informacji o zdarzeniach i zagrozeniach osobom na kluczowych stanowiskach, ktére
ujeto w Zarzadzeniu Wojewody w sprawie zasad i trybu informowania Wojewody
o0 zdarzeniach kryzysowych wystepujacych na terenie wojewoddztwas3®. Zgodnie z tym
Zarzadzeniem, Wojewoda otrzymywat informacje o zdarzeniach zaistniatych na
terenie wojewddztwa wytacznie poprzez WCZK38,

| tak, Wojewoda otrzymywat informacje w trybie:

» doraznym w formie:
- telefonicznej, tj. natychmiast po zaistnieniu zdarzenia,
- pisemnie, 1. po ustgpieniu zagrozenia (w formie raportu doraznego),
- telefonicznie badz pisemnie w formie raportu sytuacyjnego®,

»  okresowym w formie raportu dobowego3é.

Informacja o tego rodzaju zdarzeniach (bez wzgledu na tryb i forme jej
przekazywania) zawierata: kategorie (rodzaj) zdarzenia, opis przebiegu zdarzenia,
przyczyny jego powstania, podjete dziatania, przewidywany rozwdj wydarzen, a takze
dane personalne osoby przekazujacej informacije, nazwe stuzby lub instytucii, ktorg
reprezentowata oraz numer telefonu kontaktowego.

(akta kontroli str. 162-202)

1.5.2. Zgodnie z art. 5 pkt 2 ust. 3 ustawy o zk, w zatgcznikach funkcjonalnych do
WPZK edycji 2020 i 2022 opisano organizacje fgcznosci, organizacje systemu
monitorowania zagrozen, ostrzegania i alarmowania oraz zasady informowania
ludnosci o zagrozeniach i sposobach postepowania na wypadek zagrozen.

WCZK w zakresie tacznosci wyposazone byto m.in. w:

- telefony stacjonarne, w tym state tgcza z KW PSP, KW Policji w Olsztynie oraz
tzw. hot line z Energg® (Olsztyn, Torur i Plock),

- telefonie mobilng,

- telefon satelitarny,

- facznos¢ radiowg z: powiatowymi i miejskimi CZK, Mazurskim Ochotniczym
Pogotowiem Ratunkowym, Marszatkiem Wojewodztwa Warminsko-Mazurskiego,
WKRM, CPR, Delegaturg Urzedu w Elblagu (tj. ze stanowiskiem ds. zarzadzania
kryzysowego),

- facznosc¢ internetowa,

- system niejawnej poczty internetowej SNPI OPAL,

- rejestrator rozmow.

WCZK posiadata takze dostep do:

- Centralnej Aplikacji Raportujacej (dalej: CAR),

- aplikacji WKRM#! stuzacej do przekazywania informacji o wolnych miejscach na
kluczowych oddziatach szpitalnych i urzadzeniach (np. respiratory),

- systemow wojskowych Patrol i Promien.

3 Zarzadzenie nr 313 Wojewody z dnia 5 grudnia 2018 r. ujeto w podstawach prawnych dziatania WPZK edycji
2020 i 2022 oraz w poszczegoinych jego procedurach.

% Zgodnie z Zarzadzeniem nr 313 z dnia 5 grudnia 2018 r. Wojewody Dyrektor WBIZK we wspdtpracy
z Dyrektorem Generalnym zapewniat sprawne, catodobowe funkcjonowanie WCZK.

37Tj. na polecenie Wojewody wedtug szczegdtowych ustalen, w trakcie trwania zagrozenia lub po jego ustapieniu.
38 Informacje o zdarzeniach kryzysowych, w trybie okresowym (raport dobowy) przekazywaty stuzby dyzurne:
Komendanta Wojewaddzkiego PSP, Policji w Olsztynie oraz powiatowe i miejskie CZK wojewodztwa.

39 Polska grupa kapitatowa zajmujaca sie wytwarzaniem, dystrybucjg i sprzedaza energii elektrycznej,
dostarczajgca prad.

40 Za posrednictwem, ktorej WCZK otrzymywato informacije z powiatowych i migjskich CZK.

4 Aplikacja ta funkcjonowata w ramach aplikacji Bezpieczny Region (DART - system zarzadzania
bezpieczenstwem publicznym). Dyzurny WCZK posiadat podglad do raportu ogdinego o stanie wolnych migjsc
i urzadzen w szpitalach.



Posiadano takze stanowisko, ktére w razie konieczno$ci umozliwiato podigczenie
systemu wideokonferencyjnego oraz wideo tacznosci w celu zapewnienia tacznosci
m.in. z RCB i/lub innymi wojewddzkimi CZK. Zasilanie awaryjne zapewniat agregat
pradotworczy. W ramach CAR, RSO oraz WKRM pracownicy WCZK posiadali
imienne konta uzytkowania.

Przeptyw informacji odbywat sie drogq telefoniczng lub radiowa, przy pomocy CAR,
faksem, badZ pocztg elektroniczna.

Zgodnie z WPZK, sposéb alarmowania zalezny byt od skali zagrozenia i rodzaju
zdarzenia. Alarmowanie w wojewodztwie realizowane byto przez System Wczesnego
Ostrzegania (dalej: SWO) lub po wprowadzeniu wyzszych stanéw obronnych panstwa
lub przy wprowadzeniu stanu nadzwyczajnego poprzez elementy Systemu
Wykrywania i Alarmowania (dalej; SWA). Punktem centralnym (centrum
dyspozycyjnym) SWO i SWA w wojewodztwie byto WCZK.

Zgodnie z zasadami informowania ludnosci na terenie wojewodztwa o zagrozeniach
i sposobach postepowania na wypadek zagrozen ujetych w WPZK edycji 2020 i 2022,
w przypadku konieczno$ci przekazania informacji zwigzanych z ostrzeganiem
i alarmowaniem o nadzwyczajnych zagrozeniach dla ludzi, ich mienia oraz
Srodowiska mieszkancy sg informowani i instruowani o sposobach postepowania
przez Srodki masowego przekazu (RSO, TVP 3, Radio Olsztyn). Ostrzezenia
pojawiajg sie takze na stronie internetowej Urzedu, w naziemnej telewizji cyfrowe;
(telewizja regionalna) i aplikacjach telefonicznych. Do poinformowania ludnosci
0 zagrozeniach istnieje takze mozliwo$¢ uzycia syren Panstwowej Strazy Pozarnej
(dalej: PSP) oraz innych urzadzen nagtasniajacych, syren recznych, tub i gtosnikow
zamontowanych na pojazdach mechanicznych (w tym pojazdach specjalnych —
policja, straz pozarna, straz miejska)*2, gongéw oraz przez ogblnie przyjete srodki
przekazu, np.: plakaty, ogtoszenia, komunikaty itp.

(akta kontroli str. 169-229)

1.6. W czerwcu 2021 r., w ramach ¢wiczenia z wojskami pk. ,Dragon 2021” Wojewoda
zorganizowat i przeprowadzit ¢éwiczenia obronne z elementami zarzadzania
kryzysowego. Byly to wojewddzkie, wieloszczeblowe ¢wiczenia pk. ,Warmia 2021”,
w ramach ktérych przeprowadzono tzw. éwiczenia w warunkach rzeczywistych*? na
wypadek zagrozenia hybrydowego obejmujgcego przede wszystkim zwalczanie grup
dywersyjno-rozpoznawczych (dalej: GDR).

Zgodnie z koncepcjg ¢wiczenia zatwierdzong 2 lutego 2021 r. przez Wojewode#*

» podstawami prawnymi ¢wiczenia z zakresu zarzadzania kryzysowego byt m.in.:
WPZK oraz procedury systemu zarzadzania kryzysowego,

» celem gtéwnym treningu byto zgrywanie sit i Srodkdw oraz procedur kierowania
obronno$cig wojewddztwa z udziatem wybranych organdéw samorzadu
terytorialnego w warunkach podnoszenia gotowo$ci obronnej panstwa, a takze
planowanie i organizacja zabezpieczenia Sit Zbrojnych Rzeczpospolitej Polskiej
(dalej: SZ RP) w warunkach realizacji zadan na rzecz ochrony ludnosci,

W trakcie ¢wiczen uruchomiono m.in:

- system tgczno$ci we wszystkich jst wojewddztwa na potrzeby obiegu informacii
w systemie wykrywania skaze, w tym systeméw transmisji danych
meteorologicznych (S| Promien),

- SWO oraz SWA,

42 Za zgoda tych stuzb.
43 Z jezyka angielskiego Live Exercise.
44 petnigcego jednoczesnie funkcje Kierownika tego ¢wiczenia.
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- system statego dyzuru Wojewody oraz statego dyzuru w wojewddztwie majgcy na
celu sprawdzenie m.in. obiegu informacji przy wykorzystaniu facznosci
stacjonarnej, radiowej, faksowej, e-mail.

Whioski i rekomendacje zawarte w raporcie podsumowujgcym ¢wiczenia obronne
zatwierdzonym 12 sierpnia 2021 r. przez Wojewode obejmowaty w zakresie WBIZK,
m.in.

- zmodernizowanie sieci fgcznosci radiowej Wojewody w celu zapewnienia
skutecznej tacznosci na terenie catego wojewddztwa,

- przeanalizowanie procedur dotyczacych przyjecia uchodzcow oraz tworzenia
obozoéw tymczasowych i punktow recepcyjnych zawartych w WPZK oraz
dokonanie na bazie doswiadczen z ¢wiczenia pk. ,Warmia 2021 aktualizacji tego
Planu w ww. zakresie.

- zidentyfikowania podmiotéw z grupy organizacji pozarzadowych wyrazajacych
che¢ udziatlu w procesie przyjecia uchodzcéw oraz uzgadnianie warunkow
wspolnej realizacji zadan.

W przypadku zmodernizowania sieci tgcznosci radiowej Wojewody, Dyrektor

Wydziatu Bezpieczenistwa podat, ze m.in. przystgpiono do zakupdw radiotelefonow

oraz konserwacji masztéw tacznoéci radiowej. Dodatkowo na potrzeby alarmowania

| ostrzegania planuje si¢ wykorzystanie utworzonej i stale rozwijanej sieci facznosci

Panstwowego Ratownictwa Medycznego. Dziatania te sg jednak dziataniami

dtugofalowymi wymagajacymi dodatkowych naktadéw finansowych (dotychczasowy

koszt budowy systemu wynidst ok. 2,5 min zt.). Odnosnie procedur dotyczacych
przyjecia uchodzcow oraz tworzenia obozéw tymczasowych i punktéw recepcyjnych

Dyrektor WBiZK podat, ze efekty analiz procedur znalazty odzwierciedlenie w WPZK

edycji 2022 poprzez m.in. okreslenie i dodanie do tego Planu zagrozenia dotyczacego

masowego przyjecia uchodzcdw i opracowania w zwigzku z tym wiasciwych procedur

(t. SPO). Ponadto Wojewoda wydawat wytyczne do powiatowych i miejskich PZK,

w ktorych zobowigzat wszystkie powiaty i miasta na prawach powiatu do

wprowadzenia w swoich PZK zagrozenia dotyczacego uchodzcdw i opracowania na

te okoliczno$¢ stosownych procedur. W zakresie wniosku dotyczacego

zidentyfikowania podmiotdw z grupy organizacji pozarzadowych, w lutym 2022 r.

podpisano m.in. porozumienie o wspotpracy ze Zwigzkiem Harcerstwa Polskiego

i Polskim Czerwonym Krzyzem.

(akta kontroli str. 8-17, 230-289)

1.7.1. Po 23 kwietnia 2022 r. Wojewoda zapewnit realizacje zadan okreslonych
w artykule 61 (a) Protokotu Dodatkowego*s, obejmujacych m.in. stuzbe ostrzegawcza,
ewakuacje, przygotowanie i organizowanie schrondéw, obstuge Srodkéw
zaciemnienia, ratownictwo, stuzby medyczne (w tym: pierwsza pomoc i opieka
religijna, walke z pozarami, wykrywanie i oznaczanie stref niebezpiecznych).

Dyrektor WBiZK podat, ze do chwili nowych rozwigzan, tymczasowo poszczegolne
zadania przewidziane do realizacji przez formacje obrony cywilnej ujete
w zatgcznikach funkcjonalnych do planu obrony cywilnej*6 realizowane sg sitami
pracownikéw zajmujacych sie problematykg obrony cywilnej na kazdym szczeblu
administracji (urzad wojewddzki, starostwo i gmina), jak réwniez inne sity, tj. m.in.:
PSP, ochotnicze straze pozarne oraz Polski Czerwony Krzyz. Podat takze, ze
dotychczasowe opracowania, rozwigzania, dane iloSciowe, $rodki materiatowe
i finansowe nie beda przekazywane innym podmiotom. W tym okresie przejsciowym

45 Stanowigcego zatacznik do Konwencji genewskich z dnia 12 sierpnia 1949 r. dotyczacy ochrony ofiar
migdzynarodowych konfliktéw zbrojnych (Protokét 1) oraz dotyczacy ochrony ofiar niemiedzynarodowych
konfliktéw zbrojnych (Protokét I1) sporzadzone w Genewie 8 czerwca 1977 r., dalej: Protokot Dodatkowy.

46 Zatwierdzony 12 listopada 2013 .
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beda wykorzystywane na potrzeby szeroko pojetej ochrony ludnosci w czasie pokoju
oraz obrony cywilnej w czasie zagrozenia bezpieczefstwa panstwa i w czasie wojny,

(akta kontroli str. 8-17)

1.7.2. Po 23 kwietnia 2022 r. Wojewoda nie ofrzymat od Ministra Spraw
Wewnetrznych i Administracji (dalej: SWiA) wytycznych, ani zalecen dotyczacych
realizacji zadan okre$lonych w artykule 61 (a) Protokotu Dodatkowego, natomiast
2 czerwca 2022 r. otrzymat pismo od Dyrektora Departamentu Ochrony Ludno$ci
i Zarzadzania Kryzysowego w Ministerstwie SWIA w sprawie realizacji zadan obrony
cywilnej w zwigzku z wejsciem z dniem 23 kwietnia 2022 r. ustawy z dnia 11 marca
2022 r. oobronie Ojczyzny*’ uchylajacej ustawe z dnia 21 listopada 1967 r.
0 powszechnym obowigzku obrony Rzeczpospolitej Polskiej*s. W pi$mie tym m.in.
wskazano, ze zgodnie z ww. Protokotami obrona cywilna definiowana jest
funkcjonalnie (tj. czynno$ciowo, przez wskazanie sktadajacych sie na nig dziatan),
wiec co do zasady mozna wpisa¢ obrone cywiing w zakres innych podmiotow
nietaczonych wprost w porzadku krajowym z obrong cywilng (np. PSP, ochotnicze
straze pozarne, ratownictwo, w tym medyczne itp.). Dodatkowo wskazano, ze szereg
zadan realizowanych dotychczas przez terenowe organy obrony cywilnej moze by¢
realizowana w oparciu 0 m.in..:

- ustawe o zk i ustawe z dnia 23 stycznia 2009 r. o wojewodzie i administracji
rzadowej w wojewddztwiet?,

- rozporzadzenie Rady Ministréw z dnia 7 stycznia 2013 r. w sprawie wykrywania
skazen i powiadamiania o ich wystapieniu oraz wkasciwosci organéw w tych
sprawachs0,

- wytyczne Komendanta Gtéwnego PSP i Szefa Obrony Cywilnej Kraju z dnia
28 grudnia 2020 r. do dziatalnosci w dziedzinie ochrony ludno$ci, ochrony
przeciwpozarowej i obrony cywilnej w 2021 r.12022r.

Wskazano takze sposdb postepowania odnosnie wydatkow zaplanowanych
w budzecie na 2022 r., a dotyczacych realizacji zadan obrony cywilnej.

Wojewoda przekazat 7 czerwca 2022 r. ww. pismo starostom powiatdéw i prezydentom
miast na prawach powiatu wraz z prosbg o przekazanie przez starostow analogiczne;
informacji wéjtom i burmistrzom miast.

(akta kontroli str. 8-17,290-298)

1.7.3. W okresie obowigzywania ustawy o powszechnym obowigzku obrony RP
Wojewoda posiadat dwa wojewddzkie magazyny obrony cywilnej i jeden
przeciwpowodziowy, ktore zlokalizowane byty w Olsztynie i Elblagus’. Po 23 kwietnia
2022 r.52 w ww. magazynach prowadzonych przez WBIZK i utrzymywanych caty czas
w gotowosci do reagowania znajdowat sie sprzet stricte obrony cywilnej oraz sprzet
przewidziany do reagowania na wystapienie zagrozen zidentyfikowanych i opisanych
w WPZK.

(akta kontroli str. 8-17)

1.8. Wojewoda posiadat informacje o wydatkach na wykonywanie zadan z zakresu
zarzadzania kryzysowego zrealizowanych na szczeblu powiatowym i gminnym?3,

47Dz. U. poz. 655, ze zm.

48 Dz. U.z2021r. poz. 372, ze zm., dalej: ustawa o powszechnym obowigzku obrony RP.

49Dz U.z2022r. poz. 135, ze zm.

50 Dz. U.z2013r. poz. 96.

51 W Elblagu oprocz magazynu obrony cywilnej znajduije sie takze magazyn przeciwpowodziowy.

52 Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej (Dz. U. z 2021
r., poz. 372, ze zm.) utracita moc 23 kwietnia 2022 r.

53 \Wojewoda gromadzit dane finansowe jst, m.in. w celu analizy sytuacji. Dane te zostaty zaktualizowane
na potrzeby kontroli NIK wedtug stanu na 30 czerwca 2022 .
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

| tak:
» starostwa powiatowe i miasta na prawach powiatu w:

- 2020 r. tacznie zrealizowaty wydatki na poziomie 7 403,5 tys. zt, zas rezerwy
-4 250,5 tys. #,

- 2021 r.-3999,5 tys. zt, a rezerwy — 398,4 tys. zt,
- 2022r. (I potrocze) - 2 163 tys. zt, natomiast rezerwy — 506,9 tys. zt.

*  Gminy wojewodztwa w:
- 2020 r. facznie zrealizowaty wydatki na poziomie 3 657,9 tys. zt, zas rezerwy
-4 4479 tys. z,
- 2021r.-800,7 tys. zt, a rezerwy — 764,6 tys. zt,

- 2022r. (I potrocze) - 698,8 tys. zt, natomiast rezerwy — 684,5 tys. zt

W latach 2021-2022, w zwigzku z wnioskami Wojewody, Prezes Rady Ministrow
przyznat z rezerwy ogoinej trzem gminom kwote w wysokosci 5 665 tys. zt na zadania
z zakresu zk, ktdre dotyczyty:

- zakupu konteneréw mieszkalnych wraz z infrastrukturg towarzyszacq dla
gminy Janowiec Koscielny w zwigzku ze zniszczeniem budynku
mieszkalnego po wybuchu gazu (kwota 381,6 tys. 1),

- utylizacji ujawnionych odpadéw gminie Pastek (283,4 tys. zt),

- zabezpieczenia osuwiska w gminie Orneta (5 000 tys. zt).

(akta kontroli str. 299-309)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia organizacje systemu ochrony ludnosci w kontekscie
przeciwdziatania zagrozeniom. W okresie objetym kontrolg Wojewoda dostosowat
organizacje komérki odpowiedzialnej za realizacje zadan zarzadzania kryzysowego,
w tym zagrozen mogacych by¢ skutkiem dziatan hybrydowych. Prowadzit analizy pod
katem zapewnienia ciggtosci dziatania Urzedu w sytuacji wystapienia zagrozen oraz
zorganizowat cwiczenia obronne z elementami zarzadzenia kryzysowego na wypadek
zagrozenia hybrydowego. Wojewoda wiasciwie zorganizowat systemy: monitorowania
zagrozen, taczno$ci oraz ostrzegania i alarmowania ludnosci, a takze utworzyt WCZK
w celu realizacji zadan wynikajacych z ustawy o zk.

2. Prawidtowos¢ i rzetelnos¢ realizacji zadan zwigzanych
z opracowaniem oraz wdrazaniem dokumentaciji
o charakterze planistycznym i strategicznym

2.1. W okresie objetym kontrolg Wojewoda opracowat dwa raporty czastkowe
stuzace do opracowania Raportu 0 zagrozeniach bezpieczeristwa narodowego (dalej:
raport czastkowy). Za sporzadzenie tych raportéw, w Urzedzie odpowiedzialni byli
pracownicy Wydziatu Bezpieczenstwa, ktérzy wspdtpracowali przy jego opracowaniu
réwniez z pracownikami Wydziatéw: Zdrowia i Infrastruktury i Nieruchomo$ci, a takze
m.n. zz. KWP w Olsztynie®, KW PSP, W-M Odzialem Strazy Granicznej,
Wojewodzkim Inspektorem Nadzoru Budowalnego, Wojewddzkim Inspektorem
Ochrony  Srodowiska, ~Wojewddzka Stacja ~ Sanitarno-Epidemiologiczna,
Wojewodzkim Inspektorem Weterynarii, W-M Biurem Planowania Przestrzennego.

5 Tj., m.in. zz Wydziatem Kryminalnym oraz Zespotem Zarzadzania Kryzysowego Sztabu Policji w KWP
w Olsztynie.

13



Zakres tej wspdipracy obejmowat analize tresci projektu raportu, z mozliwo$cig
nanoszenia w nim uwag i ewentualnych zmian.

Na etapie opracowania raportu czastkowego Wojewoda nie wspdipracowat
z sektorem prywatnym (np. operatorami infrastruktury krytycznej dziatajacej na
terenie wojewddztwa), $rodowiskiem naukowym (np. przedstawicielami szkét
wyzszych funkcjonujgcych na terenie wojewodztwa) lub  z organizacjami
pozarzadowymi. Nie tworzyt takze grup roboczych w zakresie poszczegdlnych
zagrozen. Wojewoda podat, m.in., ze zaréwno ustawa o zk, jak i rozporzadzenie
w sprawie raportu o zagrozeniach bezpieczenstwa narodowego nie dajg podstaw do
uzgadniania raportu z sektorem prywatnym. Zaréwno operatorzy infrastruktury
krytycznej (dalej: IK), organizacje pozarzadowe czy Srodowiska naukowe z mocy
przepisow prawa nie odpowiadajg za ocene zagrozen w odniesieniu do zagrozen
0 charakterze powszechnym. Natomiast taki obowigzek cigzy zaréwno na
Wojewodzie jak i innych podmiotach szeroko rozumianej administracji publicznej
wedtug ich wiasciwosci rzeczowej. W zwigzku z powyzszym Wojewoda przy
tworzeniu raportu czastkowego wspdtpracowat z podmiotami odpowiedzialnymi za
bezpieczenstwo powszechne.

NIK podziela stanowisko Wojewody dotyczace braku podstaw do uzgadniania raportu
z sektorem prywatnym. Jednak w przypadku pomocy przy opracowaniu raportu
czagstkowego wskazuje, ze nie ma przeciwwskazan prawnych do wspotpracy na
etapie opracowania tego raportu. ,(...)Tworzenie raportu 0 zagrozeniach
bezpieczenstwa narodowego jest procesem  ztozonym,  wieloetapowym
i systematycznym. Najistotniejsza czes¢ pracy nad dokumentem odbywa sie podczas
opracowania raportow czastkowych. W kazdej instytucji prowadzone sg wowczas
prace merytoryczne majace na celu wskazanie mozliwych zagrozen oraz pozostatych
elementoéw Raportu w zakresie jej dziatalnosci. Na tym etapie tworzenia dokumentu
powinno by¢ zaangazowane jak najszersze grono specjalistow. W szczegdInosci
powinni by¢ pracownicy danej instytuciji. Co wiecej, wtedy tez pracownicy administracii
publicznej powinni wspdtpracowa¢ z sektorem prywatnym  (np. operatorami
infrastruktury krytycznej dziatajgcymi na terenie wojewodztwa (...)), $rodowiskiem
naukowym (np. pracownikami podlegtych lub nadzorowanych instytutow naukowo-
badawczych lub z przedstawicielami szkdt wyzszych funkcjonujgcych na terenie
wojewodztwa) oraz organizacjami pozarzadowymi. Optymalnym rozwigzaniem jest
tworzenie tematycznych grup roboczych w zakresie poszczegdlnych zagrozery(...).5%”

Raport czastkowy Wojewody sporzadzony w 2019 r. poprzedzat m.in. rozpoczecie
w Urzedzie realizacji procesu zwigzanego z przygotowaniem i aktualizacjg WPZK
edycji 2020, za$ raport czastkowy opracowany w 2021 r. prace nad WPZK edyc;ji
2022. W 2020 r. Wojewoda nie sporzadzat raportu czastkowego z uwagi na epidemie
SARS-CoV -2.

Ustalono, ze raporty czastkowe z 2019 r.12021 r. Wojewoda zatwierdzit odpowiednio
12 wrze$nia 2019 r. oraz 23 grudnia 2021 r., ktére nastepnie w tych samych dniach
przedtozono Dyrektorowi RCB.

Zarowno do raportu czastkowego z 2019 r. jak i z 2021 r. Dyrektor RCB zgtosit swoje

uwagi (odpowiednio: 11 pazdziernika 2019 r.%6 oraz 3 stycznia 2022 r.57). | tak, uwagi

Dyrektora RCB z 2019 r. dotyczyty w szczegdlnosci:

- wskazania skutkow dla gospodarki w przypadku zaistnienia powaznej awarii
(scenariusz 3) i roszczen bylych wiascicieli wynikajacych z przejecia

5 Witold Skomra ,Zarzadzanie kryzysowe praktyczny przewodnik”, Biblioteka Administracji Publicznej, Wroctaw
2016, str. 102.

% Data wptywu do Urzedu - 22 pazdziernika 2019 r.

57 Data wptywu do Urzedu - 5 stycznia 2022 r.



nieruchomosci na Skarb Panstwa (scenariusz 3) oraz skutkow dla mienia, w tym
infrastruktury przy zagrozeniu pozarami (scenariusz 2),

- uzupetnienia wptywu na infrastrukture krytyczng zagrozenia dotyczacego
roszczenia bytych whascicieli wynikajacych z przejecia nieruchomosci na Skarb
Panstwa,

- zmiany wartosci ryzyk dla zagrozen: epizootie (scenariusz 1) z duzej na $rednig,
zaktdcenia funkcjonowania systeméw — system teleinformatyczny (scenariusz 4)
z matej na srednig, nagly naptyw cudzoziemcow (scenariusz 1) z matej na
$rednig,

- uzupetnienia uzasadnienia akceptacji ryzyka dla 14 zagrozen w poszczegolnych
scenariuszach,

- uzupetnienia informaciji dotyczacych: siti $rodkow, przedsiewzie¢ niezbednych do
osiggniecia celow strategicznych, sposobdw/zrodet finansowania zadan
w zakresie poprawy bezpieczenstwa, wykonawcy/realizatora danego zadania,
poziomu realizowania oraz szczebla gtéwnych wykonawcow.

Wojewoda dokonat zmian w raporcie czgstkowym z 2019 r. w terminie 21 dni od dnia
wptywu do Urzedu5® uwag Dyrektora RCB i stosownie do § 6 ust. 2 rozporzadzenia
Rady Ministrow w sprawie Raportu o0 zagrozeniach bezpieczenstwa narodowego>®,
ponownie tj. 9 grudnia 2019 r. przekazat ww. raport Dyrektorowi RCB.

Uwagi Dyrektora RCB z 2022 r. dotyczace raportu czastkowego Wojewody z 2021 r.

dotyczyly:

- zmiany nazw dwoch zagrozen, tj. — zastgpienia zagrozenia pn. skazenie
radiacyjne opadem promieniotwérczym nazwg skazenie promieniotworcze lub
zdarzenie radiacyjnie (zgodnie z brzmieniem tego zagrozenia zawartym w ustawie
z dnia 29 listopada 2022 r. Prawo atomowe®?) oraz zagrozenia terrorystycznego —
zdarzeniem o charakterze terrorystycznym (zgodnie z brzmieniem ujetym
w ustawie z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych®?),

- zmiany warto$ci ryzyka z mate na Srednie w scenariuszach opisujgcych naptyw
cudzoziemcow z terendw panstw objetych konfliktami wewnetrznymi oraz
uwolnienie substancji zubozajacych warstwe ozonowa do $rodowiska,

- uzupetienia zapisow raportu w zakresie dezinformacji czy zagrozen
o charakterze hybrydowym, w kontek$cie ostatnich wydarzeh. Wskazano, ze
w dokumencie brak jest identyfikacji jakichkolwiek zagrozen ze strony
wschodniego sasiada Polski.

Wojewoda uwzglednit ww. uwagi Dyrektora RCB poprzez zmiane nazw dwdch
zagrozen oraz dodat do zagrozenia o charakterze terrorystycznym nowy scenariusz,
w ktdrego opisie ujeto dziatania hybrydowe i dezinformacje, w nastepujgcym
brzemieniu .z uwagi na prowadzone dziafania hybrydowe wobec RP polegajgce m.in.
na wymuszonym naptywie uchodzcow oraz lokalizacja wojewddztwa - granica
z Obwodem Kaliningradzkim FR wskazuje na mozliwo$¢ pojawienia sie zagrozeh
z tego kierunku w postaci m.in. nowych kanatow przerzutowych migrantow,
prowadzenia innych dziatari hybrydowych czy dezinformacyjnych zwigzanych
zZ granicq Panstwa’.

Wojewoda dokonat zmian w raporcie czgstkowym z 2021 r. w terminie 13 dni od dnia
wptywu do Urzedub? uwag Dyrektora RCB i stosownie do § 6 ust. 2 rozporzadzenia

% Ustalono, ze ostatnig zmiane do raportu wprowadzono 22 listopada 2019 r.
59 Dz. U. poz. 2344, dalej: rozporzadzenie w sprawie Raportu o zagrozeniach.
60 Dz. U. 22021 r. poz. 1941, ze zm.

61 Dz. U. 22021 r. poz. 2234, ze zm.

62Tj. 5 stycznia 2022 r.



w sprawie Raportu o zagrozeniach, ponownie, tj. 30 sierpnia 2022 r. przekazat ww.
raport Dyrektorowi RCB.

Wojewoda nie dokonywat z wiasnej inicjatywy aktualizacji raportow czastkowych
z22019r.i2021r.

Analiza raportu czastkowego z 2021 r.63 wykazata, ze w raporcie tym:

» uwzgledniono 16 zagrozent4 spos$rdd 23 zawartych w katalogu zagrozen WPZK
edycja 2022 r.85, a takze 9 innych zagrozen8® nieujetych wprost w katalogu
zagrozen tego Planu. Przy czym nalezy jednak wskazac, ze zagrozenie:

- powazne awarie ujeto m.in. w zagrozeniu pn. infrastruktura krytyczna.
Wojewoda podat, ze ww. zagrozenie samo w sobie stanowi tylko i wytgcznie
skutek zagrozen i moze by¢ nastepstwem innych zagrozen, tj. z udziatem
substancji niebezpiecznych, chemicznych oraz promieniotwérczych lub na
skutek zdarzen komunikacyjnych,

- zakiécenia w funkcjonowaniu systemu paliwowego posrednio ujeto
w infrastrukturze krytycznej. W raporcie czgstkowym dla tego zagrozenia
wskazano m.in., ze srodki zaradcze lezg poza obszarem kompetencyjnym
wojewody oraz nie istniejg procedury uwzgledniajace zachwiania rynku
paliwowego na terenie wojewddztwa wynikajace z ograniczenia i/lub
wstrzymania matego ruchu granicznego,

- nieprawidtowe praktyki w planowaniu przestrzennym, roszczenia bytych
wiascicieli wynikajace z przejecia nieruchomosci na Skarb Panistwa, a takze
straty wynikajace z przemytu na przejSciach granicznych takze sg poza
obszarem kompetencji Wojewody, bowiem na szczeblu wojewddztwa nie ma
mozliwo$ci zapobiegania tym zagrozeniom. Wojewoda podat, Ze zagrozenia
te wskazano w raporcie bowiem mogg wptyngé na szeroko rozumiane
bezpieczenstwo panstwa, natomiast nie sq to zagrozenia, co do ktorych
stosuje sie procedury systemu zarzadzania kryzysowego, a zatem nie zostaty
ujete w WPZK edycji 2022,

- degradacja Srodowiska ujeto w opisie innych zagrozen dotyczacych m.in.
powodzi i osuwisk. Wojewoda podat, ze zagrozenie to nie wystepuje jako
odrebne zagrozenie, poniewaz stanowi skutek innych zagrozen, np.: pozaru,
skazenia chemicznego i promieniotworczego,

- zmiany klimatyczne wynikaty z wnioskow z raportu o zagrozeniach
bezpieczenstwa narodowego i mimo, ze jak podat Wojewoda miaty one
charakter ogélny, to uwzgledniono ww. zagrozenie przy tworzeniu

83 Tj. raportu czastkowego z 2021 r., jak i raportu czastkowego po uwagach zgtoszonych do tego raportu przez
Dyrektora RCB.

64 Tj.. powodzie, anomalie pogodowe — huraganowe wiatry i silne mrozy, susza, pozary, epidemie choréb ludzi,
epizootie, skazenia promieniotwdrcze, zaktoceni w funkcjonowaniu systemu energetycznego oraz w systemu
gazowego, katastrofy budowlane, katastrofy techniczne — obiekty hydrotechniczne, zagrozenia bezpieczenstwa
publicznego - niepokoje spoteczne, zagrozenia o charakterze terrorystycznym, zagrozenia wynikajace ze zdarzen
ze zwierzetami dziko zyjacymi, masowy naptyw cudzoziemcow.

8 Tj.: powodzie, osuwiska, silne wiatry, silne mrozy/intensywne opady, susze/upaty, pozary, epidemie, epizootie,
epifitozy, skazenia chemiczne, skazenia radiacyjne, zaklécenia w  funkcjonowaniu  systemu
elektroenergetycznego, zaktocenia w dostawach gazu, katastrofy budowlane, zdarzenia na wodzie, katastrofy
w ruchu komunikacyjnym, zagrozenia bezpieczenstwa publicznego, zagrozenia terrorystyczne, zagrozenia linii
brzegowej, zdarzenia ze zwierzetami, infrastruktura krytyczna, masowy naptyw cudzoziemcow, niewybuchy
i niewypaty.

8 Tj.: powazne awarie, zaklocenia w funkcjonowaniu systeméw (teleinformatyczny, paliwowy), straty wynikajace
z przemytu na przejéciach granicznych, zagrozenia wynikajace z zalegania i wykrywania materiatow
niebezpiecznych i wybuchowych pochodzenia wojskowego, nieprawidtowe praktyki w planowaniu przestrzennym,
roszczenia bylych witascicieli wynikajace z przejecia nieruchomosci na Skarb Panstwa, degradacje $rodowiska,
zmiany klimatyczne.
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I aktualizacji procedur zwigzanych z ograniczeniem ryzyka wystepowania

zagrozen i ich skutkdw®?,
Zagrozenie pn. zaktocenia w funkcjonowaniu systemu teleinformatycznego nie
uieto w katalogu zagrozen WPZK edycja 2022, co szczeg6towo opisano
w punkcie 1 sekcji stwierdzone nieprawidtowo$ci, za$ zagrozenie dotyczace
zalegania i wykrywania materiatow niebezpiecznych i wybuchowych pochodzenia
wojskowego w wybuchach i niewypatach szczegdtowo opisano w punkcie 2.2.1
wystapienia pokontrolnego.

» w stosunku do raportu czastkowego z 2019 r. dodano jedno zagrozenie pn.
zmiany klimatyczne, zas w stosunku do raportu z 2018 r. dodano dwa zagrozenia,
tji.. wynikajgce ze zdarzen ze zwierzetami dziko zyjacymi oraz z zalegania
i wykrywania materiatow niebezpiecznych i wybuchowych pochodzenia
wojskowego.

» wskazano najwazniejsze zagrozenia i skutki ich wystapienia przez stworzenie
mapy ryzyka, obejmujacej wyszczegolnienie rodzajow i charakterystyki zagrozen.

* pomimo ujecia w tresci poszczegolnych scenariuszy wszystkich zagrozen,
o ktérych mowa w § 3 pkt 1 litery od a do e rozporzadzenia w sprawie Raportu
0 zagrozeniach, zadne z 25 zagrozen nie zostato przyporzadkowane$® do
wyszczegolnionych w § 3 pkt 1 ww. rozporzadzenia rodzajow zagrozen:

- ktdérego skutki mogg godzic w bezpieczenstwo panstwa, jego porzadek
konstytucyjny, ~ w  szczegolnoéci  suwerenno$¢,  niepodlegto$¢
i nienaruszalno$¢ terytorium,

- wystepujacego w rejonach napieé, konfliktéw i kryzysow miedzynarodowych,
majacego wplyw na bezpieczenstwo panstwa lub ktoérych potrzeba
monitorowania i eliminacji wynika z podpisanych umoéw i traktatow
miedzynarodowych,

- cyberbezpieczeristwa mogacego doprowadzi¢ do sytuacji kryzysowej,
0 ktorej mowa w art. 5a ust. 2 ustawy o zk,

co szczegdtowo opisano w punkcie 2 sekcji stwierdzone nieprawidtowosci.

Raport czastkowy z 2021 r. zawierajacy kwestie dotyczace zagrozen:

- 0 charakterze terrorystycznym zostat przedtozony 30 grudnia 2021 r. Szefowi
ABW,

- cyberbezpieczenstwa - 4 marca 2022 r. Pelnomocnikowi Rzadu ds.
Cyberbezpieczenstwa.

Wojewoda byt w posiadaniu Raportu o zagrozeniach bezpieczeristwa narodowego
przyjetego uchwatg®® Rady Ministrow z 11 marca 2021 r. Raport ten Wojewoda
otrzymat 18 czerwca 2021 r. od Dyrektora RCB70. Dyrektor WBiZK podat, ze z ww.
raportem zapoznano pracownikow Wydziatlu Bezpieczenstwa, co potwierdza
zestawienie dotyczace danych odtwarzania pliku.

(akta kontroli str. 310-369, 737-745, 822-830)

2.2.1. Zgodnie z art. 5 ust. 3 ustawy o zk, WPZK podlega systematycznej aktualizacji,
a cykl planowania nie moze by¢ diuzszy niz dwa lata, natomiast zgodnie z treScig art.
S5a ust. 5 ustawy zk kierunki dziatania wynikajace z wnioskow z Raportu
0 zagrozeniach bezpieczenstwa narodowego sg uwzgledniane w planach

67 Tj. m.in. Procedura w przypadku wystapienia przekroczenia poziomu alarmowego dopuszczalnego lub
docelowego w powietrzu (SPO - 11).

8 Tj. nie zaklasyfikowano do obszaru, w ktérym moze wystapi¢ dane ryzyko (kolumna 3 raportu czastkowego,
czesci zagrozenia).

69 Nr 34/2021.

70 Data wptywu do Urzedu: 25 czerwca 2021 .



zarzadzania kryzysowego. Ponadto zgodnie z art. 14 ust. 2 pkt 2 litera ¢ i d ustawy
ozk do zadan wojewody w sprawach zarzadzania kryzysowego nalezy
przygotowanie i przedktadanie do zatwierdzenia ministrowi wtasciwemu do spraw
administracji publicznej wojewddzkiego planu zarzadzania kryzysowego oraz
realizacja wytycznych do wojewodzkich plandw zarzadzania kryzysowego.

Wojewoda, zgodnie z dyspozycjg art. 14 ust. 2 pkt 2 litera ¢ ustawy o zk, dotyczacy
wojewddzkich planéw zarzadzania kryzysowego, opracowat w 2020 r. WPZK, ktdry
26 sierpnia 2020 r. uzyskat pozytywng opinie WZZK. Plan opracowany w 2022 r.
zostat pozytywnie zaopiniowany przez WZZK 18 lipca 2022 r.

Za sporzadzenie aktualizacji WPZK odpowiedzialni byli przede wszystkim pracownicy
Wydziatow:  Bezpieczenstwa, Zdrowia, Polityki Spotecznej, Infrastruktury
i Nieruchomo$ci oraz Rzecznik Prasowy Wojewody.

WPZK edycja 2020 zostat zatwierdzony przez Ministra SWIA 26 sierpnia 2020 r., kt6ry
w pismie z 26 sierpnia 2020 r.”* informujacym o zatwierdzeniu Planu wskazat
jednoczesnie uwagi i rekomendacje do tego Planu przygotowane z uwzglednieniem
stanowiska Dyrektora RCB. Uwagi i rekomendacje dotyczyty w szczegolnosci:

- aktualizacji katalogu zagrozeh poprzez ujecie ich w liczbie pojedynczej oraz
dostosowanie ich nazw do definicji zawartych w poszczegdlnych aktach
prawnych,

- weryfikacji matrycy ryzyka z katalogiem zagrozen zwierajacym ocene ryzyka,

- rozpisania zadan dla wszystkich zagrozen umieszczonych w siatce
bezpieczenstwa.

Wojewoda uwzglednit uwagi Ministra SWiA zgtoszone do WPZK edycji 2020. W tym
samym czasie dokonywat takze modyfikacji Planu z wtasnej inicjatywy. Zmiany te
dotyczyty aktualizacji podstaw prawnych dziatar zawartych w rozdziale 22 tego Planu.
Wprowadzone zmiany (zaréwno z inicjatywy Ministra SWIA, a takze z inicjatywy
wiasnej Wojewody) ujeto w arkuszu zmian i uzupetnien WPZK edyciji 2020.

Ustalono takze, ze po zatwierdzeniu WPZK edycji 2020 przez Ministra SWIA wszelkie
aktualizacje wprowadzone przez Wojewode do tego Planu’2 nie zostaty zatwierdzone
przez Ministra SWIA oraz, ze Minister ten nie zostat poinformowany o wprowadzeniu
modyfikacji do tego Planu (np. poprzez wystanie pisma informujgcego
0 wprowadzonych zmianach).

Dyrektor WBiZK podat, ze o zmianach wprowadzonych z wiasnej inicjatywy nie
informowano Ministra SWiA z uwagi, ze zmiany te mialy charakter wytgcznie
porzadkowy i techniczny (aktualizacja aktdw prawnych). W przypadku aktualizacii
zaproponowanych przez Ministra SWIA w pismie informujacym o zatwierdzeniu
WPZK edycja 2020, nie wskazano informacji o koniecznosci ponownego wystania
zaktualizowanego WPZK do zatwierdzenia ilub poinformowania Ministra
o dokonanych zmianach. Wskazac nalezy ze aktualizacja WPZK edycja 2020 zostata
dokonana zgodnie z sugestiami Ministra SWiA.

Zdaniem NIK jednak, art. 5 ust. 3 ustawy o zk stanowi, ze plany zarzadzania
kryzysowego podlegajg systematycznej aktualizacii, a cykl planowania nie moze by¢
dtuzszy niz dwa lata. Oznacza to, ze aktualizacja planu nie powinna odbywac¢ sie raz
na dwa lata, ale nie rzadziej niz co dwa lata. W piémie z 26 sierpnia 2020 r.
o zatwierdzeniu WPZK edycji 2020 Minister SWiA przedstawit ,uwagi i rekomendacje
do aktualizacji Planu”. Cze$¢ z nich sformutowana byta ogélnie, co oznacza, ze mogty
by¢ uwzglednione przez Wojewode w sposob niespetniajacy oczekiwan Ministra

™ Data wptywu do Urzedu: 28 sierpnia 2020 r.
2\ okresie od pazdziernika 2020 r. do marca 2021 r.
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SWIA. W opinii NIK wprowadzenie sugerowanych zmian do WPZK stanowito jego
aktualizacje, ktéra zgodnie z art. 14 ust. 4 ustawy o zk powinna by¢ zatwierdzona
przez Ministra nawet wowczas, gdy dokonana byta na jego wniosek oraz w okresie
krétszym niz dwa lata. Ponadto, ze wzgledu na ogdlny charakter niektérych uwag
i rekomendacji Minister powinien zosta¢ poinformowany o sposobie ich wykorzystania
lub o przyczynach ich nieuwzglednienia, zas uzyskanie zatwierdzenia
zaktualizowanego Planu bytoby dla Wojewody potwierdzeniem spetnienia wymagan.

(akta kontroli str. 370-394, 465-468, 511-520, 737-751, 752-820, 831)

WPZK edycja 2022 zostat zatwierdzony przez Ministra SWIA 21 wrzesnia 2022 r.,
ktéry w pi$mie informujacym o zatwierdzeniu Planu wskazat jednoczesnie uwagi
i rekomendacje do tego Planu przygotowane z uwzglednieniem stanowiska Dyrektora
RCB. Uwagi i rekomendacje dotyczyty, w szczegélnosci:

- dodania w zadaniach i obowigzkach uczestnikow zarzadzania kryzysowego
opiséw zadan dla wszystkich podmiotéw wskazanych w siatce bezpieczenstwa
przy danym zagrozeniu,

- dodania ujetego w raporcie czastkowym zagrozenia zaktocenia funkcjonowania
systemow — system teleinformatyczny,

- przeanalizowania opisu zagrozenia pn. zdarzenie o charakterze terrorystycznym,

- zachowania spdjnosci pomiedzy siatkgq bezpieczenstwa, a podmiotami
(tj. uczestnikami poszczegoinych procedur wymienionymi w tabelach WPZK).

Analiza WPZK 2020 i WPZK 2022 wykazata, ze:

* w wykazie i charakterystyce zagrozen nie ujeto zagrozenia dotyczacego:
niewybuchdéw i niewypatow, pomimo dokonania oceny wystgpienia tego
zagrozenia wraz z okresleniem prawdopodobienstwa i skutkow jego wystapienia
oraz ujecia go w siatkach bezpieczenstwa czterech faz zarzadzania kryzysowego,
co szczegotowo opisano w punkcie 3 sekcji stwierdzone nieprawidtowosci.

* w Planach tych nie ujeto zagrozenia hybrydowego, jako oddzielnej kategorii
zagrozenia. Tym samym zagrozenie to nie zostalo wymienione,
scharakteryzowane, ocenione pod katem ryzyka jego wystgpienia oraz ujete
w siatce bezpieczenstwa. W obu ww. Planach w ramach wyodrebnionego
zagrozenia o charakterze terrorystycznym (ktére scharakteryzowano, oceniono
i uieto w siatce bezpieczenstwa) uwzgledniono wprost dziatania hybrydowe,
poprzez m.in. wskazanie, ze ,za terroryzm uwaza sie takze dziatania hybrydowe
prowadzone przez panstwo sasiednie, ktorego celem jest m.in. wrogie
przejecie/oderwanie czeSci kraju, lub destabilizacja sytuacji wewnetrznej w kraju
i inne pokrewne dziatania.”. Zagrozenie to obejmowato takze dezinformacje oraz
ataki cyberterrorystyczne.

» Dodatkowo w czesci innych zagrozen scharakteryzowanych w WPZK edycji 2020
i 2022, jako jedng z przyczyn ich wystapienia wskazywano umysine lub $wiadome
dziatanie czyli postepowanie majace m.in. na celu wywotywanie i podtrzymywanie
sytuacji kryzysowych. Dotyczyto to przede wszystkim pozaréw, zaktdcenia
funkcjonowania systemu elektroenergetycznego, epifitozy, skazen chemicznych
I promieniotworczych. Natomiast w innych zagrozeniach wymienionych,
scharakteryzowanych i ocenionych w WPZK edycji 2020 i 2022 dotyczacych:
epidemii, epizootii, katastrof w ruchu kolejowym, linii brzegowej, zwigzanych
z dostawg gazu, nie wskazano, ze przyczyng ich wystapienia mogg tez by¢
dziatania hybrydowe i/lub umysine czy $wiadome dziatanie.

Zdaniem NIK, ujecie w WPZK dziatari hybrydowych analogicznie jak w KPZK,
oraz uwzglednienie ich, jako przyczyn wystgpienia innych zagrozen
wymienionych w WPZK edycji 2022 pozwolitoby na lepsze przygotowanie
Wojewody do rozpoznawania tego typu zagrozen. Tym samym, Zze niepodjecie
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przez Wojewode w trakcie epizodu praktycznego przeprowadzonego metodq
treningu decyzyjnego™ dziatan wynikajacych z otrzymanej informacji ogéine;
wprowadzajacej w sytuacji dotyczacej dziatan hybrydowych na terenie kraju
(w informacji wskazano bowiem, ze podejmowane byly dziatania majace typowy
charakter hybrydowy ponizej progu wojny - presja polityczno-militarna na terenie
catego kraju), mogtyby skutkowac istotnymi konsekwencjami, w szczegélnosci
dla przebywajacej na danym terenie ludnosci. W opinii NIK powyzsze mogto by¢
skutkiem tego, Ze niebezpieczenstwo dziatan hybrydowych nie zostato
uwzglednione w WPZK jako oddzielna kategoria zagrozenia, za$ wymienione
tylko w zagrozeniu o charakterze terrorystycznym.

Odnosnie uwzglednienia dziatan hybrydowych, jako przyczyny wystgpienia
innych zagrozen wymienionych w WPZK, NIK podziela stanowisko Ministra SWiA
wyrazane w piSmie z dnia 21 wrze$nia 2022 r., w ktorym wskazano m.in., ze
dziatania o charakterze terrorystycznym mogq (ale nie musza) by¢ sktadowg
dziatan hybrydowych oraz, ze zagrozenie zwigzane z dziataniami hybrydowymi
moze pojawic sie przy okazji innych zagrozen, np. epidemi.

Wojewoda wyjasnit, ze w WPZK edycjach 2020 i 2022 nie ujeto zagrozenia
hybrydowego jako oddzielnego zagrozenia, bowiem przedmiotowe zagrozenie
w KPZK od edycji 2018 do 2022 okreslono w sposdb niepetny, tj. ograniczajac sie
jedynie do jego wymienienia, opisania i ujecia w matrycy ryzyka. Minister SWiA
zatwierdzajac WPZK edycji 2020 nie wskazat zastrzezen wobec nieujecia w nim
zagrozen hybrydowych, jako oddzielnej kategorii zagrozenia. Zagrozenie to nie
znalazlo sie takze w wytycznych Ministra SWIA do WPZK z 2017 r., a definicja
zagrozenia hybrydowego nie wystepuje w zadnym obowigzujgcym obiegu
prawnym. W zwigzku z powyzszym wskazowka Ministra SWIA skonstruowana
w oparciu tylko i wytacznie o charakterystyke zagrozenia ujetgq w KPZK wydaje
sie trudng do zastosowania uwzgledniajgc obowigzek Wojewody dziatania na
podstawie przepisow prawa i zgodnie z przepisami prawa.

NIK podziela stanowisko Wojewody, ze w obowigzujacym stanie prawnym nie ma
definicji dziatan hybrydowych. Jednak definicje dziatan hybrydowych zawarto
w KPZK" przygotowanych przez RCB na potrzeby Prezesa Rady Ministrow.
W KPZK, poczawszy od edycji 2018 do 2022, oprocz ww. definicji, uwzgledniono
dziatania hybrydowe w katalogu zagrozen, tj. scharakteryzowano te dziatania
i oceniono ryzyko ich wystgpienia. NIK zgadza sie z Wojewoda, ze nie
opracowano dla tego zagrozenia siatki bezpieczenstwa, jednak powody jej
nieopracowania RCB wskazato w opracowanym praktycznym przewodniku po
KPZK. W dokumencie tym wyjasniono bowiem, ze dziatania hybrydowe (...)
,charakteryzujg sie ztozonoscig i wieloptaszczyznowymi rownolegtymi skutkami
(dla ludnosci, mienia, $rodowiska naturalnego czy infrastruktury), a potwierdzenie
faktu wystapienia takiego zagrozenia moze nastapi¢ dopiero po analizie cato$ci
zaistniatych przypadkow i zdefiniowaniu ich Zrodta. Praktycznie kazde z zagrozen
wymienionych w siatce bezpieczenstwa KPZK moze mie¢ znamiona zagrozenia
hybrydowego pod warunkiem ich réwnoczesnego, powigzanego z sobg
wystapienia. Siatka bezpieczenstwa bazuje na mechanizmie wskazania

73 Epizod praktyczny opisano w punkcie 3.4. wystapienia pokontrolnego.

4 Zgodnie z KPZK od edycji 2018 do 2022 dziatania hybrydowe to m.in. dziatania zmierzajace do osiagniecia
celéw politycznych i strategicznych agresora. Prowadzone sgq w sposob wielowymiarowy, skryty, utrudniajacy
identyfikacje przeciwnika i przypisanie odpowiedzialno$ci za nie sprawcy. Dziatania te prowadzone sg przez
podmioty panstwowe i/lub niepanstwowe w sposéb zaplanowany i skoordynowany, czesto roztozone w diuzszym
czasie oraz taczg rézne érodki wywierania nacisku i uzalezniania od potencjalnego agresora. Moga by¢
prowadzone przy uzyciu $rodkéw politycznych, ekonomicznych, prawnych, militarnych i spotecznych, w tym
z wykorzystaniem réznego rodzaju kanatéw komunikacji spotecznej. Moga réwniez by¢ prowadzone posrednio,
z wykorzystaniem lokalnych podmiotow.
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konkretnego zagrozenia oraz przypisaniu mu odpowiedniego podmiotu
wiodacego i podmiotdw wspétpracujacych(..)".

(akta kontroli str. 372-382, 395-428, 472-474, 737-745)

Plany zawieraly zataczniki funkcjonalne, o ktérych mowa w art. 5 ust. 1 pkt 3 litery od
a do | ustawy o zk.

Ustalono takze, Ze w charakterystyce siatki bezpieczenstwa zagrozenia
powodziowego zawartego w WPZK edycji 2020 i 2022 nie uwzgledniono i nie
rozpisano zadan wszystkim podmiotom, ktére wyszczegolniono w zadaniach
i obowigzkach uczestnikow zarzadzania kryzysowego czterech faz zk, co
szczegbtowo opisano w punkcie 4 sekcji stwierdzone nieprawidtowosci.

(akta kontroli str. 370-474, 737-745)
Ustalono, ze spo$rdd:
o 20 zagrozen zawartych w Krajowym Planie Zarzadzania Kryzysowego — edycja

2021/202275 (dalej: KPZK - edycja 2021/2022), w WPZK edycja 2022 ujeto:

- 9 -zagrozen w brzmieniu identycznym,

- 6-—wbrzmieniu zblizonym do zagrozenia zawartego w KPZK, ale dotyczacym
tego samego zagrozenia,

- 5-zagrozen z KPZK, jednak zawarto je w opisie innych zagrozen tego Planu
(np. w zagrozeniu o charakterze terrorystycznym uwzgledniono dziatania
hybrydowe).

W WPZK ujeto takze 8 zagrozen spoza katalogu zagrozeri wymienionych w KPZK78.

» 19 zagrozen zawartych w Krajowym Planie Zarzadzania Kryzysowego — edycja

202077 (dalej: KPZK - edycja 2020), w WPZK edycja 2020 ujeto:

9 - zagrozen w brzmieniu identycznym jak w KPZK,

- 6 - w brzmieniu zblizonym do zagrozenia ujetego w KPZK, ale dotyczacym
tego samego zagrozenia,

- 4 — zagrozenia z KPZK, jednak zawarto je w opisie innych zagrozen tego
Planu (np. w infrastrukturze krytycznej uwzgledniono zaktocenia w systemie
paliwowym).

W WPZK ujeto takze 6 zagrozen spoza katalogu zagrozer wymienionych w KPZK78.
(akta kontroli str. 392-394, 465-471)

Ustalono, ze wszystkie zagrozenia ujete w 1270 sposrdd 21 PPZK®0 zostaty zawarte
w WPZK edycji 2020. Cze$¢ nazw zagrozen ujeta w PPZK réznita sie od nazw
zagrozen zawartych w WPZK edycja 2020, jednak de facto dotyczyta tych samych
zagrozen. Np.: podtopienia - powodzie, choroby zwierzat - epizootie, choroby rolin -
epifitozy, choroby ludzi - epidemie, niepokoje spoteczne - zagrozenia bezpieczeristwa
publicznego.

(akta kontroli str. 480-510)

2.3.1. Ustalono, ze 26 kwietnia 2017 r.8" Wojewoda otrzymat od Ministra SWiIA
ostatnie wytyczne do wojewddzkich planéw zarzadzania kryzysowego. Na ich
podstawie 2 pazdziernika 2018 r. Wojewoda wydat zalecenia do powiatowych

753 marca 2022 r. Rada Ministrow przyjeta aktualizacje KPZK 2021/2022.

6 Osuwisko, infrastruktura krytyczna, zdarzenia ze zwierzetami, zagrozenie linii brzegowej, katastrofa w ruchu
komunikacyjnym, katastrofa budowlana, niewybuchy i niewypaty, masowy naptyw cudzoziemcow.

720 kwietnia 2020 r. Rada Ministrow przyjeta aktualizacje KPZK 2020.

8 Osuwisko, infrastruktura krytyczna, zdarzenia ze zwierzetami, zagrozenie linii brzegowej, katastrofa w ruchu
komunikacyjnym, katastrofa budowlana.

94j. zatwierdzonych przez Wojewode i obowigzujacych wedtug stanu na 5 sierpnia 2022 r.

80 Tj. 19 powiatéw i dwa miasta na prawach powiatu (Olsztyn i Elblag).

8 Data wptywu do Urzedu.
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i miejskich plandw zarzadzania kryzysowego. Powyzsze zalecenia Wojewoda
5 pazdziernika 2018 r. przekazat starostom i prezydentom miast na prawach powiatu,
przypominajac jednoczesnie, ze do zadan starosty w sprawach zarzadzania
kryzysowego nalezy wydawanie organom gminy zalecen do gminnych planéw
zarzadzania kryzysowego. Wojewoda podat m.in., ze termin wydania zaleceh wynikat
z dwuletniego okresu aktualizacji plandéw zarzadzania kryzysowego, bowiem
poprzednie wytyczne Wojewoda wydat w 2016 r.

Do 30 czerwca 2022 r. Wojewoda wydawat trzykrotnie zalecenia do powiatowych
i miejskich planow zarzadzania kryzysowego, tj. w styczniu 2019 r. oraz w lutym
i grudniu 2021 r. Dyrektor WBiZK podat, ze wydawanie zalecen do powiatowych
I miejskich planéw zarzadzania kryzysowego nie bylo poprzedzone procesem ich
uzgodnien i opiniowania. Podat takze, ze zgodnie z ustawg o zk, zadanie to nalezato
do Wojewody, ktory wydanie zalecen poprzedzat analizg zagrozen i sytuacji na
terenie wojewodztwa majgca odzwierciedlenie w tresci samych wytycznych (np. nowe
zagrozenia wynikajace z ilosci stwierdzonych przypadkéw iflub zwigkszenia poziomu
zagrozenia). Odnosnie zalecen wydanych w lutym 2021 r., Wojewoda podat, ze
bazujgc na rocznym doswiadczeniu w zwalczaniu zagrozenia SARS - CoV-2
zalecono powiatom dokonanie aktualizacji zagrozen epidemicznych ww. zakresie.
W przypadku zalecert z grudnia 2021 r. zalecono dokonanie zmian w zwigzku
z trwajgcq sytuacjg na granicy polsko-biatoruskiej oraz coraz bardziej napietg
sytuacjg na granicy ukrainsko-rosyjskiej i w zwigzku z tym mozliwym masowym
naptywem cudzoziemcow na teren wojewddztwa.

W styczniu 2021 r. zwrécono sie do Ministerstwa SWIA o informacje w sprawie
opracowania nowych wytycznych do wojewddzkich planéw zarzadzania
kryzysowego. Z informacji udzielonej przez pracownika ww. Ministerstwa wynikato, ze
nie trwajg prace nad przygotowaniem wytycznych do wojewddzkich planow
zarzadzania kryzysowego.

Analiza zalecen Wojewody do powiatowych i miejskich plandow zarzadzania

kryzysowego8? oraz wytycznych Ministra SWiA do wojewodzkich plandw zarzadzania

kryzysowego nie wykazata roznic w treSci zalecen wydawanych przez Wojewode.

W wydawanych zaleceniach Wojewoda zwracat dodatkowo uwage m.in. na

konieczno$¢:

- ujecia w planach zk nowych zagrozen w katalogu zagrozen (np. zobligowano
powiaty i miasta na prawach powiatu do ujecia zarazenia wirusem SARS CoV -
2 w czesci dotyczacej epidemii), a takze zagrozen o charakterze transgranicznym
ze szczego6lnym uwzglednieniem masowego naptywu cudzoziemcdw, jak rowniez
wyszczegdlnienia przez poszczegolne powiaty zagrozen dotyczacych: powodzi,
osuwisk, skazen chemicznych oraz linii brzegowe;.

- aktualizacji planéw w oparciu o do$wiadczenia ptyngce z sytuacji kryzysowych
oraz cwiczen.

Wskazano takze, ze katalog zagrozen stanowi podstawe do opracowania wszystkich

pozostatych elementow planu. Do zagrozen zawartych w katalogu powinny

konsekwentnie odnosi¢ sie mapy, siatki bezpieczefstwa i procedury zawarte w planie.

Ustalono réwniez, ze:

- zalecenia odnosity sie do kwestii aktualizacji i modyfikacji powiatowych i miejskich
planow zk, bowiem w wydanych zaleceniach kazdorazowo wskazywano, ze plan
powinien by¢ opracowany i przesytany do zatwierdzenia z zachowaniem cyklu
planowania okre$lonego w art. 5 ust. 3 ustawy o zk,

82 Dotyczy zalecen wydanych w styczniu 2019 r., w lutym i grudniu 2021 r.
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- zalecenia nie odnosity sie do kwestii zagrozen hybrydowych, tym samym nie
nakfadano na starostow obowigzkow zamieszczania ww. zagrozen w zawartosci
poszczegolnych, obligatoryjnych elementéw powiatowych i miejskich planéw zk,

- wokresie poprzedzajacym wydawanie zalecent do Wojewody nie wptywaty uwagi
i sugestie wskazujace na koniecznos¢ uwzglednienia konkretnych aspektéw
niezbednych do rzetelnego opracowania miejskich i powiatowych planéw zk,

- w okresie po wydaniu zalecen do Wojewody nie wptywaty uwagi dotyczace
mozliwosci  praktycznego zastosowania przy opracowaniu  miejskich
i powiatowych planéw zk. Dyrektor WBiZK podat, ze pracownicy starostw
powiatowych odpowiedzialni za tworzenie i aktualizacje miejskich i powiatowych
planéw zk na biezaco kontaktujg sie z pracownikami WBIZK m.in. w celu
omowienia sposobow przygotowania planéw w nowej ich wersji.

Wedtug stanu na 30 czerwca 2022 r. ustalono, ze:

 sposrdd 21 powiatdw i miast na prawach powiatu, 7 powiatéw83 nie posiadato
aktualnych planéw zk. Czterem powiatom® Wojewoda nie zatwierdzit
zaktualizowanych planéw zk z uwagi m.in. na stwierdzone w nich niezgodno$ci
z zaleceniami Wojewody. Pozostate trzy powiaty8, pomimo pisemnych wezwan
Wojewody w ogole nie przedstawity swoich planéw zk do zatwierdzenia i nie
podaty przyczyn ich nieprzedstawienia. Z informacji posiadanych przez Wojewode
wynika, ze w czeSci powiatdw nastgpita zmiana pracownikdéw na stanowiskach
zwigzanych z zarzadzaniem kryzysowym.

Pozostate 14 powiatdw i miasta na prawach powiatow posiadaty zaktualizowane
plany zk zatwierdzone odpowiednio w: 2022 r.86, 2021 r.87 oraz 2020 r.88

Wojewoda wyjasnit, ze wielokrotnie odsytano powiatowe plany zk bez ich
zatwierdzenia, z uwagi na ich niezgodno$¢ i niespdjnos¢ z zapisami ustawowymi,
w tym m.in ze schematami tworzenia planow .

Niemniej jednak, w celu zapewnienia spdjnosci pomiedzy wojewddzkim planem
zarzadzania kryzysowego, a powiatowymi/miejskimi planami zk Wojewoda
podejmowat dziatania, w szczegdlno$ci polegajace na:

- wydawaniu zalecen do powiatowych/miejskich plandw zk uwzgledniajacych:
kierunki wskazane przez Ministra SWIA w wytycznych do wojewddzkich
planéw zk, elementy WPZK, ustawowe zadania natozone na twércow planow
zk na poziomie wojewodzkim i powiatowym,

- przeprowadzaniu kontroli na miejscu, ktére swoim zakresem obejmowaty
rowniez plany zarzadzania kryzysowego, organizacje tacznosci oraz
powiatowe centra i zespoty zarzadzania kryzysowego. W stosunku do tych
zagadnien wydawano takze rekomendacje, ktdre najczesciej dotyczyty:
zaktualizowania powiatowych planéw zk, iopracowania zatgcznikdw
funkcjonalnych do tych planéw, informowania WCZK o zdarzeniach
kryzysowych za pomocg CAR (raz na dobe i podczas sytuacji kryzysowe)).
W latach 2020-2022 (I pétrocze) przeprowadzono tacznie osiem takich kontroli.

» wszyscy starostowie wydawali w 2019 r. oraz w latach 2021-2022 zalecenia do
gminnych planéw zk. Z informacji posiadanych przez Wojewode wynikato, ze

83 Braniewski i nidzicki (ostatnie plany zk zatwierdzone w 2016 r.), dziatdowski, ostrodzki, lidzbarski, szczycienski
(ostatnie plany zk zatwierdzone w 2018 r.), itawski (ostatni plan zk zatwierdzony w 2019.).

8 Tj.: braniewski, dziatdowski, nidzicki, szczycienski.

8 Tj.: ostradzki, lidzbarski i itawski.

8 Dotyczy: 3 powiatow i jednego miasta na prawach powiatu: bartoszycki, elblaski, efcki, miasta Elblag.

87 Dotyczy: 6 powiatow: wegorzewski, nowomiejski, mragowski, ketrzyniski, gotdapski, gizycki.

8 Dotyczy: 3 powiatow i jednego miasta na prawach powiatu: piski, olsztynski, olecki, miasta Olsztyn.
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Stwierdzone
nieprawidtowosci

w zdecydowane] wigkszosci zalecenia te byly przeniesieniem zalecen
wydawanych przez Wojewodg.

* sposréd 114 gmin wojewodztwa warminsko-mazurskiego, 76 miato nieaktualne
plany zk (tj. sprzed stycznia 2020 r.), 36 posiadato aktualne plany zk
(t. zatwierdzone w latach 2020-2022), za$ dwie gminy w ogoéle nie miaty
opracowanych planow zk®,

(akta kontroli str. 521-655, 826-830)

24. W dniu 21 grudnia 2021 r. Wojewoda otrzymat do zatwierdzenia, od
Wojewddzkiego Komendanta PSP, pozytywnie zaopiniowany przez Komendanta
Gtownego PSP zaktualizowany Wojewodzki Plan Ratowniczy, o ktérym mowa
w rozporzadzeniu Ministra SWIA z dnia 17 wrze$nia 2021 r. w sprawie szczegotowej
organizacji krajowego systemu ratowniczo-gasniczego®. Wojewoda zatwierdzit ww.
Plan 29 grudnia 2021 r. i jednocze$nie w pisSmie z 5 stycznia 2022 r. wskazat na
konieczno$¢ uwzglednienia w nim przy najblizszej aktualizacji m.in. zadan
realizowanych przez ABW, zasad dziatania sit PSP w zdarzeniach masowych
I o charakterze terrorystycznym oraz postepowania w przypadku ujawnienia
przewozdw materiatdw niebezpiecznych ADR!,

Analiza WPZK edycja 2022 wykazata, ze w Planie tym (tj. zarowno w zatgcznikach do
WPZK i w tresci Planu) nie uwzgledniono Wojewddzkiego Planu Ratowniczego oraz
nie zawarto w nim odniesienia do tego Planu.

Wojewoda wyjasnit, ze zgodnie z rozporzadzeniem ws. systemu ratowniczo-
gasniczego obowigzek skorelowania planu ratowniczego z zapisami planu
zarzadzania kryzysowego natozono na tworce Wojewodzkiego Planu Ratowniczego
(t. KW PSP), nie za$ na tworce Wojewddzkiego Planu Zarzadzania Kryzysowego
(t. Wojewode). Ww. rozporzadzenie nie naktada w tym zakresie obowigzku na
Wojewode. Niemniej jednak WPZK byt opiniowany przez KW PSP, ktora jednoczes$nie
byta twdrcg Wojewddzkiego Planu Ratowniczego. Podat takze, ze trakcie weryfikacii
Wojewddzkiego Planu Ratowniczego dokonywanej przed jego zatwierdzeniem
analizowano zapisy ujete w WPZK.

(akta kontroli str. 656-659, 737-745)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W katalogu WPZK edycji 2022 nie uwzgledniono zagrozenia zawartego
w raporcie czastkowym z 2021 r., a dotyczacego zaktocen w funkcjonowaniu
systemu teleinformatycznego.

Wojewoda wyjasnit, ze zagrozenie dotyczacego zaktocen w funkcjonowaniu
systemu teleinformatycznego zostanie ujete w WPZK edycja 2022, ktory podlega
aktualizacji w zwigzku z pismem Ministra MSWIA z 21 wrze$nia 2022 r.

(akta kontroli str. 311-338, 472-474, 826-830)
2. W raporcie czastkowym Wojewody z 2021 r. zadne ze wskazanych w nim

25 najwazniejszych zagrozen nie zostalo przyporzadkowane®?  do
wyszczegolnionych w § 3 pkt 1 ww. rozporzadzenia rodzajoéw zagrozen:

89 Ryn i Wegorzewo (gminy miejsko-wiejskie).

9 Dz. U. poz. 1737, dalej: rozporzadzenie ws. systemu ratowniczo-gas$niczego.

91 Z jezyka francuskiego : L' Accord européen relatif au transport international des marchandises Dangereuses
par Route — migdzynarodowa konwencja dotyczaca drogowego przewozu towaréw i fadunkéw niebezpiecznych.

92 Tj, nie zaklasyfikowano do obszaru, w ktérym moze wystapi¢ dane ryzyko (kolumna 3 raportu czastkowego,
czesci zagrozenia).
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- ktérych skutki mogq godzi¢ w bezpieczenstwo panstwa, jego porzadek
konstytucyjny, =~ w  szczegolnosci  suwerennos¢,  niepodlegtos¢
i nienaruszalno$¢ terytorium (§ 3 pkt 1 litera b, tiret pierwszy ww.
rozporzadzenia),

- wystepujacych w rejonach napie¢, konfliktow i kryzysow miedzynarodowych,
majacych wptyw na bezpieczenstwo panstwa lub ktorych potrzeba
monitorowania i eliminacji wynika z podpisanych umoéw i traktatow
migdzynarodowych (§ 3 pkt 1 litera ¢ ww. rozporzadzenia),

- cyberbezpieczefistwa mogacych doprowadzié do sytuacji kryzysowej,
0 ktorych mowa w art. 5a ust. 2 ustawy o zk (§ 3 pkt 1 litera e ww.
rozporzadzenia),

pomimo ze W poszczegdlnych scenariuszach raportu czastkowego

scharakteryzowano wszystkie zagrozenia, o ktorych mowa w § 3 pkt 1 litery od

a do e rozporzadzenia w sprawie Raportu o zagrozeniach.

Wojewoda wyjasnit, ze skutki zagrozen, ktore moga godzi¢ w bezpieczeristwo
panstwa lub porzadek konstytucyjny zostaty okreslone m.in. w zagrozeniach:
nagly naptyw cudzoziemcdw, zagrozenia terrorystyczne, zagrozenia
bezpieczeristwa publicznego czy niepokoje spoteczne. Przy czym nie
zastosowywano klasyfikacji b-1 z uwagi na fakt, iz ujete zagrozenia miaty wezszy
charakter i to one zostaty scharakteryzowane w raporcie. Natomiast zagrozenie
zwigzane z  elementami  wystepujacych  konfliktow i kryzysow
migdzynarodowych, ktdre ma wptyw na bezpieczenstwo RP, ujeto w zagrozeniu:
nagly naptyw cudzoziemcow, a w ramach zagrozenia - Zakidcenia
funkcjonowania systeméw - system teleinformatyczny zagrozenia zwigzane
z cyberbezpieczenstwem.

Zdaniem NIK, scharakteryzowanie w poszczegdlnych scenariuszach raportu
czastkowego wszystkich zagrozen, o ktérych mowa w § 3 pkt 1 litery od a do e
rozporzadzenia w sprawie Raportu o zagrozeniach stanowito podstawe do
zaklasyfikowania tych zagrozen do obszarow, w ktdrym moze wystapi¢ dane
ryzyko (kolumna 3 raportu czastkowego, cze$ci zagrozenia lit. b1, lit. ¢ oraz e).

(akta kontroli str. 317-338, 737-745)

3. W WPZK edycji 2020 i 2022 w wykazie i charakterystyce zagrozen nie ujeto
zagrozenia dotyczacego: niewybuchow i niewypatow, pomimo dokonania oceny
wystapienia tego zagrozenia wraz z okresleniem prawdopodobierstwa i skutkéw
jego wystgpienia oraz ujecia go w siatce bezpieczenstwa dla czterech faz
zarzadzania kryzysowego. Jednoczesnie dla tego zagrozenia opracowano
procedury postepowania w przypadku wykrycia materiatow niebezpiecznych
I wybuchowych pochodzenia wojskowego (SPO - 19). Zagrozenie to ujeto takze
w raporcie czastkowym Wojewody z 2021 r.

Bylo to niezgodne z zapisami punktu 1 podpunkty 1) i 2) Zatacznika do
zarzadzenia nr 16 Ministra SWiA z dnia 20 kwietnia 2017 r. w sprawie wytycznych
do wojewodzkich planéw zarzadzania kryzysowego®, ktdry stanowi, ze plan
gtéwny zawiera charakterystyke zagrozen oraz ocene ryzyka ich wystapienia®
oraz mapy ryzyka i mapy zagrozen rozumiane jako katalog zagrozen wraz
z okresleniem prawdopodobienstwa, zasiegu i skutkow ich wystapienia, oraz ze:
- ocena oraz mapy ryzyka powinny zosta¢ sporzadzone dla wszystkich
przedstawionych w katalogu zagrozen,

9 Dz. Urz. Ministra SWIA z 2017 r. poz. 17, dalej: zarzadzenie Ministra SWIiA w sprawie wytycznych do
wojewodzkich plandw zarzadzania kryzysowego.
% w tym dotyczacych infrastruktury krytyczne;.
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OCENA CZASTKOWA

- zadania i obowigzki uczestnikow zarzadzania kryzysowego nalezy ujgé
w formie siatki bezpieczenstwa rozumianej, jako zestaw zagrozen
przedstawionych w katalogu (...).

Wojewoda wyjasnit, ze zagrozenie to zostanie ujete w WPZK edycja 2022, ktory
podlega aktualizacji w zwigzku z pismem Ministra MSWIA z 21 wrze$nia 2022 .

(akta kontroli str. 372-382, 395-396, 419-428, 531-541, 472-474, 826-830)

. W charakterystyce siatki bezpieczenstwa zagrozenia powodziowego ujetego

w WPZK edycji 2020 i 2022 nie uwzgledniono i nie rozpisano zadan wszystkim
podmiotom, ktore wyszczegdliniono w zadaniach i obowigzkach uczestnikéw
zarzadzania kryzysowego.

W przypadku WPZK edycja 2020 w zadaniach i obowigzkach faz: zapobiegania
i przygotowania wyszczegolniono 15 uczestnikéw tego procesu, a w opisie siatki
bezpieczenstwa ujeto 9 uczestnikdw, za$ zadania rozpisano dla 7 podmiotow.
Dla faz: reagowanie i odbudowa - 20 uczestnikow, a w opisie siatki
bezpieczenstwa - 9 uczestnikow, za$ zadania rozpisano dla 7 podmiotow.
W WPZK edycja 2022 zadania i obowigzki okreslone dla faz: zapobiegania
| przygotowania przypisano 15 uczestnikom tego procesu, w opisie siatki
bezpieczenstwa takze 15 uczestnikom, zas zadania rozpisano dla 7 podmiotow.
Dla faz: reagowanie i odbudowa zadania i obowigzki okreslono dla 20
uczestnikdw tego procesu, w opisie siatki bezpieczenstwa ujeto 14 uczestnikow,
za$ zadania rozpisano dla 7 podmiotow. Dodatkowo w siatce bezpieczenstwa
dotyczacej dwdch pierwszych faz zarzadzania kryzysowego (czes¢ A Planu) ujeto
tabele, ktéra wyszczegolniata uczestnikow procesu i ich role w procesie
reagowania, podczas gdy ta cze$¢ Planu powinna odnosi¢ si¢ do faz:
zapobiegania i przygotowania.

Wojewoda wyjasnit, ze niescistosci mogq wynikac z faktu opracowywania zadan
poszczegolnych podmiotow wiasnie przez podmioty ujete w procedurach.

Zdaniem NIK, wyszczegoinienie podmiotow w zadaniach i obowigzkach
uczestnikbw zarzadzania kryzysowego czterech faz zk (zbiorczych siatkach
bezpieczenstwa obejmujacych wszystkie zagrozenia) stanowito podstawe do
ujecia tych podmiotdw w poszczegélnych siatkach bezpieczenstwa danego
zagrozenia i rozpisania im zadan. Powyzsze potwierdzajgq takze zapisy
wytycznych do wojewddzkich plandw zarzadzania kryzysowego, ktore
w podpunkcie 2) punktu 1 wskazuja, ze siatka bezpieczefstwa®, rozumiana jest
jako zestawienie zagrozen przedstawionych w katalogu ze wskazaniem podmiotu
wiodacego przy ich usuwaniu oraz podmiotdw wspotpracujgcych, w ktorych
okre$lono dziatania dotyczace danego zagrozenia, z uwzglednieniem podziatu na
cztery fazy zarzadzania kryzysowego: przygotowanie, zapobieganie i reagowanie
i odbudowa.

(akta kontroli str. 430-440, 746-751)

W okresie objetym kontrolg Wojewoda opracowat dwa raporty czastkowe stuzace
opracowaniu Raportéw o zagrozeniach bezpieczenstwa narodowego oraz posiadat
zatwierdzony w sierpniu 2020 r. i we wrzesniu 2022 r. WPZK edycji 2020 i 2022.
Wojewoda wydawat zalecenia do powiatowych plandw zarzadzania kryzysowego,
a zatwierdzone powiatowe plany zk byly spojne z wydawanymi zaleceniami.
Stwierdzone nieprawidtowosci dotyczyty: nieuwzglednienia w katalogu WPZK edycii
2022 dwéch zagrozen zawartych w raporcie czastkowym z 2021 r.,
niezaklasyfikowania zagrozen scharakteryzowanych w scenariuszach raportu

95 Zadania i obowigzki uczestnikéw zarzadzania kryzysowego.
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czastkowego do wszystkich obszarow, w ktérym moze wystgpic dane ryzyko,
nieuwzgledniania wszystkich podmiotéw w siatkach bezpieczenstwa zagrozenia
powodziowego wyszczegdlnionych w zadaniach i obowigzkach uczestnikow
zarzadzania kryzysowego i nierozpisywania im zadan.

3. Rzetelnos¢ i skuteczno$¢ dziatan w przypadku
wystapienia zagrozen, w tym o charakterze hybrydowym

3.1. W okresie od 1 stycznia 2020 r. do 30 czerwca 2022 r. WCZK zgromadzito

i przetworzyto facznie 4 093 informacje o zagrozeniach, z czego: 1 657 w 2020 r.,

1643 w 2021 r. oraz 793 w 2022 r. (I potowa). Najwiecej zagrozen dotyczyto:

- zdarzen ze zwierzetami, byto ich tacznie 1266, z czego: 509 w 2020 r.,
567 w 2021 r., 190 w | potowie 2022 r.

- katastrof w ruchu komunikacyjnym — 699, z czego: 279 w 2020 r., 292 w 2021 r.,
128 w | potowie 2022 .

- niewybuchow i niewypatdw — 591, z czego: 299 w 2020 r., 210 w 2021 r.,
82 w | pofowie 2022 .

Pozostate zagrozenia dotyczyly m.in.. bezpieczenstwa publicznego, zdarzen
o charakterze terrorystycznym, epizootii, pozaréw, silnych mrozéw, intensywnych
opaddw $niegu, zaktocen w dostawach gazu, upatow oraz skazen chemicznych.
W tym czasie w ogodle nie wystapity zagrozenia dotyczace: osuwisk, suszy, epifitozy,
skazen promieniotworczych, zagrozenia linii brzegowej oraz infrastruktury krytyczne;.

Zadne z ww. zidentyfikowanych zagrozen, jak podat Dyrektor WBIZK, nie miato stricte
charakteru hybrydowego.

Analiza zagrozen, ktére monitorowato WCZK wykazata, ze jedno zagrozenie pn.
niewybuchy i niewypaty nie zostato ujete w wykazie i charakterystyce zagrozen WPZK
edycji 2020 i 2022, co szczegdtowo zostato opisane w obszarze Il wystgpienia
pokontrolnego, w punkcie 2 sekcji stwierdzone nieprawidtowo$ci. Pozostate
zagrozenia zostaly zidentyfikowane i scharakteryzowane, tj. wyszczegdlnione
w wykazie zagrozen, opisane w charakterystyce zagrozen, ujete w mapach ryzyka
i zagrozen oraz w siatkach bezpieczenstwa.

(akta kontroli str. 660-662)

3.2. W okresie objetym kontrolg Wojewoda nie byt objety kontrolami (zewnetrznymi
| wewnetrznymi), ktorych zakres obejmowatby zagadnienia zwigzane z zarzadzaniem
kryzysowym i obrong cywilng (w tym zagrozen o charakterze hybrydowym).

(akta kontroli str. 737-745)

3.3. W latach 2020-2022 (I potowa) na terenie wojewddztwa wystapito pie¢ sytuacii
kryzysowych, w rozumieniu art. 3 pkt 1 ustawy o zk. Sytuacje te dotyczyty:

- udzielania pomocy medycznej,

- wykonywania zadan sanitarno-higienicznych i przeciwepidemicznych,

- ewakuacji ludnosci i mienia, zapewnienia opieki dla obywateli Ukrainy,

- usuwania materiatéw niebezpiecznych i ich unieszkodliwiania,

- rozprzestrzeniania sie wirusa ASF.

O uznaniu ww. sytuacji za sytuacje kryzysowe, jak podat Dyrektor WBIZK, przesadzity
m.in. przestanki dotyczace: negatywnego wplyw zaistniatej sytuacji na
bezpieczenstwo ludzi w znacznych rozmiarach, ograniczenia dziatania instytucii
publicznych, braku adekwatnych sit i $rodkow oraz koniecznosci natychmiastowe;
reakcji. Podat takze, ze zaistniata sytuacja zwigzana z zapewnieniem opieki dla
obywateli Ukrainy posrednio miata charakter hybrydowy.
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W czterech przypadkach Wojewoda, na podstawie art. 25 ustawy o zk, zwrdcit sie do
MON o uzycie SZ RP do wykonywania zadan z zakresu zarzadzania kryzysowego,
w jednym przypadku dotyczacym rozprzestrzeniania si¢ wirusa ASF Wojewoda, na
podstawie art. 25a ustawy o zk zwrécit sie do Ministra SWIA o pomoc policjantéw
w odstrzale sanitarnym zwierzat. W przypadku dotyczacym rozprzestrzeniania sie
wirusa ASF zaistniatym w marcu 2020 r. Wojewoda uzyskat od Ministra SWiA
odpowiedz negatywng uzasadniong epidemig SARS-CoV-2.

Ustalono, Ze trzy sposrod pieciu ww. sytuacji byty przedmiotem prac WZZK, za$ dwie
dotyczace: usuwania materiatow niebezpiecznych i ich unieszkodliwiania oraz
ewakuacji ludnosci i mienia nie byly omawiane na posiedzeniach wojew6dzkiego
Zespotu. Dyrektor WBiZK wyjasnit, ze z uwagi na pilny charakter dziatan dwéoch ww.
sytuacji kryzysowych nie omawiano na posiedzeniach WZZK. | tak, do pierwszej
sytuacji dotyczacej usuwania materiatéw niebezpiecznych doszto 3 grudnia 2020 r.
Nastepnego dnia, tj. 4 grudnia 2020 r. Wojewoda skierowat wniosek do MON, za$
5 grudnia 2020 r nastapity dziatania SZ RP. Druga sytuacja w zakresie ewakuacii
ludnosci i mienia miata miejsce 16 lipca 2021 r. i tego samego dnia Wojewoda
skierowat wniosek do MON oraz odbyly sie dziatania SZ RP. Podat takze, Ze
w zwigzku z zaistniatymi sytuacjami, w podejmowanych dziataniach oprécz Wojewody
udziat w nich wzieli takze inni cztonkowie WZZK.

W zwigzku z zaistnieniem sytuacji kryzysowej, w kazdym przypadku uruchomiane

byiy procedury ujete w WPZK edycja 2020. | tak, odno$nie:
udzielania pomocy medycznej, wykonywania zadan sanitarno-higienicznych
i przeciwepidemicznych zastosowano procedure uruchomienia pododdziatow
i oddziatow SZ RP w sytuacjach kryzysowych (SPO-14),

- usuwania materiatow niebezpiecznych i ich unieszkodliwiania — SPO-14 oraz
procedure postepowania w przypadku wykrycia materiatdw niebezpiecznych
i wybuchowych pochodzenia wojskowego (SPO-19),

- rozprzestrzeniania sie¢ wirusa ASF - procedure wykorzystania doraznych
zgrupowan zadaniowych do odstrzatu sanitarnego zwierzat wolno zyjacych
(dzikich) w zwigzku z wystapieniem lub zagrozeniem wystapienia choroby
zakaznej zwierzat (SPO-20),

- ewakuacji ludnosci i mienia - SPO-14,

- zapewnienia opieki dla obywateli Ukrainy — SPO-14 oraz procedure dziatania
w przypadku masowego naptywu cudzoziemcow na terytorium RP (SPO-10).
Ustalono, Ze jedna z pigciu sytuacji kryzysowych, ktdre miaty miejsce do czerwca
2022 r., tj. dotyczaca niewybuchow i niewypatdw nie zostata ujeta w wykazie
i charakterystyce zagrozen WPZK edycji 2020, co szczegbtowo zostato opisane
w obszarze Il wystapienia pokontrolnego, w punkcie 2 sekcji stwierdzone

nieprawidtowosci.

(akta kontroli str. 8-17, 663-704)

3.4. W celu sprawdzenia zdoIno$ci reagowania organdw bezposrednio po otrzymaniu
informaciji o zaistnieniu sytuacji kryzysowej zaplanowano i przeprowadzono na terenie
trzech objetych kontrolg NIK szczebli zarzadzania (gminnym, powiatowym
i wojewddzkim) epizod praktyczny metodg treningu decyzyjnego.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Uwagi

Whioski

Czynno$ci podejmowane przez Wojewode i jego stuzby po symulowanym wywotaniu
sytuacji kryzysowej na terenie powiatu szczycienskiego (w gtéwnej mierze na terenie
gminy Wielbark, jak réwniez gmin sasiednich)® byly przedmiotem ogledzin.
Informacja o wystapieniu sytuacji kryzysowej poprzedzona zostata przekazaniem
ogobInej informacji wprowadzajacej o sytuacji w kraju. Wynikato z niej, ze w celu
wymuszenia na Polsce, okreslonych zachowan politycznych igospodarczych,
podejmowane byly dziatania o charakterze presji polityczno-militarnej na terenie
catego kraju. Dziatania te miaty typowy charakter hybrydowy ponizej progu wojny.

Ustalono, ze Wojewoda oraz WZZK co do zasady prawidiowo wywigzywali sie

z realizacji zadan okreslonych w ustawie o zk oraz WPZK zwigzanych z reagowaniem

na informacje o zagrozeniu (tj. sytuacji kryzysowej), bedacej przedmiotem epizodu

praktycznego. Stwierdzono jednak przypadki, ktore w faktycznym dziataniu mogtyby
skutkowac istotnymi konsekwencjami, w szczegdlnosci dla przebywajacej na danym
terenie ludnosci. Do takich czynnikow zaliczy¢ nalezy:

- petnienie dyzuru w WCZK przez jedng osobe. Obsade Centrum podczas epizodu
praktycznego stanowity trzy osoby, jako wzmocnienie dyzurnego Centrum.
W sytuacji zaistnienia sytuaciji kryzysowej lub ich kumulacji (w szczegdlnosci poza
godzinami pracy urzedu) przyjeta obsada kadrowa WCZK (jedna osoba na
dyzurze) bytaby niewystarczajgca do realizacji zadan wynikajacych z art. 16 ust.
2 ustawy o zkK,

- niepodjecie przez Wojewode dziatan wynikajgcych z otrzymanej ogdine
informacji wprowadzajacej w sytuacji dotyczacej dziatan hybrydowych na terenie
kraju, co szczegdtowo opisano w obszarze |l wystgpienia pokontrolnego.

(akta kontroli str. 705-736)

3.5. W okresie objetym kontrolg zagadnienia zwigzane z zarzgdzaniem
kryzysowym i obrong cywilng (w tym zagrozenia o charakterze hybrydowym) nie byty
przedmiotem kontroli i audytow.

(akta kontroli str. 737-745)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Wojewody w przypadku wystapienia zagrozen.
W okresie objetym kontrolg Wojewoda skutecznie podejmowat dziatania w zwigzku
z zaistniatymi sytuacjami kryzysowymi oraz byt w posiadaniu wiarygodnych informacii
na temat liczby sytuacji kryzysowych, ktore wystapity na obszarze wojewddztwa.
Wojewoda oraz WZZK prawidtowo wywigzywali si¢ z realizacji zadan okreslonych
w ustawie 0 zk i zwigzanych z reagowaniem na informacje o0 zagrozeniu.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
| wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Ujecie w katalogu zagrozen WPZK edycja 2022 zagrozenia dotyczacego
zakidcenia funkcjonowania systemu teleinformatycznego oraz wynikajacego

9% W scenariuszu epizodu zatozono, ze w wyniku aktu sabotazu doszio do celowego dziatania (podpalenia)
przeprowadzonego prawdopodobnie przez grupe dywersyjng na terenie Nadlesnictwa Wielbark.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

zzalegania i wykrywania materiatbw niebezpiecznych i wybuchowych
pochodzenia wojskowego.

2. Klasyfikowanie zagrozen scharakteryzowanych w scenariuszach raportu
czastkowego do wszystkich obszardw, w ktorych moze wystapi¢ dane ryzyko.

3. Uwzglednianie w WPZK edycji 2022 wszystkich podmiotow w siatce
bezpieczenstwa zagrozenia powodziowego, ktére wyszczegolniono w zadaniach
i obowigzkach uczestnikéw zarzadzania kryzysowego i rozpisywanie im zadan.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 30 listopada 2022 r.

Kontrolerzy Najwyzsza Izba Kontroli
Lidia Wojcik Delegatura w Olsztynie
Starszy inspektor kontroli panstwowej Dyrektor
........................................................ Piotr Gorny
podpis
Zbigniew Wotodko
Doradca techniczny e
....................... e
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