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OCENA OGOLNA

|. Dane identyfikacyjne

Samodzielny Gminny Zakfad Opieki Zdrowotnej w Dywitach, ul. Jezynowa 16,
11-001 Dywity (dalej: SGZOZ lub Przychodnia).

Beata Ostrzycka, Dyrektor, od 1 wrze$nia 2018 r.

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym dotyczacym
przetwarzania i ochrony danych pacjentéw przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentow
przed cyberatakami.

Lata 2020-2023 (I pdtrocze) z uwzglednieniem okreséw wczesniejszych
i pbzniejszych, jesli miato to wptyw na realizowanie zadania.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Bartosz KoSciukiewicz, gtowny specjalista kontroli parnstwowej, upowaznienie do
kontroli nr LOL/14/2024 z 12 stycznia 2024 r.

2. Emilia Wasilewska, starszy inspektor kontroli panstwowej, upowaznienie do
kontroli nr LOL/15/2024 z 12 stycznia 2024 r.

(akta kontroli str. 1-34)

Il. Ocena og6ina? kontrolowanej dziatalnosci

W Przychodni podjeto dziatania na rzecz zapewnienia bezpieczeristwa informacii,
w tym danych pacjentéw. Odpowiednie rozwigzania organizacyjne i techniczne w tym
zakresie wprowadzono jednakze dopiero wraz z przyjeciem 1 stycznia 2023 r. nowego
Systemu Zarzadzania Bezpieczeristwem Informacji (dalej: SZBl), a takze
wyznaczeniem w listopadzie 2022 r. inspektora danych osobowych (dalej: 10D).

W SGZOZ prawidtowo przypisano odpowiedzialnos¢ za bezpieczenstwo informacii
okre$lajac w wewnetrznych regulacjach zadania administratora danych osobowych
(dalej: ADO) i IOD. Obowigzki 10D byty zgodne z ustawowymi wymogami,
jednoczesnie wyznaczona do petnienia tej funkcji osoba posiadata odpowiednie
kwalifikacje.

Nie w petni jednak realizowano wymagania dotyczace zapewnienia bezpieczenstwa
informacji, w tym danych pacjentow, okreSlone w obowigzujacych w SGZ0OZ
regulacjach wewnetrznych lub w przepisach prawa. W toku kontroli ustalono bowiem,
ze np. nie zablokowano mozliwo$ci podiaczenia nosnika pamieci do poddanym
ogledzinom stacji roboczych, a niektore stanowiska komputerowe nie miaty
aktualnego oprogramowania antywirusowego. Przez okres ponad czterech lat

"Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogéing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.
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Przychodnia korzystata z poczty elektronicznej zatozonej na komercyjnej domenie
bez zawarcia umowy powierzenia przetwarzania danych osobowych.

Nalezy podkre$li¢, ze stwierdzone w toku kontroli NIK nieprawidtowosSci zostaty
usuniete jeszcze przed zakonczeniem kontroli.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Dzialania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych pacjentow przed cyberatakami

1.1. W okresie objetym kontrolg w SGZOZ obowigzywaty kolejno dwie regulacje
wewnetrzne w zakresie bezpieczenstwa informacji stanowigce SZBI. Pierwsza z nich
- Polityka bezpieczenstwa informacji oraz Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych* — obejmowata okres
od 25 maja 2018 r. do 31 grudnia 2022 r. Uregulowania te z dniem 1 stycznia 2023 r.
zostaly zastgpione Politykg ochrony danych osobowych, Politykg retencji danych
osobowych, Procedurg uzytkowania poczty elektronicznej oraz Regulaminem
monitoringu®. Wewnetrzne przepisy SGZOZ z 2018 r. okreslaty m.in.: zakres danych
osobowych przetwarzanych w Przychodni, zadania ADO i 10D, srodki techniczne
| organizacyjne niezbedne dla zapewnienia poufno$ci, integralnosci i rozliczalnosci
przetwarzanych danych oraz procedury: nadawania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie informatycznym, tworzenia kopii
zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do
ich przetwarzania. Przepisy wewnetrzne obowigzujace od 2023 r. okreslaty natomiast
m.in. role i odpowiedzialno$¢ zwigzane z ochrong danych osobowych, sposoby
realizacji zasady integralnosci i poufno$ci oraz przejrzystosci, jak réwniez procedure
zgtaszania naruszen ochrony danych osobowych. Pracownicy Przychodni zostali
zapoznani z ww. procedurami, a fakt ten potwierdzono poprzez ztozenie pisemnych
o$wiadczen.

(akta kontroli str. 35-36, 42-43, 63-312)

1.2. W ww. regulacjach okreslono zakres odpowiedzialnosci za bezpieczenstwo
informaciji i przypisano jg ADOS i I0D. Polityka bezpieczenstwa informacji z 2018 r.
okreSlata zadania ADO, ktorymi bylo m.in.. czuwanie nad stosowaniem
i przestrzeganiem w Przychodni przepisow Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE7 i ustawy
z dnia 10 maja 2018 r. 0 ochronie danych osobowych8 oraz nadzorowanie pracy 10D,
jak rowniez podejmowanie stosownych dziatan w przypadku wykrycia
nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych sie w systemie informatycznym. W Polityce ochrony danych osobowych
obowigzujacej od 2023 r. okre$lono m.in. zapewnienie $rodkéw technicznych
i organizacyjnych do osiggniecia celdw tej polityki.

3 Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

4 Wprowadzone zarzadzeniami Dyrektora SGZOZ nr: 2/2018 i 2.1/2018 z 24 maja 2018 r.

5 Wprowadzone zarzadzeniami Dyrektora SGZOZ nr: 13/2022, 14/2022, 15/2022 i 16/2022 z 30 grudnia 2022 .

6 W okresie objetym kontrolg funkcje ADO petnita Dyrektor SGZOZ.

"Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1 (dalej: RODO).

8Dz. U.z2019r. poz. 1781 (dalej: ustawa o ochronie danych osobowych).
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W catym okresie objetym kontrolg zadania IOD obejmowaty m.in.: zapoznawanie
pracownikdw i wspoétpracownikéw SGZOZ z przepisami RODO i ustawy o ochronie
danych osobowych oraz informowanie o zagrozeniach bezpieczeristwa danych
osobowych, monitorowanie przestrzegania przepisow prawa o ochronie danych
osobowych, ocenianie skutkéw naruszen ochrony danych osobowych, jak réwniez
prowadzenie audytéw stanu ochrony danych osobowych (szerzej opisano w punkcie
14.).

(akta kontroli str. 63-126)

1.3. W Polityce bezpieczenstwa informacji z 2018 r. nie okreSlono zasad
zarzadzania incydentami zwigzanymi z bezpieczenstwem informaciji, o ktérych mowa
w § 20 ust. 3 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
krajowych ram interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych® oraz w punkcie A.16.1 Polskiej Normy (opisano
w sekcji ,Stwierdzone nieprawidtowos$ci”). Procedura zgtaszania naruszen ochrony
danych osobowych zostata ujeta w Polityce ochrony danych osobowych
obowigzujacej od 2023 r. Okreslono w niej katalog okoliczno$ci mogacych prowadzi¢
do naruszenia ochrony przetwarzanych danych osobowych oraz sposéb reagowania.

(akta kontroli str. 63-126, 344, 484-486)

1.4. W okresie objetym kontrolg'® w SGZOZ nie bylo wyznaczonego 10D (opisano
w sekcji ,Stwierdzone nieprawidtowosci”). Zostat on wyznaczony z dniem 1 listopada
2022 r. Jego kwalifikacje zawodowe zostaty zweryfikowane przez Dyrektor
Przychodni na podstawie otrzymanej dokumentacji. Stosownie do art. 37 ust. 7
RODO, dokonano zawiadomienia organu nadzorujgcego o danych kontaktowych
|OD.

W regulacjach wewnetrznych SGZOZ przypisano zadania IOD odpowiadajace

czynnosciom okres$lonym w art. 39 RODO, {j..

— informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na
mocy RODO oraz innych przepiséw Unii Europejskiej lub panstw cztonkowskich
0 ochronie danych i doradzanie im w tej sprawie,

— monitorowanie przestrzegania RODO, innych przepiséw Unii Europejskiej lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziatu
obowigzkow, dziatan zwiekszajacych $Swiadomo$é, szkolen  personelu
uczestniczacego w operacjach przetwarzania oraz powigzanych z tym audytow,

— udzielanie na zadanie zalecent co do oceny skutkéw dla ochrony danych oraz
monitorowania jej wykonania zgodnie z art. 35 RODO,

— wspdtprace z organem nadzorczym,

— petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO oraz w stosownych przypadkach prowadzenia konsultacji we
wszelkich innych sprawach.

(akta kontroli str. 63-126, 341-407, 470-472)

1.5. W latach 2020-2023 w SGZOZ, w zakresie zwigzanym z wejsciem w zycie RODO
oraz bezpieczenstwa danych, przeszkoleni zostali wszyscy pracownicy, ktorych forma
oraz okres zatrudnienia tego wymagat''. Przeprowadzono w tym czasie sze$¢

9Dz. U.z 2017 r. poz. 2247, dalej: rozporzadzenie KRI.
10 Do 31 pazdziernika 2022.
" Dotyczyto to 45 pracownikdw.



Stwierdzone
nieprawidtowosci

szkolen skierowanych do pracownikow medycznych i niemedycznych, zatrudnionych
zarbwno na umowe o prace oraz na podstawie umdw cywilnoprawnych. Szkolenia te
zostaty przeprowadzone przez 10D, a ich tematyka objeta m.in. zagadnienia ochrony
danych osobowych i przepisdw z nig zwigzanych oraz zasad ich przetwarzania.

(akta kontroli str. 339-352)

1.6. SGZOZ nie wystepowat 0 wsparcie na dofinansowanie inwestycji poprawiajgcych
bezpieczenstwo infrastruktury teleinformatyczne;.

(akta kontroli str. 44)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1.

SZBIl, na ktory sktadaty sie regulacie wewnetrzne obejmujace Polityke
bezpieczenstwa informacji oraz Instrukcje  zarzadzania  systemem
informatycznym stuzacym do przetwarzania danych osobowych, obowigzujace
w okresie od 25 maja 2018 r. do 31 grudnia 2022 r., nie zostat opracowany na
podstawie Polskiej Normy PN-ISO/IEC 27001. Byto to niezgodne z § 20 ust. 3
rozporzadzenia KRI. W SZBI nie okre$lono bowiem m.in. warunkow
umozliwiajacych wywigzanie sie z wymagan okreslonych w § 20 ust. 2 pkt 13
tego rozporzadzenia, tj. nie okre$lono zasad zarzadzania incydentami
zwigzanymi z bezpieczeristwem informacji. Przywotany przepis stanowit, ze
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdInosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkdéw
umozliwiajacych realizacje i egzekwowanie bezzwlocznego zgtaszania
incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych. Ponadto
w punkcie A.16.1 Polskiej Normy wskazano, ze jednym z celéw SZBI jest
zapewnienie spdjnego i skutecznego podejscia do zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji, z uwzglednieniem informowania
0 zdarzeniach i stabosciach.

Dyrektor wyjasnita, ze wewnetrzne regulacje SGZ0Z z 2018 r. w tym zakresie
nie zawieraty zasad zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji, gdyz byt to poczatek ich funkcjonowania. Nowe regulacje,
obowigzujace od 2023 r. juz okreslajg te zasady. Dyrektor wyjasnita, ze nie
wiedziata dlaczego regulacje wewnetrzne SGZOZ z 2018 r. nie zostaty
opracowane na podstawie Polskiej Normy.

(akta kontroli str. 63-126, 344, 484-486)

W okresie objetym kontrolg'2 w SGZOZ nie wyznaczono 10D, co byto niezgodne
z art. 37 ust. 1 RODO.

Dyrektor Przychodni wyjasnita, ze zostata zapewniona przez informatyka
zatrudnionego na podstawie umowy serwisowej, ze skoro on posiada
wyznaczonego IOD w ramach swojej dziatalnosci, to jednoczesnie SGZOZ tez
posiada wyznaczonego |OD.

NIK nie podziela powyzszych wyjadnier, bowiem wspomniana wyzej umowa
serwisowa w swoim zakresie przedmiotowym nie wskazywata, ze wykonawca
zapewnia w ramach tej umowy osobe do petnienia funkcji IOD w Przychodni.
SGZOZ nie zawart réwniez osobnej umowy w ww. okresie, ktérej przedmiotem
bytoby petnienie funkcji I0OD. Ponadto Dyrektor Przychodni wyjasnita, ze nie byto

12 Do 31 pazdziernika 2022.
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jej znane imie i nazwisko 10D, o ktérym zostata zapewniona przez ww.
informatyka i ze 10D ten nigdy nie pojawit sie osobiscie w siedzibie SGZOZ.

(akta kontroli str. 63-126, 341-407, 470-472)

W okresie objetym kontrolg w SGZOZ zostaty stworzone odpowiednie rozwigzania
organizacyjne w ramach przyjetego SZBI obejmujacego m.in. Polityke ochrony
danych osobowych, Polityke retencji danych osobowych, Procedure uzytkowania
poczty elektronicznej oraz Regulamin monitoringu. Wyznaczony 10D posiadat
odpowiednie kwalifikacje, a zadania mu przypisane byty zgodne z ustawowymi
wymogami. Niektore jednak z dziatan podjetych w Przychodni w okresie objetym
kontrolg w zakresie stworzenia warunkéw bezpieczenstwa informaciji, w tym ochrony
danych, odbyty sie niezgodnie z obowigzujacymi przepisami. W szczegoinosci
dotyczyto to opracowania SZBI obowigzujacego do konca 2022 r., w ktérym nie
uwzgledniono zasad zarzadzania incydentami zwigzanymi z bezpieczeristwem
informacji oraz wyznaczenia ww. |OD dopiero z dniem 1 listopada 2022 r.

2. Funkcjonowanie przyjetych rozwigzan i ich wplyw na
ochrone danych pacjentéw przed cyberatakami

21. W SGZOZ w okresie objetym kontrolg funkcjonowato sze$¢ systemoéw
informatycznych. Stuzyly one do m.in. obstugi Przychodni, prowadzenia ewidencii
dokumentow elektronicznych oraz zarzadzania obiegiem informacii.

(akta kontroli str. 46)

2.2. Wszyscy pracownicy niemedyczni zatrudnieni w Przychodni w okresie objetym
kontrolg posiadali upowaznienia do przetwarzania danych w zakresie niezbednym do
wykonywania swoich obowigzkéw stuzbowych.

(akta kontroli str. 84-87, 255-264, 439-440)

2.3. Analiza nadanych uprawnien dostepu do systemu informatycznego Przychodni

oraz upowaznien do przetwarzania danych osobowych przeprowadzona na probie

24 z 38 pracownikéw medycznych'® wykazata m.in. Ze:

— posiadali oni wydane przez ADO stosowne upowaznienia do przetwarzania
danych osobowych,

— mieli dostep do danych medycznych wyfacznie w zakresie wskazanym
W upowaznieniu,

—  przetwarzali oni dane w programie stuzacym do obstugi Przychodni w ramach
wykonywanych przez siebie obowigzkow.

(akta kontroli str. 255-264, 313-340, 439-440)

2.4. W wyniku analizy rejestru ostatnich logowan 11 bytych pracownikéw medycznych
SGZOZ ustalono, ze w systemie informatycznym byto odnotowane logowanie
jednego z nich po dniu zakonczenia okresu jego zatrudnienia (opisano
w sekcji ,Stwierdzone nieprawidtowosci”).

(akta kontroli str. 453-464)

2.5. W wyniku ogledzin przeprowadzonych w toku kontroli NIK w siedzibie SGZ0Z

i jego fili w Tutawkach ustalono m.in., ze:

— w przypadku jednej stacji roboczej (na pie¢ poddanych ogledzinom) nie zostat
zainstalowany program antywirusowy, a w innej — baza wirusow nie byta aktualna
na dzien przeprowadzonych ogledzin,

13 Tj. lekarzy, pielegniarek i fizjoterapeutow.
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— Zzadna z poddanych ogledzinom stacji roboczych nie posiadata fizycznej blokady
uniemozliwiajacej podtaczenie nosnika pamieci, jak rowniez nie zablokowano ich
w systemie Windows,

— w ustawieniach systemu do obstugi Przychodni w zaktadce ,Opcje ogoine”
w pozyciji ,Bezpieczenstwo” przy pozycji minimalnej dtugo$ci hasta znajdowata sie
warto$¢ ,0”, zas przy pozycji ,poziom bezpieczenistwa” znajdowata sig¢ warto$c¢ ,1”
(opisano w sekcji ,Stwierdzone nieprawidtowosci”).

(akta kontroli str. 465-469)

2.6. W okresie objetym kontrolg w Przychodni nie odnotowano naruszen w zakresie
bezpieczenistwa danych.
(akta kontroli str. 45)

2.7.W dniu 5 lutego 2024 r. zatozono, celem uzytkowania przez Przychodnie, skrzynki
pocztowe w domenie sgzozdywity.pl. W okresie od 1 stycznia 2020 r.
do 4 lutego 2024 r. SGZOZ nie miat zawarte] umowy powierzenia przetwarzania
danych osobowych, w zwigzku z korzystaniem z domeny zewnetrznej dla adresow
mailowych: sgzozdywity@(...), receptydywity@...), pelnomocnik.sgzozdywity@)...)
(opisano w sekcji ,Stwierdzone nieprawidtowosci”).

(akta kontroli str. 14-29, 35-36, 50- 52, 487-504)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Nie zapewniono skutecznego mechanizmu odbierania bytym pracownikom
uprawnien dostepu do systemu informatycznego, stuzacego do obstugi
Przychodni, po zakoriczeniu z nimi stosunku pracy. Dziatanie to byto nierzetelne
bowiem zapisy art. 29 oraz art. 32 ust. 4 RODO naktadajg na ADO obowigzek
podejmowania dziatan w celu zapewnienia, by kazda osoba fizyczna majaca
dostep do danych osobowych, przetwarzata je wytacznie na podstawie
upowaznienia ADO i na jego polecenie. Brak ww. skutecznego mechanizmu
umozliwit zalogowanie sie jednemu'# z 11 bytych pracownikdéw do systemu KS-
SOMED w dniu 4 maja 2022 r., mimo Zze umowa o prace zostata zakoriczona
21 kwietnia 2022 r. i w tym samym dniu wygaszono jego upowaznienie do
przetwarzania danych osobowych.

Dyrektor wyjasnita, ze nie wie dlaczego doszto do tego logowania.

W toku kontroli NIK w SGZOZ opracowano i wprowadzono dziatania naprawcze
obejmujace m.in. podniesienie poziomu bezpieczerstwa w programie KS-SOMED
obejmujace wymuszanie zmiany hasta po uptywie okreslonego czasu.

(akta kontroli str. 84-87, 439-441, 453-464, 484-504)

2. Przeprowadzone przez NIK w dniu 6 lutego 2024 r. ogledziny pieciu stanowisk
komputerowych wykazaty niezgodno$¢ z niektérymi postanowieniami SZBI.
Dotyczyto to m.in. braku oprogramowania antywirusowego na jednej stacii
roboczej oraz braku aktualnej bazy wirusow na kolejnej stacji, a takze
niezablokowania (fizycznego lub systemowego) portéw USB na wszystkich pieciu
stanowiskach. Ustalono réwniez, ze ustawienia wartosci poziomu zabezpieczen
dostepu do systemu obstugi Przychodni posiadaty warto$ci minimalne.

W sprawie tej Dyrektor wyjasnita, ze w ramach petnionego przez nig nadzoru
otrzymata od 10D Raport z oceny zgodno$ci dziatalnosci podmiotu z wymogami
z zakresu ochrony danych osobowych w SGZ0Z z 28 grudnia 2023 r. W Raporcie

14 Pracownik medyczny, ktéremu udzielono upowaznienia do przetwarzania danych osobowych 1 lutego 2022 r.
i odebrano je 21 kwietnia 2022 r.
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nie wykazano niezgodnosci w przedmiotowym zakresie, nie sformutowano
réwniez rekomendaciji.

W toku kontroli NIK w SGZOZ opracowano i wprowadzono dziatania naprawcze
obejmujace m.in. wymiane starych komputeréw na nowe z nowym i aktualnym
oprogramowaniem antywirusowym, wyznaczenie komputeréw, na ktérych majq
pozosta¢ aktywne porty USB w celach archiwizacji zdje¢ i dokumentacji medyczne;
oraz zwiekszono poziom bezpieczenistwa w programie KS-SOMED, a osoby
upowaznione do jego obstugi zmienity swoje hasta na hasta posiadajace
wymagana liczbe znakow.

(akta kontroli str. 465-483, 487-504)

3. W okresie od 1 stycznia 2020 r. do 4 lutego 2024 r. SGZOZ nie zawart umowy
powierzenia przetwarzania danych osobowych, w zwigzku z korzystaniem
z domeny zewnetrznej dla adresow mailowych:  sgzozdywity@)...),
receptydywity@y...), pelnomocnik.sgzozdywity@...), co byto niezgodne z art. 28
ust. 1i3 RODO. Przepisy te stanowity m.in., ze jezeli przetwarzanie danych miato
by¢ dokonywane w imieniu administratora, to musiat on korzysta¢ wytacznie
z ustug takich podmiotow przetwarzajacych, ktére zapewniaty wystarczajace
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktorych dane
dotycza. Ponadto przetwarzanie przez podmiot przetwarzajacy odbywato si¢ na
podstawie umowy lub innego instrumentu prawnego, ktore podlegaty prawu Unii
Europejskiej lub prawu panstwa cztonkowskiego i wigzaty podmiot przetwarzajacy
| administratora.

W sprawie tej Dyrektor wyjasnita, ze przyczyng powyzszej nieprawidtowosci byto
jej przekonanie o poprawnosci dziatan SGZOZ w tym zakresie oparte na
rekomendacji informatykdw, ktorzy wskazali jej domeng (...).com, jako domene
posiadajg zabezpieczenia w zakresie spetnienia obowigzku RODO oraz ze
zapewnia ona ochrong rowniez przed wyciekiem danych. Dyrektor podata,
ze informatycy SGZOZ poinformowali ja, ze nie ma koniecznosci zawierania
z (...).com umow powierzenia przetwarzania danych i nie weryfikowata tych
informacii.

(akta kontroli str. 14-29, 35-36, 50-52, 487-504)

Pracownicy Przychodni posiadali upowaznienia do danych adekwatne do
wykonywanych obowigzkéw. Pracownicy medyczni ponadto korzystali z systeméw
informatycznych w zakresie odpowiadajacym zakresowi upowaznien. Zapewnienie
bezpieczenstwa informacji, w tym danych pacjentow w niektorych przypadkach
odbywato sie jednak w sposob odbiegajacy od wymagan okreslonych
w obowigzujacych w SGZOZ regulacjach wewnetrznych lub w przepisach prawa.
Stwierdzono bowiem, ze w sposob nieskuteczny odbierano bylym pracownikom
uprawnienia dostepu do systeméw informatycznych, jak réwniez nie zapewniono
aktualnego oprogramowania antywirusowego czy zablokowania portow USB.
Ponadto przez okres ponad czterech lat Przychodnia korzystata z poczty
elektronicznej zatozonej na komercyjnej domenie bez zawarcia umowy powierzenia
przetwarzania danych osobowych. W ocenie NIK powyzszy stan wskazuje, ze nadzér
nad przestrzeganiem przez pracownikow SGZOZ zasad okre$lonych w SZBI nie byt
w petni skuteczny.

IV. Uwagi i wnioski



Prawo zgtoszenia
zastrzezen

Najwyzsza Izba Kontroli w wyniku kontroli nie formutuje uwag. W zwigzku
z usunieciem w toku kontroli stwierdzonych nieprawidtowosci lub ich ustaniem, NIK
nie formutuje rowniez wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Olsztyn, 29 marca 2024 r.

Najwyzsza Izba Kontroli

Emilia Wasilewska Delegatura w Olsztynie

Starszy inspektor kontroli panstwowej Dyrektor
z up. Piotr Wanic
Wicedyrektor
"""""""""""" podpis
podpis



