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|. Dane identyfikacyjne

Gizycka Ochrona Zdrowia Spdtka z 0.0., ul. Warszawska 41, 11-500 Gizycko,
dalej: Spdtka lub Szpital.

Andrzej Bujnowski, Prezes Zarzadu, od 1 pazdziernika 2021 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnita Anita
Karnacewicz, Prezes Zarzadu, od 28 listopada 2019 r. do 30 wrze$nia 2021 r.

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym dotyczacym
przetwarzania i ochrony danych pacjentow przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentow
przed cyberatakami.

Lata 2020-2023 (I pdirocze), z uwzglednieniem okreséw wcze$niejszych
i pbzniejszych, jezeli miato to wptyw na realizowane zadania.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Krzysztof Sleszynski, doradca ekonomiczny, upowaznienie do kontroli
nr LOL/161/2023 z 30 listopada 2023 r.

2. Justyna Lis, starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LOL/158/2023 z 28 listopada 2023 .

(akta kontroli str. 1-5)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Szpitalu podjeto dziatania na rzecz zapewnienia bezpieczenstwa informacii, w tym
danych pacjentdw. Jednakze nie zostaly stworzone odpowiednie rozwigzania
organizacyjne i techniczne w tym zakresie, ktdre bylyby zgodne z wymaganiami
okres$lonymi w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych3. Ponadto, samo przetwarzanie danych pacjentéw
w Szpitalu odbywato sie bez stosowania w prawidiowy sposéb niektdrych zasad
w ramach podjetych dziatan na rzecz zapewnienia bezpieczenstwa.

W Spétce, wbrew przepisom rozporzadzenia KRI, nie opracowano, nie ustanowiono
i nie wdrozono Systemu Zarzadzania Bezpieczenstwem Informacji¢. Spowodowato to

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, oceng negatywng albo oceng w formie
opisowej.

3Dz. U. 22017 r., poz. 2247, dalej: rozporzadzenie KRI.

4 Dalej: SZBI.



OBSZAR

Opis stanu
faktycznego

m.in. nieterminowe wywigzanie sie przez Spdtke (jako Operatora Ustugi Kluczowej)
z obowigzkow wynikajacych z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa®. Podjete dziatania dotyczace bezpieczenstwa informacii
obejmowaty m.in. ustanowiong Polityke bezpieczenstwa informacji. Wprawdzie
pracownicy Szpitala zostali przeszkoleni w zakresie bezpieczenstwa informacji, w tym
ochrony danych osobowych, lecz w niewtadciwy sposéb dokumentowano ten fakt.
Nieterminowo zamieszczono na stronie internetowej Szpitala informacje o
zagrozeniach cyberbezpieczenstwa i o stosowaniu skutecznych sposobow
zabezpieczania sie przed nimi. Nierzetelnie realizowano obowigzek
w zakresie odbierania bytlym pracownikom Szpitala uprawnien dostepu do systemu
Medicus On Line, za$ przy nadawaniu uprawnien nie dochowano nalezytej
starannosci w ich dokumentowaniu. W przypadku niektérych rozwigzan sprzetowych
i systemowych byty one realizowane niezgodnie z obowigzujacg w Spotce polityka.

We wiasdciwy sposob wyznaczono Inspektora Ochrony Danych? ustalajgc mu
obowigzki zgodne z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WES, a posiadane przez niego kwalifikacje
byly odpowiednie do petnienia tej funkcji. Pracownicy Szpitala, zgodnie
z obowigzujacymi wymaganiami, posiadali upowaznienia do przetwarzania danych
osobowych, a zakres tych upowaznien byt zgodny z obowigzkami i zadaniami tych
pracownikow. Rowniez dostep do systemdw informatycznych Szpitala ustanowiony
byt odpowiednio do miejsca i zakresu wykonywanych czynnosci. Ponadto prawidtowo
zareagowano na incydent zagrazajacy bezpieczenstwu systemu informatycznemu
jaki miat miejsce w okresie objetym kontrolg, a umowy powierzenia danych
osobowych pacjentow byty zawierane prawidtowo.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Dzialania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych pacjentéw przed cyberatakami

1.1. Spétka, w ktérej 100% udziatdw posiadata Gmina Miejska Gizycko, zostata
zarejestrowana w Krajowym Rejestrze Sadowym 9 stycznia 2020 .10 Wpis do
Rejestru Podmiotow Wykonujacych Dziatalno$¢ Leczniczg!' prowadzonego przez
Wojewode Warminsko-Mazurskiego Szpital uzyskat 20 lutego 2020 r., a dziatalno$¢
lecznicza rozpoczat 1 lipca 2020 r. Wezes$niej, tj. od 31 grudnia 1992 r. do 30 czerwca
2020 r., dziatalno$¢ leczniczg w siedzibie Szpitala prowadzity spdtki: Szpital Gizycki
Sp. z 0.0, a nastepnie Szpital Gizycki Sp. z 0.0. w upadtosci, ktérych udziatowcem
byt Powiat Gizycki (100%).

(akta kontroli str. 7-24)

5 Dalej: OUK.

6Dz.U. 22023 r. poz. 913, ze zm. dalej: ustawa o cyberbezpieczenstwie.

" Dalej: 10OD.

8Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1, dalej: rozporzadzenie RODO.

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 KRS nr 0000822215.

W ksiedze rejestrowej nr 000000226702.



1.2. W okresie objetym kontrolg w Szpitalu funkcjonowaty procedury, bedace

elementami Polityki bezpieczenstwa informacji'?, {j.:

e Polityka ochrony danych w Spétce™'3 wraz z zatgcznikami, w tym zatgcznikiem nr
6 ,Instrukcja zarzadzania systemem informatycznym w Spotce™4,

e ,Uzupetnienie do Polityki ochrony danych w Spétce™s,

e ,Szacowanie ryzyka zgodnie z RODO'6 w Spotce™7,

e ,Rejestr naruszen ochrony danych osobowych w Spotce™®,

e Zasady obstugi i korzystania z monitoringu wizyjnego w Spdtce™®,

e Procedura wydawania i zdawania kluczy w Spétce™,

e Plan ciggto$ci dziatania Spotki2!,

¢ Plan ciggto$ci dziatania systemdw informatycznych w Spétce™2,

e ,Zasady pracy zdalnej"23,
(akta kontroli str. 25-191, 441-482)

W okresie od 1 lipca 2020 r.24 do 31 grudnia 2023 r. nie opracowano i w konsekwencji
nie wdrozono SZBI, o ktérym mowa w § 20 ust. 1 rozporzadzenia KRI. Zgodnie z ww.
przepisem jednostki realizujgce zadania publiczne majg obowigzek opracowania
I ustanowienia, wdrozenia i eksploatacji, monitorowania i przegladania oraz
utrzymania i doskonalenia SZBI zapewniajacego poufno$¢, dostepnos¢ i integralnosé
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozliczalno$c,
niezaprzeczalno$¢ i niezawodno$¢. Wymagania dotyczace opracowania SZBI uznaje
sie za spetnione, jezeli zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001 (§ 20 ust. 3 ww. rozporzadzenia), a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tq
normg, w tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen,
PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 -
w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzadzania ciggtoscig dziatania.

Ustanowiona przez Spdtke Polityka ochrony danych miata na celu ochrone danych
osobowych, a nie wszystkich informacji przetwarzanych w Szpitalu. Mimo, iz we
wstepie do ww. polityki wskazano, iz zostata ona opracowana w oparciu 0 wytyczne
zawarte m.in. w rozporzadzeniu KRI, to nie stanowi ona SZBI w rozumieniu tego
rozporzadzenia. Umieszczenie tych zasad bezpieczenstwa informacyjnego
w dokumencie dedykowanym ochronie danych osobowych, zaweza zakres ich
stosowania do danych osobowych i systemdéw informatycznych przetwarzajgcych
dane osobowe.

Prezes stwierdzit, ze w ramach SZBI, jak i polityki bezpieczenstwa informaciji, Szpital
opracowuje, ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje

12 Dalej: PBI.

13 Dalej: Polityka ochrony danych; dokument z 30 listopada 2020 r.

14 Dalej: Instrukcja zarzadzania systemem informatycznym; dokument z 30 listopada 2020 r.

'5 Dalej: Uzupetnienie do polityki ochrony danych; dokument z 30 listopada 2020 r.

16 RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119z 4 maja 2016 1., str. 1).

17 Dalej: Szacowanie ryzyka; dokument z 30 listopada 2020 r.

'8 Dalej: Rejestr naruszen ochrony danych osobowych; dokument z 30 listopada 2020 r.

19 Dalej: Zasady monitoringu wizyjnego; dokument z 25 sierpnia 2023 .

20 Dalej: Polityka kluczy; dokument z 30 listopada 2020 r.

2 Dalej: Plan ciggtosci dziatania; dokument z 6 listopada 2023 r.

22 Dalej: Plan ciggtosci dziatania systeméw informatycznych; dokument z 6 listopada 2023 r.

23 Dalej: Zasady pracy zdalnej; dokument z 20 czerwca 2023 r.

2 Rozpoczecie dziatalno$ci leczniczej przez Gizycka Ochrone Zdrowia Sp. z 0.0.
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i doskonali szereg procedur, regulamindw, zasad i polityk dotyczacych
bezpieczenstwa informacji, w tym danych osobowych. Podat takze, ze obecnie Szpital
jest na etapie opracowywania aktualnej, szeroko rozumianej Polityki bezpieczenstwa
informacji z wykorzystaniem Polskiej Normy PN-ISO/IEC 27001.

W odpowiedziach Prezesa Zarzadu na pytania kontrolera NIK o przyczyny
nieopracowania, nieustanowienia i niewdrozenia SZBl w zakresie o jakim mowa
w § 20 rozporzadzenia KRI oraz przyczyny nieopracowania obowigzujacej w Szpitalu
Polityki ochrony danych na podstawie Polskiej Normy PN-ISO/IEC 27 0001
nie podano wyjasnien w tym zakresie.

Inspektor ochrony danych w Spdice?® podat, ze w Szpitalu funkcjonuje system
zarzadzania bezpieczenistwem informacji i praktycznie wszystkie wytyczne art. 20 ust.
2 rozporzadzenia KR sg realizowane. Stwierdzit takze, ze nie wie, czy i na podstawie
jakich norm byta opracowana dokumentacja z zakresu ochrony danych osobowych
przez bytego I0D. Podat, ze aktualna PBI jest opracowywana w oparciu 0 ww. normy,
a prace w tym zakresie powinny sie zakonczy¢ do konca marca 2024 r.

(akta kontroli str.25-191, 410-421,437-440, 483-485)

1.3. Spotka okreslita i przypisata odpowiedzialno$¢ za bezpieczenstwo informacii
w zakresie ochrony danych osobowych w Polityce ochrony danych. W dokumencie
wskazano, ze za przetwarzanie danych osobowych oraz ich ochrone zgodnie
z przepisami odpowiadajg: Administrator Danych Osobowych?6, |OD, Lokalny
Administrator  Systeméw  Informatycznych?” oraz osoby upowaznione do
przetwarzania danych osobowych. Poszczegélnym wyzej wskazanym osobom
przypisano zadania i odpowiedzialnosci. Wskazano m.in., ze ADO odpowiada za
zapewnienie odpowiednich $rodkéw organizacyjnych i technicznych w celu
zapewnienia i wykazania przetwarzania danych osobowych zgodnie z RODO,
wdrozenie odpowiednich procedur ochrony danych osobowych, dokumentowanie
wszelkich naruszen ochrony danych osobowych oraz raportowanie takich naruszen
organowi nadzorczemu, nadawanie upowaznien do przetwarzania danych
osobowych oraz prowadzenie ewidencji 0s6b upowaznionych do przetwarzania
danych osobowych. W ww. polityce wskazano, ze ADO wyznacza ASI. Do zadan ASI
nalezalo m.in.: organizowanie i techniczne utrzymanie w sprawnosci systemow
i sprzetu tacznosci i informatyki zgodnie z obowigzujacymi zasadami i standardami,
kontrola poprawnos$ci wykorzystania przydzielonych srodkow facznosci i informatyki
oraz biezace szkolenie i instruowanie uzytkownikdw o sposobie ich wykorzystania,
administracja sieciami (Internet, system, strona internetowa), nadzér i administracja
systemami informatycznymi, zgtaszanie zagrozen oraz ocena ryzyka, na ktére moze
by¢ narazone przetwarzanie danych osobowych w systemach informatycznych,
nadawanie uprawnien do pracy w systemach na wniosek kierownika kadr lub IOD
| po zatwierdzeniu wniosku przez Prezesa Zarzadu.

W latach 2000-20232¢ ADO wyznaczyt osobe spoza pracownikéw Szpitala do
petnienia funkcji ASI. Szpital zawart z tg 0sobg umowy na Swiadczenie kompleksowe;
ustugi wsparcia informatycznego, okreslonej jako Help desk?®. W umowach tych
zobowigzano wykonawce ustugi do zarzadzania i ochrony catego systemu
informatycznego zgodnie z zapisami Polityki bezpieczenstwa informacji i Instrukcji
zarzadzania systemem informatycznym, funkcjonujgcymi w Szpitalu.

25 Na stanowisku od 7 sierpnia 2022 r.

% Dalej: ADO.

27 Dalej: ASI.

28 Do 31 grudnia.

29 Umowa nr n/02/01/20 z 28 stycznia 2020 r., umowa nr n/02/01/21 z 3 lutego 2021 r., umowa nr n/02/01/22
z 2 lutego 2022 r., umowa nr n/01/01/23 z 1 lutego 2023 r.
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W wyzej wymienionym okresie w Szpitalu zatrudniony byt takze Starszy informatyks?,
do ktdrego zadan (zgodnie z zakresem obowigzkéw stuzbowych, uprawnien
I odpowiedzialnosci z 10 grudnia 2019 r.) nalezato m.in.: przeglad i konserwacja
sprzetu komputerowego w komaérkach organizacyjnych Szpitala, usuwanie awarii
sprzetu komputerowego, wdrazanie nowych zakreséw informatyzacji w Szpitalu,
wstepne i biezace szkolenia pracownikdow, co do zasad uzytkowania sprzetu
komputerowego i stosowanego oprogramowania, dbanie o0 poprawnos$¢
funkcjonowania  sieci  strukturalnej, administrowanie, aktualizowanie oraz
dostosowywanie systemu medycznego w Szpitalu.

(akta kontroli str. 26-84, 192-242, 410-421)

W okresie objetym kontrolg w Szpitalu wyznaczono |0D, tj.:

e 0d 6 sierpnia 2020 r. do 6 sierpnia 2022 r. zadania te wykonywat pan M.C., na
podstawie zawartej ze Szpitalem umowy na Swiadczenie ustug z 6 sierpnia
2020 .,

e od 7 sierpnia 2022 r. do 7 sierpnia 2024 r. obowigzki te powierzono panu P.G, na
podstawie umowy na $wiadczenie ustug z 11 sierpnia 2022 r.

Kwalifikacje 0sdb wyznaczonych w Spotce na stanowisko IOD spetniaty wymagania
okreslone w art. 37 ust. 5RODO, tj. posiadaty odpowiednie przygotowanie zawodowe,
a w szczegolnosci wiedze fachowg na temat prawa i praktyk w dziedzinie ochrony
danych osobowych oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39
RODO. Wskazane w ww. umowach na $wiadczenie ustug zadania |OD wpisywaly sie
w katalog czynnosci okreslonych w art. 39 RODO oraz byty zgodne z zadaniami jakie
wskazano dla 10D w Polityce ochrony danych.

(akta kontroli str. 26-71, 243-259, 410-421)

Personel medyczny oraz pracownicy zostali zobowigzani w Polityce ochrony danych
m.in. do: wspdtdziatania z 10D w zakresie przestrzegania zasad przetwarzania
i ochrony danych w Szpitalu, jak rowniez identyfikacji i analizy ryzyka i niezwtocznego
poinformowania IOD o kazdym stwierdzeniu lub podejrzeniu naruszenia
bezpieczenstwa danych osobowych lub systemu informatycznego, w ktorym sg
przetwarzane dane osobowe oraz do wspdtdziatania przy usuwaniu skutkow takiego
naruszenia.

(akta kontroli str. 26-71)

1.4. W dniu 4 lipca 2022 r. Szpital zostat uznany za operatora ustugi kluczowej®!
w sektorze ochrony zdrowia32, w my$| art. 5 ust. 2, art. 41 pkt 5 oraz art. 42 ust. 1
pkt 2 ustawy o cyberbezpieczenstwie.

Szpital w terminach okre$lonych ww. ustawg wywigzat sie lub cze$ciowo wywigzat sie
z nastepujacych obowigzkéw bedacych nastepstwem decyzji Ministra Zdrowia
0 uznaniu Spotki za OUK:

e wyznaczyt osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwass,

e co do zasady czeSciowo wdrozyt Srodki techniczne i organizacyjne majace
zapewni¢: utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

30 Od 10 grudnia 2019 r.

31 Podmiot o istotnym znaczeniu dla utrzymania krytycznej dziatalno$ci spotecznej lub gospodarczej, wehodzacy
w skiad krajowego systemu cyberbezpieczenstwa majacego na celu zapewnienie cyberbezpieczenstwa na
poziomie krajowym, w tym niezaktoconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez osiggnigcie
odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych do $wiadczenia tych ustug oraz
zapewnienie obstugi incydentow.

32 Decyzja Ministra Zdrowia nr DIWP.550.77.2022.MP z 4 lipca 2022 r.

33 Zgtoszenie z 7 wrzesnia 2022 r.
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bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajgce kontrole dostepu,
bezpieczenstwo i ciggtos¢ dostaw ustug, od ktdrych zalezy Swiadczenie ustugi
kluczowej, objecie systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej systemem monitorowania w trybie ciggtym34, poniewaz posiadat
uregulowania w tym zakresie dla danych osobowych, okre$lone w obowigzujacej
w Spotce Polityce ochrony danych;

e zapewnit zbieranie informacji o0 zagrozeniach  cyberbezpieczenstwa
i podatno$ciach na incydenty systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej3?,

e o do zasady czeSciowo zapewnit procedury zapobiegajace i ograniczajace wptyw
incydentéw na bezpieczenstwo systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej, w tym: stosowanie mechanizmow zapewniajgcych
poufno$¢, integralnos¢, dostepnos¢ i autentyczno$¢ danych przetwarzanych
w systemie informacyjnym, dbatos¢ o aktualizacje oprogramowania, ochrong
przed nieuprawniong modyfikacjg w systemie informacyjnym3, poniewaz posiadat
uregulowania w tym zakresie dla danych osobowych, okre$lone w obowigzujacej
w Spotce Polityce ochrony danych.

(akta kontroli str. 26-84, 260-276)

1.5. W dniu uzyskania przez Spdtke decyzji o uznaniu jej za OUK w Szpitalu
funkcjonowaty wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo,
o opisano w punkcie 1.3.

Z informacji przedstawionych przez Spotke wynikato, ze struktury te spetniaty
wymagania art. 14 ustawy o cyberbezpieczenstwie, t].:

e spefiaty warunki organizacyjne i techniczne pozwalajace na zapewnienie
cyberbezpieczenstwa obstugiwanemu OUK,

e dysponowaty pomieszczeniami stuzacymi do Swiadczenia ustug w zakresu
reagowania na incydenty, zabezpieczonymi przed zagrozeniami fizycznymi
i Srodowiskowymi,

e stosowaly zabezpieczenia w celu zapewnienia poufno$ci, integralnosci,
dostepno$ci i autentycznosci przetwarzanych informacji, z uwzglednieniem
bezpieczenstwa osobowego, eksploatacji i architektury systemoéw.

Natomiast audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej z dnia 6 lutego 2024 r.37, wykazat niedostosowanie
pomieszczen zespotu odpowiedzialnego za realizacje zadan w zakresie
cyberbezpieczenstva w Szpitalu z wymaganiami  wynikajacymi  z ustawy
0 cyberbezpieczenstwie.
W latach 2020-2023%¢ koszty Spodtki dotyczace utworzenia i funkcjonowania
ww. struktury wyniosty ok. 960 tys. zt.

(akta kontroli str.192-257, 410-421, 437-440, 890-958)

34 30 listopada 2020 r. w Spoétce przyjeto Polityke ochrony danych, w tym m.in. Instrukcje zarzadzania systemem
informatycznym, w ktdrej ujeto szereg zasad zarzadzania bezpieczenstwem w systemie informacyjnym Szpitala.
Ponadto Szpital w 2022 r. i w 2023 r. zakupit w ramach wsparcia otrzymanego z Narodowego Funduszu Zdrowia
systemy do zarzadzania bezpieczeristwem w systemie informacyjnym Szpitala, tj.: system SOC, system EDR,
biblioteka tasmowa, system backupowy, system SIEM, system ochrony poczty.

35 Monitorowanie zasobow sieciowych i systemoéw informatycznych poprzez wdrozenie w 2022 r. ustugi Security
Operation Center (SOC) oraz w 2023 r. ustugi SIEM.

3 Zasady ujete od 30 listopada 2020 r. w Instrukcji zarzadzania systemem informatycznym.

37 Sprawozdanie z analizy proceduralnej cyberbezpieczenstwa na podstawie wymagan ustawy o Krajowym
Systemie Cyberbezpieczenstwa, Gizycka Ochrona Zdrowia Sp z 0.0. w Gizycku”, MedFormatica Sp. z 0.0.

3 Do 31 grudnia 2023 r.



1.6. Do 31 grudnia 2023 r. Szpital, jako OUK, nie wdrozyt w terminie wyznaczonym
ustawa 0 cyberbezpieczenstwie systemu zarzadzania bezpieczenstwem w systemie
informacyjnym, wykorzystywanym do Swiadczenia ustugi kluczowej, zapewniajacego:
prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu
| zarzadzania tym ryzykiem oraz zarzadzanie incydentami, pomimo Ze termin na
wdrozenie tego systemu uptynat 4 pazdziernika 2022 r. Zgodnie bowiem z art. 8 pkt
1 oraz pkt 4 ww. ustawy, w zwigzku z art. 16 pkt 1, OUK wdraza ww. system
zapewniajacy zarzadzania ryzykiem i zarzgdzania incydentami w terminie trzech
miesiecy od dnia doreczenia decyzji 0 uznaniu go za OUK.

Polityka ochrony danych wprowadzita wzér formularza szacowania ryzyka. Na tej
podstawie 10D 30 listopada 2020 r. dokonat szacowania ryzyka w Szpitalu (dokument
- Szacowanie ryzyka) w zakresie naruszenia praw lub wolno$ci oséb fizycznych, na
podstawie rozporzadzenia ws. RODO. Od 30 listopada 2020 r. do korica 2023 r. nie
dokonano ponownego szacowania ryzyka.

Ustawa o cyberbezpieczenstwie okreslata natomiast ryzyko jako kombinacje
prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego konsekwencii
(nie tylko w zakresie danych osobowych), a szacowanie ryzyka jako cato$ciowy
proces identyfikacji, analizy i oceny ryzyka. Ustawodawca wskazat, ze incydent to
zdarzenie, ktore ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo,
a zarzadzanie ryzykiem jako skoordynowane dziatania w zakresie zarzadzania
cyberbezpieczerstwem w odniesieniu do oszacowanego ryzyka.

W Szpitalu nie okreslono procedury zarzadzania incydentami w rozumieniu przepisow
ww. ustawy. W Polityce ochrony danych (zatacznik nr 8) okreslono jedynie procedure
postepowania w przypadku naruszenia ochrony danych osobowych.

Prezes stwierdzit, Ze w Szpitalu funkcjonuje procedura postepowania w przypadku
naruszenia danych osobowych uwzgledniajgca reakcje na wszelkie incydenty
zwigzane z bezpieczenstwem informacji. Podat takze, ze obecnie Szpital opracowuje
aktualng instrukcje zarzadzania incydentami zwigzanymi z bezpieczerstwem
informaciji, ktéra bedzie zatacznikiem do Polityki bezpieczenstwa informacii.

Ponadto 10D podat, ze w jego ocenie obecne dokumenty Szpitala dotyczace
szacowania ryzyka nie odnoszg sie jedynie do zagrozen dla ochrony danych
osobowych. Dodat takze, ze jest przygotowywana aktualna PBI, obejmujaca polityke
zarzadzania ryzykiem w oparciu 0 norme PN-ISO/IEC-27005.

(akta kontroli str. 25, 136-141, 155-168, 273-276, 410-421,
437-440, 484-485)

1.7. Do konca 2023 r. Szpital (jako OUK) nie wywigzat sie z obowigzku aktualizacji
w terminie okreslonym w ustawie o cyberbezpieczenstwie, tj. do 4 stycznia 2023 r.
dokumentacji  dotyczacej  cyberbezpieczenstwa  systemu  informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej. Zgodnie bowiem z art. 10 ust. 1
ww. ustawy, w zwigzku z art. 16 pkt 2, OUK opracowuije, stosuje i aktualizuje
dokumentacie  dotyczacq cyberbezpieczenstwa  systemu  informacyjnego
wykorzystywanego do Swiadczenia ustugi kluczowej w terminie sze$ciu miesiecy od
dnia doreczenia decyzji 0 uznaniu za OUK.

Prezes Zarzadu podat, ze Szpital jest obecnie na etapie aktualizacji SZBI.

(akta kontroli str.273-276, 410-421)
1.8. Szpital nie przeprowadzit do konca 2023 r. audytu bezpieczenstwa systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, naruszajac tym

samym art. 15 ust. 1, w zwigzku z art. 16 pkt 3 ustawy o cyberbezpieczenstwie.
W mysl tych przepisdéw byt bowiem zobowigzany w terminie roku od dnia doreczenia
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decyzji 0 uznaniu za operatora ustugi kluczowej, tj. do dnia 4 lipca 2023 r.,
do wykonania takiego audytu.

Prezes Zarzadu podat, Zze wewnetrzny audyt bezpieczenstwa systemu
informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej, tj. systemu
Medicus On-Line, przeprowadzit IOD w dniu 18 lipca 2023 r. Kompleksowy audyt
informatyczny jest zaplanowany i zostanie wykonany do 31 stycznia 2024 r.

Zdaniem jednak Najwyzszej Izby Kontroli audyt wewnetrzy systemu Medicus dotyczyt
tylko jednego z systeméw informacyjnych funkcjonujacych w Spéice, bedacej OUK.

W trakcie trwania czynno$ci kontrolnych NIK Spétka, w dniu 5 stycznia 2024 r.,
podpisata umowe nr n/02/01/24 na wykonanie audytu zgodnosci z ustawg
0 cyberbezpieczenstwie dla operatoréw ustugi kluczowej. Termin realizacji umowy,
w tym sporzadzenie raportu z audytu, okreslono na 31 stycznia 2024 r. Wykonawca
przedstawit 6 lutego 2024 r. sprawozdanie z audytu0, w ktérym zidentyfikowat
w ramach 132 badanych zagadnien#!: 18 o priorytecie wysokim, 71 o $rednim i jedno
0 niskim, niezgodnych lub  czeSciowo niezgodnych z  wymogami
cyberbezpieczenstwa. Catkowity koszt przeprowadzenia audytu wyniost 15 tys. zt.
(akta kontroli str. 273-284, 410-421, 512-523,
890-958)

1.9. Wg stanu na 7 grudnia 2023 r. na stronie internetowej Szpitala (https://zozgiz.pl/
oraz https://bip.zozgiz.pl/) nie zamieszczono informaciji zapewniajacej uzytkownikowi
ustugi kluczowej dostepu do wiedzy pozwalajgcej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobdw zabezpieczania sie przed
tymi zagrozeniami w zakresie zwigzanym ze Swiadczong ustugg kluczowa. Zgodnie
natomiast z art. 9 ust. 1 pkt 2 ustawy o cyberbezpieczenstwie oraz w zwigzku
z art. 16 pkt 1 tej ustawy, OUK powinien zapewni¢ takg wiedze uzytkownikom,
w szczegolnosci przez publikowanie informacji na ten temat na swojej stronie
internetowej do 4 pazdziernika 2022 r, t. w terminie trzech miesiecy od dnia
doreczenia decyzji 0 uznaniu Spotki za OUK.

Starszy informatyk Szpitala o$wiadczyt, ze pacjenci majg mozliwo$¢ i sg zobowigzani
do zapoznania sie z politykg prywatnosci zamieszczong na https://zozgiz.pl/polityka-
prywatnosci/ oraz politykg cookies, zamieszong na https://zozgiz.pl/ciasteczka-
internetowe/.

Ponadto Prezes Zarzadu podat, Zze Szpital zapewnit pacjentom dostep do wiedzy
z zakresu cyberbezpieczenstwa potwierdzajac to, co o$wiadczyt Starszy informatyk
oraz wskazujac dodatkowo jako Zzrodto tej wiedzy regulamin portalu e-ustugi
(zamieszczony na https://euslugi.zozgiz.pl/1/auth/login).

NIK zwraca jednak uwage, Ze polityka prywatnosci, zamieszczona na stronie
internetowej Szpitala, zawierata dane wymagane rozporzadzeniem RODO,
tj.: informacje o ADO i IOD, cel i okres przetwarzania danych osobowych, zasady
udostepniania i przetwarzania danych osobowych. Polityka cookies okreSlata
natomiast zasady przechowywania i dostepu do informacji na urzadzeniach
uzytkownika strony za pomocg plikow cookies, stuzacych realizacji ustug
Swiadczonych drogg elektroniczng Zadanych przez uzytkownika. W polityce tej
wskazano m.in., ze administrator wykorzystuje cookies wtasne w celu: poprawnej

39 Dalej: system Medicus.

40 Sprawozdanie z analizy proceduralnej cyberbezpieczenstwa na podstawie wymagan ustawy o Krajowym
Systemie Cyberbezpieczenstwa, Gizycka Ochrona Zdrowia Sp. z 0.0.”

41 Przeprowadzona analiza dotyczyta weryfikacji zgodnosci formalnej w obszarze systemu zarzadzania
bezpieczenstwem informacji dla dwéch ustug kluczowych: udzielanie $wiadczeh opieki zdrowotnej przez
podmiot leczniczy oraz obrét i dystrybucja produktéw leczniczych.
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konfiguracji serwisu, realizacji procesow niezbednych dla petnej funkcjonalnosci stron
internetowych, dostosowania zawartoSci stron internetowych serwisu do preferencji
uzytkownika oraz optymalizacji korzystania ze stron internetowych serwisu, analiz
I badan oraz audytu ogladalnosci. Natomiast regulamin portalu e-ustugi zawierat
zasady korzystania z elektronicznej rezerwacji wizyt w Szpitalu, w tym m.in.: zasady
wygenerowania loginu i tworzenia hasta do konta na portalu, zadania administratora
i obowigzki uzytkownika portalu, informacje o ochronie i przetwarzaniu danych
osobowych na portalu.

Zdaniem NIK powyzsze informacje, ktdre Szpital zamieScit na swojej stronie
internetowej, nie obejmowaty swym zakresem wiedzy pozwalajacej uzytkownikowi
ustugi kluczowej na zrozumienie zagrozen cyberbezpieczeristwa i stosowanie
skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie
zwigzanym ze Swiadczong ustuga kluczowa.

W trakcie kontroli NIK, Spotka zamiescita*? na stronie internetowej Szpitala
(www.zozgiz.pl w zaktadce ,dla pacjenta”) informacje zwigzang z ochrong danych
| bezpieczenstwem w sieci.

(akta kontroli str. 285-308, 410-421)

1.10. Z dokumentéw przedtozonych w trakcie kontroli wynikato, ze Spdtka nie
prowadzita harmonograméw szkolen oraz nie posiadata informacji o liczbie
pracownikow  przeszkolonych w  zakresie ochrony danych osobowych
i bezpieczenstwa informacji w okresie 2020-202343.

Prezes Zarzadu wyjasnit, ze Szpital zapewnit swojemu personelowi szkolenie
zwigzane z wejsciem w zycie przepisow RODO w 2021 r. na spotkaniach grupowych
zorganizowanych przez IOD. Listy obecno$ci ze szkolen wewnetrznych Spotki
w wiekszosci nie byly prowadzone. Dodat takze, ze Szpital posiada natomiast
o$wiadczenia osob, ktorym zostaty nadane uprawnienia do przetwarzania danych
w systemach informatycznych, w ktérych znajduje sie potwierdzenie przeprowadzenia
szkolerh w tym zakresie.

W wyniku badania dokumentacji dotyczacej 20 pracownikéw Spotki, w zakresie
zapewnienia przez Szpital personelowi szkolern zwigzanych z RODO oraz szkolen
z bezpieczenstwa danych, ustalono m.in.,, ze: 19 z nich Ztozylo w 2021 r.
o$wiadczenia o przeszkoleniu z zakresu bezpieczernstwa i ochrony danych
przetwarzanych w systemach, na ktére otrzymali upowaznienie. O$wiadczenia te byty
sktadane na wnioskach o nadanie uprawnien do przetwarzania danych osobowych
w systemach teleinformatycznych (wg wzoru okreslonego w Uzupetnieniu do polityki
ochrony danych). W jednym z 20 przypadkdw (dotyczy pracownika, ktdry nie ztozyt
ww. oswiadczenia), w aktach osobowych znajdowata sie karta szkolenia wstepnego
z zakresu ochrony danych osobowych z 2019 r., potwierdzajgca odbycie takiego
szkolenia. Badanie wykazato, ze takie karty szkolenia z 2019 r. posiadato jeszcze
15 pracownikdéw. Ponadto w 15 przypadkach w aktach osobowych pracownika
znajdowat sie takze certyfikat z 2018 r. potwierdzajacy odbycie szkolenia ,Ochrona
danych osobowych zgodnie z RODO w placowkach medycznych"#4. W dwdch
przypadkach pracownicy Szpitala uczestniczyli 3 pazdziernika 2023 r. w spotkaniu
informacyjno-szkoleniowym z 10D, na ktérym omawiano zgodnie z agenda;
obowigzki Szpitala, jako administratora danych, obowigzki i odpowiedzialno$¢ osdb
upowaznionych do przetwarzania danych osobowych, organizacyjne i techniczne

42 Styczen 2024 r.

43 Do 31 grudnia.

44 Organizator szkolenia - firma zewnetrzna Akademia Rozwoju eConomic.
45 Na podstawie list obecnosci uczestnikow spotkania.
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srodki bezpieczenstwa niezbedne do zapewnienia odpowiedniej ochrony danych
osobowych.

W wyniku badania stwierdzono rowniez, ze we wszystkich 20 przypadkach nie
udokumentowano przeszkolenia pracownikow Szpitala w zakresie ochrony danych
osobowych w sposob okreslony w pkt 6 Polityki ochrony danych, tj. poprzez
wystawienia zaswiadczenia wg wzoru okre$lonego w zatgczniku nr 7 do ww. polityki,
mimo iz taki spos6b dokumentowania szkolen okreslono w obowigzujacych w Szpitalu
regulacjach wewnetrznych.

Prezes Zarzadu podat, Zze zgodnie z rekomendacjg nowego |0OD, udokumentowanie
wstepnego szkolenia z zakresu ochrony danych osobowych, stanowi zapoznanie si¢
I podpisanie informacji  ,obowigzki informacyjne dla  pracownikdw/
wspotpracownikow”; zmiana procedur jest w opracowaniu.

(akta kontroli str. 309-313, 410-416, 424-440, 504-511)

1.11. W okresie objetym kontrolg Spdtka wystepowata do Narodowego Funduszu
Zdrowia*® o wsparcie finansowe inwestycji poprawiajgcych bezpieczernstwo
infrastruktury technicznej i dwukrotnie uzyskata takie dofinasowanie z Funduszu
Przeciwdziatania COVID-19, {j.:

e w ramach umowy nr 8/2022 z 21 czerwca 2022 r. Szpital otrzymat wsparcie
w wysokos$ci 396,4 tys. zt na pokrycie w 100% wydatkéw zwigzanych z zakupem:
systemu monitorowania infrastruktury SOC, systemu bezpieczenstwa sieci EDR
dla 200 urzadzen, biblioteki tasmowej, systemu backup oraz ustugi szkoleniowe;j
z zakresu cyberbezpieczenstwa*’;

e w ramach umowy nr 5/2023 z 23 sierpnia 2023 r. Szpital otrzymat 399,8 tys. zt na
pokrycie w 100% wydatkéw zwigzanych z zakupem: systemu do zbierania
i monitorowania informacji w sieci SIEM, systemu ochrony poczty48.

W ramach ww. wsparcia przeprowadzono takze w Szpitalu dwa audyty4S. Zespot
audytoréw stwierdzit, ze $rodki finansowe pochodzace z ww. umdw o dofinasowanie,
wydatkowane na dziatania podnoszace poziom bezpieczenstwa systemow
teleinformatycznych $wiadczeniobiorcow, znaczaco wpltynely na podniesienie
poziomu bezpieczenstwa, w zakresie systemow teleinformatycznych Szpitala.

Ww. audyty byty prowadzone metoda prébkowa, tzn. nie obejmowaty swym zakresem
wszystkich zagadnien dotyczacych cyberbezpieczenstwa, niemniej jednak zespot
audytowy w swoich raportach wskazat m.in., ze nalezy uszczegotowic i sformalizowac
proces zarzadzania ryzykiem w bezpieczenstwie informacji, uzupetmi¢ dokumentacje
poswiadczajacq faktyczny przebieg dziatan z tym zwigzanych, zaangazowaé caty
zespdt w tworzenie analizy ryzyka i planu postepowania z ryzykiem, zadbac
0 uszczelnienie zakresu systemu zarzadzania bezpieczenstwem informacii,
wprowadzi¢ mechanizm kontroli w postaci audytdbw wewnetrznych w zakresie
bezpieczenstwa informaciji, uzupetni¢ dokumentacje w zakresie obowigzkéw OUK,
zdefiniowa¢ i zaktualizowaé cele z zakresu bezpieczenstwa informacji. Jedno ze
spostrzezen sformutowanych przez zesp6t audytowy dotyczace doprecyzowania
plandw ciggtosci dziatania odwzorowanych w dokumentach, zostato przez Spotke
wdrozone, bowiem 6 listopada 2023 r. opracowano Plan ciggtosci dziatania oraz Plan
ciggtosci dziatania systemdw informatycznych w Spoice.

(akta kontroli str.314-392)

46 Dalej: NFZ.

47 Protokoty odbioru koncowego i dostawy z: 17 pazdziernika 2022 r. i 25 listopada 2022 .

48 Protokot obioru koricowego z 19 pazdziernika 2023 r.

49 Umowa nr n/39/10/22 z 9 listopada 2022 r. oraz umowa nr n/56/10/23 z 19 pazdziernika 2023 r.
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Stwierdzone
nieprawidtowosci

Prezes Zarzadu podkreslit, Ze Szpital od momentu ogtoszenia go OUK, rozwija
rozwigzania z dziedziny cyberbezpieczenstwa dzigki dotacjom z NFZ na: sprzet,
oprogramowanie oraz ustugi. Z uwagi na krotki czas wdrozenia decyzji wydanej przez
Ministerstwo Zdrowia, Szpital nie byt w stanie wywigza¢ sie w szczegélnosci
z dostosowania swojej dokumentacji. Wskazat takze, ze Szpital utrzymuije sie gtownie
ze Swiadczenia ustug zdrowotnych ze $rodkow publicznych NFZ i nie sg tam
wkalkulowane zadne koszty zwigzane z cyberbezpieczenstwem. Dziatania zwigzane
ze spetnianiem wszystkich wymagan sg niezwykle kosztowne, co w sytuacii
corocznego zamykania rocznej dziatalno$ci kilkumilionowg strata, bez zewnetrznych
srodkow celowanych, staje sie niemozliwe. Ponadto przyjety scenariusz
nastepujacych po sobie przeksztatcer w podmiocie leczniczym niesie ze sobg realne
ryzyko przejmowania regut organizacyjnych po poprzednikach, odpowiednio: ZOZ,
SPZ0Z, Szpital Gizycki, Szpital Gizycki w upadfosci.

W ocenie Prezesa Zarzadu nalezatoby zapewni¢ m.in.: stosowne finansowanie
dziatan w zakresie cyberbezpieczenstwa dla podmiotow bedacych OUK, gotowe
wzory procedur, czy tez dostepno$¢ dedykowanych specjalistbw o pozadanych
kwalifikacjach.

(akta kontroli str. 437-440, 508-511)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1) od 1 lipca 2020 r. do 31 grudnia 2023 r. nie opracowano i w konsekwencji nie
wdrozono SZBI, spetniajgcego w pemi wymogi okreslone rozporzadzeniem KR
(opisano w punkcie 1.2 wystgpienia pokontrolnego),

2) niewdrozenie (wedtug stanu na 31 grudnia 2023 r.) systemu zarzadzania
bezpieczenstwem w systemie informacyjnym, wykorzystywanego do $wiadczenia
ustugi kluczowej, zapewniajgcego prowadzenie systematycznego szacowania
ryzyka wystgpienia incydentu i zarzadzania tym ryzykiem oraz zarzadzanie
incydentami, pomimo ze termin do jego wprowadzenia (okreslony w ustawie
o cyberbezpieczenstwie) uptynat 4 pazdziernika 2022 r. (opisano w punkcie 1.6),

3) niewywigzanie sie (wedtug stanu na 31 grudnia 2023 r.) z obowigzku aktualizacii
dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej w terminie okreslonym
w ustawie o cyberbezpieczenstwie, gdyz termin na dokonanie takiej aktualizacii
uptynat 4 stycznia 2023 r. (opisano w punkcie 1.7),

4) nieprzeprowadzenie przez Spoétke (wedtug stanu na 31 grudnia 2023 r.),
w terminie okreslonym ustawg o cyberbezpieczenstwie, audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej,
tj. do 4 lipca 2023 r. (opisano w punkcie 1.8),

5) niezamieszczenie na stronie internetowej Szpitala (wg stanu na 7 grudnia
2023 r.), w terminie okreslonym ustawg o cyberbezpieczenstwie, informacii
zapewniajacej uzytkownikowi ustugi kluczowej dostep do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow
zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
$wiadczong ustugg kluczowa, tj. do 4 pazdziernika 2022 r. (opisano w punkcie
1.9),

6) w 20 poddanych badaniu przypadkach nie udokumentowano przeszkolenia
pracownikbw Szpitala w zakresie ochrony danych osobowych w sposob
wymagany Politykg ochrony danych, tj. poprzez wystawienia zaswiadczenia
wg wzoru okre$lonego w zatgczniku nr 7 do ww. polityki (opisano w punkcie 1.10).
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

W latach 2020-2023 (I pdtrocze) w Spotce nie zostaty stworzone odpowiednie
rozwigzania organizacyjne i techniczne dotyczace bezpieczenstwa informacji, w tym
danych pacjentow, ktore stanowityby SZBI zgodne z wymaganiami okreSlonymi
w rozporzadzenu KRI.

Gtéwnym uzasadnieniem powyzszej oceny jest stwierdzona nieprawidtowo$¢
dotyczaca nieopracowania, nieustanowienia i niewdrozenia w Spotce SZBI, wbrew
wymogowi okreslonemu w rozporzadzeniu KRI, obejmujgcego swoim zakresem
wszystkie kategorie przetwarzanych w Szpitalu informacji. Spowodowato to m.in.
niewywigzanie sie¢ przez Spotke (jako OUK), w okreSlonych ustawg
0 cyberbezpieczenstwie terminach, z obowigzkéw dotyczacych: wdrozenia systemu
zarzadzania bezpieczenstwem w systemie informacyjnym wykorzystywanym do
$wiadczenia ustugi kluczowej, aktualizacji dokumentacji Szpitala dotyczace;
cyberbezpieczenstwa oraz wykonania audytu bezpieczenstwa  systemu
informacyjnego wykorzystywanego do S$wiadczenia ustugi kluczowej. Niemniej
funkcjonowata w Szpitalu Polityka bezpieczenstwa informaciji, ktora obejmowata m.in.
procedury okre$lajgce zasady zarzadzania bezpieczenstwem w systemie
informacyjnym, majace zapewni¢ poufnos¢, integralno$¢, dostepnosc i autentycznos¢
danych osobowych. Ponadto nieterminowo zamieszczono na stronie internetowej
Szpitala informacje o zagrozeniach cyberbezpieczenstwa i o stosowaniu skutecznych
sposobdw zabezpieczania sie przed tymi zagrozeniami. Pracownicy Szpitala zostali
przeszkoleni w zakresie ochrony danych osobowych i bezpieczenstwa informaciji, lecz
dokumentowanie tych szkolen nie bylo realizowane zgodnie z wewnetrznymi
uregulowaniami.

We wiadciwy sposdb okreslono i przypisano odpowiednim pracownikom
odpowiedzialnos¢ za bezpieczenstwo informacji. 10D wyznaczony zgodnie
z rozporzadzeniem RODO, posiadat odpowiednie kwalifikacje, a zakres jego
obowigzkéw okreslono w sposob wskazany we wspomnianym rozporzadzeniu.

2. Funkcjonowanie przyjetych rozwigzan i ich wplyw na
ochrone danych pacjentéw przed cyberatakami

21. W latach 2020-2023 (I potrocze) w Spotce funkcjonowato sze$¢ systemow
informatycznych, w tym system: do diagnostyki obrazowej Alteris RIS/PACS,
kadrowo-ptacowy KS-ZZL, TOPSOR zarzadzajacy trybami obstugi pacjentéw
w Szpitalnym Oddziale Ratunkowym (system kolejkowy), Enova 365 ERP9,
,Planowanie pracy’, wspomagajacy tworzenie harmonogramow pracy personelu
medycznego oraz Medicus, bedacy kompleksowym systemem informatycznym klasy
HIS5" do obstugi jednostek stuzby zdrowia. Zarzadzanie zasobami sieci
informatycznej Spétki odbywato sie za pomoca ustugi Active Directorys2,

(akta kontroli str. 524-530)

2.21. Wedtug stanu na 30 listopada 2023 r. w Spéice na stanowiskach
niemedycznych zatrudnionych byto 80 0sdb, a dostep do systemu Medicus posiadato

%0 ERP (z ang. Enterprise Resource Planning), system wspomagajacy planowanie zasobéw przedsigbiorstwa.

51 HIS - z ang. Hospital Information System. System ten, jako kompleksowe rozwigzanie, faczy w sobie cze$é
medyczng, zintegrowang z zewnetrznym laboratorium analitycznym, szpitaing pracownig diagnostyki
obrazowej, jak réwniez z systemem Enova 365 ERP. Zapewnia zarzadzanie kazdg medyczng komorkg
organizacyjng dzieki automatyzacji prac i elektronicznym przeptywom informacji. Pozwala rozlicza¢ sie z NFZ
i podmiotami komercyjnymi.

52 Active Directory pozwala administratorom sieci, centralnie, z poziomu jednego komputera (odpowiednio
skonfigurowanego serwera) zarzadzaC catym zbiorem uzytkownikéw w sieci, okre$la¢ ich uprawnienia do
zasobow sieciowych, a takze konfigurowa¢ komputery, na ktérych pracuja.
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27 z nich®. Analiza uprawnien do tego systemu dziewieciu pracownikow
niemedycznych (tj. 33,3% takich pracownikow posiadajacych dostep do ww. systemu)
wykazata m.in., ze:

e Kazdy z nich posiadat, zatwierdzone przez Prezesa Zarzadu Spdtki (ADO),
pisemne upowaznienie do przetwarzania danych osobowych w zakresie
obowigzkéw i zadan stuzbowych wykonywanych na zajmowanym stanowisku,
wymagane punktem C4. (Obowigzki 0séb uprawnionych do przetwarzania danych
osobowych) Polityki ochrony danych;

e W o$miu badanych przypadkach Spotka dysponowata pisemnymi wnioskami
0 nadanie pracownikom niemedycznym Spotki uprawnien w systemie Medicus,
podpisanymi przez tych pracownikdw lub przez ich przetozonych, podczas gdy
zgodnie z punktem 3 (Nadawanie uprawnien) Instrukcji zarzadzania systemem
informatycznym uprawnienia te sa nadawane na wniosek kierownika kadr lub 10D.
Kierownik Dziatu ds. Pracowniczych wyjasnita, ze w tych przypadkach pracownicy
btednie wypetniali wnioski o nadanie uprawnien w zwigzku z po$piechem
i niedoktadnym zapoznaniem sie z zapisami na druku. Dodata, Zze dokument ten,
po wypetnieniu przez pracownika, trafiat bezposrednio do inspektora ochrony
danych osobowych, gdzie byt ewidencjonowany i archiwizowany;

e Spotka nie posiadata, wedtug stanu na 26 stycznia 2024 r., dokumentu
potwierdzajacego nadanie jednemu z pracownikdw niemedycznych54 uprawnien
do przetwarzania danych osobowych w systemie Medicus, wymaganego punktem
3 (Nadawanie uprawnien) ww. Instrukcji. Kierownik Dziatu ds. Pracowniczych
wyjasnita, ze wniosek ,zawieruszyt sie” w zwigzku ze zmiang na stanowiskach
inspektoréw RODO i brakiem bezpo$redniego przekazania sobie dokumentow.
Podata rowniez, ze kazdorazowo ona, lub wskazany przez nig pracownik,
wydawali informatykowi polecenie ustne, lub poprzez wiadomo$¢
e-mail, 0 nadanie uprawnien dla pracownikow;

e Pracownicy niemedyczni zatrudnieni byli na stanowiskach:

— Statystyka medycznego, tj. dwdch pracownikow, prowadzacych rozliczenia
zNFZ, zatrudnionych w Dziale Rozrachunku Ustug Medycznych, Planowania
i Analiz, posiadajacych w systemie Medicus dostep do wszystkich oddziatow,
pododdziatéw, pracowni i poradni szpitalnych;

— Sekretarza/sekretarki medycznej, tj. czterech pracownikéw, w tym: dwdch®
posiadajacych w ww. systemie dostep do wszystkich oddziatow
i pododdziatow szpitalnych, jeden%® — dodatkowo dostep do wszystkich
pracowni i poradni, a jedens’, oprocz dostepu do swojej komorki
organizacyjnej, posiadat réwniez dostep do Poradni Chordb Zakaznych, Izby
Przyje¢ i Oddziatu Urazowo-Ortopedycznego. Prezes Zarzadu wyjasnit, ze
sekretarki medyczne w tresci swoich zakresow obowigzkdw posiadajg zapis
,nne zadania zlecone przez przetozonego” i zwigzku z tym obejmowat on
rowniez inne oddziaty, na ktérych nie wykonywaty stale swoich zadan.
W przypadku dtugotrwatej nieobecno$ci jednej sekretarki jej zastepstwo

53 Po odpowiednim przeprowadzeniu autoryzacji uzytkownika, tj. wprowadzeniu przez niego loginu i hasta.

5 Spotka, wedtug stanu na 26 stycznia 2024 r., nie przedtozyta, zatwierdzonego przez Prezesa Zarzadu, wniosku
0 nadanie temu pracownikowi (rejestrator medyczny) uprawnien do przetwarzania danych osobowych
w systemach teleinformatycznych, ani dokument ten nie byt ujety w Rejestrze wydanych upowaznien do
systemow teleinformatycznych. Uzytkownik ten posiadat, wedtug stanu na 19 grudnia 2023 r., aktywne konto
uzytkownika w systemie Medicus.

5 Wykonujacy obowigzki stuzbowe w Szpitalnym Oddziale Ratunkowym, a druga z tych oséb — w Oddziale
Pediatrycznym, Pododdziale Noworodkowym i Oddziale Anestezjologii i Intensywnej Terapii.

% Wykonujacy obowigzki w Oddziale Wewnetrznym z Pododdziatem Gastroenterologicznym.

57 Wykonujacy obowigzki na Oddziale Choréb Zakaznych.
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musiato by¢ petnione przez inng. Ponadto pacjenci przenoszeni sg pomiedzy
oddziatami i sekretarka medyczna moze mie¢ rozszerzony dostep o inne
oddziaty w ramach realizowania zadan i potrzebnych uprawnien na
stanowisku pracy;

— Rejestratora medycznego — dwie osoby, w tym: jedna posiadajaca w ww.
systemie wytacznie dostep do poradni, w ktdrych wykonywata obowigzki
stuzbowe, a jedna, wykonujaca obowigzki w Poradni Chordb Pluc i GruZlicy,
posiadajagca dostep réwniez do poradni:  Urazowo-Ortopedycznej,
Urologicznej i Endokrynologicznej. Prezes Zarzadu wyjasnit, ze w przypadku
tego pracownika zaszta konieczno$¢ pomocy w innych poradniach, w ramach
posiadanego uprawnienia;

— Referenta - jedna osoba zatrudniona w statystyce medycznej, do ktdrej
obowigzkdéw nalezato m.in. sporzadzanie i przesytanie korespondencji
dotyczacej pobytu chorego oraz prowadzenie ksiegi gtéwnej chorych,
posiadajagca uprawnienia w ww. systemie do wszystkich komérek
organizacyjnych Szpitala.

(akta kontroli str. 26-152, 531-692 i 697-736)

W sprawie uprawnien w systemie Medicus ww. dziewieciu pracownikow
niemedycznych, a takze 30 pracownikow medycznych (opis zawarto w punkcie 2.2.2)
Prezes Zarzadu Spdtki podat, ze pracownicy ci posiadali uprawnienia do tego systemu
zgodnie z zakresem przypisanych im obowigzkéw i zadan stuzbowych. Miejscem
zatrudnienia kazdego pracownika jest Spotka, a wszystkie grupy pracownikéw majg,
ujednolicone zakresy obowigzkow, zgodnie z wykonywanym zawodem. Zaréwno
miejsce zatrudnienia, jak i ujednolicone zakresy obowigzkow w grupach
pracowniczych majg za cel zachowanie ciggtosci udzielania Swiadczen zdrowotnych,
zgodnie umowg z NFZ. Prezes Zarzadu dodat, Zze osoby te sg obowigzane do
zachowania w tajemnicy informacji zwigzanych z pacjentem uzyskanych w zwigzku
z wykonywaniem zadan.

(akta kontroli str. 685-692)

2.2.2. Wedtug stanu na 30 listopada 2023 r. w Spdice zatrudnionych byto 259
pielegniarek i potoznych (personel medyczny). Analiza uprawnien do systemu
Medicus 30 pielegniarek i potoznych (11,6%) wykazata m.in., Ze:

e Kazda z nich posiadata, zatwierdzone przez Prezesa Zarzadu Spétki (ADO),
pisemne upowaznienie do przetwarzania danych osobowych w zakresie
obowigzkéw i zadan stuzbowych wykonywanych na zajmowanym stanowisku,
wymagane punktem C4 (Obowigzki osob uprawnionych do przetwarzania danych
osobowych) Polityki ochrony danych;

o W przypadku 23 pielegniarek i potoznych Spotka posiadata pisemne wnioski
0 nadanie im uprawnien w systemie Medicus, podpisane przez tych pracownikéw
lub przez ich przetozonych, podczas gdy zgodnie z punktem 3 (Nadawanie
uprawnien) ww. Instrukcji uprawnienia te sg nadawane na wniosek kierownika kadr
lub 10D. Wyja$nienia Kierownika Dziatu ds. Pracowniczych w tej sprawie podano
w punkcie 2.2.1 ppkt 2;

e Szescioro z ww. pracownikéw medycznych posiadato, wedtug stanu na 9 stycznia
2024 r., uprawnienia do systemu Medicus, podczas gdy zatwierdzone przez ADO
wnioski 0 nadanie im uprawnien w tym systemie wygasty w latach 2022-2023
(do 30 listopada). Kierownik Dziatu ds. Pracowniczych wyjasnita, ze uprawnienia
tym osobom nie zostaty odebrane, gdyz sg one nadal zatrudnione w Gizyckiej
Ochronie Zdrowia. Pracownik wypetniajacy druk wpisat date zakofczenia trwania
umowy, zamiast zaznaczenia pozycji: ,do odwotania”;
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e Spoétka nie posiadata, wedtug stanu na 26 stycznia 2024 r., dokumentu
potwierdzajacego nadanie siedmiu pracownikom medycznym58 (23,3%), spo$rod
30 badanych, uprawnien do przetwarzania danych osobowych w systemie
Medicus, wymaganego punktem 3 (Nadawanie uprawnien) Instrukcji zarzadzania
systemem informatycznym. Wyjasnienia Kierownika Dziatu ds. Pracowniczych
w tej sprawie podano w punkcie 2.2.1 ppkt 3;

e 10 pielegniarek i potoznych posiadato dostep w systemie Medicus wytgcznie do
komorek organizacyjnych, w ktdrych, zgodnie z umowami o prace/ kontraktami/
umowami zleceniami, wykonywaty swoje obowigzki stuzbowe;

e 20 pielegniarek i potoznych, oprocz dostepu w ww. systemie do komorek
organizacyjnych przypisanych im w zakresach czynnosci lub w umowach
Zleceniach, posiadaty réwniez dostep do innych oddziatéw, pododdziatow,
poradni. Prezes Zarzadu podat, Ze osoby te posiadajg rozszerzony dostep do
innych komérek organizacyjnych niz komérka, w ktorej wykonujg na co dzien
obowigzki stuzbowe, z uwagi na biezaca wspotprace oddziatu z innymi komaorkami,
np. poradniami, czy pracowniami. W zlozonych wyjasnieniach Prezes Zarzadu
odniost sie indywidualnie do kazdego z 20 pracownikow, podajac ze m.in.:

— czterej pracownicy lzby Przyje¢ i Szpitalnego Oddziatu Ratunkowego
posiadajgq dostep do wszystkich oddziatbw w zwigzku z koniecznoscig
prawidtowej rejestracji pacjenta i przekazania go na odpowiednie oddziaty
szpitalne,

— dwaj pracownicy Bloku Operacyjnego oraz Oddziatu Anestezjologii
i Intensywnej Terapii posiadajg dostep do oddziatow zabiegowych ze wzgledu
na konieczno$¢ dostepu do wynikow badarn i historii choroby pacjenta, w tym
wskazan uczulenia na leki,

— dwdch pracownikéw Oddziatu Chordb Zakaznych ma réwniez dostep do Izby
Przyje¢ w zwigzku z koniecznoscig zapewnienia pacjentom bezposredniego
przyjecia na ten oddziat 24 godziny na dobe przez 7 dni w tygodniu,
a pracownik Oddziatu Ginekologiczno-Potozniczego posiada dostep do Izby
przyje¢ w zwigzku z rejestracjg pacjentek, ktore trafiajg w nocy do porodu
bezposrednio na ten oddziat,

— w przypadku dwoch pracownikéw uprawnienia do Oddziatu Chordb
Zakaznych zostaty nadane w zwigzku z zabezpieczeniem dyzuru na tym
oddziale (zastepstwa).

Jednocze$nie Prezes Zarzadu podat, ze w trakcie kontroli NIK zostata
przeprowadzona weryfikacja uprawnien w systemie Medicus, w wyniku ktorej
uprawnienia w nim do dodatkowych komorek organizacyjnych odebrano trzem,
sposrod ww. 20 pracownikéw medycznych, ktére byty nadane m.in. na okres
zastepstwa.

(akta kontroli str. 26-152, 531-536, 685-736 i 742-821)

2.2.3. Wprowadzony Uzupetnieniem do polityki ochrony danych wzér wniosku
0 nadanie uprawnien do przetwarzania danych osobowych w systemach
teleinformatycznych nie okreSlat  szczegblowo w jakim zakresie majg by¢
przyznawane danemu pracownikowi uprawnienia do systemu Medicus On-Line.
Wymagat natomiast m.in. skre$lenia odpowiedzi ,Tak/Nie” w pozycji ,Zakres
uprawnien” przy wskazanym systemie informatycznym.

% Spotka nie przediozyta, zatwierdzonego przez Prezesa Zarzadu, wniosku o nadanie tym pracownikom
uprawnien do przetwarzania danych osobowych w systemach teleinformatycznych, ani dokumenty te nie byly
ujete w Rejestrze wydanych upowaznien do systeméw teleinformatycznych. Pracownicy ci posiadali, wedtug
stanu na 9 stycznia 2024 r., aktywne konto uzytkownika w systemie Medicus.
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W sprawie przekazywania w latach 2020-2023 ASI informacji, do jakich zasobow
systemu Medicus (m.in. do jakich komérek organizacyjnych) i w jakim zakresie (m.in.
klasa uzytkownika, tj. czy administrator, czy np. pielegniarka, czynnosci - fj.
przegladanie, dodawanie, edycja, usuwanie, dostep do historii) majg by¢ nadane
uprawnienia danemu pracownikowi, Prezes Zarzadu podat, ze zakres dostepu dla
kazdego pracownika wynikat z informacji o komérce organizacyjnej. SzczegGtowy
dostep do zasobow ustalat informatyk w uzgodnieniu z bezpo$rednim przetozonym
pracownika. W wiekszosci reguty dostepu byly standardowe i wynikaty
z zajmowanego stanowiska i wskazanej komorki organizacyjnej. Wybér klas dla
danego pracownika w systemie byt niejednokrotnie dopasowywany indywidualnie
W porozumieniu z bezposrednim przetozonym.

(akta kontroli str. 85-95 i 822-840)

23. W latach 2020-2023 (do 30 listopada) Spotka zatrudniata 11 lekarzy
z zagranicy®?, z ktorych jeden uzyskat w Polsce tytut lekarza specjalisty, jednemu,
decyzjq Ministra Zdrowia, uznano tytut specjalisty otrzymany za granicg za
rownowazny z tytutem specjalisty w danej dziedzinie w Polsce, dwoch byto po
nostryfikacji dyplomu ukoniczenia studidw medycznych za granica, a siedmiu, decyzjg
Ministra Zdrowia, otrzymato zgode na wykonywanie w Polsce zawodu lekarza.
Lekarzom tym Spotka nadata uprawnienia m.in. do systemu Medicus.

(akta kontroli str. 841-843)

2.4. W latach 2022-2023 (do 18 grudnia) w przypadku 62 pracownikow medycznych
Spodtki ustat ich stosunek pracy, przy czym 53 z nich posiadato uprawnienia do
systemu Medicus, z ktorych:

e jednemu pracownikowi uprawnienia do niego odebrano trzy dni przed dniem
ustania stosunku pracy,

e 42 z nich (79,2%) uprawnienia odebrano po ustaniu stosunku pracy ($rednio po
244 dniach), w tym:

— 9 pracownikom — po uptywie od 2 do 6 dni od ustania stosunku pracy,
5 pracownikom — od 8 do 23 dni,

8 pracownikom — od 44 do 168 dni,

6 pracownikom — od 198 do 348,

14 pracownikom — od 409 do 667 dni,

e 10z nich (18,9%), z ktérymi po przerwie w zatrudnieniu trwajacej od 4 do 325 dni
(Srednio 64 dni) nawigzano ponownie stosunek pracy, uprawnienia nie byty
odbierane w tym okresie.

Jednoczesnie w przypadku 29 pracownikéw (sposréd 53 uprawnionych, tj. 54,7%)
uprawnienia do ww. systemu odebrano w trakcie kontroli NIK, po uptywie od 14 do
667 dni od rozwigzania z nimi stosunku pracy ($rednio po 322 dniach).

Zgodnie z punktem 3 (Nadawanie uprawnien) Instrukcji zarzadzania systemem
informatycznym ADO (tj. Prezes Zarzadu Spétki) zobowigzany byt do dokonywania
biezacej weryfikacji uprawnien nadanych w systemach informatycznych, a takze do
wnioskowania o ich odebranie m.in. w przypadku ustania stosunku pracy.

Posiadanie przez ww. 52 pracownikow uprawniern do systemu informatycznego
Medicus po rozwigzaniu z nimi stosunku pracy, umozliwito dziewieciu z nich (17,3%),
dokonanie logowan do systemu. Ostatnie takie logowania danego pracownika
wystapity po uptywie od 3 do 149 dni (Srednio 42 dni) od wygasniecia stosunku pracy.

59 Z Biatorusi, Motdawii, Syrii i Ukrainy.



Prezes Zarzadu Spotki wyjasnit, ze uprawnienia nie byty odbierane osobom, ktorym
zmieniata sie jedynie forma zatrudnienia lub wygasata umowa na czas okre$lony,
a wspotpraca byta kontynuowana bez zmian w zakresie uprawnien. Pracownikom nie
byly zabierane uprawnienia do systemu, w przypadku gdy pomiedzy pracodawca,
a pracownikiem doszto do ustnego porozumienia sie co do kontynuacji zatrudnienia
w Spotce. W przypadku lekarzy, ktorzy zmieniali forme zatrudnienia podpisana
zostata promesa dotyczaca przysztego zatrudnienia. Prezes dodat, ze uprawnienia
odbierane sg na podstawie uzyskanych informacji z dziatu ds. pracowniczych,
przekazywanych w formie elektronicznej (email) lub ustnie. W latach 2020-2023 trwaty
intensywne prace nad wdrozeniem programu kadrowo-ptacowego i wigekszos¢
czynnosci wykonywana byta recznie, przy jednoczesnym wykonywaniu biezacych
zadan, co przyczynito sie do bardzo duzego obcigzenia dziatu kadr, jak rowniez
informatykéw, w zwigzku z problemami wdrozenia systemu do biezacej obstugi
zatrudnionych pracownikow.

(akta kontroli str. 74-84, 685-692, 695-696 i 844-856)

NIK zwraca uwage, ze art. 29 oraz art. 32 ust. 4 RODO wskazujg, ze to ADO
podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna majaca dostep do
danych osobowych, przetwarzata je wytgcznie na podstawie jego upowaznienia i na
jego polecenie. Natomiast, w my$l motywu 39 RODO, dane osobowe powinny by¢
przetwarzane w sposéb zapewniajacy im odpowiednie bezpieczenstwo i odpowiednig
poufno$¢, w tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu
stuzgcego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych
i Z tego sprzetu.

Prezes Zarzadu Spotki okreslit w trakcie kontroli NIK nowe zasady wspotpracy m.in.
pomiedzy dziatem ds. pracowniczych, a informatykami Szpitala, w zakresie
nadawania i odbierania pracownikom uprawnien do systemow informatycznych.
W pismie z 28 grudnia 2023 r. zobowigzat kierownika dziatu ds. pracowniczych do
biezacego przekazywania informatykom Szpitala informacji o zatrudnieniu
i rozwigzaniu uméw z pracownikami, najpozniej w dniu podjecia pracy lub w dniu
rozwigzania lub wygasnigcia umowy. Prezes Zarzadu polecit w ww. pisSmie
informatykom Szpitala kazdorazowe, na biezaco i bez zbednej zwitoki, nadawanie lub
anulowanie uprawnien w przypadku zawarcia lub zakonczenia umowy.

(akta kontroli str. 694)

2.5. Spdtka, bedaca operatorem ustugi kluczowej w sektorze stuzby zdrowia,
otrzymata 16 pazdziernika 2023 r. pismo z Departamentu Innowacii
Ministerstwa Zdrowia z 10 pazdziernika 2023 r., w ktérym zarekomendowano
wdrozenie rozwigzan majacych na celu wyeliminowanie okreslonych
podatnoSci w systemie bezpieczenstwa w czterech obszarach: poczta
elektroniczna, dostep do serwerdw VPN lub proxy, zablokowanie portow USB
oraz zablokowanie wykonywania komend i makr. Informatycy Spotki podali, ze
zostaly podjete dziatania w celu wdrozenia zalecanych rozwigzan.
Zablokowano dostep do poczty elektronicznej z popularnych portali (m.in.
interia.pl, wp.pl, onet.pl, 02.pl) oraz dostep do serweréw VPN lub proxy. Podali
rowniez, ze podjeto bezskuteczng prébe zablokowania z domeny Szpitala
dostepu do portéw USB i obecnie trwajg prace nad wytaczeniem portow USB
w komputerach stuzbowych poprzez zakupiony system EDR Eset.



Przeprowadzone w toku kontroli NIK® ogledziny pieciu stanowisk komputerowych®!
oraz systemu operacyjnego Windows i systemu informatycznego Medicus®2
w zakresie stosowanych przez Spdtke rozwigzan stuzacych ochronie
przetwarzanych informacji i prawidtowego stosowania Instrukcji zarzadzania
systemem informatycznym, wykazaty m.in., ze:

e Dostep do pulpitu uzytkownika systemu operacyjnego Windows®3 oraz do systemu
Medicus wymagat podania danych uwierzytelniajgcych, tj. nazwy uzytkownika
i hasta, ktérego dtugosc spetniata wymogi ww. Instrukcii, sktadato sie ono bowiem
minimum z 8 znakow;

o Uzytkownicy komputeréw pracowali wytacznie na wtasnych kontach utworzonych
w domenie Windows;

o Uzytkownicy korzystali z indywidualnych kont domenowych i nie posiadali
uprawnien administratora domeny Windows, a poddane ogledzinom stanowiska
komputerowe nie posiadaty dostepu do stuzbowej poczty elektronicznej®;

o Na wszystkich stanowiskach komputerowych poddanych ogledzinom umozliwiony
byt dostep do portéw USB;

e Komputery posiadaty dostep do internetu, a zainstalowane na nich programy
antywirusowe posiadaty aktualne bazy sygnatur;

e Na Zadnym z pieciu stanowisk poddanych ogledzinom nie wigczono
w ustawieniach sytemu Windows wygaszacza ekranu po okre$lonym czasie braku
aktywnosci uzytkownika, pomimo ze w punkcie 5 (Procedury uzytkowania
systemu) ww. Instrukcji okreslono, iz wygaszacz ekranu powinien aktywowac sie
po 15 minutach braku aktywno$ci uzytkownika.

Informatycy Szpitala wyjasnili, ze zamiast wygaszacza ekranu wigczono jego
wymuszone wytgczenie8®, dzieki czemu wystepuje duzo mniejsze zuzycie pradu
w Spotce. Ze wzgledu na charakter pracy lekarzy, pielegniarek oraz pozostatej
kadry w Szpitalu wydtuzony zostat czas wytaczenia ekranu z 15 na 20 minut.
Informatycy podali, ze Spétka jest w trakcie zmiany polityki bezpieczenstwa, w tym
Instrukcji zarzadzania systemem informatycznym, i w nowych zapisach zostanie
ujete ostateczne ustalenie co do czasu wytgczania ekranu na komputerach.

NIK zauwaza jednak, Ze ustawione na komputerach Spdtki automatyczne
wytaczenie ekranu komputera po 20 minutach braku aktywnosci uzytkownika nie
jest tym samym co aktywacja wygaszacza ekranu. Oba te rozwigzania moga
funkcjonowa¢ niezaleznie od siebie. Zdaniem Izby w przypadku stwierdzenia
przez Szpital nizszej funkcjonalno$ci danego rozwigzania, w pierwszej kolejnosci
nalezatoby dokona¢ odpowiednich zmian w obowigzujacej procedurze, a dopiero
w nastepnym kroku - wdrozy¢ je w zycie. Natomiast odwrotna kolejnos¢

60 W dniu 16 stycznia 2024 r.

61 Komputery nr: SZP-CHIR-7, SZP-ORTO-25, LAP-SZP-ORTO-2, SZP-NEUR-24, SZP-SOR-22, znajdujace sie
na Oddziale Urazowo-Ortopedycznym, Oddziale Neurologii oraz Izbie Przyje¢, obstugiwane przez lekarzy,
pielegniarki lub rejestratorki medyczne.

62 Glownie w zakresie ustawien parametréw oby tych systeméw, odnoszacych sie do ochrony przetwarzanych
informacji.

63 Wersje: 10 Pro lub 11 Pro.

64 Uprawnienia do skrzynek poczty elektronicznej posiadaty inne stanowiska pracy, tj. m.in. Prezes Zarzadu,
kierownicy komorek organizacyjnych oraz wybrane stanowiska wymagajace posiadania takiego dostepu (m.in.
sekretarki medyczne oddziatow szpitalnych, stanowiska jednoosobowe w administracji Szpitala). Spotka
w okresie objetym kontrolg korzystata z komercyjnych, wykupionych u dostawcy ustug internetowych home.pl,
skrzynek pocztowych. Szpital korzystat ze spersonalizowanego adresu e-mail we wiasnej domenie, tj. zozgiz.pl.
Skrzynki pocztowe posiadaty filtry antyspamowe, a od 19 pazdziernika 2023 r., wiadomosci przychodzace
i wychodzace byty filtrowane poprzez system ochrony poczty Trend Macro Email Security.

8 W ustawieniach domeny systemu Windows wprowadzono wymdg ponownego wpisania hasta przez
uzytkownika w przypadku wystapienia automatycznego wytaczenia ekranu komputera.
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postepowania powoduje, ze zastosowane rozwigzanie jest niezgodne z przyjetymi
zasadami.

o W ustawienia dotyczacych wspoinych parametréw kont uzytkownikéw systemu
Medicus okreslono czas waznosci hasta na 365 dni, a w parametrach domeny
systemu Windows — na 40 dni. Byto to niezgodne z punktem 4 (Metody i $rodki
uwierzytelniania) ww. Instrukcji, w ktorej okreslono, ze maksymalny okres
waznosci hasta wynosi 30 dni, a wymuszenie jego zmiany nastepuje po tym
okresie automatycznie.

Informatycy Spotki wyjasnili, ze zmiany w dtugosciach haset oraz czestotliwosci
ich wymuszonych zmian dostosowujg do zalecen CERT®. Poniewaz testujg
rozwigzania z tym zwigzane, to w domenie Windows ustawiono czas waznosci
hasta na 40 dni, a w Medicus — 365 dni. Chociaz CERT zaleca nie zmienia¢ haset
w 0gole, sg oni za rozwigzaniem, aby wszyscy uzytkownicy zmieniali hasto raz do
roku, a jego ztozono$¢ wynosita minimum 12 znakdw, w tym mata i duza litera oraz
co najmniej 1 cyfra, bez uzycia imienia czy nazwiska uzytkownika oraz wyrazow
kojarzonych ze Spotka, takich jak szpital czy poradnia. Informatycy podali, ze
Spdtka jest w trakcie zmiany polityki bezpieczenstwa i w nowych zapisach zostanie
ujete ostateczne ustalenie co do ztozonosci haset oraz ich zmian.

NIK zauwaza jednak, ze stosowane w praktyce powyzsze rozwigzania nie sg
zgodne z obowigzujaca w Spotce procedurg wewnetrzna.

e W ustawieniach systemu Medicus, dostepnych z konta jego administratora
w Spdice, nie stwierdzono parametréw odnoszacych sie do: maksymalnej liczby
btednych logowan, minimalnej liczby duzych liter, matych liter, cyfr i znakéw
specjalnych w hasle, a minimalng liczbe znakéw w hasle ustawiono na 12,
podczas gdy system dopuszczat utworzenie hasta sktadajacego sie z minimum 8
znakéw. Jednoczesnie, po wielokrotnym (tj. 20-krotnym) wprowadzeniu btednego
hasta do tego systemu, nie nastepowata blokada dostepu do niego. Informatycy
Szpitala wyjasnili, ze administrator systemu nie ma mozliwo$ci zmiany dtugo$ci
hasta z 8 znakéw na wigcej, poniewaz jest to ustawienie globalne narzucone przez
dostawce oprogramowania, a ustawiony parametr w Medicus na 12 znakow nie
ma zastosowania. Rdwniez z tego samego powodu administrator systemu nie ma
mozliwosci ustalenia ztozonosci znakdéw w hasle. Informatycy podali, ze Spotka
bedzie monitowa¢ do dostawcy oprogramowania o wigczenie takie
funkcjonalno$ci. Natomiast brak blokowania, w wyniku btednych logowan, konta
uzytkownika w ww. systemie, wynikat z btedu systemowego, zgtoszonego 22
stycznia 2024 r., ktéry ma zosta¢ wyeliminowany przez dostawce oprogramowania
przy kolejnych aktualizacjach.

(akta kontroli str. 72-84, 724-728, 731, 737-741 i 857-866)

2.6. W latach 2020-2023 (I pdirocze), wedtug prowadzonego przez Spotke Rejestru
naruszen ochrony danych osobowych, wystapit jeden zarejestrowany incydent
zagrazajacy bezpieczenstwu systemu informatycznego®’. Byt to tzw. atak hakerski,
majacy na celu zaszyfrowanie danych, w wyniku ktdrego utracono czasowo dane
dotyczace czesci komérek administracyjnych Szpitala. W ocenie Spotki nie wystapity
przestanki do zgtoszenia naruszenia organowi nadzorczemu, poniewaz nie
stwierdzono naruszenia poufnosci i integralno$ci chronionych danych osobowych, ani
ryzyka naruszenia praw lub wolnosci 0sob fizycznych. Zaszyfrowane w wyniku ataku

86 CERT - zespdt CERT Polska, dziata w strukturach NASK - Panstwowego Instytutu Badawczego, prowadzacego
dziatalno$¢ naukowa, krajowy rejestr domen .pl i dostarczajacego zaawansowane ustugi teleinformatyczne.
CERT Polska to pierwszy powstaty w Polsce zespot reagowania na incydenty. Rekomendowane wymagania dla
polityki haset CERT opublikowat na stronie internetowej https://cert.pl/posts/2022/01/kompleksowo-0-haslach/.

67 W dniu 13 lipca 2022 r. w godzinach od 0.51 do 2.33.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

dane zostaty odzyskane i sprawdzone. W zwigzku z wystgpieniem powyzszego
zdarzenia Spdtka postapita zgodnie z procedurg okreslong w jej Polityce ochrony
danych, bowiem m.in.:

— administrator systemow informatycznych powiadomit o ww. incydencie 10D,

— przeprowadzono udokumentowane postepowanie wyjasniajace, w wyniku ktdrego
ustalono m.in. przyczyne sytuacii, skutki oraz jakie dziatania nalezy podjac,
— dokonano oceny ryzyka naruszenia praw i wolno$ci osoby fizycznej,
— incydent zostat prawidtowo odnotowany w Rejestrze naruszen ochrony danych
osobowych.
(akta kontroli str. 26-71, 96-152 i 867-874)

W latach 2020-2023 (do 3 grudnia) do Spdtki nie wptynety skargi dotyczace
ewentualnego naruszenia ochrony danych osobowych.

(akta kontroli str. 876-879)

2.7. W latach 2020-2023 (I potrocze) Spdtka zawarta osiem umoéw dotyczacych
powierzenia przetwarzania danych osobowych pacjentéw. Analiza tresci dwoch takich
uméw, podpisanych 26 marca 2021 r. z Uniwersyteckim Szpitalem Klinicznym
w Biatymstoku i 30 czerwca 2022 r. z Grupg Medicus sp. z 0.0. w Toruniu, wykazata,
Ze zawieraty one postanowienia wymagane art. 28 RODO. Okres$lono w nich bowiem
m.in. zobowigzanie podmiotu przetwarzajacego dane osobowe do ich zabezpieczenia
poprzez stosowanie odpowiednich srodkow technicznych i organizacyjnych oraz do
zwrotu Spotce i usuniecia wszelkich tych danych po zakoriczeniu $wiadczenia ustug
zwigzanych z ich przetwarzaniem, obowigzek zgtaszania Spdice bez zbednej zwioki
stwierdzenia naruszenia ich ochrony oraz do zachowania ich w tajemnicy.
Przestankami zawarcia tych umdéw byto zapewnienie prawidtowej oraz nalezyte;
realizacji uméw na: badania poekspozycyjne w zakresie wirusa HIV oraz badania
rezonansem magnetycznym.

(akta kontroli str. 880-889)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1) sporzadzenie przez inne osoby, niz wskazane w Instrukcji zarzadzania systemem
informatycznym, wnioskdw o nadanie pracownikom uprawnien do przetwarzania
danych osobowych w systemach teleinformatycznych oraz nieposiadanie przez
Spdtke, wymaganych tg procedura, wnioskéw o nadanie pracownikom uprawnien
do przetwarzania danych osobowych w systemach teleinformatycznych (opisano
w punkcie 2.2.1i 2.2.2 wystgpienia pokontrolnego),

2) nierzetelna realizacja obowigzku w zakresie odbierania bytym pracownikom
Spdtki dostepu do systemu informatycznego Medicus (opisano w punkcie 2.4),

3) niestosowanie sie do wewnetrznych uregulowan Spotki w  zakresie
bezpieczenstwa danych w systemach informatycznych, a dotyczacych
funkcjonowania wygaszania ekranu komputera po odpowiednim czasie braku
aktywno$ci uzytkownika oraz maksymalnego okresu wazno$ci hasta (opisano
W punkcie 2.5).

Przetwarzanie danych pacjentdbw w Szpitalu odbywato sie bez stosowania
w prawidfowy sposéb niektorych zasad dotyczacych bezpieczenstwa przetwarzania
danych osobowych pacjentéw w systemach teleinformatycznych. Nierzetelnie
bowiem realizowano obowigzek w zakresie odbierania bylym pracownikom Szpitala
uprawnien dostepu do systemu Medicus. Wiekszo$ci tym pracownikom (54,7%
zbadanych przypadkéw) odebranie uprawnien nastapito dopiero w trakcie kontroli
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Whioski

Prawo zgtoszenia
zastrzezen

NIK. Ponadto nie dochowano nalezytej starannoSci przy przestrzeganiu
wewnetrznych regulacji w zakresie nadawania ww. uprawnien. Spdtka nie
dysponowata bowiem pisemnymi wnioskami o ich nadanie (20,5% badanych
przypadkéw), a 31 pozostatych badanych wnioskéw o nadanie uprawnien do systemu
Medicus byto podpisanych przez inne osoby, niz okreslono to w Instrukcji zarzadzania
systemem informatycznym. Rozwigzania sprzetowe i systemowe zastosowane
w zakresie bezpieczenstwa informacji w systemach informatycznych byly
w niektorych przypadkach niezgodne z wewnetrznymi przepisami Szpitala.

Wszyscy objeci badaniem pracownicy Szpitala, zgodnie z obowigzujgcymi
wymaganiami, posiadali upowaznienia do przetwarzania danych osobowych. Zakres
tych upowaznien byt zgodny z zakresem obowigzkéw i zadan stuzbowych
wykonywanych na zajmowanym stanowisku. Rowniez nadany dostep do systemu
Medicus, w przypadkach tego wymagajacych, byt adekwatnie rozszerzony o inne
komorki organizacyjne i poprawnie ustalony do realizowanych przez te osoby zadan.
Spdtka prawidtowo zastosowata procedure w zwigzku z zaistniatym w okresie objetym
kontrolg incydentem zagrazajacym bezpieczenstwu jej systemu informatycznemu
(atak hakerski). Rowniez prawidtowo zawierata umowy dotyczace powierzenia innym
podmiotom danych osobowych pacjentow.

IV. Uwagi i wnioski

W wyniku kontroli Najwyzsza Izba Kontroli nie formutuje uwag. Uwzgledniajac podjete
w trakcie kontroli dziatania Najwyzsza |zba Kontroli nie formutuje wnioskéw w zakresie
stwierdzonych  nieprawidtowosci  dotyczacych:  nieprzeprowadzenia audytu
bezpieczenstwa systemu informacyjnego, niezamieszczenia na stronie internetowej
Szpitala informacji o zasadach cyberbezpieczenstwa, nieodebrania bylym
pracownikom uprawnien do systemu informatycznego. W zwigzku ze stwierdzonymi
pozostatymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na podstawie art. 53 ust.
1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Opracowanie i wdrozenie SZBI w peti zgodnego z wymogami okreslonymi
w rozporzadzeniu KRI oraz ustawie o cyberbezpieczenstwie.

2. Dokumentowanie przeszkolenia pracownikow Szpitala w zakresie ochrony
danych osobowych i bezpieczenstwa informacyjnego w sposéb zgodny
z wewnetrznymi uregulowaniami.

3. Rzetelne sporzadzanie wymaganych wewnetrzng procedurg Spotki wnioskow
0 nadanie pracownikom uprawnien do przetwarzania danych osobowych
w systemach teleinformatycznych.

4. Stosowanie rozwigzan dotyczacych bezpieczenstwa danych w systemach
informatycznych zgodnych z procedurg wewnetrzng Spétki lub wprowadzenie
w nich zmian w celu zapewnienia zgodno$ci podejmowanych dziatan w tym
zakresie z wewnetrznymi uregulowaniami.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 19 lutego 2024 r.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Kontrolerzy Dyrektor
Krzysztof Sleszynski Z up.
doradca ekonomiczny Piotr Wanic
Wicedyrektor
"""""""""""" podpis
podpis
Justyna Lis

starszy inspektor kontroli paristwowej
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