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OCENA OGOLNA

|. Dane identyfikacyjne
Szpital Powiatowy spdtka z 0. 0. w Pasteku', ul. Kopernika 24A, 14-400 Pastek.

lwona Chetchowska, Prezes zarzadu?, od dnia 1 stycznia 2014 r.

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym dotyczacym
przetwarzania i ochrony danych pacjentéw przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentow
przed cyberatakami.
(akta kontroli str.5-6)

Lata 2020-2023 (I pdirocze), z uwzglednieniem okreséw wcze$niejszych
i pozniejszych, jezeli miato to wptyw na realizowane zadania.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Leszek Zywucki, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LOL/162/2023 z 30 listopada 2023 r. oraz LOL/1/2024 z 3 stycznia
2024 r.

2. Cezary Kasznicki, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LOL/167/2023 z 5 grudnia 2023 r.

3. Bartosz Kosciukiewicz, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LOL/174/2023 z 21 grudnia 2023 r.

4. Zbigniew Wotodko, doradca techniczny, legitymacja nr 22213.
(akta kontroli str.1-4)

Il. Ocena og6ina* kontrolowanej dziatalnosci

Przyjete rozwigzania m.in. w Polityce bezpieczeristwa pozwolity m.in. na wtasciwe
wyznaczenie Inspektora Ochrony Danych Osobowych® wraz z odpowiednim
wskazaniem jego zadan, t. w sposob okreslony w Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WES. Ponadto
wewnetrzne uregulowania we wifasciwy sposob okreslaty tez kompetencje
Administratora Systeméw Informatycznych oraz zasady zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji. Zgodnie z przyjetymi umowg
o dofinansowanie zatozeniami zrealizowano podniesienie poziomu bezpieczenstwa
systemow teleinformatycznych. Jednak funkcjonujagce w Szpitalu rozwigzania
w zakresie zapewnienia bezpieczenstwa informacji, w tym danych osobowych

'Dalej: Szpital.
2 Dalej: Prezes.
$Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
4Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.
5Dalej: 10DO.
6Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1, dalej: rozporzadzenie RODO.
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i medycznych pacjentdw, nie zostaly opracowane w sposéb okreslony
w § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych’.

Przetwarzanie danych pacjentow odbywato si¢ w sposéb prawidtowy,
z uwzglednieniem uregulowan wewnetrznych i obowigzujacych przepiséw prawa,
w szczegblnosci rozporzadzenia KRI i rozporzadzenia RODO. Pracownikom Szpitala
we wiadciwy sposob nadano uprawnienia dostepu w systemach informatycznych.
Byly one bowiem adekwatne do zakresu nadanych im upowaznien do przetwarzania
danych osobowych i wykonywanych obowigzkéw. Zapewniono skuteczng ochrone
bezpieczenstwa informaciji stosujac do tego wtasciwe Srodki sprzetowe i programowe,
z ktdrych najistotniejszym byta ustuga Active Directory.

Do dnia 1 lutego 2024 r. nie przeszkolono natomiast 50 pracownikow Szpitala
z zakresu bezpieczenstwa informacji oraz przepisbw rozporzadzenia RODO.
Niezgodnie z przepisami rozporzadzenia RODO, dotyczacymi zasady adekwatnosci
i minimalizacji, odbyto sie odbieranie bytym pracownikom dostepu do systemow
informatycznych. Dostep ten zostat odebrany dopiero po uptywie od 2 do 653 dni,
liczac od daty rozwigzania stosunku pracy lub umowy cywilnoprawne;.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Dzialania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych pacjentow przed cyberatakami

1. Zarzadzeniem z dnia 28 maja 2018 r.° Prezesa wdrozono w Szpitalu regulacje
wewnetrzne dotyczace ochrony danych osobowych, w tym przetwarzanych
w systemie informatycznym. Regulacje te dotyczyty Polityki Bezpieczenstwa,
Instrukcji Zarzadzania Systemem Informatycznym oraz Procedury alarmowe;j.

Polityka Bezpieczenstwa przetwarzania danych osobowych, w tym w Systemie
Informatycznym'0, okre$lata $rodki techniczne i organizacyjne niezbedne
dla zapewnienia poufno$ci, integralno$ci i rozliczalnoci przetwarzanych danych
osobowych, sposéb przeptywu tych danych pomiedzy poszczegoinymi systemami,
zawierata wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe, wykaz zbioréw danych osobowych
wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych oraz
opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi, a takze tryb postepowania w przypadku
stwierdzenia naruszenia ochrony danych osobowych, w tym w systemach
informatycznych lub kartotekach albo w sytuacji powziecia podejrzenia o takim
naruszeniu. W Instrukcji Zarzadzania Systemem Informatycznym'* okreslono zasady
I tryb postepowania przy przetwarzaniu danych osobowych w systemie
informatycznym Szpitala. Procedura alarmowa wskazywata na mozliwe zagrozenia

"Dalej: Dz.U. z 2017 r. poz. 2247, dalej: rozporzadzenie KRI.

8 Oceny czastkowe to oceny dziatalno$ci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9Nr 5/05/2018.

10 Dalej: Polityka bezpieczenstwa.

" Dalej: Instrukcja zarzadzania.



oraz definiowata wigzane z niewtasciwym przetwarzaniem danych osobowych lub ich
wyciekiem. Celem byto skatalogowanie mozliwych uchybien i zagrozen oraz opisanie
procedur dziatania w przypadku ich wystapienia, jak réwniez ograniczenie ich
powstania w przyszto$ci.

Ww. regulacje odwotywaty sie do przepiséw rozporzadzenia RODO, ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych'? oraz do rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych’s.

Regulacje te nie odnosity sie i nie tworzyty Systemu Zarzadzania Bezpieczeristwem
Informacyjnym4, okre$lonego w rozporzadzeniu w sprawie KRI, poniewaz nie zostaty
opracowane na podstawie § 20 ust. 1 tego rozporzadzenia w sposob okreslony
w § 20 ust. 3 tego rozporzadzenia, tj. na podstawie Polskiej Normy PN-ISO/IEC 27001
— Bezpieczenstwo informaciji, cyberbezpieczenstwo i ochrona prywatnosci — Systemy
zarzadzania bezpieczenstwem informacji — WWymagania.

(akta kontroli str.7-58)

2. Wedtug Polityki bezpieczenstwa osobami odpowiedzialnymi za bezpieczeristwo
informacji oraz danych osobowych byili:

— 10DO, ktérego zadaniem bylo sprawowanie nadzoru nad przestrzeganiem
obowigzujacych zasad bezpieczenistwa danych osobowych (szerzej opisane
w punkcie 4 wystapienia pokontrolnego),

— Administrator Systemu Informatycznego'® do zadan, ktérego nalezato dbanie
0 bezpieczenstwo oraz utrzymanie ciggtosci dziatania sieci teleinformatycznych
oraz systemow i oprogramowania uzywanego w Szpitalu, a takze
administrowanie siecig komputerowa, uprawnieniami uzytkownikdw i pocztg
elektroniczna.

(akta kontroli str.7-24, 56-58)

3. W Szpitalu okreSlono zasady postepowania dotyczace stwierdzania
i dokumentowania incydentow w zakresie naruszen ochrony danych osobowych
wymagajacych analizy i zgtoszenia ich do Prezesa Urzedu Ochrony Danych
Osobowych, w tym incydentéw zaistniatych w systemie informatycznym Szpitala.
W Procedurze Alarmowej skatalogowano mozliwe uchybienia i zagrozenia wraz
z tabelaryczng instrukcjg postepowania. Opisano sposéb postepowania w przypadku
stwierdzenia naruszenia ochrony danych osobowych naktadajgc na pracownikow,
posiadajacych upowaznienie do przetwarzania danych osobowych, obowigzek
niezwtocznego ich zgtaszania, jak réwniez wyszczegolniono zadania I0ODO i ASI
w przypadku stwierdzenia incydentu. Przewidziano, ze uchybienia i zagrozenia bedg
rejestrowane w Dzienniku Uchybien i Zagrozen, a szczegdtowy ich opis, przyczyny
powstania, zaistniate skutki oraz podjete dziatania naprawcze lub zapobiegawcze
bedg dokumentowane odpowiednio w Protokole Zagrozenia Iub Protokole
Uchybienia.

(akta kontroli str.7-8, 34-40, 56-58)

4. Z dniem 28 maja 2018 r., zgodnie z wymogami art. 37 ust. 1 rozporzadzenia
RODO, Prezes Szpitala na podstawie zarzadzenia Nr 3/05/2018 utworzyta

2Dz, U. 22019 r. poz. 1781, dalej: ustawa o ochronie danych osobowych.
3Dz. U. Nr 100, poz. 1024.
14 Dalej: SZBI.
15 Funkcje te petnit Informatyk, petniacy réwnolegle funkcje Administratora Systemu Informatycznego (dalej:
ASl).
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w strukturze organizacyjnej Szpitala stanowisko 10DO. Osoba, bedaca
z zawodu radcg prawnym, spetniata wymagania okre$lone w art. 37 ust. 5 RODO, {.
posiadata odpowiednie kwalifikacje zawodowe, jak i wiedze na temat prawa i praktyk
w dziedzinie ochrony danych osobowych.

Przypisane zadania i obowigzki IODO byly zgodne z katalogiem czynnosci
okre$lonym w art. 39 rozporzadzenia RODO, tj. dotyczyty m.in:

— informowania administratora, podmiotu przetwarzajacego oraz pracownikéw,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na
mocy rozporzadzenia RODO oraz innych przepisow Unii Europejskiej lub paristw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

— monitorowania przestrzegania RODO, innych przepiséw Unii Europejskiej lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziatu obowigzkow, dziatan zwigkszajacych $wiadomos¢, szkolen personelu
uczestniczacego w operacjach przetwarzania oraz powigzanych z tym audytow,

— udzielania na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowania jej wykonania zgodnie z art. 35 rozporzadzenia RODO,

— wspdtpracy z organem nadzorczym,

— petnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych
mowa w art. 36 rozporzadzenia RODO oraz w stosownych przypadkach
prowadzenia konsultacji we wszelkich innych sprawach.

(akta kontroli str.59-65)

5. W badanym okresie 158 pracownikow spo$réd 208 bioracych udziat
w przetwarzaniu danych osobowych byto przeszkolonych z przepisdw rozporzadzenia
RODO oraz z bezpieczenstwa informacji.

Szkolenia z przepiséw rozporzadzenia RODO przeprowadzone byly przez dwa
podmioty zewnetrzne, a ich tematyka obejmowata m.in.:

—  Ochrone danych osobowych dla pracownika upowaznionego do przetwarzania
danych osobowych zgodnie z rozporzadzeniem RODO. Celem szkolenia byto
zdobycie wiedzy i umiejetno$ci z zakresu przetwarzania i zabezpieczania danych
osobowych zgodnie z rozporzagdzeniem RODO.

— Ochrone danych osobowych i praktyczne aspekty rozporzadzenia RODO
w podmiotach leczniczych.

Tematyka szkolen prowadzonych przez 10DO obejmowata ochrone danych
osobowych oraz przepisy rozporzadzenia RODO. W okresie objetym kontrolg |ODO
przeprowadzit nastepujace szkolenia pracownikéw Szpitala:

— RODO w stuzbie zdrowia — odpowiedzi na najczesciej pojawiajgce sie problemy
| pytania w systemie ochrony zdrowia.

— Obowigzki informacyjne Administratora Danych Osobowych (ADO) wobec
Pacjentow i najczestsze btedy oraz naruszenia danych osobowych popetniane
przez personel medyczny.

—  Sposbb postepowania w przypadku zagrozenia, incydentu i naruszenia systemu
ochrony danych osobowych w Szpitalu.

Szkolenia byly tez realizowane w zakresie bezpieczenstwa informacji. Odbywaty sie

one zaréwno stacjonarnie jak i online. Obejmowaty tematyke dotyczacq Swiadomosci

cyberbezpieczenstwa dla kadry i pracownikéw, $wiadomo$¢ cyberbezpieczenstwa
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dla kadry zarzadzajacej, oraz bezpieczenstwo sieci z wykorzystaniem Firewall i
wprowadzenie do bezpieczenstwa w Active Directory.

W toku kontroli NIK 127 pracownikow Szpitala zostato przeszkolonych
z przepisow rozporzadzenia RODO oraz 84 z bezpieczenstwa informacji. Odbyto to
sie w formie samoksztatcenia, 1j. poprzez zapoznanie sie z materiatem szkoleniowym
w formie instrukcji przygotowanej przez 10DO. Materiat ten zostat przygotowany
we wspotpracy z ASI, a podstawg jego opracowania byly zasady zawarte
w obowigzujgcych w Szpitalu dokumentach wewnetrznych, t. w Polityce
Bezpieczenstwa i Instrukcji Zarzadzania oraz Procedurze Alarmowej. Szkolenia
z RODO dotyczyly m.in. podstawowych zasad przetwarzania i ochrony danych
osobowych w Szpitalu, natomiast szkolenia z bezpieczenstwa informacji obejmowaty
m.in. podstawowe zasady bezpieczenstwa dla uzytkownikow systemow
informatycznych, posiadajgcych dostep do danych osobowych przetwarzanych przez
Szpital jako Administratora.

(akta kontroli str.66-129)

Wg stanu na 31 stycznia 2024 r. do przeszkolenia zarébwno z RODO
jak i bezpieczenstwa informacji pozostato 50 pracownikéw, tj. 24% pracownikoéw
bioracych udziat w przetwarzaniu informacji (szerzej opisane w punkcie 2 w sekc;ji
stwierdzone nieprawidtowosci).

(akta kontroli str.130-139)

6. W kwietniu 2023 r. Szpital zawart z Prezesem Narodowego Funduszu Zdrowia
(dalej: Fundusz lub NFZ) umowe na finansowanie, ze Srodkdw pochodzacych
z Funduszu Przeciwdziatania covid-19, podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych $wiadczeniodawcéow. W umowie wskazano, ze
Fundusz sfinansuje ww. dziatania maksymalnie do kwoty 400 tys. zt. Kwota
wykorzystanego dofinansowania wyniosta tgcznie 365,3 tys. zt, w wyniku czego
uzyskano nastepujace efekty rzeczowe:

— zautomatyzowanie procesu archiwizacji, rozszerzenie zakresu archiwizacji,
zwielokrotnienie  miejsc  sktadowania  kopii, unowoczes$nienie urzadzen
sktadujacych (odniesienie jakosci wykonywanych kopii zapasowych),

— unowoczesnione zostaty elementy systemu Firewall,

— rozszerzono zakres dziatania oprogramowania antywirusowego,

— unowoczesniono system monitorowania incydentéw bezpieczenstwa,
— uzyskano aktualng kontrole zewnetrznych podatnosci,

— system EDR (system bezpieczenstwa komputerowego, ktory koncentrowat sie na
zabezpieczaniu punktow koricowych sieci), podniesienie poziomu ochrony
systemu poczty elektronicznej,

— systemowe narzedzia zabezpieczajace: SPF'6, DKIM'7, DMARC'S,
(akta kontroli str.140-205)

W okresie objetym kontrolg Szpital poniést tez wydatki zwigzane z utrzymaniem
systemow teleinformatycznych w tacznej kwocie 708,0 tys. zt. Dotyczyty one realizacji
umdw na: utrzymanie systemu finansowo-ksiegowego, utrzymanie systemu Eurosoft
oraz ustug informatycznych.

(akta kontroli str.206-241)

16 SPF - weryfikuje autoryzowane serwery pocztowe, ktore moga wysytaé e-maile w imieniu domeny.

7 DKIM - rodzaj zabezpieczen antyphishingowych, ktéry weryfikuje domene nadawcy wiadomosci email.

8 DMARC - protokét uwierzytelniania, polityki i raportowania wiadomosci e-mail, ktéry jest ustawiony w
ustawieniach DNS domeny jako rekord TXT.

6



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Do 1 lutego 2024 r. nie opracowano systemu SZBI na podstawie Polskiej Normy
PN-ISO/IEC 27001 - Bezpieczenstwo informacii, cyberbezpieczenstwo i ochrona
prywatnosci — Systemy zarzadzania bezpieczenstwem informacji — Wymagania.

Prezes Zarzadu mi.in. z uwagi na uptyw czasu nie potrafita poda¢ przyczyn
powyzszej nieprawidtowosci. Wskazata, Zze osobg odpowiedzialng za
opracowanie SZBI byta I0DO. Réwniez IODO nie potrafita wyjasni¢ i wskazac
przyczyn ww. nieprawidtowosci.

(akta kontroli str.5-58, 242-244, 304-306)

2. Do 1lutego 2024 r. nie przeszkolono z bezpieczenstwa informacji 50 sposrod 208
pracownikow Szpitala (tj. 24,0%) zaangazowanych w proces przetwarzania
informacji. Byto to niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI, ktory
stanowit, ze zarzadzanie bezpieczenstwem informacji realizowane jest w
szczegbInoSci przez zapewnienie szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji ze szczego6inym uwzglednieniem takich zagadnien jak
zagrozenia bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialno$¢ prawna oraz stosowanie $rodkéw
zapewniajgcych bezpieczenstwo informaciji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko btedéw ludzkich.

3. Do 1 lutego 2024 r. nie przeszkolono 50 sposrod 208 pracownikéw Szpitala
(t. 24,0%) zaangazowanych w proces przetwarzania informacji z przepisow
rozporzadzenia RODO.

W wyjasnieniach dotyczacych przyczyn braku przeszkolenia wszystkich
pracownikéw Szpitala z RODO i bezpieczenstwa informaciji, IODO podata, ze
spowodowane to byto m.in. stanem zagrozenia epidemicznego, wywotanego
zakazeniami wirusem SARS-CoV-2, a nastepnie stanem epidemii, panujgcymi
w kraju w latach 2020 — 2023, w czasie ktdrego ryzyko rozpowszechniania sie
wirusa w placéwce medycznej bylo bardzo wysokie, a ograniczenia dotyczyty
przede wszystkim zakazu zgromadzen czy skupisk ludzkich.

(akta kontroli str.66-139, 242-244, 304-306)

Stworzone rozwigzania organizacyjne i techniczne dotyczace bezpieczeristwa
informaciji, w tym danych pacjentéw obejmowaty m.in.: wtasciwe wyznaczenie I0DO
wraz z odpowiednim okre$leniem jego zadan, okreSlenie kompetencji ASI oraz
odpowiednie  opracowanie zasad zarzadzania incydentami  zwigzanymi
z bezpieczenstwem informacji. Zgodnie z zatozeniami zrealizowano podniesienie
poziomu bezpieczenstwa systeméw teleinformatycznych w ramach uzyskanego
dofinansowania. Do 1 lutego 2024 r. nie opracowano jednak systemu SZBI na
podstawie Polskiej Normy PN-ISO/IEC 27001 - Bezpieczenstwo informaciji,
cyberbezpieczenstwo i ochrona prywatnoSci - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania. Nie zrealizowano rowniez, szkolen
niektorych pracownikéw Szpitala z zakresu bezpieczenstwa informacji oraz przepisow
rozporzadzenia RODO.



OBSZAR

Opis stanu
faktycznego

2. Funkcjonowanie przyjetych rozwigzan i ich wplyw na

ochrone danych o pacjentach przed cyberatakami

1. W okresie od 1 stycznia 2020 r. do 31 grudnia 2023 r. w Szpitalu funkcjonowaty
trzy systemy medyczne, ktorych Szpital byt administratorem danych. Byty to:

System HIS (Hospital Information System) Eurosoft Przychodnia — System
informatyczny do obstugi ZOZ, ktérego gtdwnym zadaniem byla obstuga
pacjenta w poradniach i na oddziatach, tworzenie elektronicznej dokumentacji
medycznej,

EDM - Elektroniczna Dokumentacja Medyczna (Electronic Health Record),

Cyfrowy System RTG stuzacy opisywaniu, przechowywaniu i katalogowaniu
obrazéw cyfrowego obrazowania medycznego.

Ponadto Szpital miat dostep, nie bedac administratorem, do nastepujacych systeméw
informatycznych:

2

SZOI - System Zarzadzania Obiegiem Informacji stuzacy do dwukierunkowej

komunikacji miedzy Oddziatem Wojewddzkim NFZ i podmiotami zewnetrznymi:

$wiadczeniodawcami, aptekami, podwykonawcami.

SIMP - System Informatyczny Monitorowania Profilaktyki — narzedzie

informatyczne stuzace do realizacji nizej wymienionych programdw

profilaktycznych, udostepniane swiadczeniodawcom przez Narodowy Fundusz

Zdrowia, w zakresie nastepujacych programow profilaktyki:

—  chordb ukfadu krazenia,

— raka szyjki macicy - etap podstawowy - pobranie materiatu
do przesiewowego badania cytologicznego,

—  raka szyjki macicy — etap diagnostyczny,

— raka szyjki macicy — etap pogtebionej diagnostyki,

—  raka piersi — etap podstawowy — w pracowni stacjonarnej,

—  raka piersi — etap podstawowy — w pracowni mobilnej,

—  raka piersi — etap pogtebionej diagnostyki,

—  program opieki koordynowanej nad kobietg w cigzy (KOC).

AP-DILO — Modut obstugi karty diagnostyki leczenia onkologicznego,

AP-KOLCE - Modut Kolejki Centralne,

EZWM - Aplikacja internetowa przeznaczona do wystawiania wnioskéw,

weryfikowania ich i wydawania przedmiotow zaopatrzenia medycznego

bezposrednio u dostawcy z pominieciem konieczno$ci wizyty w NFZ,

EWUS - Aplikacja internetowa przeznaczona do weryfikacji aktualnosci

ubezpieczenia zdrowotnego Pacjenta,

OPTIMED Elblag - system HIS na potrzeby Szpitala Miejskiego w Elblagu,
NIZP-PZH - raportowanie karty statystycznej MZ/Szp-11,

ZUS - wystawianie zaswiadczen eZLA.
(akta kontroli str.247-252)

. W okresie od 1 stycznia 2020 r. do 31 grudnia 2023 r. Szpital posiadat wdrozong

ustuge katalogowg — Active Directory. Sposérdd 47 pracownikdw niemedycznych
Szpitala'?, trzech posiadato uprawnienia dostepu do danych medycznych w systemie

9 W tym 14 pracownikéw administracji z Panig Prezes, 20 salowych, 3 sprzataczki, 4 pomoce opiekunek,

4 pracownikéw gospodarczych i technicznych, 2 kierowcow.
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informatycznym. Byta to Pani Prezes?, informatyk?! oraz specjalista ds. rachunkéw
kosztow?22,W trakcie kontroli ustalono, ze kazdy z ww. pracownikéw, ktdry miat dostep
do danych medycznych:

—  otrzymat stosowne upowaznienie do przetwarzania danych osobowych,

— miat dostep do systemu medycznego wytgcznie po odpowiednim
przeprowadzeniu autoryzacji (podaniu loginu i hasta),

— miat dostep do danych medycznych wytacznie w zakresie wydanego
upowaznienia i przetwarzat je w ramach wykonywanych obowigzkéw.

Ustalono réwniez, ze pozostatych 44 pracownikow, ktdrzy nie wykonywali zadan
zwigzanych z przetwarzaniem ww. danych, nie posiadato uprawnienn dostepu
do danych medycznych pacjentow w systemie informatycznym.

(akta kontroli str.253-262)

3. Analiza uprawnien dostepu nadanych w systemach informatycznych oraz

upowaznien do przetwarzania danych osobowych 17 sposréd 79 pracownikow

medycznych Szpitala (16 pielegniarek i jedna potozna) wykazata ze:

— posiadaty one wydane przez ADO stosowne upowaznienia do przetwarzania
danych osobowych pacjentow Szpitala,

— mialy dostep do danych medycznych wytacznie w zakresie wskazanym
w upowaznieniu do przetwarzania danych osobowych,

— dostep do systemu medycznego posiadaty wytgcznie po odpowiednim
przeprowadzeniu autoryzacji (podaniu loginu i hasta),

—  przetwarzaly dane medyczne pacjentéw w ramach wykonywanych przez siebie
obowigzkow.

Ustalono ponadto, ze zaden z pracownikow Szpitala, ktéry nie byt zaangazowany
w proces przetwarzania danych medycznych pacjentéw?3, nie miat nadanego
upowaznienia do przetwarzania takich danych, ani nie miat nadanych uprawnien do
dostepu do systemow medycznych Szpitala.

(akta kontroli str.263-273)

4. Analiz obejmujgca bytych pracownikéw Szpitala dotyczaca odbierania im

uprawnien dostepu do systemow informatycznych wykazata m.in., ze:

— wokresie od 1 stycznia 2022 r. do 31 grudnia 2023 r. rozwigzano stosunek pracy
lub umowe cywilnoprawng z 52 osobami,

- 18 osobom odebrano uprawnienia dostepu do systemow informatycznych w tym
samym dniu,

— 26 osobom od 2 do 653 dni?4, liczac od dnia rozwigzania z nimi stosunku pracy
badz umowy cywilnoprawnej,

— 8 0sobom odebrano uprawnienia przed rozwigzaniem z nimi stosunku pracy badz
umowy cywilnoprawnej,

— nie wystapity przypadki, aby po dacie rozwigzania stosunku pracy, pracownik
zalogowat sie do systemu,

2 Dostep do Active Directory, HIS Eurosoft Przychodnia, SZOI, AP-KOLCE, EWUS.

21Dostep do wszystkich programéw informatycznych wskazanych w punkcie 11.1 niniejszego wystapienia
pokontrolnego, poza Optimed Elblag i ZUS., do ktérych dostep mieli lekarze podczas obstugi pacjentéw oraz
podczas m.in. wystawiania zaswiadczern lekarskich o niezdolnosci do pracy.

22 Dostep do Active Directory, HIS Eurosoft Przychodnia.

28 W tym 20 salowych, 3 osoby sprzatajace. W Szpitalu nie zatrudniano sanitariuszy.

2 W tym siedmiu bytym pracownikom w okresie do 10 dni, siedmiu w okresie od 29 do 74 dni, pieciu w okresie

od 104 do 443 dni, siedmiu w okresie od 604 do 653 dni.

9



- wszystkie konta 0sob, ktérym odebrano uprawnienia zostaty zablokowane.
(akta kontroli str.274-278)

5. W toku ogledzin NK przeprowadzonych 7 lutego 2024 r., ktérymi objeto siedem
stanowisk komputerowych? ustalono m.in., ze:

- Kazdy z komputeréw wigczony byt do systemu Active Directory i umozliwiat
uzytkownikom zalogowanie si¢ do systemu szpitalnego zgodnie z nadanymi
uprawnieniami (kazdy komputer umozliwiat zalogowanie si¢ uzytkownikowi
w ramach posiadanego upowaznienia i nadanych uprawnien do systemu
medycznego Szpitala).

- Uzytkownicy logowali si¢ do sytemu Windows podajac nazwe uzytkownika
i hasto. Wpisywane hasta posiadaty dtugos¢ od 8 do 15 znakdw.

- Cztery osoby bedace uzytkownikami komputeréw poddanych ogledzinom
(Prezes, specjalista ds. kosztow, lekarz, pielegniarka) posiadaty uprawnienia
i dostep do systemu Eurosoft Przychodnia. Logujac sie do tego systemu
podawali swdj login (cigg znakéw, na ktére sktadata sie pierwsza litera imienia
oraz nazwisko bez polskich znakdw) oraz hasto, o liczbie znakéw nie mniejsze;
niz osiem. Pracownicy ci mieli dostep w tym systemie wytgcznie do danych,
co do ktorych posiadali stosowne upowaznienie.

- Na kazdym komputerze zainstalowany byt program antywirusowy Eset,
z aktualng bazg wirusdw na dzien przeprowadzonych ogledzin.

- Na kazdym komputerze zainstalowany byt system Windows 10.

- Zapis na no$nikach pamieci podtaczonych do portéw USB byt systemowo
zablokowany w przypadku kazdego stanowiska (wymagat uprawnien
administratora).

- Wygaszacz ekranu byt aktywowany po czasie od 5 do 20 minut braku
aktywnosci, ktory do odblokowania ekranu wymagat podania hasta uzytkownika.

- Na zadnym z komputeréw, zaden z pracownikdw nie posiadat uprawnien
administratora i nie mogt zainstalowa¢ Zadnego oprogramowania.
Podczas proby zainstalowania programu system zadat hasta administratora.

- Nie stwierdzono przypadkéw aby login i/lub hasto uzytkownika zapisane
i pozostawione w otoczeniu miejsca pracy.

(akta kontroli str.279-284)

6. W okresie objetym kontrolg w Szpitalu prowadzono rejestr incydentow, w formie
Dziennika Uchybien i Zagrozen jako zatgcznika nr 1 do Procedury Alarmowej
w Szpitalu. W analizowanym okresie nie odnotowano zapisow, z ktdrych wynikatoby,
ze w Szpitalu miaty miejsc incydenty. W ksigzce skarg i wnioskéw nie odnotowano
réwniez skarg zwigzanych z ujawnianiem danych osobowych.

(akta kontroli str.285)

7. W okresie od 1 stycznia 2020 r. do 31 grudnia 2023 r. Szpital zawart z podmiotami
zewnetrznymi dwie umowy, ktérych przedmiotem bylo powierzenie przetwarzania
danych osobowych, przy czym w latach 2018-2019, w zwigzku z wejéciem w zycie
przepisow rozporzadzenia RODO, zawartych zostalo 14 umoéw powierzenia
przetwarzania danych osobowych z podmiotami, z ktorymi stata wspdtpraca byta
nadal kontynuowana. Zawierane umowy dotyczyty w szczegdlnoSci:

— wykonywania badan diagnostycznych i laboratoryjnych czy mikrobiologicznych
skierowanych pacjentéw,

% Uzytkowanych przez wybranych losowo pracownikéw (Prezes zarzadu, cztery osoby z administracii
(w tym m. in. gt. ksiegowa i specjalista ds. rachunkéw kosztéw), jeden lekarz oraz jedna pielegniarka pracujaca
w Zaktadzie Opiekuriczo — Leczniczym w dniu i godzinach przeprowadzania ogledzin).
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Stwierdzone
nieprawidtowosci

— wykonywania badan z zakresu obrazowej diagnostyki medycznej, takich jak
badania rezonansem magnetycznym, tomografii komputerowej, badania RTG,
USG, mammografii, itp.,

— udzielania $wiadczen zdrowotnych w postaci specjalistycznych konsultacji
lekarskich (m.in. konsultacji neurologicznych, laryngologicznych, okulistycznych),

— ustug w zakresie transportu medycznego i sanitarnego pacjentow,

— prowadzenia ustug finansowo-ksiegowych i ewidencyjnych czy przechowywania
papierowej dokumentacji archiwalnej,

— realizacji umow serwisowych oraz aktualizaciji systemdw informatycznych Szpitala
poprzez utrzymanie i wsparcie techniczne programéw / baz danych zawierajgcych
dane osobowe i medyczne Pacjentow,

— publikacji artykutéw zawierajacych wizerunki i dane osobowe 0sob fizycznych na
stronie internetowej Starostwa Powiatowego w Elblagu (dane pracownikow, osob
trzecich, itp.).

Na podstawie analizy wybranych losowo pieciu uméw powierzenia przetwarzania
danych osobowych ustalono, ze spetniaty one wymogi art. 28 rozporzadzenia RODO.
| tak, ww. umowy stanowity, ze podmiot, ktéremu powierzone zostato przetwarzanie
danych, m.in.:

— dokonuje tego wytacznie na udokumentowane polecenie administratora,

— zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy,

— podejmuje wszelkie niezbedne $rodki bezpieczenstwa dla ochrony przetwarzania
danych,

— przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego,
o ile dysponuje szczegdtowa i pisemng zgodg ADO na dalsze powierzenie,

— w miare mozliwo$ci wspiera ADO w wywigzywaniu sie przez niego z obowigzkow
zwigzanych z ochrong danych osobowych oraz udostepnia ADO wszelkie
informacje niezbedne do wykazania spetnienia powyzszych obowigzkow,

— uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigza¢ sie z obowigzkow okreSlonych w art. 32-36
rozporzadzenia RODO,

— po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od
decyzji ADO, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich kopie, chyba Ze prawo nakazuje przechowywanie danych osobowych,

— umozliwia ADO lub audytorowi upowaznionemu przez ADO przeprowadzanie
audytow, w tym inspekcji.

(akta kontroli str.286-303)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

W okresie od 1 stycznia 2020 r. do 31 grudnia 2023 r. w Szpitalu 26 bylym
pracownikom odbierano dostep do systeméw informatycznych zawierajgcych dane
osobowe pacjentéw w terminie od 2 do 653 dni?, liczac od dnia rozwigzania
z nimi stosunku pracy badz umowy cywilnoprawnej. Byto to niezgodne z art. 5 pkt 1
lit. c w zw. z art. 29 oraz art. 32 ust. 4 rozporzadzenia RODO, wg ktérych stosownie
do zasady adekwatnosci i minimalizacji, ADO podejmuje dziatania w celu

2\N tym siedmiu bytym pracownikom w okresie do 10 dni, siedmiu w okresie od 29 do 74 dni, pieciu w okresie od
104 do 443 dni, siedmiu w okresie od 604 do 653 dni.
"



OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

zapewnienia, by kazda osoba fizyczna majgaca dostep do danych osobowych,
przetwarzata je wytacznie na podstawie upowaznienia ADO i na jego polecenie.

W wyjasnieniach Prezes Zarzadu z uwagi mi.in. na uptyw czasu nie potrafita podac¢
przyczyn powyzszej nieprawidtowosci. Wskazata, ze sprawami tymi zajmowat sie
Informatyk, ktory rowniez nie potrafit wskazal przyczyn wskazanej wyzej
nieprawidtowo$ci.

(akta kontroli str.245-246, 274-278)

Przetwarzanie danych pacjentéw odbywato sie w sposob prawidtowy. Pracownikom
Szpitala we wiasciwy sposéb nadano uprawnienia dostepu w systemach
informatycznych, tj. byly one adekwatne do zakresu nadanych im upowaznieh do
przetwarzania danych osobowych i wykonywanych obowigzkow. Prawidtowo rowniez
postapiono w przypadku pracownikéw niemedycznych, tj. nie posiadali oni takich
uprawnien. W Szpitalu stosowano sprzetowe i programowe $rodki, ktore zapewnity
skuteczng ochrone bezpieczenstwa informacji. Na komputerach stosowana byta
bowiem m.in. ustuga Active Directory, ktéra umozliwiata logowanie sie do systemu
Windows wytgcznie uzytkownikom posiadajgcym konto systemowe.

Niezgodnie z przepisami rozporzadzenia RODO, dotyczacymi zasady adekwatnosci
i minimalizacji, odbyto sie odbieranie bytym pracownikom dostepu do systemow
informatycznych. Opdznienie w tym zakresie wystapito w 26 przypadkach i wyniosto
od 2 do 653.

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie formutuje uwag. W zwigzku ze
stwierdzonymi nieprawidtowo$ciami, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK,
nie formutuje uwag, a wnioskuje o podjecie dziatan w celu:

1. Opracowania i wdrozenie SZBI, o ktbrym mowa w rozporzadzeniu KRI.

2. Przeszkolenia z bezpieczenstwa informacji tych pracownikow, ktdrzy dotychczas
nie zostali nim objeci, a s zaangazowani w proces przetwarzania informacii.

3. Przeszkolenia z RODO tych pracownikéw, ktorzy dotychczas nie zostali nim
objeci, a sg zaangazowani w proces przetwarzania informacji z przepisow
rozporzadzenia RODO.

4. Niezwtocznego odbierania dostepu do systemoéw informatycznych zawierajgcych
dane osobowe pacjentdw, stosownie do postanowien rozporzadzenia w sprawie
RODO.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.



W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 21 lutego 2024 r.

Najwyzsza Izba Kontroli

Kontroler Dyrektor Delegatury
Leszek Zywucki w Olsztynie
Gtéwny specjalista z up.
kontroli paristwowe; Piotr Wanic
wicedyrektor
........................................................ podpis
podpis



