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|. Dane identyfikacyjne

Szpital Mragowski im. Michata Kajki Sp. z 0.0., ul. Wolnosci 12, 11-700 Mraggowo
(dalej: Szpital).

Brygida Schlueter — Gorska, Prezes Zarzadu, od 19 listopada 2013 r. (dalej: Prezes
Szpitala).
(akta kontroli str. 7)

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym dotyczacym
przetwarzania i ochrony danych pacjentéw przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentéw
przed cyberatakami.

Lata 2020-2023 (I pdtrocze) z uwzglednieniem okreséw wczesniejszych
i pbzniejszych, jezeli miato to wptyw na realizowane zadania.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Bartosz Kosciukiewicz, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LOL/147/2023 z 17 listopada 2023 .

2. Rafat Dmytrenko, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/153/2023 z 24 listopada 2023 r.

3. Sebastian Helbrecht, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/163/2023 z 4 grudnia 2023 r.

(akta kontroli str. 1-6)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Szpitalu na ogét prawidtowo realizowano rozwigzania dotyczace zapewnienia
bezpieczenstwa informacji, w tym danych pacjentéw. Po uznaniu Szpitala za
operatora ustugi kluczowej (dalej: OUK), wprawdzie podjeto wymagane przepisami
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa3 dziatania,
wskutek ktorych ustanowiono Zintegrowany System Zarzadzania (dalej: ZSZ), to

"Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
2 NIK formutuje ocene ogélng jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.
3Dz. U.z2023r. poz. 913, ze zm., dalej: ustawa o cyberbezpieczeristwie.
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realizacja przyjetych w nim postanowien w zakresie zapewnienia bezpieczenstwa
informacji odbywata sie w sposéb odbiegajacy od niektdrych wymagan lub w sposdb
nierzetelny.

Nalezycie wywigzano si¢ z ustawowych obowigzkow OUK okre$lonych w art. 16
ustawy o cyberbezpieczenstwie. We wiasciwy sposdb powotano wewnetrzne
struktury odpowiedzialne za cyberbezpieczenstwo, w skiad ktérych wszedt m.in.
Zespdt ds. cyberbezpieczenstwa. Jednakze w pierwszych  miesigcach
funkcjonowania tego zespotu nie zrealizowano obowigzku comiesigcznej organizacii
jego posiedzen. Zgodnie z art. 37 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE*, we wtasciwy sposob wyznaczono
Inspektora Ochrony Danych (dalej: I0D). Posiadat on odpowiednie kwalifikacje oraz
prowadzit szkolenia pracownikdéw w zakresie ochrony danych osobowych pacjentow.

W Szpitalu nie byly przestrzegane niektére wymogi okre$lone w sekcji 3 -
podstawowe zasady dostepu, ujete w polityce dostepu do Srodowiska
teleinformatycznego. Przeprowadzone przez NIK ogledziny wykazaty bowiem, ze
rozwigzania sprzetowe i systemowe umozliwiaty pracownikom medycznym Szpitala
(pielegniarkom i lekarzom) dostep do informacji, w tym m.in. plikow z danymi
osobowymi i medycznymi pacjentdw, ktore znajdowaty sie na dyskach twardych tych
stanowisk komputerowych. Byto to mozliwe niezaleznie od tego, ktéry z pracownikéw
wygenerowat, przetworzyt i zapisat te informacje z danymi pacjentow. Powyzszy stan
stwierdzony w toku ogledzin przeprowadzonych przez kontroleréw NIK wskazuje, ze
podjete w Szpitalu w ramach nadzoru nad przestrzeganiem przez pracownikéw zasad
okreslonych w ZSZ dziatania nie byty w petni skuteczne.

Personel niemedyczny, przy nadzorze ze strony Sekcji Informatyki, realizujgc swoje
obowiazki przestrzegat postanowien ZSZ, przy czym uprawnienia dostepu do
informacji zawierajacych dane pacjentéw, w niezbednym zakresie posiadali tylko Ci
pracownicy, ktorzy wykonywali zadania zwigzane z przetwarzaniem danych
pacjentow. Jedynym ustalonym w kontroli NIK przypadkiem niezgodnosci
w wypetnianiu postanowien ZSZ w odniesieniu do pracownikéw niemedycznych byta
sytuacja ustawienia przez pracownika archiwum hasta dostepu, ktére zawierato mnie;
znakdw niz byto to wymagane postanowieniami ZSZ.

Przy korzystaniu przez Szpital z zewnetrznych ustug, m.in. z ustug IT, zlecania prac
serwisowych aparatury medycznej oraz ustug diagnostycznych, w sposob zgodny
z art. 28 rozporzadzenia RODO, zawierano umowy powierzenia przetwarzania
danych osobowych.

Podkresli¢ nalezy takze, ze w okresie objetym kontrolg, a przed uznaniem Szpitala za
OUK, funkcjonowat w nim System Zarzadzania Bezpieczenstwem Informaciji (dalej:
SZBl), o ktérym mowa w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych®. SZBI wbrew wymogowi §20 wust. 3
rozporzadzenia KRI nie zostat jednak w petnym zakresie opracowany na podstawie
Polskieg Normy  PN-ISO/IEC 27001 -  Bezpieczenstwo  informacii,
cyberbezpieczenstwo i ochrona prywatnoéci - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania.

4Dz. Urz. UE L 119 z4 maja 2016 r., str. 1, dalej: rozporzadzenie RODO.
5Dz. U.z 2017 r. poz. 2247, dalej: rozporzadzenie KRI.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Dzialania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych pacjentow przed cyberatakami

1.1. W dniu 11 lipca 2022 r. Szpital otrzymat decyzje wydang przez Ministra
Zdrowia’, w ktdrej zostat on uznany za OUK w sektorze ochrony zdrowia8. Po
4 miesigcach i 14 dniach od dnia otrzymania ww. decyzji dokonano zmiany
w Regulaminie Organizacyjnym Szpitala przez dodanie zapisow dotyczacych ZSZ°.
Wprowadzone zmiany okreslity, ze polityka ZSZ realizowana byta przez system
zarzadzania bezpieczenstwem informacji obejmujacy dokumentacje polityk, procedur
oraz regulacji zewnetrznych. Do przestrzegania zasad bezpieczenstwa wynikajacych
z przyjetych rozwigzan zobowigzani zostali pracownicy, wspdipracownicy oraz
dostawcy. W strukturze Szpitala w zakresie spraw zwigzanych z ochrong danych
pacjentbw wyodrebniono m.in. Sekcje Informatyki, Administratora Systemu
Informatycznego, Petnomocnika ds. cyberbezpieczenstwa, a takze IOD.

Szpital po otrzymaniu decyzji 0 uznaniu go za OUK w terminie:

- trzech miesigcy m.in. wyznaczyt osoby kontaktowe z witasciwym Zespotem
Reagowania na Incydenty Bezpieczenstwa Komputerowego oraz powotat
wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo,

- szesSciu miesiecy m.in. wdrozyt Srodki techniczne i organizacyjne w ramach ZSZ,
zbierat informacje o zagrozeniach cyberbezpieczenstwa i podatnosciach na
incydenty  systemu informacyjnego, stosowat $rodki  zapobiegajace
I ograniczajace wptyw incydentéw na bezpieczenstwo systemu informacyjnego,

— roku zapewnit przeprowadzenie audytu bezpieczenstwa  systemu
informacyjnego'?, co bylo zgodne z art. 16 pkt 3 ustawy o cyberbezpieczenstwie.

(akta kontroli str. 8-103, 387-455)

1.2. Zgodnie z art. 22 ust. 1 pkt 4 ustawy o cyberbezpieczenstwie, Szpital zapewnit
pacjentom, zaréwno tym, ktorzy trafili do poradni jak i na oddziat szpitalny, dostep do
wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobdw zabezpieczania sie przed tymi zagrozeniami. Obowigzek ten
zostat wykonany przez opublikowanie informacji w powyzszym zakresie na stronie
internetowej Szpitala''. Informacja taka byta takze przedstawiana pacjentom w formie
papierowej, ktéra byta zamieszczona na tablicach informacyjnych w Szpitalu.

(akta kontroli str. 456-467)

1.3. Prezes Szpitala w dniu 2 maja 2023 r. w trybie zarzadzenia wprowadzita
procedure analizy ryzyka ogdinego i oceny skutkéw dla przetwarzanych danych,
a takze zatwierdzita oszacowane wedtug tej procedury wspomniane ryzyka. Proces
szacowania ryzyka realizacji ustugi kluczowej zostat oparty m.in. na normach 1SO2

6 Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

7 Decyzja wydana w dniu 7 lipca 2022 r.

8 Ustuga ta polegata na udzielaniu $wiadczen opieki zdrowotnej oraz na obrocie i dystrybucji produktow
leczniczych.

9 Zmiany wprowadzone uchwatg nr 03/11/2022 Zarzadu Szpitala z 25 listopada 2022 r.

10 Audyt przeprowadzony zostata w dniach 21-23.06.2023 r.

1 https://szpital-mragowo.pl/cyberbezpieczenstwo/ stan na 4 grudnia 2023 r.

2PN-EN ISO/IEC 27002:2017 Technika Informatyczna — Technika Bezpieczeristwa — Praktyczne zasady
zabezpieczania informacji, PN-ISO/IEC 27005:2014-01 Technika Informatyczna — Technika bezpieczenstwa —
Wsparcie do Normy PN-EN ISO/IEC 27001:2017.
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oraz komunikacie Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca
2019 r. w sprawie wykazu rodzajéow operacji przetwarzania danych osobowych
wymagajacych oceny skutkow przetwarzania dla ich ochrony. Celem procedury byto
zidentyfikowanie obszardéw, ktére moglty mie¢ istotny wplyw na osobe, ktorej
przetwarzanie danych osobowych dotyczyto. Okre$lata ona szczeg6towo proces
szacowania ryzyka oparty na identyfikacji aktywéw podstawowych i wspierajacych's.
Szpital posiadat ponadto analize ryzyka stanowigcg zatacznik do Polityki ochrony
danych wprowadzonej zarzadzeniem nr 23/2018 z dnia 25 maja 2018 r. Uwzgledniono
w niej incydenty zwigzane m.in. z instalacjg szkodliwego oprogramowania, atakéw na
sprzet komputerowy, wiamania z sieci zewnetrznej do sieci wewnetrznej oraz
nieuprawniony dostep lub wlamanie do pomieszczen.

(akta kontroli str. 468-535)

1.4. W Szpitalu, zgodnie z art. 10 ustawy o cyberbezpieczenstwie, opracowano
dokumentacje  dotyczacq cyberbezpieczeristwa  systemu  informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej. W ramach przyjetego ZSZ
okres$lono w szczegoino$ci zasady ujete m.in. w procedurach dotyczacych ciggtosci
dziatania, pracy zdalnej, zarzadzania nosnikami informaciji, przegladu i naprawy
sprzetu  komputerowego oraz oprogramowania, nadawania i zarzadzania
upowaznieniami i uprawnieniami, nadzoru nad udokumentowang informacja,
zarzadzania incydentami bezpieczenstwa, oraz zarzadzania podatnosciami. Poza
tymi  procedurami, w ramach ZSZ okreslono takze wewnetrzne polityki
w szczegbinosci w zakresie stref dostepu i zabezpieczen, bezpieczenstwa informacii
dla wykonawcow/dostawcow, dostepu do Srodowiska teleinformatycznego,
bezpieczenistwa informacji oraz ciggtodci dziatania. W ZSZ ujete tez byly zasady
postepowania z informacjami oraz instrukcja zarzadzania systemem informatycznym
Szpitala.

Analiza niektorych dokumentéw przyjetych w ramach ZSZ i sposobu ich realizacji
wykazata m.in., ze Szpital realizowat zadania ujete w tych dokumentach.
W szczegdlnosci opracowano harmonogram/plan testéw ciggtosci dziatania
systemow informatycznych, posiadano w formie elektronicznej topologie sieci,
prowadzono rejestr wejs¢ i wyjS¢ wykonawcow/dostawcow na teren Szpitala, a takze
prowadzono rejestr nadawanych uprawnien do systemoéw informatycznych, rejestr
zniszczonych nos$nikéw informacii, rejestr nadawania i odbierania upowaznier do
przetwarzania danych osobowych.

Szpital w dniu 16 pazdziernika 2023 r. otrzymat z Ministerstwa Zdrowia pismo
z rekomendacjq przeprowadzenia dziatanh w czterech obszarach majgcych na celu
wdrozenie rozwigzan dotyczacych wyeliminowania okreslonych podatnosci
w systemie bezpieczenstwa. Dotyczyto to poczty elektronicznej, dostepu do serwerdw
VPN lub proxy, zablokowania portow USB oraz zablokowania wykonywania komend
I makr. Prezes Szpitala wyjasnita, ze w okresie od dnia otrzymania rekomendacji do
15 listopada 2023 r. przeprowadzono dziatania dotyczace analizy i mozliwosci
wprowadzenia otrzymanych rekomendacji. Skutkiem tego byto zablokowanie portow
USB we wszystkich komputerach w Szpitalu w sposéb systemowy lub z uzyciem
fizycznej plomby. Komisja ds. cyberbezpieczenstwa Szpitala rozwazyta oferty firm
outsourcingowych na obstuge poczty elektronicznej i stwierdzita, ze Szpital byt w ztej
kondycji finansowej i nie bylo go sta¢ na poniesienie dodatkowych kosztéw
wynikajacych z otrzymanych ofert. Ponadto ww. komisja ustalita, ze na poczatku
2024 r. zostanie zablokowana mozliwos¢ wykonania polecen z linii komend takich jak

13 Aktywa podstawowe: informacje o danych osobowych i operacje ich przetwarzania. Aktywa wspierajace: sprzet,
no$niki danych papierowe i elektroniczne, oprogramowanie, okablowanie, personel i lokalizacja.
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CMD i PowerShell oraz zablokowana zostanie mozliwo$¢ dostepu do sieci takich jak
TOR i innych serwerdw proxy i VPN.
(akta kontroli str. 19-21, 104-382, 536-567)

1.5. W dniu 14 lipca 2023 r. Szpital zawart umowe, w ktdrej ustanowiono
petnomocnika ds. cyberbezpieczenistwa. Wskazano w niej, ze realizacja zadan
petnomocnika obejmowata m.in. kontakt z podmiotami Krajowego Systemu
Cyberbezpieczenstwa. Bylo to zgodne z art. 9 wust. 1 pkt 1 ustawy
0 cyberbezpieczenstwie, ktdry stanowit, ze OUK wyznacza osobe odpowiedzialng za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.
W warunkach ww. umowy wskazano, ze petnomocnik bedzie realizowat jej przedmiot
w wymiarze 10 godzin w miesigcu, z tytutu czego bedzie mu przystugiwac
wynagrodzenie w kwocie 3,0 tys. zt. Za okres od lipca do grudnia 2023 r. Szpital
wyptacit facznie w ramach ww. umowy kwote 21,4 tys. zt, z czego 3,4 tys. zt stanowito
rozliczenie za dodatkowe godziny Swiadczenia ustugi petnomocnika ponad wskazane
10 godzin, co byto zgodne z §6 ust. 3 ww. umowy.

Przed zawarciem ww. umowy, funkcje Petnomocnika ds. cyberbezpieczenstwa petit
pracownik Szpitala, wyznaczony w ramach jego struktury wewnetrznej. W zakresie
czynnosci tego pracownika, jako Petnomocnika ds. cyberbezpieczenstwa, byto
réwniez realizowanie zadania polegajacego na kontakcie z podmiotami Krajowego
Systemu Cyberbezpieczenstwa. Pracownik ten wyjasnit, ze przestat petni¢ funkcje
Petnomocnika ds. cyberbezpieczeristwa z uwagi na zbyt duze obcigzenie zakresem
obowigzkow wynikajacych zaréwno z petnienia funkcji Kierownika Sekcji Informatyki
i Administratora Systemow Informatycznych, ktére nie pozwalato mu na rzetelne
wykonywanie dodatkowych obowigzkéw w zakresie funkcji Petnomocnika
ds. cyberbezpieczenstwa.

(akta kontroli str. 568-601)

1.6. W Szpitalu powotano wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo, o ktdrych mowa w art. 16 pkt 1 w zwigzku z art. 14 ust. 1 ustawy
0 cyberbezpieczenstwie. Struktury te obejmowaty powotany w dniu 7 sierpnia 2019 r.
Zespdt ds. bezpieczenstwa informacji, ktérego dziatanie okreslat regulamin
funkcjonowania tego zespotu. W dniu 30 listopada 2022 r. do ww. struktur powotany
zostat Petnomocnik ds. cyberbezpieczenstwa, a dnia nastepnego, tj. 1 grudnia
2022 r. Zespot ds. cyberbezpieczenstwa'. W skiad tego zespotu weszli m.in.
Petnomocnik ds. Cyberbezpieczenstwa jako przewodniczacy oraz jako cztonkowie —
Kierownik Sekcji Informatyki, IOD, Kierownik Sekcji Technicznej, Kierownik Sekcii
Stuzb Pracowniczych. Od dnia 1 grudnia 2022 r. do dnia 31 czerwca 2023 r. odbyto
sie 13 takich posiedzen, przy czym w okresie od 1 grudnia 2022 r. do 5 maja 2023 .
nie byly organizowane takie posiedzenia, podczas gdy zgodnie z §2 ust. 1
zarzadzenia Prezes Szpitala nr 83/2022 z dnia 1 grudnia 2022 r.'5, posiedzenia
Zespotu miaty odbywac sie co najmniej raz na miesiac, za$ kazde posiedzenie miato
zosta¢ udokumentowane notatka z jego przebiegu, podjetych ustalen i rekomendacii.

W sprawie nieodbycia posiedzen Zespotu ds. cyberbezpieczenstwa w okresie od
1 grudnia 2022 r. do 5 maja 2023 r., Prezes Szpitala wyjasnita, ze pierwsze spotkania
byly spotkaniami organizacyjnymi oraz, Zze nie wszystkie spotkania byty
protokotowane. W kwietniu 2023 r. Pelnomocnik ds. cyberbezpieczenstwa
zasugerowat, zeby z kazdego spotkania sporzadzac protokot gdyz w Szpitalu nie ma
dowodoéw na to, ze dotychczasowe spotkania sie odbyty.

NIK nie podziela jednak powyzszych wyjasnien, bowiem Prezes Szpitala wyjasnita,
ze w tym okresie obyly sie tzw. spotkania organizacyjne. Wskazane wyzej

14 Jednoczesnie stracito moc zarzadzenie nr 35/2019 w sprawie powotania Zespotu ds. bezpieczenstwa informacji.
15 W sprawie powotania Zespotu ds. cyberbezpieczenstwa.
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zarzadzenie nr 83/2022 nie przewiduje w swojej ftresci trybu ,spotkan
organizacyjnych”, nie okresla zwotywania spotkan organizacyjnych i nie wskazuje, ze
z takich spotkan organizacyjnych nie sporzadza sie dokumentu potwierdzajacego ich
przeprowadzenie. Zgodnie z tym zarzadzeniem, jednym przewidzianym w nim trybem
byly posiedzenia Zespotu ds. cyberbezpieczenstwa. Miaty one odbywaé sie co
najmniej raz na miesigc (§2 ust. 1), a kierujacy zespotem (§1 ust. 2 — Petnomocnik
ds. cyberbezpieczeristwa) miat obowigzek informowania wszystkich cztonkéw,
podajac date i godzing posiedzen (§2 ust. 2). Posiedzenia te miaty odbywac sie
w jednym z dwodch miejsc, tj. w gabinecie Prezes Szpitala lub pokoju Sekcji
Informatyki (§2 ust. 3), a kazde posiedzenie miato zosta¢ udokumentowane notatkq
(§2 ust. 4). Zatem, zdaniem NIK, wskazane w wyjasnieniach Prezes Szpitala
spotkania organizacyjne nie moga zostac¢ potraktowane jako wypetnienie obowigzku
organizacji posiedzen Zespotu ds. cyberbezpieczenstwa, o ktorym mowa w ww.
zarzadzeniu.

(akta kontroli str. 602-678)

1.7. W okresie objetym kontrolg w Szpitalu, po uznaniu go za OUK, zostat

przeprowadzony jeden audyt bezpieczenstwa systemu informacyjnego (w czerwcu

2023 r.) Celem audytu bylo potwierdzenie zgodnosci bezpieczehnstwa systemu

informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej z wymaganiami

ustawy o cyberbezpieczenstwie. Koszt przeprowadzenia audytu wyniést 18,5 tys. zt.

W wyniku przeprowadzonego audytu wydana zostata opinia pozytywna oraz

rekomendacje w obszarze:

— organizacji zarzadzania bezpieczenistwem informacji — rozwazenie weryfikacji
oraz dodania klasyfikacji przetwarzanych informacji w dokumentach
systemowych,

— proces6w  zarzadzania bezpieczenstwem informacji - rozwazenie
przeprowadzenia dedykowanego szkolenia z zakresu cyberbezpieczenstwa dla
Sekciji Informatyki w celu podniesienia ich kompetencii,

— utrzymania systemow informacyjnych — rozwazenie przeprowadzenia akcji
informacyjnej/przypominajacej dotyczacej ochrony haset w Szpitalu.

W sprawie wdrozenia ww. rekomendacji Prezes Szpitala wyjasnita, ze w zakresie
pierwszej z nich, w Szpitalu dokonano przegladu dokumentacji ochrony danych
osobowych oraz wigczono jg do systemu cyberbezpieczenstwa. Odnosnie
wspomnianych wyzej szkolen, Prezes Szpitala wyjasnita, ze po dokonaniu rozeznania
rynku otrzymata oferte szkoleniowa, ktorej kwota wynosita 7,2 tys. zt, jednakze Szpital
nie otrzymat wsparcia finansowego z NFZ na dofinansowanie projektu
cyberbezpieczenstwa. W zwigzku z tym zaplanowano udziat w darmowym szkoleniu
w zakresie kursu cyberbezpieczenstwa, na ktdre rejestracja uczestnikow byta otwarta
do konca 2023 r. W sprawie prowadzenia akcji informacyjnej/przypominajacej
dotyczacej ochrony haset Prezes Szpitala wyjasnita, Zze zagadnienia te byly
kazdorazowo omawiane przy przyjmowaniu pracownikow do pracy, a fakt ten byt
potwierdzany w karcie adaptacji. Dodatkowo podata, Zze Petnomocnik
ds. cyberbezpieczenstwa opracuje informacje przypominajaca pracownikom Szpitala
zasady ochrony haset.

(akta kontroli str. 679-753)

1.8. W okresie objetym kontrola, przed otrzymaniem decyzji o uznaniu Szpitala za
OUK, tj. przed dniem 11 lipca 2022 r., w Szpitalu funkcjonowat System Zarzadzania
Bezpieczenstwem Informacji (dalej: SZBI)'6. Byto to zgodne z §20 ust. 1

16 Wprowadzony i zmieniany zarzadzeniami: nr 23/2018 z 25 maja 2018 r., nr 26/2019 z 22 maja 2019 r.,
nr 34/2019 z 1 sierpnia 2019 r., nr 35/2019 z 7 sierpnia 2019 r., nr 37/2019 z 8 sierpnia 2019 r., nr 41/2019z 30
wrzesnia 2019 r., nr 69/2019 z 23 grudnia 2019 r., nr 70/2019 z 23 grudnia 2019 r. oraz nr 71/2019 z 27 grudnia
2019r.

6



rozporzadzenia KRI. Przepis ten stanowit, ze podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy poufno$¢,
dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak
autentyczno$¢, rozliczalnos¢, niezaprzeczalno$¢ i niezawodno$¢é. W dokumentacii
stanowigcej ww. SZBI ujeto m.in. polityki ochrony danych, zasady tworzenia
i aktualizacji aktow prawnych, wyznaczenie [OD, powotanie Zespotu ds.
Bezpieczenistwa Informacji oraz instrukcje postepowania w przypadku incydentow
bezpieczenstwa danych osobowych.

Funkcjonujacy w Szpitalu ww. SZBI nie zostat jednak w petnym zakresie opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001'7, do czego zobowigzywaty
postanowienia §20 ust. 3 rozporzadzenia KRI. Zgodnie z tym przepisem wywigzanie
sie przez podmiot realizujgcy zadania publiczne z wymagan okreslonych w §20 ust.
11 2 tego rozporzadzenia uznaje sie za spetnione, jezeli SZBI zostat opracowany na
podstawie wspominanej normy. W zarzadzeniu nr 23/2018 z 25 maja 2018 r.
w sprawie wprowadzenia polityki ochrony danych w Szpitalu oraz w zatgczniku nr 1
do tego zarzadzenia stanowigcym polityke ochrony danych nie powotano sie na te
norme i nie wskazano, ze dokumentacja ta opracowana zostata na jej podstawie.

Prezes Szpitala w wyjasnieniach potwierdzita, Ze tylko niektore elementy
funkcjonujacego do 11 lipca 2022 r. SZBI zostaty opracowane na podstawie ww.
normy. Byly nimi m.in. rejestr upowaznien do przetwarzania danych osobowych,
rejestr nadanych/odebranych  uprawnien do systeméw informatycznych,
inwentaryzacja  sprzetu informatycznego, instrukcja zarzadzania RODO
(zabezpieczenia fizyczne, techniczne, i $Srodowiskowe, a takze tworzenie kopii
zapasowych oraz utylizacja elektronicznych no$nikow i wydrukow), umowy
powierzenia przetwarzania danych osobowych, procedura wykonywania przegladow
i konserwacii.

(akta kontroli str. 392-403, 605-609, 754-757)

1.9. W okresie poprzedzajgcym uznanie Szpitala za OUK, w sierpniu 2019 r.
powotano Zespdt ds. bezpieczenstwa informacji, okreslajac jego sktad i strukture,
a takze wskazujgc zadania i podziat obowigzkéw cztonkdw tego zespotu powotanych
do jego struktury. Do obowigzkéw Przewodniczacego Zespotu nalezato m.in.
zwotywanie i prowadzenie posiedzen Zespotu lub kierowanie pracami w trybie
obiegowym. W okresie funkcjonowania Zespotu ds. bezpieczenstwa informacji
zwofano cztery posiedzenia tego zespotu. Jednym z obowigzkdw cztonkdw zespotu
byt m.in. systematyczny przeglad i uaktualnianie wdrozonych polityk ochrony danych.
Pracownicy Szpital bedacy czlonkami Zespotu, w swoich zakresach czynnosci
posiadali stosowne postanowienia obejmujgce obowigzki i odpowiedzialnosé
wynikajace z petnienia funkcji cztonka Zespotu.

(akta kontroli str. 605-609, 660-678, 758-783)

1.10. Przed uznaniem Szpitala za OUK, od 23 grudnia 2019 r. w Szpitalu
obowigzywata instrukcja postepowania w przypadku incydentéw bezpieczenstwa
danych osobowych, stanowigca integralng cze$¢ polityki ochrony danych.
Zapoznanie sig z tq instrukcjg zostato potwierdzone przez 38 pracownikéw Szpitala,
w szczegblnoSci zajmujacych stanowiska kierownicze. Instrukcja ta okreSlata
przypadki naruszenia ochrony danych osobowych, charakterystyke zagrozen z tym
zwigzanych, postepowanie w przypadku wystapienia incydentu, a takze zgtaszanie
naruszenia ochrony danych organowi nadzorczemu, zawiadamianie oséb, ktérych

17 Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona prywatnosci - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania.
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dane dotyczg oraz okreslata réwniez odpowiedzialno$¢ personelu za naruszenie
ochrony danych i wskazywata dziatania zapobiegawcze.
(akta kontroli str. 784-800)

1.11. Przez caly okres objety kontrolg w Szpitalu byt wyznaczony I0D'8. Osoby

petnigce te funkcje, zgodnie z art. 37 ust. 5 RODO posiadaty wyzsze wyksztatcenie

w zakresie prawa i administracji publicznej, przeszty przeszkolenie dotyczace ochrony

danych osobowych w formie studiéw podyplomowych oraz odbyly specjalistyczne

szkolenia'®. W zakresie obowigzkéw |0OD byty zadania okreslone w art. 39 RODO, tj.:

— informowanie administratora, podmiotu przetwarzajacego oraz pracownikow,
ktérzy przetwarzajg dane osobowe, o0 obowigzkach spoczywajgcych na nich na
mocy rozporzadzenia RODO oraz innych przepiséw Unii Europejskiej lub panistw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

— monitorowanie przestrzegania rozporzadzenia RODO, innych przepisow Unii
Europejskiej lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace $wiadomose,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty,

— wspotpraca z organem nadzorczym.

(akta kontroli str. 801-822)

1.12. W okresie objetym kontrolg w sposob stacjonarny przeprowadzono szkolenia
pracownikéw Szpitala w zakresie ochrony danych osobowych. W 2020 r. szkolenia
w tym zakresie odbyto 257 o0séb, zas w 2023 r. — 272 osoby20. Uczestniczyli w nich
pracownicy wszystkich komodrek organizacyjnych Szpitala. Tematyka szkolen
obejmowata m.in. zasady ochrony danych zawartych w dokumentacji medycznej,
przetwarzania danych okreslonych w RODO, postepowania w przypadku naruszenia
ochrony danych osobowych. W latach 2021-2022 na terenie szpitala nie odbyty sie
szkolenia stacjonarne z powyzszego zakresu, czego przyczyng byt obowigzek
przestrzegania rezimu sanitarnego w zwigzku z pandemig covid-1921.

Nowo zatrudniani pracownicy w Szpitalu byli obligatoryjnie szkoleni z zakresu
przestrzegania przepiséw ochrony danych osobowych zgodnie z instrukcjg adaptacii
zawodowej dla 0séb nowozatrudnionych. W 2020 r. takie szkolenie wstepne odbyto
76 nowo zatrudnionych pracownikow, zas w 2023 r. — 78 0sdb22.

(akta kontroli str. 823-860)

1.13. W 2022 i 2023 r. Szpital wystapit do NFZ o wsparcie na dofinansowanie
infrastruktury  teleinformatycznej.  Skutkiem tych dziatan bylo otrzymanie
dofinansowania na podstawie umowy zawartej dnia 18 lipca 2022 r. na podniesienie
poziomu bezpieczenstwa systemow teleinformatycznych Swiadczeniodawcow.
Dofinansowanie to otrzymano ze $rodkdw pochodzacych z  Funduszu
Przeciwdziatania covid-19. Otrzymana kwota dofinansowania wyniosta 393,6 tys. zt,
przy czym wnioskowano o kwote 400,0 tys. z.. W wyniku realizacji tej umowy
uzyskano nastepujace efekty rzeczowe: zakupiono macierz dyskowg w celu
podniesienia poziomu bezpieczenstwa teleinformatycznego, a takze system ochrony
poczty FortiMail oraz system zarzadzania infrastrukturg IT eAuditor.

(akta kontroli str. 861-867)

'8 Na podstawie umowy po petnienie funkcji IOD z dnia 1 sierpnia 2019 r., 29 lipca 2022 r. oraz 3 lipca 2023 r.

19 Tytut szkolenia: Inspektor ochrony danych po zmianach ustawy o ochronie danych osobowych.

20 Wedtug stanu na grudzien 2023 .

21 Zgodnie z poleceniem Wojewody Warminisko-Mazurskiego z dnia 5 kwietnia 2020 r. wydanym szpitalom
samorzadowym i panstwowym potozonym na terenie wojewddztwa warminsko-mazurskiego.

22 \Wedtug stanu na 4 grudnia 2023 r.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W okresie od grudnia 2022 r. do maja 2023 r. nie zorganizowano posiedzen
Zespotu ds. cyberbezpieczenstwa w trybie przewidzianym w §2 zarzadzenia
Prezes Szpitala nr 83/2022 z dnia 1 grudnia 2022 r. (opisane w punkcie 1.6.
wystapienia pokontrolnego).

2. Tylko niektére elementy SZBI funkcjonujgcego w okresie objetym kontrola,
tj. przed uznaniem Szpitala za OUK, zostaty opracowane na podstawie Polskie;
Normy PN-ISO/IEC 27001 (opisane w punkcie 1.8. wystgpienia pokontrolnego).

W Szpitalu po uznaniu go za OUK zostaty stworzone odpowiednie rozwigzania
organizacyjne w ramach przyjetego ZSZ majgce na celu zapewnienie
bezpieczenstwa informacji, w tym ochrone danych pacjentéw. Wywigzano sie we
wiasciwy sposéb z ustawowych obowigzkow natozonych na OUK. Wsrdd powotanych
struktur  odpowiedzialnych za cyberbezpieczenstwo funkcjonowat Zespdt
ds. cyberbezpieczenstwa, w przypadku ktérego w poczatkowym okresie jego
funkcjonowania nie odbyty sie posiedzenia tego zespotu w sposéb do tego
przewidziany. We wtasciwy sposob wyznaczono 0D, ktory posiadat odpowiednie
kwalifikacje oraz prowadzit szkolenia pracownikow w zakresie ochrony danych
osobowych pacjentow. Zanim Szpital zostat uznany na OUK, wprowadzony w nim
SZBI byt tylko czesciowo opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001.

2. Funkcjonowanie przyjetych rozwigzan i ich wplyw na
ochrone danych pacjentéw przed cyberatakami

21. Wedtug stanu na 4 grudnia 2023 r. w Szpitalu funkcjonowato 14 systemow

informatycznych. Systemy te byty przeznaczone do:

— obstugi pacjentéw na oddziatach, w poradniach i pracowniach oraz apteki
szpitalnej — system Hospital Information System (dalej: HIS),

- obstugi pacjentéow w pracowniach RTG - system RIS/PACS,

- obstugi pacjentow w pracowni endoskopowe;,

- obstugi pacjentow w pracowni serologii,

- zarzadzania trybami obstugi pacjenta w szpitalnym oddziale ratunkowym,

- planowania grafikow pracy pracownikdw,

- funkcjonowania panstwowego ratownictwa medycznego,

- obstugi cze$ci administracyjnej — kadry, ptace, ksiegowo$¢, magazyn,

- rozliczen z Narodowym Funduszem Zdrowia,

- realizacji programéw profilaktycznych: choréb uktadu krgzenia, raka szyjki
macicy, raka piersi, opieki koordynowanej nad kobietg w cigzy,

— diagnostyki i leczenie onkologicznego,

- prowadzenia list oczekujacych na wybrane $wiadczenia,

— obstugi procesu elektronicznego weryfikowania i potwierdzania zlecenia na
zaopatrzenie w wyroby medyczne,

- weryfikacji ubezpieczenia pacjenta.

(akta kontroli str. 868)

22. W Szpitalu wedtug stanu na 7 grudnia 2023 r. zatrudnionych byto 32
pracownikow stanowigcych personel niemedyczny. Dostep do danych medycznych
w systemie Medicus posiadali wytacznie pracownicy, ktérzy w zakresie swoich zadan
wykorzystywali go do realizacji swoich obowigzkéw. W szczegoino$ci dotyczyto to
personelu odpowiedzialnego za: dietetyke, archiwum, rozliczenia i kontraktowanie
$wiadczen medycznych, informatyke. Najwieksze uprawnienia do systeméw
medycznych funkcjonujacych w Szpitalu posiadali Kierownik Sekcji Informatyki oraz
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pracownicy tej sekcii, a takze Kierownik Sekgji Rozliczen i Kontraktowania Swiadczen
Medycznych. W rejestrze nadanych uprawnien nie stwierdzono danych swiadczacych
0 nadaniu uprawnien pracownikom nierealizujgcym zadan zwigzanych z danymi
pacjentow.
W Szpitalu zarzadzanie siecig informatyczng i dostepem do oprogramowania
odbywato sie bez ustugi Active Directory, tj. bez centralnego zarzadzania przez
administratora sieci.

(akta kontroli str. 869-903)

2.3. W Szpitalu zatrudnionych byto tacznie 224 pracownikdw stanowigcych grupe
pielegniarek, pielegniarzy i potoznych23. Ogledziny przeprowadzone na stanowisku
pracy Kierownika Sekcji Informatyki w zakresie weryfikacji nadanych uprawnien 30
losowo wytypowanych pracownikobw z ww. grupy oraz analiza dokumentacii
stanowigcej upowaznienia do przetwarzania danych osobowych oraz wniosku
0 nadanie uprawnien dostepu do systeméw informatycznych wykazaty, ze ww.
pracownicy uczestniczyli w procesie przetwarzania danych pacjentéw w stopniu
adekwatnym do realizowanych obowigzkéw. Zakres nadanych im upowaznien
i uprawnien, jaki widniat w systemie informatycznym, w kazdym przypadku dotyczyt
oddziatow i miejsc pracy, w ktorych dany pracownik Swiadczyt swojg prace.
W niektérych przypadkach, takich jak np. pracownicy szpitalnego oddziatu
ratunkowego czy oddziatu anestezjologii i intensywnej opieki medycznej lub zespoty
wyjazdowe, posiadali oni uprawnienia w systemach informatycznych do wszystkich
Oddziatéw Szpitala.

W przypadku jednego pracownika — pielegniarki zatrudnionej na Bloku Operacyjnym,
ktéra zakonczyta Swiadczenie pracy z dniem 31 grudnia 2021 r., wedtug stanu na
19 grudnia 2023 r. nie odebrano jej uprawnien uzytkownika w systemie Medicus,
pomimo odnotowania w dokumentacji prowadzonej w formie papierowej, ze z dniem
31 grudnia 2021 r. wygaszono jej upowaznienie nr 642/2020 do przetwarzania danych
osobowych oraz wygaszono uprawnienia uzytkownika w systemie informatycznym.
Prezes Szpitala wyjasnita, ze wynikato to z przeoczenia. Wedtug historii uzytkownika
wygenerowanej przez Sekcje Informatyki, ww. pracownik ostanie logowanie do
systemu Medicus wykonat 25 lutego 2020 r., tj. w dniu kiedy posiadat upowaznienie
do przetwarzania danych osobowych oraz uprawnienie dostepu do systemoéw
informatycznych. W toku kontroli NIK uprawnienia dostepu ww. bytego pracownika do
systemow informatycznych Szpitala zostaty mu odebrane przez Kierownika Sekcji
Informatyki.

(akta kontroli str. 869, 904-999)

2.4. Bylym pracownikom Szpitala odbierano dostep do systemoéw informatycznych
zawierajgcych dane pacjentow, poza jednym przypadkiem opisanym w punkcie 2.3.
wystapienia pokontrolnego. Ogledziny przeprowadzone na probie 10 losowo
wytypowanych bylych pracownikéw wykazaty, ze w przypadku sze$ciu z nich nie
wystapito nieuprawnione logowanie do systemu Medicus oraz EWUS, za$
w pozostatych czterech przypadkach bytych pracownikéw, Szpital zawart z nimi
kolejne umowy w przedmiocie nawigzania stosunku pracy. W systemie
informatycznym nie odnotowano logowan tych pracownikow w okresie miedzy
kolejnymi umowami.

(akta kontroli str. 869, 1000-1018)

2.5. Stosowane w Szpitalu Srodki sprzetowe i programowe wykorzystywane w celu
ochrony przetwarzanych informacji w toku kontroli zostaty poddane ogledzinom
w dniach 18-19 grudnia 2023 r. Objeto nimi taczenie 15 stanowisk komputerowych,

23 \Wedtug stanu na 6 grudnia 2023 r.



z czego 10 stanowisk obstugiwanych przez pracownikow medycznych oraz 5 przez
pracownikdéw niemedycznych.

251. W toku ww. ogledzin w przypadku stanowisk komputerowych
wykorzystywanych przez pielegniarki (5 stanowisk) oraz przez lekarzy?* (5) ustalono
m.in., ze:

e systemem operacyjnym byt Windows 10, zapewniony byt dostep do systemu
Medicus, dziewie¢ stanowisk posiadato plomby zabezpieczajace porty USB przed
mozliwo$cig podtaczenia no$nikéw pamieci, zas w dziesigtym przypadku port ten
byt zablokowany w systemie operacyjnym,

e W przypadku o$miu z ww. stanowisk dostep do pulpitu systemu Windows nie
wymagat podania danych uwierzytelniajgcych (loginu i hasta), a w pozostatych
dwaoch przypadkach?? rozpoczecie pracy na komputerze wymagato podania hasta
do zabezpieczenia ,bitlocker”. Wszyscy uzytkownicy komputeréw poddanych
ogledzinom korzystali z tego samego konta Windows, na ktérym wigczone byto
automatyczne logowanie. W toku ogledzin przy dwéch stanowiskach? nie byto
obecnych ich uzytkownikow, a komputery te byty wigczone i mozliwy byt dostep
do pulpitu systemu Windows bez konieczno$ci podania hasta do zabezpieczenia
Loitlocker”,

e dziewie¢ stanowisk posiadato konta typu lokalnego, zas w jednym przypadku?’
byto to konto typu administrator. Kierownik Sekcji Informatyki w toku ogledzin
dokonat zmiany typu tego konta ustawiajac je jako konto typu lokalnego,

e siedem stanowisk posiadato dostep do internetu oraz program antywirusowy Eset
z aktualng baza wirusow,

e w toku ogledzin w przypadku o$miu stanowisk, przy ktérych byli obecni lekarze
lub pielegniarki2®, zostali oni poproszeni 0 wpisanie swojego loginu i hasta do
systemu Medicus. Wpisane loginy odpowiadaty pierwszym literom nazwiska
i imienia tych lekarzy i pielegniarek, tj. uzyli oni loginbw im przypisanych. Liczba
znakow wpisanych haset wynosita od 8 do 13 znakéw. Po zalogowaniu sig¢ do
systemu Medicus w przypadku lekarzy interfejs tego sytemu prezentowat widok
przeznaczony do pracy lekarzy, zas w przypadku pielegniarek prezentowat on
widok przeznaczony do pracy pielegniarek.

W toku ww. ogledzin ustalono réwniez, ze przez foldery systemowe (pulpit, obrazy,
pobrane, dokumenty) stanowisk komputerowych o nr4, 6, 12, 29, 79, 85 91 mozliwy
byt swobodny dostep kazdego uzytkownika danego stanowiska, a takze innych oséb,
m.in. do znajdujacych sie w tych folderach plikéw (formatow jpeg, pdf, docx, xIsx)
z informacjami zawierajacymi dane osobowe pacjentow takie jak imie, nazwisko,
pesel, adres zamieszkania, data urodzenia, zlecenia badan laboratoryjnych,
rozpoznania, data rozpoczecia oraz zakonczenia zabiegu, rodzaj zabiegu, szczegoty
opisu, zalecone badania diagnostyczne, opis uzasadnienia koniecznosci
niezwtocznej hospitalizacji, skierowanie do szpitala, dane lekarza. Informacje
zawarte w tych plikach byty zapisane w postaci skanéw formatu jpg (dowody osobiste,
paszporty, karty ekuz), zrzutéw z ekranu (informacje o pacjentach zawarte w systemu
Medicus), karty segregacji medycznej (154 pliki pdf), wykazy w postaci
tabelarycznych zestawien (233 strony w pliku w formacie pdf, oraz 154 pozycje
wierszy w pliku w formacie xIxs), oceny ryzyka stanu odzywienia (77 plikow formatu
pdf). Najstarszy z tych plikow zostat utworzony w dniu 14 listopada 2018 r., za$
najnowszy w dniu 16 grudnia 2023 r. Opisane w niniejszym akapicie ustalenia kontroli

24 Pig¢ stanowisk przeznaczonych do obstugi przez pielegniarki oraz pie¢ przeznaczonych do obstugi przez
lekarzy.

25 Stanowisko nr 29 i stanowisko zlokalizowane w gabinecie lekarskim Izby Przyje¢ Szpitala.

2% Stanowisko nr 92 oraz przy stanowisku zlokalizowanym w gabinecie lekarskim Izby Przyje¢ Szpitala.

27 Stanowisko nr 91.

28 Stanowiska nr 12, 4, 79, 91, 29, 6, 18 i 85.



poczynione w toku ogledzin wykazaty, ze w tych przypadkach nie dochowano
przestrzegania wymagan okreslonych w ZSZ w polityce dostepu do $Srodowiska
teleinformatycznego. W dokumencie tym m.in. w sekcji 3 — podstawowe zasady
dostepu okre$lono, ze dostep do Srodowiska informatycznego moze by¢ przyznany
w zakresie niezbednym do realizacji zadan na rzecz Szpital, oraz ze przy nadawaniu
dostepu obowigzuje zasada wiedzy niezbednej oraz zasada nieprzechodnio$ci praw
dostepu. Tymczasem funkcjonujgce rozwigzania sprzetowe na stanowiskach
komputerowych poddanych ogledzinom, umozZliwiaty dostep pracownikom
korzystajacym z tych samych stanowisk komputerowych do informacji, w tym m.in.
plikéw z danymi osobowymi i medycznymi pacjentow, ktére znajdowaty sie na
dyskach twardych tych stanowisk komputerowych. Byto to mozliwe niezaleznie od
tego, ktory z pracownikdw wygenerowat, przetworzyt i zapisat te informacje z danymi
pacjentow.

W przypadku stanowiska komputerowego nr 29, znajdujacego sie na Izbie przyjec,
Kierownik Sekcji Informatyki oswiadczyt, ze na tym stanowisku byt wymdg
uwierzytelniania uzytkownika ,bitlocker”, tj. aby przejs¢ do pracy na tym komputerze
nalezato podac hasto. OSwiadczyt, ze ,bitlocker” na tym komputerze wymaga jednego
hasta, ktére jest znane wszystkim uzytkownikom tego stanowiska komputerowego.
Zaréwno Kierownik Sekcji Informatyki, jak i Prezes Szpitala o$wiadczyli, ze nie
pamigetali w chwili ogledzin ile 0séb zna hasto do ww. zabezpieczenia ,bitlocker” tego
stanowiska komputerowego.

Prezes Szpitala wyjasnita, ze gtéwna przyczyna ww. stanu byta zwigzana ze
zidentyfikowang potrzebg zakupu oprogramowania typu Active Directory, ktore
zabezpieczy konta uzytkownikdw i ograniczy dostep do danych osobowych.

(akta kontroli str. 1019-1023, 1062-1068)

252. W toku ww. ogledzin w przypadku stanowisk komputerowych
wykorzystywanych przez pracownikow Szpitala zatrudnionych na stanowiskach
niemedycznych?? ustalono m.in., ze:

e kazde stanowisko byto obstugiwane przez jednego uzytkownika, ktory posiadat
swoje konto uzytkowania typu lokalnego w systemie Windows 10. Wszystkie
stanowiska posiadaty dostep do internetu oraz program antywirusowy Eset
z aktualng bazg wirusow. W zadnym przypadku nie byto mozliwosci podtaczenia
nosnika danych do portéw USB, bowiem zostaty one zablokowane w systemie
informatycznym,

e uwierzytelnianie na kazdym stanowisku odbywato sie dwuetapowo, tj. w pierwsze;
kolejnosci po uruchomieniu komputera nalezato wprowadzi¢ hasto do
zabezpieczenia ,bitlocker”, za$ w drugim etapie uwierzytelniania nalezato
wprowadzi¢ kolejne hasto, aby zalogowa¢ sie do konta uzytkownika Windows.
Liczba znakow haset do systemu Windows wprowadzonych przez pracownikéw
Szpitala wynosita od 7 do 11 znakéw. W toku ogledzin na stanowisku nr 74
dokonano zmiany hasta do systemu Windows z hasta o liczbie znakdw réwnej 7
na hasto o liczbie znakéw wymaganej rownej 12, tj. zgodnie z wymaganiami ZSZ,
ktéra stanowit, ze minimalna liczba znakdw hasta powinna wynosi¢ 8 znakéw.
Zgodnie z punktem 3 lit. a ustep i sekcji 6 — polityka haset ujeta w polityce dostepu
do $rodowiska teleinformatycznego stanowigcej element ZSZ minimalna dtugos¢
hasta dla konta uzytkownika wynosita 8 znakow.

e trzech uzytkownikdéw na swoich stanowiskach komputerowych posiadato dostep
do systemdw zawierajacych dane medyczne, tj. stanowisko nr 118 (Dietetyk), 74

29 Stanowiska nr 72, 74, 118, 123 129.



Stwierdzone
nieprawidtowosci

(Archiwista) oraz 72 (Kierownik Sekcji Rozliczen i Kontraktowania Swiadczen
Medycznych).
(akta kontroli str. 1024-1025, 1062-1068)

2.6. Wedtug stanu na 20 grudnia 2023 r. w Szpitalu liczac od dnia 1 stycznia
2020 r. nie stwierdzono przypadkéw wystapienia incydentu zagrazajgcemu
bezpieczenstwu systemow informacyjnych.

(akta kontroli str. 561, 1026)

2.7. W latach 2020-2023 w Szpitalu obowigzywaty 22 zawarte umowy dotyczace
powierzenia przetwarzania danych osobowych®. Ich przedmiotem byty m.in. ustug IT,
prace serwisowe aparatury medycznej oraz ustugi diagnostyczne. Szczegotowa
analiza pigciu uméw3! wykazata m.in., ze:

Szpital jako administrator zobowigzany byt do wspdtdziatania z Podmiotem
przetwarzajacym (dalej: Procesorem lub Przetwarzajacym) w wykonaniu umowy,
w tym do udzielania mu pisemnych wyjadnien w razie watpliwo$ci, co do
legalnosci wydanych polecen. Administrator lub upowazniony przez niego
audytor miat prawo do przeprowadzenia audytbw w zakresie sposobu
przetwarzania powierzonych danych osobowych, w tym organizacyjnych
i technicznych $rodkow zastosowanych przez Procesora przy przetwarzaniu
| zabezpieczeniu powierzonych danych.
Procesor zobowigzywany byt do zabezpieczenia powierzonych mu do
przetwarzania danych osobowych, poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych, zapewniajgcych adekwatny  stopien
bezpieczenistwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem, o ktérych
mowa w art. 32 RODO.
Procesor udostepniat Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w art. 28 RODO oraz umozliwiat
Administratorowi przeprowadzanie audytéw, o ktorych mowa w §3 pkt. 2-3
niniejszej umowy i przyczyniat sie do nich.
Procesor przetwarzajacy na podstawie dostepnych mu informacji wspétpracowat
z Administratorem przy wykonywaniu przez Administratora obowigzkow
okreslonych w art. 32-36 RODO.
Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
powierzonych do przetwarzania, w ciggu 24 godzin od zaistnienia naruszenia
zobowigzany byt poinformowac¢ o tym fakcie Administratora, za pomocg poczty
elektronicznej oraz udzieli¢ Administratorowi wyjasnien, co do okolicznosci tego
zdarzenia, w tym przekaza¢ wszelkie niezbedne dokumenty i informacje
dotyczace naruszenia, co najmniej w zakresie umozliwiajagcym Administratorowi
stwierdzenie, czy zachodzg okolicznosci spetnienia obowigzku powiadomienia
organu nadzorczego oraz osoby, ktdrej dane dotycza.
W przypadku naruszenia ochrony danych osobowych powierzonych do
przetwarzania, Procesor zobowigzany byt wspdtpracowa¢ z Administratorem
w podjeciu dziatan zaradczych, w tym w stosownych przypadkach zastosowania
srodkéw w celu zminimalizowania ewentualnych negatywnych skutkow
naruszenia ochrony danych osobowych.

(akta kontroli str. 1027-1061)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

30 Wedtug stanu na grudzien 2023 .
31 Umowy z dnia 25 maja 2020 r., 26 maja 2020 r., 31 marca 2023 r., 08 wrze$nia 2023 r., 3 pazdziernika 2018 r.,

oraz z 6 listopada 2018 r.
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OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

1. W okresie od stycznia 2022 r. do 19 grudnia 2023 r. jeden byty pracownik Szpitala,
posiadat aktywne uprawnienia uzytkownika do systemu informatycznego Medicus
(opisane w punkcie 2.3. wystgpienia pokontrolnego).

2. Przetwarzanie danych osobowych pacjentow w niektorych przypadkach
odbywato sie niezgodnie z postanowieniami ZSZ (opisane w punktach 2.5.1.
wystgpienia pokontrolnego).

3. Jeden z pracownikéw Szpitala, w dniu prowadzenia przez NIK ogledzin
stanowisk komputerowych wykorzystywanych przez pracownikow Szpitala
zatrudnionych na stanowiskach niemedycznych postugiwat sie hastem do
systemow informatycznych o liczbie znakéw niezgodnej z postanowieniami ZSZ
(opisane w punktach 2.5.2. wystgpienia pokontrolnego).

4. Nadzér nad realizacjg obowigzujacych w Szpitalu rozwigzan w zakresie
zapewnienia bezpieczenstwa informacji, w tym danych osobowych pacjentow nie
byt w petni skuteczny (opisane w punktach 2.5.1. i 2.5.2. wystgpienia
pokontrolnego).

Zapewnienie bezpieczenstwa informaciji, w tym danych pacjentéw przez niektorych
pracownikéw medycznych Szpitala odbywato sie w sposéb odbiegajacy od wymagan
okreslonych w sekcji 3 — podstawowe zasady dostepu, ujetych w polityce dostepu do
Srodowiska teleinformatycznego stanowigcej element ZSZ, co wykazaly
przeprowadzone przez NIK ogledziny. Pomimo kierowania sie przez Sekcje
Informatyki zasadg przyznawania pracownikom dostepu do Srodowiska
informatycznego w zakresie niezbednym do realizacji ich zadan, funkcjonujgce
rozwigzania sprzetowe i systemowe umozliwiaty dostep pracownikom korzystajacym
z tych samych stanowisk komputerowych do informacji, w tym m.in. plikdw z danymi
osobowymi i medycznymi pacjentdw, ktore znajdowalty sie na dyskach twardych tych
stanowisk komputerowych. Byto to mozliwe niezaleznie od tego, ktdry z pracownikow
wygenerowal, przetworzyt i zapisat te informacje z danymi pacjentow. W ocenie NIK
powyzszy stan wskazuje, ze nadzér nad przestrzeganiem przez pracownikow
Szpitala zasad okreSlonych w ZSZ byt nieskuteczny. W przypadku personelu
niemedycznego dochowano natomiast wiasciwej realizacji obowigzujacego
w Szpitalu ZSZ, tj. uprawnienia dostepu do informacji zawierajacych dane pacjentéw
posiadali w niezbednym zakresie pracownicy realizujgcy zadania zwigzane
z przetwarzaniem danych pacjentdw, jak np. statystyk, dietetyk czy archiwista. Szpital
zawierat umowy powierzenia przetwarzania danych osobowych zawierajace
postanowienia zgodne z obowigzujacymi przepisami rozporzadzenia RODO.

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie formutuje uwag. W zwigzku ze
stwierdzonymi nieprawidtowo$ciami, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK,
nie formutuje uwag, a przedstawia nastepujacy wniosek:

Zwigkszenie nadzoru w zakresie realizacji przez osoby zatrudnione w Szpitalu
wymogow okreslonych w ZSZ.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 13 lutego 2024 r.

Najwyzsza Izba Kontroli

Kontro|er Delegatura w O|SZtane
Bartosz Kosciukiewicz Dyrektor
gtéwny spegcjalista kontroli Zup.
panstwowej Piotr Wanic
Wicedyrektor
....................... s S



