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|. Dane identyfikacyjne

Szpital Miejski $w. Jana Pawta Il w Elblagu, ul. Jana Amosa Komenskiego 35,
82-300 Elblag, dalej: Szpital.

Mirostaw Gorbaczewski, Dyrektor Szpitala od 20 marca 2019 r., dalej: Dyrektor.

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym
dotyczacym przetwarzania i ochrony danych pacjentow przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentow
przed cyberatakami.

Lata 2020-2023 (I pdtrocze) z uwzglednieniem okresdw wczesniejszych
I pozniejszych, jezeli miato to wptyw na realizowane zadania.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. lzabela Kowalska, gtéwny specjalista kontroli parstwowej, upowaznienie
do kontroli nr LOL/166/2023 z 5 grudnia 2023 r.

2. Beata Saba, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/146/2023 z 17 listopada 2023 .

3. Zbigniew Wotodko, doradca techniczny, legitymacja stuzbowa nr 22213.

4. Bartosz KoSciukiewicz, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LOL/173/2023 z 21 grudnia 2023 r.

5. Sebastian Helbrecht, specjalista kontroli parnstwowej, upowaznienie do kontroli
nr LOL/164/2023 z 4 grudnia 2023 r.

6. Artur Zukowski, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LOL/165/2023 z 5 grudnia 2023 r.
(akta kontroli str. 1-11)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Szpitalu wprowadzono wymagane procedury zwigzane z zapewnieniem
bezpieczenstwa informacji, jednak w niektérych przypadkach zawarte w nich
postanowienia dotyczace m.in. nadawania uprawnien do przetwarzania danych
osobowych, odbierania uprawien do systemoéw informatycznych, a takze stosowania
wymaganych zabezpieczen systemow informatycznych nie byty przestrzegane.

Zgodnie z wymogiem okreslonym w § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci minimalnych

"Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.



wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych3, wprowadzono
kompleksowy system zarzadzania bezpieczenstwem informacji okre$lony w Polityce
Bezpieczenstwa Informacji*. Stosownie do postanowien rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych)® opracowano i wdrozono w Szpitalu
dokumentacje oraz procedury dotyczace ochrony danych osobowych. Zapewniono
takze szkolenia personelowi Szpitala zwigzane z zagadnieniami dotyczacymi
bezpieczenstwa danych. Powierzone w ww. Polityce Inspektorowi Ochrony Danych
(dalej: IOD) zadania w zakresie nadawania i aktualizacji upowaznien
do przetwarzania danych osobowych w systemach informatycznych lub zbiorach
w wersji papierowej wykraczaty jednak poza katalog zadan okreslonych w art. 39
RODO. Ponadto, na etapie wdrazania tej Polityki, nie realizowano w sposéb rzetelny
obowigzku sktadania przez pracownikéw Szpitala ,0Swiadczen uzytkownika
0 zachowaniu poufno$ci informacji’, okreslonego w punkcie 5 rozdziatu 15 Polityki.
Dotyczylo to 15 pracownikow administracji (94% objetych badaniem)
i 27 pracownikow medycznych (90%).

Personelowi Szpitala zapewniono odpowiedni dostep do danych medycznych,
zgodnie z zajmowanymi stanowiskami. Nie w petni realizowano obowigzki wynikajace
z wprowadzonych procedur zwigzanych z ochrong danych osobowych, w tym danych
medycznych m.in. w zakresie odbierania uprawnien dostepu do systemow
informatycznych oraz korzystania przez pracownikéw Szpitala z tych systeméw.
Wystagpity bowiem przypadki odbierania uprawnien dostepu do systemdw
informatycznych bytym pracownikom od 4 do az 691 dni po zakoriczeniu zatrudnienia.
Takie postepowanie nie byto rzetelne oraz zgodne z art. 29 oraz art. 32 ust. 4 RODO.
W wyniku tego naruszenia dwoch bytych pracownikow logowato sie do systemu
Optimed NXT — szpitalnego systemu medycznego HIS (dalej: system Optimed NXT)
po zakonczeniu ich pracy w Szpitalu.

Nie w petni przestrzegano réwniez postanowien przyjetych w Instrukcji zarzadzania

systemem informatycznym stuzgcym do przetwarzania Danych Osobowych®.

W trakcie ogledzin ustalono bowiem, Ze:

— dostep do pulpitu  uzytkownika (systemu operacyjnego  Windows)
na stanowiskach medycznych nie wymagat podania danych uwierzytelniajacych,
(co nie byto zgodne z wymogiem okreslonym w rozdziale 5 pkt 3 lit. ¢ Instrukcji),

— porty USB na wszystkich poddanych ogledzinom komputerach nie byly
zablokowane (rozdziat 5 pkt 2 lit. e Instrukcii),

— czas bezczynno$ci do automatycznego wylogowania byt ustawiony na 15 minut
zamiast 5 (rozdziat 6 pkt 9 Instrukcji).

Nie przestrzegano takze wewnetrznych uregulowan w zakresie nadawania
upowaznien do przetwarzania danych osobowych. Wedtug stanu na dzier 14 grudnia
2023 r. 435 pracownikéw Szpitala posiadato dostep do takich danych bez nadanych
pisemnych upowaznieni, co byto niezgodne z wymogami okreslonymi w punkcie 4
rozdziatu 10 Polityki Bezpieczenstwa Informacji. Ponadto, wydane w latach 2020-
2023 (do 6 listopada 2023 r.) trzy upowaznienia byly niezgodne ze wzorem
okreSlonym w zatgczniku nr 5 Instrukcji, za§ w przypadku trzech, tj. 10%

4Dz. U.z 2017 r. poz. 2247, dalej: rozporzadzenie KRI.

4 Dalej: Polityka lub PBI.

5 Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1, ze zm., dalej: RODO lub rozporzadzenie RODO.
6 Dalej: Instrukcja lub IZSI.
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Opis stanu
faktycznego

(z 30 objetych badaniem) wydane zostaty po nadaniu uprawnien w systemie Optimed
NXT, co stanowito naruszenie regulacji wewnetrznych, okreslonych w rozdziale 10
Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Dziatania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych o pacjentach przed cyberatakami

1.1. Szpitald, wg stanu na dzien 23 listopada 2023 r., nie zostat uznany przez
wiasciwego Ministra za Operatora ustug kluczowych (dalej: OUK) na podstawie
art. 5 ust.1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa®.

Na stronie internetowej Szpitala zamieszczono informacje dla pacjentéw dotyczace
zasad i sposobdw ochrony danych osobowych okreslonych zgodnie z art. 13 RODO.

(akta kontroli str. 12-16)

1.2. W Szpitalu opracowano PBI wraz z dokumentem powigzanym, {j. Instrukcjg
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych wymagang w § 20 ust. 2 rozporzadzenia KRI. Dokumenty te zostaty
zatwierdzone przez Dyrektora 25 stycznia 2019 r. i obowigzujg od dnia zatwierdzenia.
Zastapity one Polityke Bezpieczenstwa Informacji wraz z Instrukcjg zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
wprowadzong 30 listopada 2014 r.

Ww. dokumentacja byta zgodna z normg PN-EN ISO/IEC 27001, {j. m.in. obejmowata
ona ustalenia dotyczace:

— charakterystyki infrastruktury;

— szacowania ryzyka dla obiektow infrastruktury;

— oceny aktualnego stanu ochrony infrastruktury;

— opisu zabezpieczen infrastruktury.

Wdrozenie w Szpitalu ww. Polityki w 2019 r. przeprowadzono w cyklu szkolen
grupowych, ktére zostaty udokumentowane na listach obecnosci oséb biorgcych
udziat w takich szkoleniach. Jednocze$nie we wszystkich komorkach organizacyjnych
Szpitala prowadzone byty listy 0osob zobowigzanych do przestrzegania procedur

okreslonych w Polityce i IZSI. Listy takie zawieraty imi¢ i nazwisko pracownika, jego
podpis oraz date.

W latach 2020-2023 (do 30 pazdziernika) wdrozenie ww. procedur wsrdd
pracownikbw  nowozatrudnionych  polegato  na  przeszkoleniu  tacznie

" Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Samodzielny publiczny podmiot leczniczy, ktérego podmiotem tworzacym byta Gmina Miasto Elblag. W skiad
wchodza: Szpital Miejski, Medyczne Laboratorium Diagnostyczne, Przychodnie Szpitala Miejskiego, Zaktad
Opiekuriczo-Leczniczy, Zaktad Lecznictwa Psychiatrycznego Stacjonarnego z Centrum Zdrowia Psychicznego
— cze$¢ Ambulatorium oraz Zaktad Lecznictwa Psychiatrycznego Ambulatoryjnego z Centrum Zdrowia
Psychicznego - cze$¢ Ambulatorium.

9Dz. U.z2023r. poz. 913, ze zm.



448 pracownikow, w tym: 109 w 2020 r., 125 w 2021 r., 114 w 2022 r. oraz
98 w 2023 r. (do 30 pazdziernika).

(akta kontroli str. 17-124, 331-363)

Badaniem objeto 46 teczek akt osobowych pracownikow, w tym: 16 teczek akt
osobowych pracownikéw administracii'® oraz 30 pracownikéw medycznych'!.

Analiza ww. teczek 36 pracownikow zatrudnionych przed wdrozeniem PBI i 10 po jej
wdrozeniu wykazata, ze w aktach osobowych:

— jednego pracownika administracji (z 16 objetych badaniem) i trzech pracownikéw
medycznych (z 30 objetych badaniem), zatrudnionych po wprowadzeniu PBI,
przechowywane byly ,oSwiadczenia uzytkownika o zachowaniu poufnosci
informacji” wymagane na podstawie punktu 5 rozdziatu 15 PBI oraz okre$lone
w § 3 pkt2lit. e tiret trzeci rozporzadzenia Ministra Rodziny, Pracy i Polityki
Spotecznej z dnia 10 grudnia 2018 r. w sprawie dokumentaciji pracowniczej,

— 15 pracownikéw administracji (zatrudnionych przed wprowadzeniem PBI)
oraz 27 pracownikéw medycznych'2 (20 zatrudnionych przed wprowadzeniem PBI
i siedmiu po jej wprowadzeniu) nie bylo ww. o$wiadczen (opisano
w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 125-156)

1.3. W rozdziale 3 Polityki wskazano zakres odpowiedzialnoci pracownikow
Szpitala za bezpieczenstwo informacji, w szczegdlnosci odpowiedzialnosé
i uprawnienia 0s6b petnigcych istotng role w zapewnieniu bezpieczenstwa informacji.
| tak:

— Dyrektor Szpitala (Administrator Danych  Osobowych) — odpowiadat
za zatwierdzenie instrukcji,
— Inspektor Ochrony Danych — nadzorowat stosowanie zapiséw instrukcji

| okresowo sprawdzat jej aktualnosg,

— Administrator Systemow Informatycznych'3 (Kierownik Dziatu informatyki) —
nadzorowat i sprawdzat stosowanie zapisow instrukcji w codziennej praktyce,

— Ordynatorzy/Koordynatorzy/Kierownicy komdrek organizacyjnych odpowiadali za
wdrozenie  zapiséw instrukcji, nadzorowanie przebiegu jej stosowania
i przestrzeganie jej postanowien w obrebie swojej komarki organizacyjnej,

— Pracownicy — ochrone danych osobowych realizowano przez wszystkich
pracownikdéw Szpitala oraz inne osoby posiadajace dostep do danych osobowych
na podstawie innych zasad (stazy$ci, wolontariusze itp.), przy wykorzystaniu
zabezpieczen  fizycznych,  procedur  organizacyjnych,  oprogramowan
systemowych, aplikaciji itp.

W rozdziale 10 ww. Polityki nadawanie i podpisywanie ,upowaznien do przetwarzania

danych osobowych w systemach informatycznych lub zbiorach w wersji papierowej”,

ktérych wzor zostat okre$lony w zataczniku nr 5 IZSI, zostato przypisane |OD.

Przypisanie takich uprawnien wykraczato poza zakres obowigzkoéw Inspektora

Ochrony Danych okreslonych w przepisie art. 39 ust. 1 RODO, co opisano w sekc;ji

Stwierdzone nieprawidtowosci.

(akta kontroli str. 17-63)

10 Z czego 15 pracownikéw zatrudnionych przed wdrozeniem PBI i jeden po wdrozeniu.
1 Z czego 20 pracownikéw zatrudnionych przed wdrozeniem PBI i 10 po wdrozeniu.

12 Objetych badaniem.

13 Dalej: ASI.


http://www.sl.gofin.pl/rozporzadzenie-ministra-rodziny-pracy-i-polityki-spolecznej,09ite6mxs,1.html

14. W Szpitalu okreSlono zasady zarzadzania incydentami'® zwigzanymi
z bezpieczenstwem informacji, zarowno w Polityce, jak i w Instrukcji. | tak, w rozdziale
11 Polityki zawarto Instrukcje Alarmowa, ktdrej celem byta minimalizacja skutkéw
wystgpienia incydentdw bezpieczenstwa, ograniczenie ryzyka powstania zagrozen
i wystepowania incydentéw w przysztosci. Regulacja wskazywata osoby's, ktére
nalezy powiadomi¢ w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych oraz zawierata otwarty katalog zdarzer/sytuacji powodujacych
zagrozenia bezpieczenstwa danych osobowych'®. Ponadto w rozdziale 20 IZSI
zawarto skrocong instrukcje postepowania w przypadku naruszenia danych
osobowych. Regulacja wskazywata osobe'?, ktérg nalezy powiadomi¢ w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych oraz zawierata
otwarty katalog zdarzen'®, ktére nalezy bezwzglednie traktowaé jako wymagajace
zgtoszenia.

(akta kontroli str. 17-108)

1.5. W § 25 pkt 11 rozdziatu VII Regulaminu organizacyjnego Szpitala z 8 stycznia

2018 r. w pionie Dyrektora wskazano stanowisko Inspektora Ochrony Danych (dalej:

Inspektor lub I0OD). W punkcie 34 zatacznika nr 4 do ww. Regulaminu doprecyzowano

zakres jego obowigzkow stuzbowych. Zakres zadan przypisanych 10D zawierat

czynnosci okreslone w art. 39 RODO, tj. m.in.:

— informowanie ADO oraz pracownikdw, ktorzy przetwarzajg dane osobowe
0 obowigzkach spoczywajacych na nich na mocy przepiséw o ochronie danych
i doradzanie im w tych sprawach,

— sktadanie kierownictwu rocznego raportu dotyczacego prowadzonych dziatan,

— opracowanie wewnetrznych zasad i procedur zapewniajacych w tym zakresie
wydajny i szybki przeptyw informacji dotyczacych ochrony danych,

— prowadzenie szkolen pracownikdéw w zakresie ochrony danych,

— udzielanie zalecen dotyczacych oceny skutkow dla ochrony danych
oraz monitorowanie ich wykonania.

(akta kontroli str. 157-212)

|OD do 22 maja 2018 r. petnit obowigzki Administratora Bezpieczenstwa Informacji,
posiadajac wyksztatcenie techniczne, 42-letnie do$wiadczenie w zakresie informatyki
oraz odbyte kursy i szkolenia dotyczace ochrony danych osobowych1®.

4 Zdefiniowane w Polityce Bezpieczefistwa Informacji jako naruszenie bezpieczefistwa informacji ze wzgledu
na poufno$¢, dostepnosé i integralnosé.

15 Inspektor Ochrony Danych i Administratora Danych Osobowych (dalej: ADO).

16 Do typowych sytuacii nalezaly sytuacje zwigzane z nieprzestrzeganiem zasad ochrony danych osobowych przez
pracownikow, w szczegdlnosci: niestosowanie zasady czystego biurka, ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek, a takze nieprzestrzeganie zakazu zachowania tajemnicy danych osobowych przez
pracownikéw Szpitala i ujawnienie tych danych.

710D.

'8 Tj.: a) $lady na drzwiach oknach i szafach wskazujg na prébe wlamania.

b) dokumentacja jest niszczona bez uzycia niszczarki.

¢) fizyczna obecno$¢ budynku lub pomieszczeniach oso6b zachowujgcych sie podejrzanie.

d) otwarte drzwi do pomieszczen szaf, gdzie przechowywane sg dane osobowe.

€) ustawienie monitoréw pozwala na wyglad osdb postronnych na dane osobowe.

f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji
bez upowaznienia 10D.

g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej i ustnej.
h) telefoniczne préby wytudzenia danych osobowych.

i) kradziez komputerdw lub CD twardych dyskéw pendrive z danymi osobowymi.

j) maile zachecajace do ujawnienia identyfikatora i lub hasta.

k) pojawienie sie wirusa komputerowego lub niestandardowa. Zachowanie komputerow.

) hasta do systeméw przyklejany sg w poblizu komputera.

19 Szkolenie przeprowadzone: 20 lutego 2017 r. — ochrona danych osobowych dla ABI, 26 wrzesnia 2017 r. —
obowigzujace krajowe przepisy prawne, dotyczace systemu ochrony danych osobowych w powigzaniu z nowymi

L=



Dane 10D oraz sposob i forme kontaktu, udostepniono na stronie internetowej
Szpitala — spetniajgc tym samym wymog okreslony w art. 37 ust. 7 RODO.
(akta kontroli str. 213-218)

1.6. W latach 2020-2023 (do 30 pazdziernika) zapewniono personelowi Szpitala
szkolenia dotyczace m.in. bezpieczenstwa danych. | tak, przeszkolono facznie
309 os6b, z czego w: 2020 r. 64 pracownikow, 2021 r. — 88, 2022 r. — 112 oraz
2023 r. (do 30 pazdziernika) — 45 pracownikow.

Szkolenia te obejmowaty m.in. 0golng charakterystyke aktdw prawnych w zakresie
ochrony danych osobowych, praktyczne aspekty stosowania przepisow zwigzanych
z ochrong danych osobowych (polityka czystego biurka, logowanie do systemu,
polityka kluczy), cyberbezpieczenstwo — charakterystyka zagrozen wynikajacych
z uzytkowania poczty elektronicznej, cyberhigiena w codziennych zadaniach
i obowigzkach.

Dyrektor wyjasnit, ze dodatkowo pracownicy mieli staty dostep do wszystkich
wewnetrznych regulacji Szpitala, znajdujacych sie w folderze ,Zarzadzenia”,
Zlokalizowanym na kazdym pracowniczym stanowisku komputerowym. Dokumenty
udostepnione w wewnetrznej sieci — Intranet, byly na biezaco aktualizowane. System
ten stanowit baze aktéw prawnych, majacych zastosowanie w pracy Szpitala.

(akta kontroli str. 219-244, 331-363)

1.7. W okresie objetym kontrolg Szpital uzyskat dofinansowanie na dwie inwestycje
poprawiajgce bezpieczenstwo infrastruktury teleinformatycznej. Laczna warto$¢ tych
projektow wg umow wynosita 3159,6 tys. zl, z czego kwota dofinansowania
to 2737,9 tys. zt. Wydatki Szpitala na zrealizowane projekty wyniosty 3149,4 tys. z,
za$ uzyskana kwota dofinansowania to 2728,4 tys. zt.

| tak, w latach 2020-2021 Szpital zrealizowat projekt w ramach dziatania 3.2.
,E-zdrowie” Regionalnego Programu Operacyjnego Wojewodztwa Warmirisko-
Mazurskiego na lata 2014-2020 ,Cyfrowy Region”, wspéffinansowanego ze $rodkdw
Europejskiego  Funduszu  Rozwoju  Regionalnego?.  Wydatki  Szpitala
na zrealizowanie tego projektu wyniosty 2755,6 tys. zt, z czego uzyskana kwota
dofinansowania to 2334,5 tys. z.. Na pokrycie wkiadu wiasnego zawarto
umowe?! z Gming Miasto Elblag na kwote 502,6 tys. zt. Wydatki w ramach umowy
wyniosty 303,9 tys. zt.

Projekt polegat na wdrozeniu e-ustug w Szpitalu i zostat zrealizowany w szesciu
etapach, tj. m.in. w zakresie: rozbudowy serwerowni o niezbedng infrastrukture na
potrzeby wdrozenia e-ustug oraz wdrozenia tych e-ustug, w tym: e-rejestracji
pacjentdw, e-wynikow, e-recepty, e-zlecenia i e-skierowania. W wyniku
przeprowadzonych prac unowoczesniono zaplecze techniczne, tj. sprzet
informatyczny oraz poprawiono bezpieczenstwo dziatania systemoéw informatycznych
wraz z zapewnieniem bezpieczenstwa informacji medycznych. W ramach projektu pn.

wymaganiami rozporzadzenia PE, 23 pazdziernika 2018 r. — Bezpieczenstwo danych i infrastruktury IT
w placéwkach medycznych, 24 pazdziernika 2019 r. — Absurdy RODO oraz kurs ochrony danych osobowych
i obstuga pacjenta w Swietle RODO odbyty 18 listopada 2019 .

2 Umowa Nr RPWM.03.02.00-28-0027/18-00 z 28 marca 2019 r. zawarta z Wojewodztwem Warmirisko-
Mazurskim.

21 Nr DZiSS/32/2019 z 1 pazdziernika 2019 r.



Stwierdzone
nieprawidtowosci

Wdrozenie e-ustug, Szpital zakupit sprzet komputerowy??, warto$ci niematerialne
i prawne, ustugi wdrozeniowe?? oraz ponidst koszty zwigzane z pozyskaniem dotacji2.

Drugq inwestycje Szpital przeprowadzit w 2022 r. na podstawie umowy zawartej
z Narodowym Funduszem Zdrowia? (dalej: NFZ) o finansowanie ze $rodkow
pochodzacych z Funduszu Przeciwdziatania covid-19 podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych $wiadczeniobiorcow. Wartos¢
projektu okreslono w ww. umowie na kwote 400 tys. zt, zaS wydatkowano
393,9 tys. zt. Catos¢ inwestycji zostata sfinansowana przez NFZ. W ramach tego
projektu Szpital zakupit sprzet komputerowy?6, wartosci niematerialne i prawne?’
oraz ustugi wdrozeniowe i audytowe?s.

(akta kontroli str. 245-327)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W przypadku 15 pracownikéw administracji??, tj. 94% (z 16 objetych badaniem)
oraz 27 pracownikow medycznych, tj. 90% (z 30 objetych badaniem), wg stanu
na dzien 17 stycznia 2024 r., nie wyegzekwowano obowigzku ztozenia przez nich
o$wiadczen uzytkownika o zachowaniu poufnosci informacji, o ktérych mowa
w punkcie 5 rozdziatu 15 Polityki. Okreslono w nim, ze: ,po szkoleniu lub zapoznaniu
sie z polityka ochrony danych osobowych, uzytkownik zobowigzany jest
do podpisania O$wiadczenia uzytkownika o zachowaniu poufno$ci informacji (wzor
wg zatgcznika nr I’ PBI)".

Jak wyjasnit Dyrektor, Ze przyczyng powyzszej nieprawidtowosci byto przeoczenie
|OD.
(akta kontroli str. 125-156, 364-367)

2. W rozdziale 10 Polityki Bezpieczenstwa Informacji, wprowadzonej 25 stycznia
2019r., nadawanie i podpisywanie ,upowaznien do przetwarzania danych osobowych
w systemach informatycznych lub zbiorach w wersji papierowej”, ktorych wzér zostat
okreslony w zataczniku nr 5 IZSI, zostato przypisane 10D. Wskazane wyzej zadania
wykraczajg natomiast poza zakres zadan okreslonych w art. 39 ust. 1 rozporzadzenia
RODO, a ich realizacja faktycznie powodowataby naruszenie zasad sprawowania
funkcji IOD. Jednym z zadan 10D jest bowiem monitorowanie przestrzegania
rozporzgdzenia RODO, innych przepisow prawa oraz Polityki. Podejmowanie decyzji

22 Macierz PowerVault MD3400, 12G SAS, Fortigate -201E Hardware plus 1 Year 8*5 FortiCare and FortiGuard
UTM Budle wraz z ustugg wdrozeniowa, zestaw komputerowy, repozytorium EDM:SERWER HPE PROLIANT
DL360 (2 szt.) z macierza z dwoma serwerami, dysk sieciowy NAS Synology RS820+ z dyskami WD102KRYZ,
switch Hpe FlexNetwork, zasilacze, fortigate 201E, komputer-serwer aplikacyjny power Edge, budowa instalacii
sieci Lan i zasilania komputerow.

23 Projekt sieci teleinformatycznej, licencja dostepowa dla 50 klientow, licencja do oprogramowania do back-up,
licencja - oprogramowanie dziedzinowe, bazodanowe do realizacji e-ustug oraz elektronicznej dokumentacji
medyczne;.

2 Studium wykonalno$ci, nadzér nad projektem, promocja projektu.

25 Nr 6/2022 z 13 czerwca 2022 .

2 Serwer typu | DL380G10PLUS/XEON SILVER, serwer typu | DL380G10PLUS/XEON SILVER, serwer typ Il (do
backupu) HPE DL380G10PLUS/XEON SILVER, serwerowy system operacyjny - oprogramowanie (licencja)
Microsoft Windows SERVER 2022 Standard 16, serwerowy system operacyjny - oprogramowanie (licencja)
Microsoft Windows SERVER 2022 Standard 16, serwerowy system operacyjny - oprogramowanie (licencja)
Microsoft Windows SERVER 2022 Standard 16, licencja na oprogramowanie (system) do backupu VEEAN
BACKUP Essebtials Universal Perpetual License 5, licencja na oprogramowanie (system) do backupu VEEAN
BACKUP Essebtials Universal Perpetual License 5, macierz dyskowa HPE MSA 2060/12x900GB SAS
HDD/4x16 GB SW SFP+Transceiver/3YR, licencja bezterminowa open optimed.nxt backup dokumentacii,
licencja bezterminowa open optimed.nxt.

27 Konfiguracja $rodowiska serwerowego.

28 Audyt zdarzen i audyt bezpieczenstwa.

29 Posiadajacych dostep do danych osobowych, w tym medycznych.



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

w zakresie nadawania lub odbierania upowaznienn powodowatoby zatem konflikt
intereséw, o ktérym mowa w art. 38 ust. 6 rozporzadzenia RODO. IOD oceniatby
bowiem zgodno$¢ wtasnych dziatan z przepisami rozporzadzenia.

Jak wyjasnit Dyrektor, zaistniata sytuacja wynikata z innej interpretaciji przepisow.
(akta kontroli str. 17-63, 370-373)

W Szpitalu stworzone zostaty odpowiednie rozwigzania organizacyjne i techniczne
dotyczace bezpieczenstwa informacji, w tym danych pacjentéw. We wiasciwy sposob
wywigzano sie z opracowania dokumentacji PBI, tj. z obowigzku, o ktérym mowa § 20
ust. 2 rozporzadzenia KRI. Nalezy jednak zauwazy¢, Zze zadania powierzone
ww. Polityce Inspektorowi Ochrony Danych odnoszace sie do nadawania i aktualizacji
upowaznien do przetwarzania danych osobowych w systemach informatycznych lub
zbiorach w wersji papierowej wykraczaty poza katalog zadan okreslonych w art. 39
rozporzadzenia RODO, a ich realizacja faktycznie powodowataby konflikt intereséw,
0 ktérym mowa wart. 38 ust. 6 tego aktu. Personelowi Szpitala zapewniono szkolenia
zwigzane z zagadnieniami dotyczacymi bezpieczenstwa informacji, w tym ochrony
danych. W przypadku 15 pracownikéw administracji i 27 pracownikéw medycznych
nie wyegzekwowano obowigzku ztozenia przez nich o$wiadczen uzytkownika
0 zachowaniu poufnosci informaciji.

2. Funkcjonowanie przyjetych rozwigzan i ich wplyw
na ochrone danych o pacjentach przed cyberatakami

21. W okresie objetym kontrolg w Szpitalu funkcjonowato pie¢ systemow
informatycznych, w tym: system Optimed NXT, Simple.ERP - system finansowo-
ksiegowy, Kamsoft KS-ZZL - system kadrowo-ptacowy, ProfLab - system
laboratoryjny LIS, Alteris — system radiologiczny RIS/PACS.

(akta kontroli str. 376)

22. W Szpitalu od 2016 r. prowadzono ewidencje 0s6b upowaznionych
do przetwarzania danych osobowych wymagang w punkcie 5 rozdziatu 10 Polityki.
Wzér takiej ewidencji okre$lony zostat w zataczniku nr 6 1ZSI. Wg stanu na dzien
6 listopada 2023 r. w Szpitalu wydano 837 upowaznien pracownikom medycznym30
i 96 pracownikom administracji®!, z czego w okresie 2016-2019 r. (do 25 stycznia
2019 r.) facznie 540 upowaznien oraz od 26 stycznia 2019 r. do 6 listopada 2023 r.
tacznie 393 upowaznienia.

(akta kontroli str. 377-411)

Wg stanu na dzieni 23 listopada 2023 r. personel dziatow administracyjnych3? Szpitala
liczyt 71 pracownikdw. | tak, 1433 sposréd tych pracownikéw posiadato dostep
do systemu Optimed NXT34, w tym dwdm pracownikom nadano dodatkowo dostep
do systemoéw LIS i RIS. W Szpitalu zarzadzanie siecig nie odbywato sie za pomocg
ustugi Active Directory. Uprawnienia do systemow zawierajgcych dane medyczne

30 Z czego w: 2016 . - 359, 2017 r. - 53, 2018 r. - 57, 2019 r. — 60 (14 do 25 stycznia), 2020 r. - 62, 2021 r. - 85,
2022r. - 74 oraz do 6 listopada 2023 r. - 87.

31Z czegow: 2016 .- 51,2017 r.-1,2018r. - 4, 2019 r. - 6 (1 do 25 stycznia), 2020 r. - 10, 2021 r. - 5, 2022 r.
- 10 oraz do 6 listopada 2023 r. - 9.

32 Dziat techniczny-administracja, Dziat ewidencii i rozliczen ustug medycznych, Dziat finansowo-ksiegowy, Dziat
Informatyczny, Dziat kadr, Dziat zaméwien publicznych, Dziat marketingu, promocji i programéw pomocowych,
Dziat szkolen, Sekcja ptac, Sekcja BHP oraz samodzielne stanowiska pracy.

33 Dane uzyskane na podstawie ewidencji upowaznien.

3 Hospital Information System - rodzaj oprogramowania do obstugi ruchu pacjentow wewnatrz podmiotu
leczniczego.



nadawane byly tym osobom na podstawie, wymaganych w punkcie 4 rozdziatu 10
Polityki, ,upowaznienn do przetwarzania danych osobowych w systemach
informatycznych lub zbiorach w wersji papierowej” (dalej: upowaznienia), ktorych wzér
zostat okreslony w zataczniku nr 5 1ZSI.

(akta kontroli str. 412-414)

Analiza 14 upowaznien pracownikdéw administracii, ktorym nadano dostep do danych

medycznych (wszystkich, ktérych ujeto w ewidenciji) wykazata, ze:

— 13 upowaznien3s byto wydanych 2 grudnia 2016 r. i jedno36 - 1 czerwca 2018 .

— we wszystkich upowaznieniach (14) w sposob ogdlny okreslono zakres
uprawnienia do przetwarzania danych osobowych wykorzystywany w ramach
obowigzkow realizowanych na zajmowanym stanowisku. Po wprowadzeniu
z dniem 25 stycznia 2019 r. nowej PBI wymagane byto doprecyzowanie tych
danych, m.in. z podaniem nazwy systemu informatycznego, do ktérego nadano
upowaznienie. Do aktualizacji upowaznien zobowigzany zostat I0D na podstawie
punktu 3 rozdziatu 10 1ZSI. Do dnia 14 grudnia 2023 r. nie zaktualizowano
WW. upowaznien na podstawie wzoru ujetego w zatgczniku nr 5 I1ZSI, co opisano
w sekcji Stwierdzone nieprawidtowosci,

— wszystkie upowaznienia zostaty podpisane przez ADO.

Analiza teczek akt osobowych tych pracownikow wykazata, ze nie przechowywano
w nich ww. uprawnien.
(akta kontroli str. 125, 415-440)

W toku kontroli ogledzinom poddano pig¢ stanowisk komputerowych obstugiwanych

przez pracownikow administracji. W ich wyniku ustalono, ze:

— na stanowiskach tych byt zapewniony dostep do systemu operacyjnego Windows
oraz systemu Optimed NXT, a dostep do pulpitu uzytkownika (systemu
operacyjnego Windows) wymagat podania danych uwierzytelniajgcych,

— liczba znakow we wpisanych przez pracownikéw hastach byta zgodna z zapisami
IZS| i wynosita od 8 do 13 znakdw,

— na wszystkich stanowiskach komputerowych, oprocz konta uzytkownika,
utworzone byto konto administratora zabezpieczone hastem,

— na komputerach byt dostep do portéw USB, co opisano w sekcji Stwierdzone
nieprawidtowosci,

— wszystkie stanowiska posiadaty dostep do internetu oraz program antywirusowy
z aktualng bazg sygnatur antywirusowych,

— nadane w systemie uprawnienia pracownikom objetym badaniem byty zgodne
z zakresem obowigzkow okreslonym na danym stanowisku.

(akta kontroli str. 441-442)

2.3. Analiza teczek akt osobowych oraz ewidencji upowaznien, wybranych losowo,
30 (z 382) pielegniarek zatrudnionych w Szpitalu na dzien 23 listopada 2023 r.
wykazata, ze 11 pracownikom upowaznienia wydano w latach 2020-2023, za$ 19
w latach 2016-2019. | tak:

— w przypadku dziewieciu 0séb zatrudnionych po wprowadzeniu PBI po 25 stycznia
2019 r. - wydane tym pracownikom upowaznienia®’ nie byty zgodne ze wzorem

% 1/2016/A, 7/2016/A, 13/2016/A, 14/2016/A, 17/2016/A, 21/2016/A, 23/2016/A, 25/2016/A, 26/2016/A,
35/2016/A, 36/2016/A, 37/2016/A, 38/2016/A.

% 2/2018/A.

37 398/2021/M, 386/2021/M, 377/2021/M, 421/2022/M, 477/2022/M, 511/2023/M, 367/2020/M, 349/2020/M,
356/2020/M.



okresSlonym w zatgczniku nr 5 do IZSI, co opisano w sekcji Stwierdzone
nieprawidtowosci,

— w przypadku dwoch pracownikéw zatrudnionych przed wprowadzeniem PBI -
nadane tym osobom upowaznienia®® zostaty zmienione i wydane po dacie
wprowadzenia PBl. Jednak nie byty one zgodne z obowigzujacym wzorem
okreslonym w IZSI, co opisano w sekcji Stwierdzone nieprawidtowo$ci,

— w przypadku 16 pracownikéw medycznych - do 15 grudnia 2023 r., nie wydano im
pisemnych upowaznien, tj. wbrew wymogom okreslonym w punkcie 4 rozdziatu 10
Polityki Bezpieczenstwa Informacji, za$ przedtozone w trakcie kontroli
upowaznienia3® z lat 2016-2018 (do 10 maja) zostaty sporzadzone na potrzeby
kontroli NIK, co opisano w sekcji Stwierdzone nieprawidtowosci,

— w przypadku jednego pracownika w nadanym upowaznieniu4?, w sposéb ogoiny
okreslono uprawnienia do przetwarzania danych osobowych, t. w zakresie
petnionych obowigzkdéw na zajmowanym stanowisku, a po wprowadzeniu z dniem
25 stycznia 2019 r. nowej PBl wymagane byto doprecyzowanie tych zapisow, m.in.
z podaniem nazwy systemu informatycznego, do ktdrego nadano upowaznienie.
Do dnia 14 grudnia 2023 r. nie zaktualizowano ww. upowaznienia na podstawie
wzoru ujetego w zatgczniku nr 5 IZSI, co opisano w sekcji Stwierdzone
nieprawidtowosci,

— W 26 przypadkach uprawnienia do systemu Optimed NXT nadano po uzyskaniu
upowaznienia, co byto zgodne z procedurg okres$long w rozdziale nr 10 IZSI,

— w trzech przypadkach upowaznienia*! byty wydane po dacie nadania uprawnien
do systemu Optimed NXT. Byto to niezgodne z procedurg okres$long w rozdziale
10 Instrukcji (opisano w sekcji Stwierdzone nieprawidtowosci),

— wszystkie objete badaniem upowaznienia zostaty podpisane przez ADO.

Analiza nadanych w systemie uprawnien 30 pracownikom medycznym objetym
badaniem wykazata, ze (wg stanu na dzien 12 stycznia 2024 r.) dostep do danych
medycznych pacjentéw w systemie Optimed NXT byt zgodny z zakresem obowigzkdéw
okreslonych w umowie/kontrakcie.

(akta kontroli str. 142, 443-519)

Na podstawie analizy ewidencji upowaznien ustalono, ze w Szpitalu nie nadawano
upowaznien nieuprawnionym grupom pracownikow, tj. m.in. sanitariusze, salowe.

W Szpitalu w latach 2020-2023 (I potowa) byto zatrudnionych 10 lekarzy
Z zagranicy*2, z czego dziewieciu posiadato uprawnienia w systemie medycznym
Optimed NXT.

(akta kontroli str. 520-524)

Na podstawie analizy 837 upowaznien z lat 2016 — 2023 (do 6 listopada 2023 r.)
ujetych w ewidenciji tych dokumentéw ustalono, ze 435 upowaznien (52%), w ktorych
zawarto informacje, iz zostaty one nadane pracownikom Szpitala w latach 2016-2018
(do 10 maja 2018 r.) faktycznie zostaty sporzadzone dopiero w toku kontroli NIK,
co opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 377-411, 525-962)

38 459/2022/M, 445/2022/M.

39 13/2016/M, 131/2016/M, 214/2016/M, 98/2016/M, 227/2016/M, 219/20216/M, 206/2016/M, 237/2016/M,
106/2016/M, 16/2016/M, 232/2016/M, 133/2016/M, 3/2016/M, 212/2016/M, 265/2017/M, 285/2018/M.

40.305/2018/M.

41 459/2022/M, 445/2022/M, 349/2020/M.

42 Nie byli w trakcie postepowania nostryfikacyjnego.



2.4. 0Od 1 stycznia 2022 r. do 30 czerwca 2023 r. 86 0s6b zakonczyto zatrudnienie

w Szpitalu. Sposrod tych osob, 80 w trakcie zatrudnienia miato przyznany dostep

do systemu informatycznego Optimed NXT. W przypadku dwéch oséb dostep ten

zostat odebrany do dnia zakoniczenia zatrudnienia, w pozostatych 78 przypadkach
od 4 do 691 dni po jego ustaniu (opisano w sekcji Stwierdzone nieprawidtowo$ci).

Badanie wykazato ponadto, ze trzy osoby, ktore posiadaty uprawnienia do systemu

Optimed NXT, ostatni raz logowaty sie do niego 825, 667 i 595 dni przed

zakonczeniem pracy w Szpitalu. Zgodnie z wyjasnieniami Dyrektora, kazdy nowo

zatrudniony pracownik medyczny otrzymywat dostep do systemu informatycznego

Optimed NXT.

(akta kontroli str. 964-966)

2.5. Przeprowadzone przez NIK (w dniu 4 stycznia 2024 r.) ogledziny 16 stanowisk

komputerowych (11 komputerow, pie¢ terminali) obstugiwanych przez lekarzy

i pielegniarki na izbie przyje¢, oddziale chirurgii ogdlnej i onkologicznej

z pododdziatem chirurgii reki oraz oddziale choréb wewnetrznych Szpitala, wykazaty

m.in., ze:

— Na wszystkich stanowiskach byt zapewniony dostep do systemu operacyjnego
Windows oraz systemu Optimed NXT.

— Dostep do pulpitu uzytkownika (systemu operacyjnego Windows) na tych
stanowiskach nie wymagat podania danych uwierzytelniajgcych, co byto
sprzeczne z zapisami rozdziatu 5 pkt 3 lit. ¢ Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania Danych Osobowych4® (opisano
w sekcji Stwierdzone nieprawidtowosci).

— Na stanowiskach komputerowych (11 szt.), oprocz konta uzytkownika, utworzone
byto konto administratora zabezpieczone hastem.

— We wszystkich przypadkach dostep do systemu Optimed NXT wymagat
uwierzytelnienia loginem i hastem.

— Wprowadzone loginy (zweryfikowane na siedmiu stanowiskach) odpowiadaty
przypisanym loginom. Liczba znakow wpisanych haset wynosita od o$miu do 11.

— W przypadku ww. siedmiu stanowisk w folderach: pobrane, dokumenty i obrazy
nie byto plikow z danymi osobowymi, za$§ w przypadku czterech stanowisk
w folderze pobrane znajdowato sie od 9 do 265 plikow pobranych z Internetu.

— Po zalogowaniu sie do systemu Optimed NXT we wszystkich przypadkach zakres
uprawnient nadanych w systemie byt zgodny z zakresem uprawnien okreslonych
na zajmowanym stanowisku.

— Uzytkownicy wszystkich stanowisk korzystali w systemie operacyjnym Windows
ze wspdlnego konta typu lokalnego.

— Porty USB w terminalach byly zablokowane w systemie operacyjnym, zas
na wszystkich komputerach byt dostep do portéw USB, co bylo niezgodne
z zapisami rozdziatu 5 pkt 2 lit. e Instrukcji (opisano w sekcji Stwierdzone
nieprawidtowosci).

—  Wszystkie stanowiska posiadaty dostep do Internetu oraz program antywirusowy
ESET z aktualng bazg sygnatur antywirusowych z 3 i 4 stycznia 2024 r.

W toku ogledzin pobrano z systemu ustawienia dotyczace wspoinych parametréw
kont uzytkownikdw systemu, tj.:

437 25 stycznia 2019 r., dalej: Instrukcja.



Stwierdzone
nieprawidtowosci

— czas bezczynnoSci do automatycznego wylogowania zostat ustawiony
na 15 minut, co byto sprzeczne z zapisami rozdziatu 6 pkt 9 Instrukcji (opisano
w sekcji Stwierdzone nieprawidtowosci),

— maksymalna liczba btednych logowarn - 5,

— czas wazno$ci hasta - 30 dni,

— minimalna liczba znakéw - 8,

— minimalna liczba duzych liter - 1,

— minimalna liczba matych liter — 1,

— minimalna liczba cyfr -1,

— minimalna liczba znakdéw specjalnych - 0.

(akta kontroli str. 967-972)

2.6. Z prowadzonej w Szpitalu dokumentacji nie wynikato, aby w okresie objetym
kontrolg wystapity incydenty zagrazajace bezpieczenstwu systemu informacyjnego.

(akta kontroli str. 973-974)

2.7. Szpital w okresie objetym kontrolg zawart jedng umowe* dotyczacq
powierzenia przetwarzania danych osobowych. Analiza umowy wykazata m.in.,
Ze: zawierata ona wszystkie postanowienia wymagane art. 28 RODO i stanowita
integralng czes¢ umowy na $wiadczenie ustug. Zakres danych osobowych
powierzonych przez Szpital wynikat z rodzaju ustug, ktdre zgodnie z umowg miaty by¢
realizowane na rzecz Szpitala.

(akta kontroli str. 975-983)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Wg stanu na 14 grudnia 2023 r. nie zaktualizowano 15 pisemnych upowaznien4s
(50%) nadanych pracownikom Szpitala w latach 2016-2018, mimo wprowadzenia
25 stycznia 2019 r. nowej Polityki. W upowaznieniach tych w sposéb ogdiny okreslono
uprawnienia do przetwarzania danych osobowych, t. w zakresie petnionych
obowigzkdéw na zajmowanym stanowisku. Po wprowadzeniu z dniem 25 stycznia
2019 r. nowej PBI wymagane byto natomiast doprecyzowanie ww. zapiséw, m.in.
z podaniem nazwy systemu informatycznego, do ktérego nadano upowaznienie.
Z dniem 15 grudnia 2023 r., tj. w trakcie kontroli wszystkie upowaznienia zostaty
zaktualizowane i dostosowane do wymogdw okreSlonych we wzorze ujetym
w zatgczniku nr 5 IZSI.

Dyrektor wyjasnit, ze za nadawanie upowaznien odpowiedzialny byt IOD. Zostato to
okreslone w rozdziale 10 Polityki Bezpieczenstwa Informacji, wprowadzonej
30 listopada 2014 r., jak i 25 stycznia 2019 .

(akta kontroli str. 125, 142, 374-375, 415-440, 453-489)

2. Jedenascie upowaznien do przetwarzania danych osobowych wydanych
pracownikom medycznym#6 (z 30 objetych badaniem), tj. 37% w okresie 2020-2023
r. (I pdtrocze) nie byto zgodnych ze wzorem okreslonym w zatgczniku nr 5 do Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania Danych
Osobowych, wprowadzonej 25 stycznia 2019 .

44 Zatgcznik do umowy nr ZP/153/2020 z 22 lipca 2020 r.

45.1/2016/A, 7/2016/A, 13/2016/A, 14/12016/A, 17/2016/A, 21/2016/A, 23/2016/A, 25/2016/A, 26/2016/A,
35/2016/A, 36/2016/A, 37/2016/A, 38/2016/A, 2/2018/A, 305/2018/M.

46 398/2021/M, 386/2021/M, 377/2021/M, 421/2022/M, 477/2022/M, 511/2023/M, 367/2020/M, 349/2020/M,
356/2020/M, 459/2022/M, 445/2022/M.



Dyrektor wyjasnit, ze upowaznienia zostaty sporzadzone na btednym wzorze z uwagi
na pomytke 10D.
(akta kontroli str. 142, 364-373, 453-489)

3. Wedtug stanu na 14 grudnia 2023 r. 435 pracownikdw Szpitala posiadato dostep
do danych medycznych w systemach informatycznych bez nadanych pisemnych
upowaznien, co byto niezgodne z wymogami okreslonymi w punkcie 4 rozdziatu 10
Polityki Bezpieczenstwa Informacji. Na podstawie analizy 837 upowaznien z lat 2016
— 2023 (do 6 listopada 2023 r.) ujetych w ewidencji tych dokumentoéw ustalono, ze
435 upowaznien (52%), w ktoérych zawarto informacje, Ze zostaty nadane
pracownikom Szpitala w latach 2016-2018 (do 10 maja 2018 r.) faktycznie zostaty
sporzadzone dopiero w toku kontroli NIK.

|OD zeznat, ze z uwagi na fakt, ze miat duze luki w dokumentaciji lub nie sporzadzat
upowaznien w ogole, dokonat tego (1j. sporzadzit upowaznienia) na potrzeby obecnej
kontroli NIK, w listopadzie 2023 .

Dyrektor wyjasnit, ze upowaznienia powinny by¢ przygotowane przez I0OD#7. Nie miat
wiedzy o ich braku. Inspektor Ochrony Danych zapewniat go o prawidtowym
prowadzeniu spraw zwigzanych m.in. z nadawaniem upowaznien do przetwarzania
danych osobowych dla pracownikow Szpitala.

(akta kontroli str. 142, 453-489, 960-961)

4. W trzech przypadkach (z 30 objetych badaniem) upowaznienia bylty wydane

od 371 do 1580 dni po dacie nadania uprawnien do systemu Optimed NXT. Stanowito

to naruszenie regulacji wewnetrznych, okre$lonych w rozdziale 10 Instrukcii, tj. |IOD

przekazuje upowaznienie informatykowi (ASI) celem nadania identyfikatora oraz

uprawnien uzytkownika w systemach informatycznych i aplikacjach. Dotyczyto

to upowaznien o nr:

— 459/2022/IM - data wydania upowaznienia 1 lipca 2022 r. — data nadania
uprawnien do systemu Optimed NXT - 4 marca 2018 r;

— 445/2022/M - data wydania upowaznienia 11 kwietnia 2022 r. — data nadania
uprawnien do systemu Optimed NXT - 4 marca 2018 r.;

— 349/2020/M - data wydania upowaznienia 2 czerwca 2020 r. — data nadania
uprawnien do systemu Optimed NXT — 28 maja 2019 r.

Jak wyjasnit Dyrektor, wynikato to z bteddéw popetnionych przez IOD.
(akta kontroli str. 142,364-367, 453-489)

5. Sposrod 80 osdb, ktdre w okresie od 1 stycznia 2022 r. do 30 czerwca 2023 r.,
zakonczyty prace w Szpitalu — 78 (97,5%) dostep do systemu informatycznego
Optimed NXT zostat odebrany dopiero w okresie od 4 do 691 dni po ustaniu
zatrudnienia, z tego 48 osobom dopiero 23 listopada 2023 r., tj. w trakcie kontroli NIK.
Takie postepowanie byto dziataniem nierzetelnym oraz niezgodnym z art. 29 i art. 32
ust. 4 RODO. W przepisach tych okre$lono bowiem, ze administrator danych
podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna majgca dostep do
danych osobowych, przetwarzata je wytacznie na podstawie upowaznienia
administratora i na jego polecenie. Jednoczesnie zgodnie z art. 5 pkt 1 lit. f RODO
dane osobowe powinny by¢ przetwarzane w sposob zapewniajacy im odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrata, zniszczeniem Ilub uszkodzeniem,

47 Zadanie okreslone w rozdziale 10 Polityki Bezpieczenistwa Informacji, wprowadzonej 30 listopada 2014 r.,
jak i 25 stycznia 2019 .



za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych (,integralno$¢
i poufnosc”).

Nieodebranie w odpowiednim czasie uprawnienia do dostepu do sytemu Optimed
NXT umozliwito dwom osobom zalogowanie sie do niego po wczesniejszym ustaniu
stosunku pracy. Miato to miejsce odpowiednio: 4 oraz 32 dni po tym zakorczeniu
stosunku pracy lub kontraktu.

Dyrektor wyjasnit, ze nieodebranie dostepu do systemu medycznego osobom, ktére
zakonczyty prace w Szpitalu, wynikato w jednym przypadku z przeoczenia, natomiast
w drugim wskazat, ze nastgpito to po udzieleniu przez 10D jednorazowej zgody.

NIK nie w petni zgadza si¢ z wyjasnieniami Dyrektora. Wskazana zgoda zostata
bowiem udzielona 22 sierpnia 2022 r., a z ewidencji logowan do systemu Optimed
NXT wynika natomiast, ze osoba ta dokonywata tego réwniez wczesniej, a wiec przed
tq datg m.in. w dniu 1 sierpnia 2022 r. dokonata niepoprawnego logowania (pomytka
w hasle).

(akta kontroli str. 964-966, 984-991)

6. Przeprowadzone w dniu 4 stycznia 2024 r. ogledziny wykazaty, ze pracownicy
medyczni Szpitala (lekarze i pielegniarki) posiadali niezabezpieczony dostep
do systemu Windows, co byto sprzeczne z postanowieniami rozdziatu 5 pkt 3 lit. ¢
Instrukcii, ktory stanowit, ze dostep do systemu operacyjnego komputera, w ktorym
przetwarzane sg dane osobowe, ma by¢ zabezpieczony za pomocg procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika (login) oraz hasta.

Dyrektor wyjasnit, ze ze wzgledu na wnioski personelu medycznego dotyczacego
optymalizacji czasu obstugi pacjentéw, logowanie za pomoca loginu i hasta zostato
wytaczone. Nie dokonano zmian w tym zakresie w Instrukcji. Obecnie podejmowane
sq dziatania w zakresie zmian w procedurze wewnetrznej.

(akta kontroli str. 967-969, 992-993)

7. W trakcie ogledzin ustalono, Ze nie dokonano blokady portow USB
na komputerach Szpitala (w przypadku pracownikow medycznych dotyczyto
to 11 stanowisk, a pracownikow administracyjnych — 5 stanowisk#8). Obowigzek
takiego blokowania portow USB byt wymagany zapisami rozdziatu 5 pkt 2 lit. e
Instrukii.

Dyrektor wyjasnit, ze ze wzgledu na wnioski personelu medycznego, ktory uzywat
cyfrowych certyfikatow ZUS przenoszonych na no$nikach USB, odstapiono
od blokady portéw. Nie dokonano zmian w tym zakresie w Instrukcji. Obecnie
podejmowane sg dziatania w zakresie zmian w procedurze wewnetrznej.

NIK nie podziela wyjasnien Dyrektora Szpitala, poniewaz w przypadku wczytania
na serwer Szpitala cyfrowego certyfikatu ZUS mozna z niego korzysta¢ do korca jego
waznosci. Poza tym pieciu pracownikéw administracyjnych (100% objetych
badaniem) rowniez nie posiadato blokady portéw USB na stanowiskach.

(akta kontroli str. 967-969, 992-993)
8. Wedtug stanu na 4 stycznia 2024 r., mechanizm automatycznej blokady dostepu

do systemu informatycznego stuzacego do przetwarzania danych osobowych,
uruchamiat sie po 15 minutach nieaktywnosci pracy uzytkownika, co byto niezgodne

48 Trzech pracownikéw Dziatu ewidencji i rozliczen ustug medycznych, po jednym pracowniku z Dziatu informatyki
i Dziatu kadr.



OCENA CZASTKOWA

Whioski

z postanowieniami rozdziatu 6 pkt 9 Instrukcji, w ktorej okreslono, ze blokada taka
powinna nastgpi¢ po 5 minutach.

Dyrektor wyjasnit, ze wydtuzono czas wylogowywania z 5 do 15 minut ze wzgledu
na wnioski personelu medycznego. Wskazat, ze praktyka wykazata, ze wielokrotne
logowanie sie w trakcie realizacji Swiadczen znaczaco wydtuzato obstuge pacjentow.

(akta kontroli str. 967-969, 984-987)

NIK negatywnie ocenia funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone
danych o pacjentach. Przetwarzanie danych pacjentéw, w niektorych przypadkach,
odbywato sie w sposéb nierzetelny i nieprawidtowy. Nie byty bowiem w petni
przestrzegane wymogi okreslone w Polityce i Instrukcji, m.in. w zakresie nadawania
upowaznien, odbierania uprawnienn dostepu do systemdéw informatycznych oraz
korzystania przez pracownikéw Szpitala z tych systemdw. Personelowi Szpitala
zapewniono odpowiedni dostep do danych medycznych, zgodnie z zajmowanymi
stanowiskami. Wystapity jednak takze sytuacje, ze uprawienia nadawane
do systemow medycznych nie byty poprzedzone wydaniem upowazniern wymaganych
wewnetrznymi uregulowaniami okre$lonymi w punkcie 4 rozdziatu 10 Polityki lub
wydawano je niegodnie ze wzorem okreslonym w zatgczniku nr 5 IZSI. Ponadto nie
byt rzetelnie realizowany obowigzek odbierania dostepu do systemow
informatycznych. Stwierdzono bowiem, ze dostep ten byt odbierany dopiero od 4
do az 691 dni po ustaniu zatrudnienia. Takie postepowania nie byto zgodne
z postanowieniami okre$lonymi w art. 29 oraz art. 32 ust. 4 RODO. Nieodebranie
we wiasciwym czasie prawa dostepu do systemu umozliwiato w dwéch przypadkach
logowanie sie do niego bytym pracownikoéw Szpitala.

Wbrew postanowieniom Instrukcji (co wykazaty ogledziny) nie byty blokowane porty
USB (na 16 stanowiskach), nie zapewniono mechanizmu automatycznej blokady
(po 5 minutach nieaktywno$ci) dostepu do systemu informatycznego stuzacego
do przetwarzania danych osobowych, a pracownicy medyczni posiadali
niezabezpieczony dostep do systemu Windows.

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie formutuje uwag. W zwigzku ze
stwierdzonymi nieprawidtowosciami, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK,
przedstawia nastepujace wnioski:

1. Dokonanie w PBI zmian jej postanowien, odnoszacych sie do zadan 10D, w celu
wyeliminowania konfliktu intereséw, stosownie do wymogu okreslonego w art. 38
ust. 6 RODO.

2. Dokonanie aktualizacji Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania Danych Osobowych m.in. w zakresie korzystania
z systemoéw informatycznych.

3. Egzekwowanie sktadania przez pracownikéw Szpitala o$wiadczen uzytkowania
0 zachowaniu poufno$ci informacii.

4. Stworzenie mechanizmu skutecznego odbierania uprawnien  dostepu

do systeméw informatycznych Szpitala z dniem ustania stosunku
pracy/wygasniecia kontraktu.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Olsztyn, 19 lutego 2024 r.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Kontroler Dyrektor
zup.
Beata Saba Piotr Wanic
Specjalista kontroli pafistwowej Wicedyrektor
....................... s S



