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|. Dane identyfikacyjne

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Dziatdowie, ul. Lesna 1, 13-200
Dziatdowo (dalej: Szpital, SP ZOZ).

Ireneusz Weryk, Dyrektor od dnia 1 wrze$nia 2019 .

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym dotyczacym
przetwarzania i ochrony danych pacjentéw przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentow
przed cyberatakami.

Lata 2020-2023 (I pdirocze) z uwzglednieniem okreséw wczesniejszych
i pozniejszych, jezeli miato to wptyw na realizowane zadania.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Edyta Piskorz-Zabuj$¢, specjalista kontroli paristwowej, upowaznienie do kontroli

nr LOL/160/2023 z dnia 30 listopada 2023 r.
(akta kontroli str. 1-6)

ll. Ocena og6ina? kontrolowanej dziatalnosci

Funkcjonujace w Szpitalu rozwigzania w zakresie zapewnienia bezpieczenstwa
informacji, w tym danych osobowych i medycznych pacjentdw, byly realizowane
zgodnie z przyjetymi przez Szpital zasadami oraz przepisami prawa, a takze w sposob
rzetelny.

Szpital uznany w dniu 19 lipca 2022 r. za operatora ustugi kluczowej w sektorze
ochrony zdrowia (dalej: OUK) wywigzat sie z wynikajacych w tym zakresie
obowigzkow. Zgodnie bowiem z wymogami art. 16 ustawy z dnia 5 lipca 2018 r.
o0 krajowym systemie cyberbezpieczehstwa® m.in. dokonano szacowania ryzyka dla
swoich ustug kluczowych, zarzadzano incydentami, wyznaczono o0sobe
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenistwa, prowadzono dziatania edukacyjne wobec uzytkownikow,
wdrozono odpowiednie i adekwatne do oszacowanego ryzyka Srodki techniczne
i organizacyjne, zbierano informacje o zagrozeniach i podatno$ciach, wdrozono
wymagang dokumentacje oraz przeprowadzono audyt bezpieczerstwa systemu
informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej. Wyznaczono
rowniez Inspektora Ochrony Danych Osobowych (dalej: IODO), a powierzone mu
zadania byty zgodne z wymogami art. 39 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE?*.

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.
3Dz. U.z 2023 r. poz. 913, ze zm. (dalej: UOC).

4Dz. Urz. UE L 119z 4 maja 2016 ., str. 1 (dalej: RODO).
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Opis stanu
faktycznego

W zakresie dotyczacym dziatan Szpitala zwigzanych z przygotowaniem technicznym
| organizacyjnym dotyczacym przetwarzania i ochrony danych osobowych
stwierdzono jednak trzy nieprawidtowosci. Dotyczyty one:

— nieprzekazania do organu wilasciwego do spraw cyberbezpieczenstwa,
w wymaganym art. 9 ust. 2 UOC terminie, danych osoby wyznaczonej do
utrzymywania kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa;

— nieprzypisania formalnie (wg stanu na 22 stycznia 2024 r.) zadahn dla
Petnomocnika ds. Systemu Zarzadzania Bezpieczeristwem Informacji oraz
Zespotu ds. Bezpieczenstwa Informacii;

— niedostosowania (wg stanu na 11 stycznia 2024 r.) zapisow regulaminu
organizacyjnego do faktycznie funkcjonujacej w badanym okresie struktury
organizacyjne;.

Nieprawidtowosci te nie miaty jednak wptywu na funkcjonowanie przyjetych w Szpitalu

rozwigzan w zakresie przestrzegania zasad bezpieczenstwa informacji oraz ochrony

danych pacjentoéw przed cyberatakami.

Zapewnienie bezpieczenstwa informacji oraz przetwarzanie danych pacjentéw byto

realizowane zgodnie z postanowieniami funkcjonujacej w Szpitalu dokumentacii

dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do

Swiadczenia ustugi kluczowej (dalej: SZBI). W prawidtowy sposob pracownikom

Szpitala nadawano i odbierano uprawnienia do przetwarzania danych osobowych

pacjentow, stosowano sprzetowe oraz programowe S$rodki stuzace ochronie

przetwarzanych informacji oraz zarzadzano incydentami  zagrazajgcymi
bezpieczenstwu systemu informacyjnego Szpitala.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Dziatania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych pacjentéw przed cyberatakami

1.1. Decyzjg Ministra Zdrowia z dnia 19 lipca 2022 r.6 Szpital zostat uznany za
Operatora Ustugi Kluczowej w sektorze ochrony zdrowia, polegajacej na:

— udzielaniu $wiadczen opieki zdrowotnej przez podmiot leczniczy,

— obrocie i dystrybucji produktéw leczniczych.
W zwigzku z powyzszym, zgodnie z wymogami wynikajacymi z art. 16 UOC,
w Szpitalu w okresie:

a) trzech miesiecy od dnia doreczenia ww. decyzji” m.in:

— opracowano analize ryzyka, w ktorej w szczegoinosci okre$lono poziom
zagrozen oraz wyliczono podatno$ci na ryzyko utraty poufno$ci, integralno$ci
oraz dostepnosci;

— w ramach ww. analizy ryzyka systematycznie szacowano ryzyko wystapienia
incydentu;

— prowadzono rejestr naruszen ochrony danych osobowych oraz incydentow
bezpieczenstwa;

— wyznaczono o0sobe odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa;

50ceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze byé
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

6 Decyzja nr DIWP.550.95.2022.MS z dnia 19 lipca 2022 r.

7 Decyzje Szpital otrzymat w dniu 20 lipca 2022 r.



— organizowano szkolenia dla personelu Szpitala umozliwiajace lepsze
zrozumienie zagrozen cyberbezpieczenstwa;

— publikowano na stronie Szpitala informacje dla pacjentéw dotyczacych
cyberbezpieczenstwa;

Pomimo wykonania obowigzku wyznaczenia osoby odpowiedzialnej za

utrzymanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa,

nie zrealizowano jednak wymogu okreslonego w art. 9 ust. 2 UOC dotyczacego
przekazania danych tej osoby w wymaganym terminie do organu wtasciwego do
spraw cyberbezpieczenistwa, tj. do CSIRT NASK. Zgtoszenie to nastapito dopiero

w dniu 10 stycznia 2023 r. (szerszy opis znajduje sie w sekcji dotyczacej

stwierdzonych nieprawidtowosci).

Pomimo  powotania  wewnetrznych  struktur  odpowiedzialnych  za

cyberbezpieczenstwo w Szpitalu, nie dostosowano zapisébw Regulaminu

Organizacyjnego Szpitala® do tych zmian (szerszy opis znajduje sie w sekc;ji

dotyczacej stwierdzonych nieprawidtowosci).

b) szesciu miesiecy od dnia doreczenia ww. decyzji m.in.:

— zakupiono i oddano do uzytkowania przez pracownikdéw Szpitala komputery
z systemem Windows 11 PRO (w celu wymiany za komputery
z niewspieranymi, starszymi wersjami systemu Windows);

— zakupiono i uruchomiono urzadzenia zapory sieciowej Stormshield SN720;

— zakupiono i wdrozono do funkcjonowania oprogramowanie ESET Protect
Enterprise ON-PREM (oprogramowanie antywirusowe dla stacji roboczych
i serwerdw);

— zakupiono i uruchomiono macierz przeznaczong do tworzenia kopii
zapasowej;

— zakupiono i wdrozono SZBI;

— w celu wykrywania luk bezpieczenstwa w systemach informacyjnych Szpitala,
prowadzono odpowiednie testy, a o stwierdzonych lukach informowano
bezposrednio producentéw oprogramowania;

— odseparowano kopie bezpieczenstwa od sieci wewnetrznej (zakupiono
urzadzenie typu NAS, stuzgce do przechowywania kopii zapasowych
w oddzielnej infrastrukturze niz sie¢ wewnetrzna).

c) roku od dnia doreczenia ww. decyzji przeprowadzono audyt bezpieczenstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowe;
oraz przekazano jego kopie do wymaganego UOC podmiotu, tj. do Ministerstwa

Zdrowia.
(akta kontroli str. 7-519)

1.2. Zgodnie z wymogami art. 22 ust. 1 pkt 4 UOC Szpital informowat pacjentow
0 obowigzujacych w nim zasadach cyberbezpieczenstwa. Realizowat to m.in.
poprzez:

— publikacje treci dotyczacych ww. zagadnienia na stronie internetowej Szpitala,
tj. www.spzoz-dzialdowo.pl, w zaktadkach ,Dla pacjenta — cyberbezpieczerstwo”
oraz ,O stronie — cyberbezpieczenstwo”;

— zamieszczanie ww. tre$ci na tablicach informacyjnych Szpitala (przy wejsciu
gtébwnym do budynku Szpitala, na terenie oddziatow, poradni, rejestracji
centralnej oraz punktu pobran laboratoryjnych SP ZOZ oraz budynku
administraciji);

— opisanie zasad dotyczacych cyberbezpieczenstwa w broszurze informacyjnej,
w formie ulotek znajdujacych sie w punkcie informacyjnym Szpitala.

8 Wprowadzonego zarzadzeniem nr 3/2018 Dyrektora SP ZOZ w Dziatdowie z dnia 1 marca 2018 r. w sprawie Regulaminu
Organizacyjnego SP ZOZ w Dziatdowie, zmienionego zarzadzeniem nr 10/2023 z dnia 28 lutego 2023 r.
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Wszystkie ww. formy informowania pacjentdw o cyberzagrozeniach funkcjonowaty

nieprzerwanie od 15 wrzesnia 2022 r.
(akta kontroli str. 520-530)

1.3. W opracowanej za 2021 rok oraz 2022 rok analizie ryzyka dla SP ZOZ,
oszacowano poziom ryzyka, okreslono poziom zagrozen jego wystgpienia oraz
wyliczono podatno$ci na ryzyka utraty poufnosci, integralnosci oraz dostepnosci.
W ramach ww. analiz, corocznie szacowano ryzyko wystgpienia incydentu utraty ww.
atrybutow. Przy wsparciu Systemu S46° m.in. na biezaco monitorowano mozliwo$¢
wystapienia incydentéw, mozliwych zagrozen oraz zbierano informacje
0 zagrozeniach cyberbezpieczenstwa i podatnoSciach na incydenty systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej. Poprzez ww.
system, Szpital miat mozliwos¢ zgtoszenia wystgpienia potencjalnych incydentéw
powaznych do wtasciwego CSIRT!.

Zasady zarzadzania incydentami, przed wdrozeniem w Szpitalu SZBI, zostaty
opisane w ustanowionej zarzadzeniem Dyrektora z dnia 22 grudnia 2014 r.!* Polityce
Ochrony Danych Osobowych'2. Dokumentacja ta zawierata m.in. opis zagadnien
z zakresu oceny skutkdéw ryzyka'3, planu postepowania z ryzykiem, zabezpieczen
danych osobowych, szkolen uzytkownikow oraz instrukcji postepowania
z incydentem. Dodatkowo utworzony zostat rejestr naruszen ochrony danych
osobowych oraz incydentow bezpieczenstwa danych, w ktérym prowadzone byty
systematyczne zapisy dotyczace zaistniatych incydentow. Po uznaniu Szpitala przez
Ministra Zdrowia za OUK, m.in. ww. zasady zarzadzania incydentami zostaty szerzej
opisane w SZBI, tj. w Polityce Bezpieczenstwa Informacji oraz Polityce Ciggtosci
Dziatania. Stwierdzone w ww. rejestrze incydenty dotyczyty przede wszystkim
drobnych  naruszenn  bezpieczefistwa  dokonanych  przez  uzytkownikéw
(np. zapisanych haset w przegladarce, braku wygaszacza ekranu czy zapisanych
haset na kartce). Zgodnie z ww. rejestrem dziatania naprawcze podejmowane byty
natychmiast. Do konca 2023 r. w Szpitalu nie stwierdzono Zadnych incydentow
powaznych wymagajacych zgtoszenia do wtasciwego dla Szpitala CSIRT.

(akta kontroli str. 159-177, 531-591)

1.4. W dniu 13 pazdziernika 2022 r. opracowano SZBI'4. Zarzadzeniem Dyrektora
z dnia 17 pazdziernika 2022 r.** dokumentacja ta zostata wdrozona do stosowania
w Szpitalu. Okre$lone w niej zasady dotyczyty m.in.:

— zarzadzania uprawnieniami uzytkownikdw,

— pozostawiania sprzetu bez nadzoru,

— zabezpieczenia przed szkodliwym oprogramowaniem,

— zabezpieczenia sieci,

— przesytania informacji,

— zabezpieczenia wiadomos$ci w formie elektronicznej,

— zarzadzania incydentami zwigzanymi z bezpieczenstwem informaciji.

9 W dniu 19 maja 2023 r. zawarto porozumienie nr 62923 z Ministrem Cyfryzacji w sprawie. podtaczenia Szpitala do
zintegrowanego systemu zarzadzania cyberbezpieczenstwem, natomiast w dniu 30 czerwca 2023 r. podpisano umowe nr
63786 z Naukowa i Akademicka Siecia Komputerowa — Panstwowym Instytutem Badawczym, w sprawie uzyczenia sprzetu
niezbednego do dziatania ww. systemu.

10 Computer Security Incident Response Team.

" Zarzadzenie nr 28/2014 Dyrektora SP ZOZ z dnia 22 grudnia 2014 r. w sprawie wprowadzenia Polityki Bezpieczeristwa
i Instrukcji Zarzadzania Systemem Przetwarzania Danych Osobowych w SP ZOZ. Aktualizacja dokumentacji zostata
dokonana w dniu 1 wrze$nia 2018 .

12 Szczegbtowy opis tych zagadnien znajdowat sie w zatgcznikach do Polityki Ochrony Danych Osobowych, tj. w Regulaminie
Ochrony Danych Osobowych oraz w Instrukcji Zarzadzania RODO.

13 Analiza ryzyka.

14 Aktualizacje SZBI opracowano w dniu 19 pazdziernika 2023 r.

15 Zarzadzenie nr 69/2022 Dyrektora SP ZOZ z dnia 17 pazdziernika 2022 r. w sprawie stosowania Standardéw Zarzadzania
Bezpieczenstwem Informaciji na podstawie art. 9 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa.
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Ww. dokumentacja byta zgodna z normg PN-EN ISO/IEC 27001, tj. m.in. obejmowata
ona ustalenia dotyczace:
— charakterystyki ustugi kluczowej oraz infrastruktury;
— szacowania ryzyka dla obiektow infrastruktury;
— oceny aktualnego stanu ochrony infrastruktury;
— opisu zabezpieczen infrastruktury.
Pracownicy Szpitala zostali zapoznani z SZBI. Nastapito to poprzez:
— przekazanie ww. zarzadzenia w formie papierowej dla kierownikéw komorek
organizacyjnych Szpitala podczas odprawy ordynatorow SP ZOZ';
— komunikat dla kazdego zalogowanego uzytkownika w systemie szpitalnym
0 wprowadzeniu ww. zarzadzenia;
— umieszczenie dokumentacji SZBI na stronie internetowej dostepnej z poziomu
sieci wewnetrznej Szpitala w zaktadce ,dla pracownika”.

Zgodnie z dokumentacjqg SZBI, osobami odpowiedzialnymi za bezpieczenstwo
informacji oraz danych osobowych byii:

a) Petnomocnik ds. SZBI'” — sprawujacy nadzér nad wdrozonym w Szpitalu SZBI
oraz nad przestrzeganiem zasad bezpieczenstwa informacii;

b) Inspektor Ochrony Danych Osobowych (dalej: IODO) — sprawujacy nadzér nad
przestrzeganiem przetwarzania i obowigzujgcych zasad bezpieczenstwa danych
osobowych (powotanie oraz zakres realizowanych zadan IODO opisano
w punkcie 1.7. niniejszego wystapienia pokontrolnego);

c) Administrator Systemoéw Informatycznych'® - dbajacy o bezpieczenstwo
I utrzymanie ciggtosci dziatania sieci teleinformatycznych oraz systemdw
| oprogramowania uzywanego w SP Z0Z;

d) Zespdt ds. Bezpieczenstwa Informaciji (dalej: Zespét ds. BI)'.

(akta kontroli str. 352-474, 531-591)

1.5. Zarzadzeniem Dyrektora Szpitala z dnia 17 pazdziernika 2022 r.20 powotano
osobe odpowiedzialng za utrzymanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa. Wyznaczonym do petnienia tej funkcji zostat Kierownik Dziatu
IT Szpitala. Jak wskazano w ww. zarzadzeniu, osoba ta byta odpowiedzialna za
realizacje zadan okreslonych w UOC, a przydzielone szczegdtowe zadania
| obowigzki dotyczyty m.in.:

— prowadzenia systematycznego szacowania ryzyka wystgpienia incydentu oraz
wspotpracy w zarzadzaniu tym ryzykiem;

— wdrazania odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy;

— Zzbierania informacji o zagrozeniach cyberbezpieczenstwa i podatnoSciach na
incydenty systemu informacyjnego wykorzystywanego do Swiadczenia ustugi
kluczowej;

— wspdtpracy w zarzadzaniu incydentami;

— stosowania Srodkéw zapobiegajacych i ograniczajacych wptyw incydentow na
bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej;

— stosowania $rodkéw tacznosci umozliwiajgcych prawidtowg i bezpieczng
komunikacje w ramach krajowego systemu cyberbezpieczenstwa,

16 Potwierdzenie - listy obecnosci.

7 W praktyce funkcije te petnit Kierownik ds. IT, petnigcy rownolegle funkcje Administratora Systemow Informatycznych (dalej:
ASI).

18 Dyrektor z dniem 1 wrzesnia 2018 r. powotat na to stanowisko Kierownika ds. IT.

9 W wydaniu drugim SZBI nie wskazano takiego zespotu.

2 Zarzadzenie nr 68/2022 Dyrektora SP ZOZ w Dziatdowie z dnia 17 pazdziernika 2022 r. w sprawie wyznaczenia osoby
odpowiedzialnej za utrzymanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenistwa.
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— Zzgtaszanie niezwtocznie incydentow, nie pdzniej niz w ciggu 24 godzin od
momentu wykrycia do wtasciwego CSIRT;

— wspdtpracy podczas obstugi incydentu powaznego i krytycznego z wtasciwym
CSIRT;

— usuwania wskazanej podatnosci oraz informowania o ich usunigciu wiasciwego
organu;

— Scistej wspotpracy z uzytkownikami i pracownikami Szpitala w przypadku
wystapienia incydentu cyberbezpieczenstwa;

— prowadzenia rejestru incydentéw cyberbezpieczenstwa.

Zgtoszenie ww. osoby do wiasciwego dla Szpitala CSIRT - tj. Ministerstwa Zdrowia,
nastapito dopiero w dniu 10 stycznia 2023 r. (szerszy opis znajduje sie W sekc;ji
dotyczacej stwierdzonych nieprawidtowosci).
W dniu 19 pazdziernika 2023 r. Dyrektor wyznaczyt dwie dodatkowe osoby do
zasilenia wewnetrznej struktury odpowiedzialnej za cyberbezpieczenstwo Szpitala.
Byli to pracownicy SP ZOZ petnigcy funkcje informatykdw. Zakres ich zadan
i obowigzkow byt taki sam jak ww. pracownika.
Zgtoszenie aktualizacji os6b kontaktowych do CSIRT NASK nastgpito w tym samym
dniu, tj. 19 pazdziernika 2023 r.

(akta kontroli str. 224-250)

1.6. Zgodnie z wymogami art. 15 UOC, w dniach 12-13 lipca 2023 r. podmiot wybrany
w trybie zapytania ofertowego?! przeprowadzit w Szpitalu audyt, ktérego celem byta
ocena bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustug kluczowych realizowanych przez Szpital oraz identyfikacja i analiza luki
zgodnosci z wymaganiami UOC. Koszt przeprowadzenia audytu wyniost 16 tys. zt.
Audytorzy wydali dla Szpitala opinie pozytywna z zastrzezeniami.
Do konca 2023 r. cze$¢ zalecen audytu zostata wdrozona. | tak, stwierdzone przez
audytoréw kwestie dotyczace m.in.:

— braku monitoringu wizyjnego pomieszczen serwerowni;

— braku oprogramowania i wiedzy do zabezpieczenia $ladow kryminalistycznych

oraz do przeprowadzania analizy ztosliwego kodu;

— braku wdrozenia w Szpitalu rozwigzania klasy SIEM?22;

— braku systematycznej weryfikacji podatnosci systeméw informatycznych:

— modyfikacji procedury zarzadzania incydentami, ktéra w nikty sposob odnosita

sie do obszaru cyberbezpieczenstwa, a gtéwnie dotyczyta danych osobowych;

— braku narzedzi do uzyskiwania informacji o podatno$ciach,
zostaty zrealizowane. W ww. zakresie m.in. pozyskano i wdrozono darmowe
narzedzia DEFT Linux i Kali Linux23 oraz oprogramowanie AlienVault, system Szpitala
podtaczono do systemu S46 NASK24, uruchomiono monitoring wizyjny pomieszczen
serwerowni, zmodyfikowano plany postepowania z ryzykiem w celu doktadniejszego
ich  opisu, procedury zarzadzania incydentami poszerzono o obszar
cyberbezpieczenstwa oraz  poddano  weryfikacji  podatnosci  systeméw
informatycznych (dodatkowo, zgodnie z zapisami dokumentu ,Planowanie jako$ci"25

21 W sprawie przeprowadzenia procedury udzielenia zamdwienia o wartosci szacunkowej nieprzekraczajacej rownowartosci
kwoty 130 tys. zt netto.

22 SIEM - Security Information and Event Management. Zlozone narzedzie stuzace do monitorowania bezpieczenstwa
w systemach informatycznych.

2 DEFT Linux - specjalistyczna dystrybucja Systemu Operacyjnego Linux, przeznaczona do analizowania zawarto$ci komputera
pod katem badan kryminalistycznych — informatyka $ledcza i testy penetracyjne.
Kali Linux - dystrybucja Systemu Operacyjnego Linux, przeznaczona gtéwnie do tamania zabezpieczen i testow
penetracyjnych czy tez audytow bezpieczenstwa.

2 System S46 - ogolnokrajowy systemem komunikacyjno-analityczno-wizualizacyjny, ktéry zgodnie z art. 46 UOC wspiera
wspdiprace podmiotéw wechodzacych w skiad Krajowego Systemu Cyberbezpieczenstwa.

25 Dokument systemu zarzadzania jakoscig ISO 9001:2015, opracowany w dniu 5 wrze$nia 2023 r., dotyczacy zalecen po
audycie bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej przeprowadzonego
w SP ZOZ w dniach 12-13 lipca 2023 r.



nr 4/2023 - dalej: ,dokument planowania jako$ci ISO”, zaplanowano systematyczne
poddawanie takiej weryfikacji systemdw co najmniej jeden raz na kwartat).
Zalecenia zwigzane m.in. z:

— wdrozeniem catodobowego monitoringu zagrozen cyberbezpieczenstwa;

— doktadniejszym opisem plandéw postepowania z ryzykiem;

— stworzenia planow ciggtosci oraz plandw BIA% dla proceséw aptecznych;

— realizacji audytow dostawcow kluczowych systemow informatycznych,

zostaty zrealizowane czesciowo. | tak, w celu ich realizacji m.in.: podjeto negocjacje
w sprawie wyboru i podpisania umowy z NASK na $wiadczenie ustugi SOC?, ktérej
uruchomienie zaplanowano na | kwartat 2024 r., dokumentacja zwigzana z rozbudowg,
rejestru ryzyka, wg stanu na koniec 2023 r., byta w trakcie opracowywania, poddano
rowniez modyfikacji plany postepowania z ryzykiem w celu dokfadniejszego ich opisu,
jednakze zakonczenie tego procesu, zgodnie z dokumentem planowania jakosci ISO,
zaplanowane zostato na | i Il kwartat 2024 r. W zakresie proceséw aptecznych —
opracowano plany ciggto$ci, jak i analize plandw BIA tych procesdw, a dokumentacja
z tym zwigzana byta, wg stanu na koniec 2023 r., w trakcie weryfikacji oraz dalszej
modyfikacji w kolejnych komoérkach organizacyjnych Szpitala, a zgodnie
z dokumentem planowania jako$ci ISO, planowany termin zakonczenia tego dziatania
przypadat na Il kwartat 2024 r. Natomiast z zalecenia dotyczacego przeprowadzenia
audytu dostawcow kluczowych systemoéw informatycznych, SP ZOZ wywigzat sie
czesciowo, gdyz co prawda Szpital przestat odpowiednie dokumenty do ww.
dostawcdw z prosbg o ich wypetnienie, jak i kilkukrotnie kontaktowat sie z nimi
telefonicznie w celu przypomnienia o tym dziataniu, jednak zaden z nich nie poddat
sie temu obowigzkowi. Zgodnie z zapisami dokumentu planowania jakosci 1SO,
zrealizowanie ww. zadania powinno nastapi¢ w 2024 .

W zwigzku natomiast ze stwierdzonymi podczas audytu kwestiami dotyczacymi:

— niewystarczajacych zasobow w dziale IT, ktére uniemozliwiajg skuteczne
realizowanie zadan zwigzanych z dokumentowaniem zmian w systemach
informatycznych na biezaco;

— braku systemu alarmowego w pomieszczeniach IT;

— braku w ww. pomieszczeniach szaf i sejfow z atestami;

— braku przeprowadzenia audytu po wdrozeniu Systemu Zarzadzania
Bezpieczenstwem,

m.in. dokonano rozeznania rynku i zebrano oferty dotyczace systeméw alarmowych,
jak i wyposazenia posiadajacego odpowiednie atesty do pomieszczen IT. Zgodnie
z dokumentem planowania jako$ci, zakup szaf, sejféw i systemu alarmowego, jak
| przeprowadzenie ww. audytu, zaplanowano na | kwartat 2024 r.

(akta kontroli str. 475-519, 592-599, 601-709)

1.7. Z dniem 1 wrzes$nia 2018 r., zgodnie z wymogami art. 37 ust. 1 RODO, Dyrektor
wyznaczyt IODO. Osoba ta spetniata wymagania okre$lone w art. 37 ust. 5 RODO,
tj. posiadata odpowiednie kwalifikacje zawodowe, jak i wiedze na temat prawa
| praktyk w dziedzinie ochrony danych osobowych.

Przypisane zadania i obowigzki IODO, wyczerpywaty katalog wymaganych czynnosci
okreslonych w art. 39 RODO, {j. dotyczyty m.in:

— informowania administratora, podmiotu przetwarzajacego oraz pracownikéw,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na
mocy RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie;

% Business Impact Analysis to proces identyfikacji i oceny wptywu potencjalnych zagrozen na dziatalno$¢ jednostki.
21 Centrum operacji bezpieczenstwa odpowiadajace za ochrone organizacii przed cyberzagrozeniami. Analitycy SOC prowadza
catodobowy monitoring sieci organizacji i badaja wszelkie potencjalne incydenty bezpieczenstwa.
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monitorowania przestrzegania RODO, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziatu
obowigzkow, dziatan zwiekszajacych $wiadomo$¢, szkolen personelu
uczestniczacego w operacjach przetwarzania oraz powigzanych z tym audytow;
udzielania na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowania jej wykonania zgodnie z art. 35 RODO;

wspotpracy z organem nadzorczym;

petnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych
mowa w art. 36 RODO oraz w stosownych przypadkach prowadzenia konsultacji

we wszelkich innych sprawach.
(akta kontroli str. 710-736)

1.8. W okresie objetym kontrolg w Szpitalu organizowano szkolenia dla pracownikow
dotyczace m.in. zagadnien zwigzanych z ochrong danych osobowych, jak
i bezpieczenstwa danych. I0DO:

prowadzit szkolenia grupowe pracownikdéw, podczas ktérych omawiat
zagadnienia zwigzane m.in. z: przetwarzaniem danych osobowych, danych
wrazliwych, udostepniania tych danych oraz ich ochrong (zabezpieczanie
stanowiska pracy, udzielanie informacji drogg elektroniczng jak i telefoniczna,
komunikacjg z pacjentem, udostepnianiem dokumentacji medyczne;j itp.);

w trakcie pandemii, gdy zawieszono obowigzek szkolen grupowych, podczas
odpraw  ordynatorow/kierownikow  oddziatow/dziatow oraz  pielegniarek
oddziatowych, przekazywat/przypominat o podstawowych informacjach
w zakresie ww. ochrony danych (t. m.in. o zasadzie czystego biurka,
wylogowywaniu z systemu przy kazdorazowym odejéciu od komputera), oraz
ukierunkowywat kadre kierowniczg na zwracanie uwagi podlegtemu personelowi
w przypadku wystgpienia niedociggnie¢ w ww. zakresie;

redagowat informacje w zakresie ochrony danych osobowych pojawiajace sie
w systemie szpitalnym w formie komunikatéw dla uzytkownikéw (,Przewodnik po
RODO w stuzbie zdrowia”, ,RODO w stuzbie zdrowia. Po pierwsze pacjent”);

w dniu zatrudnienia kazdego nowego pracownika w Szpitalu, prowadzit
przeszkolenie w zakresie podstawowych informacji o ochronie danych
osobowych.

W okresie objetym kontrolg dla pracownikéw Szpitala udostepniano takze szkolenia
online (przestane w formie komunikatu widocznego po zalogowaniu sie w systemie
Szpitala) tj.:

,Cyfryzacja w ochronie zdrowia oczami pacjenta” — szkolenie obejmowato tresci
dotyczace m.in. profilu zaufanego, internetowego konta pacjenta, gtownych
zatozen e-recepty oraz e-skierowania, jak i gtéwnych zatozen zwigzanych
z prowadzeniem elektronicznej dokumentacji medycznej oraz zdarzen
medycznych;

,Kurs dla 0s6b zatrudnionych w podmiotach leczniczych i wykonujgcych zadania
zwigzane z dokumentacjq medyczng’ - celem kursu byto przygotowanie
uczestnika do sprawnego i zgodnego z przepisami realizowania i koordynowania
zadan administracyjnych w placéwce medycznej, zwigzanych z obstugg
proceséw medycznych i zarzadczych w oparciu o systemy medyczne
i informacyjne;

,Cyberbezpieczenstwo, zagrozenia oraz zasady bezpiecznego korzystania
z sieci”;

,ozkolenie z zakresu informacji o cyberatakach na kluczowe ustugi sektora
ochrony zdrowia na przyktadzie ataku na Instytut Zdrowia Matki Polki”;
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Stwierdzone
nieprawidtowosci

— ,Cyberbezpieczenstwo —informacje” — byta to broszura informacyjna przekazana
przez Warminsko-Mazurski Urzad Wojewodzki;

— ,Szkolenie Sybersec&RODO” - wyklady dotyczace tematyki RODO,
cyberbezpieczenstwa oraz sztucznej inteligencji.

Dodatkowo w dniu 14 listopada 2022 r. zorganizowano dla kadry zarzadzajacej oraz
informatykéw Szpitala stacjonarne szkolenie w zakresie cyberbezpieczenstwa28.
Tematyka obejmowata m.in. ochrone przed zaawansowanymi atakami przez poczte
elektroniczng i strony www, tworzenie i zarzadzanie politykg haset i tozsamosci,
zarzadzanie ryzykiem, dokumentacjq i politykq bezpieczenstwa oraz wykonywanie
kopii zapasowych, tworzenie i utrzymanie polityki ciggtosci dziatania.

(akta kontroli str. 722-739)

1.9. W okresie objetym kontrolg Szpital jednokrotnie wystgpit o wsparcie na
dofinansowanie  inwestycji  poprawiajacych  bezpieczenstwo infrastruktury
teleinformatycznej. W dniu 13 grudnia 2022 r. Dyrektor ztozyt wniosek do Narodowego
Funduszu Zdrowia Warminsko-Mazurskiego Oddziatu Wojewddzkiego w Olsztynie
o dofinansowanie w wysokosci 400 tys. zt:

— opracowania dokumentacji SZBI;

— zakupu zapory sieciowej Stormshield SN720, oprogramowania antywirusowego
dla stacji roboczych i serweréw, urzadzenia NAS, dyskow twardych do
urzadzenia NAS, zasilacza awaryjnego do urzadzenia NAS, komputeréw oraz
monitorow;

— przeprowadzenia audytu oraz diagnozy poziomu  bezpieczenstwa
teleinformatycznego (cyberbezpieczenstwa) i rekomendacji dotyczacych
podniesienia tego poziomu;

— przeprowadzenia szkolenia w zakresie cyberbezpieczenstwa.

Wyptata ww. srodkow nastapita 29 grudnia 2022 r.
(akta kontroli str. 740-772)

1.10. Jak wskazat Dyrektor, uznanie Szpitala za OUK systematyzuje i porzadkuje
wymagania w stosunku do zagadnien cyberbezpieczenstwa. Dodat jednakze, iz
podejscie do tego zagadnienia wydaje sie jednak czasami nadmiernie biurokratyczne.
Wskazat, ze obowigzki z tym zwigzane generujg duze wydatki finansowe zwigzane
z konieczno$cig inwestycji w infrastrukture, koszty utrzymania systeméw
informatycznych oraz zatrudnienie specjalistycznego personelu. Wskazat, ze do
wyeliminowania badz ograniczenia ww. trudno$ci mogtoby przyczyni¢ sie zwiekszenie
finansowania dedykowanego cyberbezpieczenstwu, w tym nieobejmujgce tylko
wydatki inwestycyjne, ale réwniez Srodki pozwalajace na zatrudnienie dodatkowego,

wyspecjalizowanego personelu.
(akta kontroli str. 850-851)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Pomimo ze w SZBI, w Polityce Bezpieczenstwa Informacji i Danych Osobowych,
w punkcie 4 ,Odpowiedzialnos¢ i uprawnienia” zapisano, iz Dyrektor powotuje
m.in. Petnomocnika ds. SZBI oraz Zespdt ds. BI%, a ich zakresy obowigzkow
okresla sie w Zarzadzeniu Dyrektora, to formalnie (wg stanu na 22 stycznia
2024 r.) nie przypisano nikomu takich funkcji. W praktyce, zadania te petnione byty
jednak przez Kierownika ds. IT (bedacego réwniez ASI) oraz I0DO.

% Byjo to szkolenie sfinansowane w ramach wsparcia Szpitala przez Narodowy Fundusz Zdrowia poprzez dofinansowanie
inwestycji poprawiajacych bezpieczenstwo infrastruktury teleinformatycznej, opisanego w punkcie 1.9. niniejszego
wystapienia pokontrolnego.

29 W wydaniu pierwszym SZBI z dnia 17 pazdziernika 2022 r. zarbwno Petnomocnik ds. SZBI, jak i Zespét ds. Bl, natomiast
w wydaniu drugim z dnia 19 pazdziernika 2023 r. wytacznie Petnomocnik ds. SZBI.

9



OCENA CZASTKOWA

Jak wyjaénit Dyrektor, pomimo ustnego wskazania petnienia takich funkcji
Kierownikowi ds. IT oraz I0DO, z powodu przeoczenia, pominigto sformalizowanie

przypisania takich zadan.
(akta kontroli str. 352-474, 600)

2. Pomimo wyznaczenia w dniu 17 pazdziernika 2022 r. osoby odpowiedzialnej za
utrzymanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, nie
zrealizowano wymogu okreslonego w art. 9 ust. 2 UOC, dotyczacego przekazania
danych tej osoby w wymaganym terminie (tj. w terminie 14 dni od dnia jej
wyznaczenia) do organu wiasciwego do spraw cyberbezpieczenstwa, tj. do CSIRT
NASK. Zgtoszenie to nastapito dopiero w dniu 10 stycznia 2023 r., {j. po 85 dniach
liczac od uptywu wymaganego terminu.

Jak wyjasnit Dyrektor, powodem opo6znienia w wykonaniu ww. obowigzku byty
btedy w komunikacji wewnetrznej w administracji Szpitala, jak réwniez nagta
choroba Dyrektora (zawat serca), dodatkowo opdzniajagca dopetnienie

omawianego obowigzku.
(akta kontroli str. 224-237, 591-599)

3. Obowigzujacy w latach 2020-2023 regulamin organizacyjny Szpitala3?, nie zostat
dostosowany do aktualnej w tym okresie, faktycznie funkcjonujacej struktury
organizacyjnej. W §13 obowigzujacego regulaminu organizacyjnego3' wskazano,
ze: ,Struktura organizacyjna Szpitala sktada sie z trzech pionéw, tj. Pionu Opieki
Zdrowotnej, Pionu  Finansowo-Ekonomicznego i  Pionu  Techniczno-
Administracyjnego, dzielacych sie na mniejsze jednostki organizacyjne oraz
jednostek organizacyjnych i samodzielnych stanowisk pracy polegtych
bezposrednio Dyrektorowi Zaktadu. W punkcie IV. natomiast wskazano, ze
Dyrektorowi Zaktadu podlega bezpo$rednio m.in. samodzielne stanowisko pracy
— informatyk. W toku kontroli ustalono jednak, ze w Szpitalu zatrudnionych byto
trzech informatykéw, jeden z nich od dnia 21 lipca 2014 r. zajmowat stanowisko
,Kierownik ds. IT”, a jednym z zakreséw jego czynnosci, byto sprawowanie
nadzoru nad pracg podlegtych pracownikow.

Jak wyjasnit Dyrektor, faktycznie w ww. regulaminie organizacyjnym niewtasciwie
opisano strukture organizacyjng komorki zajmujacej sie IT, w szczegolnoSci
pominigto uwidocznienie stanowiska Kierownika IT, podlegtego bezposrednio
Dyrektorowi i nadzorujacego prace pozostatych informatykow. Dyrektor wyjasnit,
ze problem zostat zauwazony i omawiany w trakcie prac nad aktualizacjq
regulaminu organizacyjnego na przetomie 2022 i 2023 r. Dodat jednak, ze przez
niedopatrzenie pracownikéw administracji SP ZOZ, opis komdrki IT nie zostat
zaktualizowany. Dodat takze, ze Regulamin Organizacyjny Szpitala zostanie

niezwtocznie poprawiony.
(akta kontroli str. 7-124, 238-250, 591-599)

W Szpitalu, po uznaniu go w dniu 19 lipca 2022 r. za OUK, zostaty stworzone
odpowiednie rozwigzania organizacyjne w ramach przyjetego SZBI, majace na celu
zapewnienie bezpieczenstwa informacji, w tym ochrone danych pacjentow.
Dokonano m.in. szacowania ryzyka dla swoich ustug kluczowych, zarzadzano
incydentami, wyznaczono osobe odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa, prowadzono dziatania
edukacyjne wobec uzytkownikdw, wdrozono odpowiednie i adekwatne do
oszacowanego ryzyka $rodki techniczne i organizacyjne, zbierano informacje
0 zagrozeniach i podatnoSciach, wdrozono wymagang dokumentacje oraz

3 Wprowadzony zarzadzeniem nr 3/2018 Dyrektora Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Dziatdowie
z dnia 1 marca 2018 r. w sprawie Regulaminu Organizacyjnego Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej
w Dziatdowie, zmieniony zarzadzeniem nr 10/2023 z dnia 28 lutego 2023 r.

31 W regulaminie organizacyjnym z 2018 r. - w §12.
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Opis stanu
faktycznego

przeprowadzono audyt bezpieczenstwa systemu informacyjnego wykorzystywanego

do Swiadczenia ustugi kluczowej. Wyznaczono réwniez 10DO, a powierzone mu

zadania byty zgodne z wymogami art. 39 RODO.

W ww. obszarze stwierdzono jednak trzy nieprawidtowosci, ktore dotyczyly:

— nieprzekazania do CSIRT NASK, w wymaganym art. 9 ust. 2 UOC terminie,
danych osoby wyznaczonej do utrzymywania kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa;

— nieprzypisania formalnie zadan dla Petnomocnika ds. SZBI oraz Zespotu ds. Bl;

— niedostosowania  zapisow  regulaminu  organizacyjnego do faktycznie
funkcjonujacej w badanym okresie struktury organizacyjne;.

2. Funkcjonowanie przyjetych rozwiazan i ich wplyw na
ochrone danych pacjentéw przed cyberatakami

2.1. W latach 2020-2023 w Szpitalu funkcjonowato pie¢ systemdw informacyjnych.

Byty to:

— Softhard - system kadrowo-ptacowy funkcjonujacy w Szpitalu od 12 wrzes$nia

2012 r. do 31 listopada 2022 r., zastgpiony od 1 grudnia 2022 r. systemem

0 nazwie Simple zawierajagcym moduty: kadry, ptace, ksiegowos¢, kasa oraz
magazyny;

— Medicom - przeznaczony do obstugi catego procesu realizacji badania od
momentu planowania i rejestracji pacjenta w pracowni radiologicznej, przez
proces wykonania badania, az po stworzenie i wydanie opisu (RIS - Radiology
Information System);

— Centrum - przeznaczony do obstugi catego procesu realizacji badania od
momentu pobrania materiatu, rejestracji pacjenta, poprzez wykonanie badania
i wygenerowanie wyniku (LIS - Laboratory Information System);

— Medicus Online — przeznaczony do archiwizacji, przetwarzania i udostepniania
danych zwigzanych z realizacjg procesu diagnostyczno-terapeutycznego (HIS -

Hospital Information System).
(akta kontroli str. 773-774)

2.2. W okresie objetym kontrolg SP ZOZ nie posiadat wdrozonej ustugi katalogowej —
Active Directory. Zarzadzanie siecig LAN oraz uprawnieniami uzytkownikéw na
komputerach koncowych odbywato sie za pomocg oprogramowania ESET Protect
Enterprise ON-PREM. Administrator podczas pierwszej instalacji danego komputera,
przystosowywat go do danego miejsca pracy m.in. zaktadajac konta uzytkownikdw,
instalujac stosowne oprogramowanie, konfigurujgc uprawnienia dostepu. Dziatania te
realizowane byly bez udziatu konsoli. Pozostate dalsze juz czynnosci zarzadzania
realizowane byty zdalnie, z poziomu konsoli administratora ESET. Administrator miat
mozliwo$¢ z poziomu ww. konsoli m.in. dodawania i odbierania uprawnien, tworzenia
polityk bezpieczenstwa oraz zarzadzania zdalnie ustawieniami (fj. m.in.
wymuszeniami aktualizacji systemu Windows, programu antywirusowego, filtrowania
zawarto$ci odwiedzanych stron www, ograniczen dostepu do Internetu, powiadomien
odnosnie zagrozen dla bezpieczenstwa, blokowania urzadzen USB, zlecenia
instalacji oprogramowania, zdalnego wytaczenia/uruchomienia  ponownego
urzadzenia, odizolowania komputera od sieci w przypadku pojawienia sie
powiadomienia z konsoli 0 zagrozeniu).

(akta kontroli str. 775)

2.3. Przeprowadzone w toku kontroli, w dniu 13 grudnia 2023 r., ogledziny
oprogramowania ESET Protect Enterprise ON-PREM oraz uprawniert dostepu
pracownikow do systemow Szpitala, wykazaty m.in. ze:



e Wszyscy pracownicy3? Szpitala przetwarzajacy dane osobowe pacjentéw
posiadali stosowne, pisemne upowaznienia do przetwarzania takich danych
w zakresie realizowanych przez nich zadan.

e Personel niemedyczny Szpitala® posiadat dostep do danych medycznych
wylacznie w zakresie niezbednym do wykonywanych zadan. | tak, kazdy
z pracownikow:

— majacy dostep do systemow medycznych Szpitala, otrzymat stosowne
upowaznienie do przetwarzania danych osobowych,

— miat dostep do systemu medycznego wytgcznie po odpowiednim
przeprowadzeniu autoryzacji (podaniu loginu i hasta),

— miat dostep do danych medycznych wytgcznie w zakresie wydanego
upowaznienia,

— ktory miat dostep do danych medycznych, przetwarzat je wytacznie w ramach
wykonywanych obowigzkéw,

— ktdry nie wykonywat zadan zwigzanych z przetwarzaniem ww. danych, nie
miat dostepu do danych medycznych pacjentow.

Ww. dostep byt mozliwy tylko po odpowiednim przeprowadzeniu autoryzacii

uzytkownika (podaniu loginu i hasta).
e Na podstawie weryfikacji uprawnien w systemach informatycznych oraz
nadanych w wersji papierowej upowaznien wybranych losowo ze wszystkich
oddziatow/poradni SP ZOZ 32 pielegniarek i potoznych ustalono, ze wszystkie:
— posiadaty wydane przez administratora danych osobowych stosowne
upowaznienia do przetwarzania danych osobowych pacjentéw Szpitala,

— miaty dostep do danych medycznych wytgcznie w zakresie wskazanym w ww.
upowaznieniu,

— dostep do systemu medycznego posiadaty wytacznie po odpowiednim
przeprowadzeniu autoryzacji (podaniu loginu i hasta),

— przetwarzaly dane medyczne pacjentow w ramach wykonywanych przez
siebie obowigzkow.

e Zaden z pracownikow Szpitala, ktory nie byt zaangazowany w proces
przetwarzania danych medycznych pacjentow (np. sanitariusze, salowe,
personel sprzatajacy), nie posiadat tego w swoim zakresie czynnosci, nie miat
nadanego upowaznienia do przetwarzania takich danych, ani nie miat nadanych
uprawnien do dostepu do systemdw medycznych Szpitala.

e Na podstawie weryfikacji danych zwigzanych z dostepem3* pracownikéw
Szpitala do systemow informatycznych, z ktérymi po 1 stycznia 2022 r.
rozwigzano stosunek pracy (wg stanu na dzien ogledzin — 90 os6b ustalono m.in,
ze:

— nie wystapity przypadki, gdy po dacie rozwigzania stosunku pracy, pracownik
zalogowat sie do systemu,

— wszystkie konta ww. 0sob zostaty zablokowane,

— wszystkim ww. osobom odebrano uprawnienia dostepu do systemow

informacyjnych Szpitala.
(akta kontroli str. 776-809)

2.4. Przeprowadzone w toku kontroli, w dniu 18 grudnia 2023 r. ogledziny
27 komputerow uzytkowanych przez wybranych losowo pracownikdw (lekarzy,
pielegniarki i potozne, pracownicy administracji), wykazaty m.in. ze:

3 \Wg stanu na dzien ogledzin, tj. 13 grudnia 2023 r., w SP ZOZ zatrudnionych byto 150 pracownikéw niemedycznych.

3 Byli to m.in. Kierownik bloku zywienia, Kierownik dziatu IT, informatycy, Referent ds. logistyki i zaopatrzenia oraz pracownicy
zajmujacy sie statystyka medyczna.

3 Z poziomu konsoli Administratora oprogramowania ESET wygenerowano czas ostatniego logowania oraz wylogowania
z systemu tych oséb, dodatkowo zweryfikowano czy konta ww. oséb zostaly zablokowane.
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o Komputery zostaty dostosowane do miejsca uzytkowania pod wzgledem
ograniczenia uprawnien oraz mozliwosci zalogowania sie do systemu
szpitalnego zgodnie z nadanymi uprawnieniami (kazdy komputer umozliwiat
zalogowanie sie uzytkownikowi w ramach posiadanego upowaznienia
i nadanych uprawnien do systemu medycznego Szpitala).

o Kazdy z pracownikow logowat sie do systemu podajac swoj login (cigg znakow,
na ktore sktadata sie pierwsza litera imienia oraz nazwisko bez polskich znakdw)
oraz hasto, o liczbie znakéw nie mniejszej niz osiem (byto to zgodne z politykg
bezpieczeristwa Szpitala, tj. Systemem Zarzadzania Bezpieczenstwem
Informacii).

o Kazdy z pracownikow miat dostep wytgcznie do danych, co do ktérych posiadat
stosowne upowaznienie.

o Na kazdym komputerze zainstalowany byt program antywirusowy Eset, w wersji
aktualnej®> na dzien przeprowadzonych ogledzin.

¢ Na komputerach zainstalowany byt aktualny na dzien przeprowadzenia ogledzin
system Windows 10 lub 11.

e Na zadnym z komputeréw uzytkowanych przez wiecej niz jedng osobe, nie
znaleziono plikdw z danymi pacjentow (ij. plikow typu .pdf, .jpg itp.). Administrator
systemu uniemozliwit zapis plikow w katalogach systemu Windows (Pulpit,
dokumenty, pobrane) poprzez odebranie uzytkownikowi uprawnien do zapisu
oraz zainstalowat na komputerach uzytkownikow skrypt sprawdzajacy
I usuwajacy ewentualne pliki tworzone przez system podczas generowania
wydrukow.

¢ NaZzadnym z komputerdw, zaden z pracownikéw nie mdgt zainstalowac zadnego
oprogramowania. Podczas proby zainstalowania wybranego programu 7zip.exe,
system zadat hasta administratora.

e Na kazdym z komputerdw porty USB byty systemowo zablokowane przy uzyciu

ustawien oprogramowania ESET.
(akta kontroli str. 810-813)

2.5. W okresie objetym kontrolg w Szpitalu prowadzono rejestr incydentow
bezpieczenstwa danych oraz naruszen ochrony danych osobowych. W latach 2018-
2023 zamieszczono w nim 40 wpisow, z czego wszystkie dotyczyty wystapienia
drobnych naruszen przez uzytkownikow (np. zapisane hasta w przegladarce,
zapisane hasta na kartce, czy tez brak wygaszacza ekranu). Zgodnie z zapisami ww.
rejestru oraz informacjg od ASI, w kazdym przypadku dziatania naprawcze byty
podejmowane natychmiast po ich stwierdzeniu, bez zbednej zwioki, w tym samym
dniu. Do korica 2023 r. nie odnotowano incydentéw, ktére podlegaty zgtoszeniu do
wiasciwego CSIRT.

Szpital systematycznie szacowat ryzyko wystgpienia incydentu monitorujac
zagrozenia dzieki oprogramowaniu System S461. Na skutek ww. czynnosci, ASI m.in.
analizujac zapisy ww. rejestru, zidentyfikowat podatne miejsca w systemie Windows
(pliki pdf zawierajace dane osobowe pacjentow, gromadzone podczas wydruku
dokumentéw z systemu Szpitalnego) i w celach naprawczych utworzyt i wdrozyt do
dziatania skrypt, ktoéry na komputerach wszystkich uzytkownikow Systemow
Szpitalnych byt systematycznie uruchamiany3® w celu skasowania wszystkich

niepotrzebnych, ww. zgromadzonych plikow.
(akta kontroli str. 175-177)

2.6. W latach 2020-2023 Szpital zawart z sze$cioma podmiotami tgcznie 12 umaow,
w ktorych byt strong powierzajacq przetwarzanie danych osobowych (dalej: ADO).
Dotyczyly one:

% Posiadajacy aktualng baze wiruséw.
3 Poprzez ustalony harmonogram, z czestotliwoscia co pie¢ minut.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

— realizacji uméw serwisowych oraz aktualizacji systeméw Szpitala;

— wykonywania badan laboratoryjnych;

— udzielania $wiadczen opieki zdrowotnej w rodzaju podstawowa opieka
zdrowotna w zakresie nocnej i $wigtecznej pielegniarskiej opieki zdrowotnej;

— realizacji ksztatcenia podyplomowego pielegniarek i potoznych.

Na podstawie analizy wybranych losowo pieciu uméw powierzenia przetwarzania
danych osobowych ustalono, ze spetniaty one wymogi art. 28 RODO. | tak ww. umowy
stanowity, ze podmiot, ktéremu powierzone zostato przetwarzanie danych, m.in.:

— dokonuje tego wytgcznie na udokumentowane polecenie administratora;

— Zzapewnia, by osoby upowaznione do przetwarzania osobowych zobowigzaty sie
do zachowania tajemnicy;

— podejmuje wszelkie niezbedne Srodki bezpieczeristwa dla ochrony
przetwarzania danych;

— przestrzega warunkdw korzystania z ustug innego podmiotu przetwarzajacego,
o ile dysponuje szczegdtowa i pisemng zgodg ADO na dalsze powierzenie;

— w miare mozliwo$ci wspiera ADO w wywigzywaniu sie przez niego z obowigzkow
zwigzanych z ochrong danych osobowych oraz udostepnia ADO wszelkie
informacije niezbedne do wykazania spetnienia powyzszych obowigzkdw;

— uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO;

— po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od
decyzji ADO, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich kopie, chyba ze prawo nakazuje przechowywanie danych osobowych;

— umozliwia ADO lub audytorowi upowaznionemu przez ADO przeprowadzanie
audytow, w tym inspekcji.

(akta kontroli str. 814-849)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK ocenia pozytywnie dziatania Szpitala w zakresie funkcjonowania przyjetych
rozwigzan i ich wptyw na ochrone danych pacjentow przed cyberatakami.

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie formutuje uwag. W zwigzku natomiast
ze stwierdzonymi nieprawidtowosciami, na podstawie art. 53 ust. 1 pkt 5 ustawy
o NIK, przedstawia nastepujace wnioski:

1. Wyznaczenie Petnomocnika ds. SZBI oraz okre$lenie jego zadan.
2. Dostosowanie zapisow regulaminu organizacyjnego Szpitala do aktualnie
funkcjonujacej struktury organizacyjnej Szpitala.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 6 lutego 2024 .

Najwyzsza Izba Kontroli

Delegatura w Olsztynie
Kontroler Dyrektor
Edyta Piskorz-Zabujs¢ Z up.
Specjalista kontroli paristwowej Piotr Wanic
Wicedyrektor
podpis .



