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|. Dane identyfikacyjne

Miejski Szpital Zespolony w Olsztynie, 10-045 Olsztyn, ul. Niepodlegtosci 44 (dalej:
Szpital, MSZ).

Rafat Laszczak, Dyrektor Miejskiego Szpitala Zespolonego w Olsztynie od 1 grudnia
2023 r. W okresie od 1 lipca 2023 r. do 30 listopada 2023 r. p.o. Dyrektora Szpitala
Zespolonego w Olsztynie (dalej: Dyrektor)

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnili:

- Marian Stempniak, Dyrektor MSZ w Olsztynie, od 1 marca 2021 r. do 30 czerwca
2023 .

- Lucyna Kietbasa, p.o. Dyrektora MSZ w Olsztynie, od 1 sierpnia 2020 r. do 9
sierpnia 2020 r., od 7 grudnia 2020 r. do 28 lutego 2021 .,

- Andrzej Bujnowski Dyrektor MSZ w Olsztynie, od 7 wrze$nia 2020 r. do 26
grudnia 2020 r.,

- Jacek Zachariasz, p.o. Dyrektora MSZ w Olsztynie, od 10 sierpnia 2020 r. do
6 wrzesnia 2020 r.,

- Joanna Szymankiewicz-Czuzdaniuk, Dyrektor MSZ w Olsztynie, od 1 stycznia
2009 r. do 31 lipca 2020 r.

1. Dziatania zwigzane z przygotowaniem technicznym i organizacyjnym
dotyczacym przetwarzania i ochrony danych pacjentow przed cyberatakami.

2. Funkcjonowanie przyjetych rozwigzan i ich wptyw na ochrone danych pacjentow
przed cyberatakami.

Lata 2020-2023 (I pdtrocze) z uwzglednieniem okresdw wcze$niejszych
i pozniejszych, jezeli miato to wptyw na realizowane zadania (wedtug stanu na 16
lutego 2024 r.).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Joanna Majkowska, starszy inspektor kontroli parstwowej, upowaznienie do
kontroli nr LOL/148/2023 z 20 listopada 2023 r.

2. Sebastian Helbrecht, specjalista kontroli panstwowej upowaznienie do kontroli
nr LOL/149/2023 z 20 listopada 2023 r.

3. Bartosz Kosciukiewicz, gtdwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LOL/171/2023 z 21 grudnia 2023 r.

4. Agnieszka Kietbik, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/10/2024 z 8 stycznia 2024 .

(akta kontroli str. 1-10)

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg w Szpitalu prowadzono dziatania majgce zapewni¢
ochrong danych pacjentéw w trakcie przetwarzania tych danych.

Wprawdzie opracowano system zarzadzania bezpieczenstwem informacii
w celu zapewnienia poufnosci, integralnosci, dostepnosci i autentycznosci danych
osobowych, niemniej jednak jego wdrozenie i realizacja nie odbywata sie w sposob
rzetelny i adekwatny do rodzaju i skali przetwarzanych danych. Przyjety
zarzadzeniem Dyrektora® system zarzadzania bezpieczenstwem informacji (dalej:
SZBIl) uregulowat procedury zarzadzania bezpieczenstwem w  systemie
informatycznym dotyczace m.in. udzielania i odwotywania upowaznien do
przetwarzania danych, prowadzenia analiz ryzyka, szkolenia os6b zaangazowanych
W proces przetwarzania danych osobowych oraz identyfikowania, ewidencjonowania
i zgtaszania incydentdw naruszenia bezpieczenstwa informacji. Nie uwzgledniono
w nim natomiast niektorych wymagan wynikajacych z rozporzadzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych4 (dalej: rozporzadzenie
KRI). Nie okre$lono w nim podstawowych zasad gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i przy pracy na odlegtos¢. Do 29 marca 2022 r. nie
przeprowadzono réwniez cyklicznego szkolenia przypominajagcego w tematyce
bezpieczenstwa informacji i ochrony danych, a w okresie do 1 stycznia 2020 r. do 30
marca 2022 r. nie egzekwowano obowigzku potwierdzenia zrealizowanych szkolen
przez niektére osoby zaangazowane w proces przetwarzania informacii.

We wiasciwy sposob wyznaczono inspektora ochrony danych osobowych (dalej:
IODO), tj. zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WES5 (dalej: rozporzadzenie RODO).

Szpital zapewnit takze przeglady SZBI, ktére doprowadzity do zmiany polityki
bezpieczenstwab po uptywie trzech lat liczac od 2020 r. (zmiana $rodowiska
przetwarzania informacji). Wptyw na dtugos¢ tego okresu miaty zaréwno pandemia
wywotana wirusem SARS-CoV-2, jak i zmiany na stanowisku Dyrektora.

Nie w petni przestrzegano réwniez postanowient obowigzujacych przepisow i regulacii
wewnetrznych  zwigzanych  z  przetwarzaniem  danych.  Personelowi
administracyjnemu (17% badanych przypadkéw) oraz medycznemu (6% badanych
przypadkéw) nadano uprawniania dostepu do systemu Optimed NXT w szerszym
zakresie niz byly niezbedne do realizacji ich zadan. Bytlym pracownikom (63,8%
0g6tu) nie odbierano uprawnien niezwtocznie po zakoriczeniu z nimi stosunku pracy,
co w dwéch przypadkach skutkowato nieuprawnionym dostepem do systemu
Optimed NXT. Przyjete procedury nie zapewniaty niezwtocznego odbioru uprawnien
i dostepow do systemdw informatycznych pracownikom, z ktorymi Szpital koriczyt
wspotprace.

2 Najwyzsza Izba Kontroli formutuje ocene 0gdling jako ocene pozytywna, ocene negatywng albo oceng w formie
opisowe;j.

3Z dnia 29 marca 2019 r. nr 27/2019 w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Miejskim Szpitalu Zespolonym (dalej: zarzadzenie 27/2019).

4Dz. U. 22017 r. poz. 2247.

5Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1.

6 Zarzadzenie Dyrektora z dnia 31 maja 2023 r. nr 73/2023 w sprawie wprowadzenia Systemu Zarzadzania
Bezpieczenstwem Informacji w Miejskim Szpitalu Zespolonym (dalej: zarzadzenie 73/2023).
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OBSZAR

Opis stanu
faktycznego

W toku kontroli NIK podjeto dziatania naprawcze, wskutek czego osobom
wykonujacym prace w Szpitalu odebrano uprawnienia dostepu do systeméw
informatycznych, ktére byty nieadekwatne do realizowanych przez nich zadan.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Dziatania zwigzane z przygotowaniem technicznym
i organizacyjnym dotyczacym przetwarzania i ochrony
danych o pacjentach przed cyberatakami

1.1. W Szpitalu funkcjonowat SZBI8, wprowadzony na podstawie dwdch zarzadzen
Dyrektora MSZ. Pierwsze z nich (nr 27/2019) obowigzywato w okresie od 26 marca
2019 r. do 4 czerwca 2023 r., drugie za$ (nr 73/2023) od 5 czerwca 2023 r.
Ustanawiajac ww. System wypetniono obowigzek wynikajacy z § 20 ust. 1
rozporzadzenia KRI.

SZBI przyjete w 2019 r. stanowito dokumentacje zbudowang hierarchicznie,

obejmujaca;

— Polityke Bezpieczeristwa Informacii (dalej: PBI), na ktorg sktadaty sie m.in. zadania
IODO, administratora systemow informatycznych (dalej: ASI), administratora
danych osobowych (dalej: ADO), procedura prowadzenia analizy ryzyka,
instrukcja postepowania w sytuacji naruszenia bezpieczenstwa informacj;

— Polityke ochrony danych osobowych (dalej: PODO) w tym przetwarzanych
w zbiorach papierowych i informatycznych, procedura postepowania w zakresie
nadawania/odwotywania upowaznien do przetwarzania danych osobowych oraz
protokét przestrzegania wymogow rozporzadzenia RODO;

— Procedure: PR Il PD 2 Zarzadzanie Systemem Informatycznym Szpitala.

SZBI, zgodnie z § 2 PBI, miato zastosowanie do wszystkich rodzajéw informacji oraz
dotyczyto wszystkich osdb przetwarzajacych te informacje w Szpitalu.

SZBI obowigzujace od 5 czerwca 2023 r. obejmowato m.in.: PBI, w tym Polityke
bezpieczenstwa informacji i systeméw IT, Instrukcje bezpieczenstwa, Procedure
zarzadzania incydentami z zakresu bezpieczenstwa informacji i systeméw T,
Metodyke szacowania ryzyka dla systemow IT oraz PODO.

Dyrektor wyjasnit, ze przyczyng zmiany SZBI byt brak dostosowania poprzednich
procedur do wymagan jednostki. Szpital zaczat korzysta¢ z nowych systeméw
informatycznych. Wskazat, ze przed ww. zmiang przeprowadzono weryfikacje
sposobu funkcjonowania dotychczasowych procedur.

Analiza niektorych postanowien obu ww. zarzadzen w sprawie ustanowienia SZBI pod
wzgledem wymagan okreslonych rozporzadzeniem KRI oraz normg PN-EN ISO/IEC
27001° wykazata m.in., ze odwotywaty sie one do:

e Zapewnienia aktualizacji regulacji wewnetrznych dotyczacych zmieniajgcego
sie otoczenia, co bylo zgodne z § 20 ust. 2 pkt 1 rozporzadzenia KRI.
Wprowadzono bowiem zapisy dotyczace aktualizacji dokumentacji
przynajmniej raz w roku oraz po kazdej zmianie, ktéra mogta mie¢ wptyw na

7 QOceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Szpital nie zostat uznany za Operatora Ustugi Kluczowej, tj. podmiot o ktorym mowa w art. 5 ust. 1 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz. U. z 2023 r. poz. 913, ze zm.).

9 Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona prywatnosci - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania.
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system zabezpieczen (§ 16 pkt 3 lit. b PODO), kontroli bezpieczenstwa
informaciji, ktérg nalezato przeprowadzi¢ co najmniej raz w roku (§ 15 PBI).
W latach 2020-2023 wykonano te przeglady w ramach spotkan rady jako$ci
i przegladu Zintegrowanego Systemu Zarzadzania Jako$cig (dalej: ZSZJ).

W zarzadzeniu 73/2023 nie wskazano odstepéw czasu w jakich nalezato
dokonywa¢ wspomnianych przegladéw. Dyrektor wyjasnit, ze wynikato to
z niedopatrzenia oraz ze zaplanowano przeglad SZBI, w trakcie ktérego SZBI
zostanie uzupetnione w ww. zakresie.

e Sporzadzenia inwentaryzacji sprzetu i oprogramowania. W Szpitalu
zapewniono inwentaryzacje w zakresie posiadanych serweréw (fizycznych
i wirtualnych) oraz urzadzen koricowych. Przed wejsciem w zycie zarzadzenia
73/2023 nie zapewniono takiej inwentaryzacji w odniesieniu do aplikacji
i systeméw informatycznych, a takze nie okre$lono fizycznej i logiczne;
architektury tych zasobdw (opisane w punkcie 1 sekcji stwierdzone
nieprawidtowosci).

e Opracowania i wdrozenia procesu szacowania ryzyka w bezpieczenstwie
informaciji, co byto zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI.

W 2021 r. oraz 2022 r. nie sporzadzono natomiast planu postepowania
z ryzykiem, nie prowadzono rejestru ryzyka oraz nie dokonano przegladu
przydatnoSci, przegladu zagrozen i ryzyka oraz przegladu skutecznosci
mechanizméw zabezpieczajacych (opisano w punkcie 2 sekcji stwierdzone
nieprawidtowo$ci). W pozostatym okresie objetym kontrolg dochowano
wykonania powyzszych obowigzkow.

e  Ustanowienia procedur przydzielania oraz odbierania uprawnien dostepu do
systemow informatycznych osobom zaangazowanym w proces przetwarzania
informacji, co byto zgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI (szerzej
opisano w obszarze drugim niniejszego wystapienia).

e Zapewnienia szkolen o0séb zaangazowanych w proces bezpieczenstwa
informacji i jej przetwarzania (szerzej opisane w punkcie 1.6 niniejszego
wystapienia).

e Zapewnienia zasad zgtaszania incydentdw naruszenia bezpieczenstwa,
zgodnie z wymaganiami wynikajacymi z § 20 ust. 2 pkt 13 rozporzadzenia KRI
(szerzej opisane w punkcie 1.3 niniejszego wystapienia).

Ogdlne zasady gwarantujgce bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢, o ktorych mowa w § 20 ust. 2 pkt 8 rozporzadzenia KR,
obowigzywaty dopiero od 5 czerwca 2023 r. (opisano w punkcie 3 sekcji stwierdzone
nieprawidtowosci). Okre$lono w nich wowczas m.in. mechanizmy ochrony dla
urzagdzen mobilnych'".

Dokumentacja SZBI zostata zamieszczona na serwerze Szpitala jako dokumenty do
uzytku wewnetrznego. Zgodnie z § 37 ust. 14 i 17 Regulaminu organizacyjnego MSZ,
zostata ona przekazana kierownikom komorek organizacyjnych oraz pracownikom
zatrudnionym na samodzielnych stanowiskach celem zapoznania sie z jej
postanowieniami.

(akta kontroli str.11-504)
1.2. SZBl okre$lato, ze za bezpieczenstwo informacji odpowiadat kazdy pracownik,
bez wzgledu na forme zatrudnienia, a nadzér petnili kierownicy komorek
organizacyjnych.

10 Wprowadzonej zarzadzeniem 27/2019.
11§ 7 Polityki bezpieczenstwa informacji i systemow IT oraz w punkcie 4.4.15 PODO przyjetego zarzadzeniem
73/2023.
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Zgodnie z treScig zarzadzenia 27/2019 odpowiedzialno$¢ za obszary majace wptyw

na bezpieczenstwo informacji zostata przypisana:

e  Dyrektorowi Szpitala, jako osobie odpowiadajacej za stworzenie warunkdw, aby
zapewni¢ bezpieczenstwo, w szczegdInosci za zorganizowanie i zapewnienie
funkcjonowania ochrony.

e ASI, ktdry realizowat zadania w zakresie zarzadzania i biezacego nadzoru nad
systemem informatycznym. Miat takze przeciwdziataC dostepowi 0sob
nieuprawnionych do systeméw, zarzadza¢ nadawaniem i odbieraniem
uprawnien, nadzorowac¢ dziatanie mechanizméw uwierzytelniania. Przypisane
mu zostaly zadania zwigzane ze stwierdzeniem naruszenia bezpieczenstwa
informacji. Do 29 wrze$nia 2022 r. zadania ASI realizowane byty przez Dziat
Informatyki bez ich formalnego uregulowania w zakresie zadan tej komorki
organizacyjnej Szpitala oraz bez wskazania konkretnego pracownika tego dziatu,
ktéremu powierzono funkcje ASI (opisane w punkcie 4 sekcji stwierdzone
nieprawidtowos$ci). Zadania ASI przydzielono'? pracownikom Dziatu Informatyki
| jako osobe odpowiedzialng za ww. zadanie wskazano jednego z pracownikdw.

e |0DO - ktérego zadania szerzej opisano w punkcie 1.4 niniejszego wystapienia.

e  Petnomocnikowi ds. ochrony informacji niejawnych (dalej: POIN) — odpowiadat
on za zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego oraz szkolenia w zakresie tych informacji. Obowigzki
POIN powierzono specjaliscie do spraw obronnych, zajmujacego stanowisko
wyodrebnione w strukturze organizacyjnej Szpitala. Po 26 marca 2019 r.
w zakresie obowigzkow POIN pozostawiono zadania dotyczace ochrony danych
osobowych, pomimo powierzania ich z tym dniem wyznaczonemu 10DO
(opisane w punkcie 5 sekcji stwierdzone nieprawidtowosci).

W  okresie objetym kontrolg, w ramach ZSZJ, powotano petnomocnika

odpowiedzialnego za SZBI (dalej: Petnomocnik ds. SZBI). Funkcje te petnili kolejno:

Zastepca Dyrektora ds. Pielegniarstwa, I0DO oraz Kierownik Dziatu Informatyki.

Odpowiedzialnos¢ w zakresie bezpieczenstwa informacji od 5 czerwca 2023 r.

przypisano Petnomocnikowi ds. SZBI. W zarzadzeniu 73/2023 wskazano, ze

odpowiadat on za bezpieczenstwo informacji w zakresie niezastrzezonym dla

kompetencji innych 0sdb, w szczegolnosci za:

—  zapewnienie zgodno$ci SZBI z polskg normg PN-EN ISO/IEC 27001 oraz
dokonywanie jego przegladow i aktualizaci,

—  inicjowanie oraz nadzorowanie dziatarn wdrozeniowych, korygujacych
i zapobiegawczych w zakresie bezpieczenstwa informaci,

—  koordynowanie procesu zarzadzania ryzykiem bezpieczenistwa informacji,

— opracowywanie i przeprowadzanie szkolen z zakresu SZBI,

- nadzorowanie procesu zarzadzania incydentami bezpieczenstwa,

— prowadzenie rejestru aktywow,

—  wydawanie opinii, zalecen oraz rekomendacji w zakresie zwigzanym
z funkcjonowaniem SZBI.

Z dniem 7 czerwca 2023 r. POIN otrzymat petnomocnictwo Dyrektora do nadawania
upowaznien do przetwarzania danych osobowych.

(akta kontroli str. 13-280, 505-630)
1.3. W latach 2020-2023 (I pétrocze) w Szpitalu okreslono obowigzek i zasady
zgtaszania naruszen bezpieczenstwa informacji. Przyjeto katalog zdarzen, ktére
nalezato traktowac jako to naruszenie i ktére mogly zosta¢ uznane za incydent,
niezaleznie od wystgpienia skutkéw. W przypadku ich wystgpienia nalezato podja¢

127arzadzeniem wewnetrznym nr 129/2022 z 29 wrze$nia 2022 r. dotyczacym Regulaminu Organizacyjnego MSZ.
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dziatania zgodne z Instrukcjg postepowania w sytuacji naruszenia bezpieczenstwa
informacii’s.

W ww. Instrukcji okreslono odpowiedzialno$¢ za nadzér nad jej realizacjq, opisano
postepowanie w przypadku stwierdzenia naruszenia, w tym zasady zgtaszania
organowi nadzorczemu oraz zawiadamiania 0sob, ktorych dobra zostaty naruszone.
Przewidziano takze analize incydentébw i dalsze dziatania zwigzane
z oceng ich skutkow oraz opracowaniem zalecen majgcych na celu podniesienie
poziomu bezpieczenstwa. Instrukcja okreslata ponadto wzory dokumentow
pozwalajace na weryfikowanie przestrzegania obowigzkow gromadzenia i zgtaszania
danych o naruszeniach, ktére wynikaty z art. 33 i 34 rozporzadzenia RODO™,

Pracownicy Szpitala, zgodnie z postanowieniami § 4 ust. 1 pkt 3 ww. Instrukciji, byli
zobowigzani do zgtoszenia incydentu. W przypadku natomiast naruszenia danych
osobowych, zgodnie z art. 33 ust. 1 rozporzadzenia RODO, zdarzenie takie nalezato
zgtosi¢ Prezesowi Urzedu Ochrony Danych Osobowych (dalej: PUODO),
w terminie 72 godzin, chyba Zze bylo mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. Realizacja wyzej
opisanych obowigzkow zostata powierzona 10DO', co prowadzito do konfliktu
interesow, o ktérym mowa w art. 38 ust. 6 rozporzadzenia RODO (opisane w punkcie
8 sekciji stwierdzone nieprawidtowosci).

Obowigzujaca w Szpitalu po 5 czerwca 2023 r.'6 Procedura zarzadzania incydentami
z zakresu bezpieczenstwa informacji i systeméw IT okreslata m.in. sposdb zgtaszania
incydentéw, otwarty katalog zdarzerh wymagajacych zgtoszenia oraz wskazywata
osoby odpowiedzialne i ich role. Wzdr karty rejestru naruszen ochrony danych
zawierat informacje pozwalajace na spetnienie obowigzkéw wynikajacych z art. 33
ust. 3 5 rozporzadzenia RODO.

W latach 2020-2023 (do 5 czerwca 2023 r.) nie prowadzono ewidencji naruszen
ochrony danych osobowych, o ktérej mowa w § 7 ust. 9 Instrukcji postepowania
w sytuacji naruszenia bezpieczenstwa informacji. Szpital posiadat natomiast
dokumentacje dwoch incydentéw naruszenia bezpieczenstwa. Pierwszy z nich
wystapit od 30 pazdziernika 2021 r. do 2 listopada 2021 r. Polegat na nieuprawnionym
przetamaniu zabezpieczen poczty elektronicznej. Uzyskano wéwczas dostep do
danych osobowych 43 os6b (pacjentéw i pracownikdw). W zwigzku z wysokim
poziomem ryzyka naruszenia praw i wolnosci oséb incydent ten 5 listopada 2021 r.,
tj. w terminie wynikajacym z art. 33 ust. 1 rozporzadzenia RODO, zostat zgtoszony
PUODO. Zawiadomiono o tym réwniez organy Scigania'’ oraz osoby, ktorych ww.
dane dotyczyty. Dokumentowanie naruszen ochrony bezpieczenstwa danych
osobowych w zakresie sporzadzenia raportdw i przesytania zawiadomien byty
niezgodne z wymaganiami Instrukcji postepowania w sytuacji naruszenia
bezpieczenstwa informacji oraz rozporzadzenia RODO (opisane w punkcie 6 sekc;ji
stwierdzone nieprawidtowosci).

Drugi z incydentow wystapit w listopadzie 2022 r. i dotyczyt naruszenia poufnosci
danych jednego z pacjentow w zwigzku z udzieleniem nieuprawnionej osobie
informacji na jego temat. Poziom ryzyka naruszenia okreslono na niski i nie zgtoszono
go do PUODO.

(akta kontroli str. 631-669)

13 Stanowigca zatacznik do PBI (§ 12) przyjetego zarzadzeniem 27/2019.

4 Raport z incydentu naruszenia bezpieczenstwa informacji, zawiadomienie organu nadzoru o naruszeniu
ochrony danych osobowych, zawiadomienie osoby o naruszeniu ochrony danych osobowych, ewidencja
naruszen ochrony danych osobowych.

15§ 5 ust. 1 Instrukcji postepowania w sytuacji naruszenia bezpieczenstwa informacji.

16 Zarzadzenie 73/2023.

7 Wydziat dw. z Przestepczo$cig Gospodarczg Komendy Miejskiej Policji w Olsztynie. Dochodzenie umorzono 30
stycznia 2023 r. w zwigzku z niewykryciem sprawcy czynu zabronionego.
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W latach 2020-2023 (I pdtrocze) do Szpitala wptyneto 78 skarg i wnioskow'®, w tym
jedno dotyczyto ujawnienia danych osobowych i zwigzana byta z drugim, opisanym
powyzej, incydentem naruszenia danych.

(akta kontroli str. 670)

1.4. Zgodnie z art. 8 ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych'
w zwigzku z art. 37 ust. 1 lit. a rozporzadzenia RODO, w Szpitalu 15 maja 2018 r.
wyznaczono 10DO, tj. jednemu z pracownikéw Szpitala powierzono obowigzki w tym
zakresie. W zwigzku z diugotrwatg nieobecnoscig IODO20 nie zapewniono jednak jego
wsparcia ADO (opisane w punkcie 7 sekcji stwierdzone nieprawidtowosci). Pracownik
ten zostat odwotany z funkcji IODO 14 lutego 2022 r., za$ kolejny Inspektor zostat
wyznaczony 23 lutego 2022 r.2! Szpital, zgodnie z art. 10 ust. 1 o0 ochronie danych
osobowych, terminowo powiadomit PUODO o odwotaniu IODO i powierzeniu
obowigzkéw kolejnej osobie.

Stosownie do art. 37 ust. 5 rozporzadzenia RODO, osoby petnigce funkcje 10DO
posiadaty fachowg wiedze w zakresie prawa i praktyk w dziedzinie ochrony danych
osobowych oraz umiejetnosci umozliwiajgce petnienie zadan. Jako potwierdzenie
tego uznano historie przebiegu ich zatrudnienia, posiadane wyksztatcenie oraz
ukonczone szkolenia.

Bezposredni nadzor nad stanowiskiem 10DO, zgodnie ze strukturg organizacyjng

Szpitala, sprawowat Dyrektor. Do zadan 10DO nalezato m.in.:

—  informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw,
ktorzy przetwarzajg dane osobowe o obowigzkach spoczywajgcych na nich na
mocy rozporzadzenia RODO oraz innych przepisow Unii Europejskiej lub
panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

—  monitorowanie przestrzegania przepisbw o ochronie danych osobowych,
polityk wewnetrznych Szpitala w zakresie danych osobowych, w tym szkolenia
personelu oraz powigzane z tym audyty,

—  wspotpraca z organem nadzorczym,

- petnienie funkcji punktu kontaktowego dla organu nadzorczego, tj. wszystkie
zadania okre$lone w art. 39 rozporzadzenia RODO.

Zarzadzeniem 27/2019 natozono na I0DO takze inne obowigzki obejmujace swym
zakresem zadania nalezace do wkasciwosci ADO m.in. nadawania lub odwotywania
upowaznien, przekazywania zgtoszen do PUODO, za$ w umowie z 23 lutego 2022 r.
0 Swiadczenie ustug inspektora zlecono wdrazanie rozporzadzenia RODO, a wiec
czynno$ci, ktorych realizacja powodowatby konflikt interesdw, poniewaz powinien on
m.in. monitorowac przestrzeganie przepiséw o ochronie danych, a takze nadzorowac
i kontrolowa¢ prawidtowe wykonywanie obowigzkéw przez administratora (opisane
w punkcie 8 sekcji stwierdzone nieprawidtowosci).

(akta kontroli str. 671-709)
1.5.1. W Szpitalu okreslono zasady organizacji szkolen oséb zaangazowanych
W proces przetwarzania informaciji.

W latach 2020-202322 zaktadano przeprowadzenie szkolen nowo przyjetych
pracownikdw, praktykantow i stazystow. Szkolenia te miaty byC przeprowadzone
przez |IODO przed przystapieniem ww. o0séb do wykonywania obowigzkéw
stuzbowych i potwierdzone ztozeniem o$wiadczenia, o ktorym mowa w § 16 ust. 3

BW tym: 14 w 2020 ., 19 w 2021 r., 30 w 2022 r. i 15 w | pdiroczu 2023 .

9Dz. U.z2019r. poz. 1781.

2 0d 15 kwietnia 2021 r.

21 Szpital zlecit $wiadczenie ustug zwigzanych z ochrong danych osobowych i petnieniem funkcji inspektora firmie
zewnetrznej. I0DO powotano zarzadzeniem wewnetrznym nr 31/2022 z dnia 23 lutego 2022 r. w sprawie
powotania I0DO.

22 Do 4 czerwca 2023 .



PBI. Zgodnie z § 7 Procedury postepowania w zakresie nadawania/odwotywania
upowaznien do przetwarzania danych osobowych, 10DO byt zobowigzany do
prowadzenia rejestru dokumentow wydanych w zwigzku z tymi upowaznieniami.
Wedtug stanu na 24 stycznia 2024 r. w Szpitalu nie prowadzono tego rejestru,
natomiast od 30 marca 2022 r. prowadzono rejestr szkolen.

Zgodnie z przyjetymi zarzadzeniem 27/2019 zatozeniami zaktadano rowniez
przeprowadzenie cyklicznych szkolen pracownikow, nie rzadziej niz raz na 3 lata.

(akta kontroli str. 13-100)

1.5.2. W Szpitalu w okresie od 1 stycznia 2020 r. do 30 marca 2022 r. 143 stazystow,
praktykantow i pielegniarka, ztozyto oSwiadczenia o ukonczeniu szkolenia w zakresie
ochrony informacji prawnie chronionych. Tre$¢ tych oSwiadczen byta zgodna ze
wzorem okreslonym w § 16 ust. 3 PBI. Nowo zatrudnieni w ww. okresie pracownicy
Szpitala?3, stazy$ci oraz 472 praktykantéw nie ztozyto w ww. okresie takich
o$wiadczen (opisane w punkcie 9 sekcji stwierdzone nieprawidtowosci). Od 30 marca
2022 r. prowadzono ewidencje szkolen z zakresu danych osobowych, w ktorej wedtug
stanu na 31 grudnia 2022 r. ujeto zapisy o szkoleniach 495 osob (studenci,
praktykanci, personel Szpitala) a osoby przeszkolone sktadaty o$wiadczenia.
Szkolenia te byty przeprowadzone przez IODO, a ich zakres byt zgodny z § 20 ust. 2
pkt 6 rozporzadzenia KRI.

(akta kontroli str. 710-711, 713-718)

1.5.3. Dokumentacja Szpitala nie potwierdzata odbycia przez caty personel Szpitala?*
nie rzadziej niz raz na 3 lata, szkolenia cyklicznego, o ktorym mowa w § 16 ust. 1 PBI
(opisane w punkcie 9 sekcji stwierdzone nieprawidtowosci). Szkolenie
przeprowadzono bowiem po uptywie ww. trzyletniego okresu, tj. od 20 pazdziernika
do 6 listopada 2022 r., kiedy to 563 0s6b25 spos$rdd 759 pracownikow Szpitala zostato
zobowigzanych do zapoznania si¢ z prezentacjq szkoleniowa. Byto to nastepstwem
pisma PUODO z 6 wrze$nia 2022 r.26, wzywajgcego do ziozenia wyjasnien
dotyczacych m.in. wskazania czy pracownicy odbyli szkolenia w zakresie
bezpiecznego korzystania z poczty elektronicznej, uswiadamiajacego ich w tematyce
potencjalnych atakéw socjotechnicznych oraz informatycznych oraz metod ochrony
przed nimi. Wezwanie to bylo zwigzane z wczesniejszym incydentem jaki miat miejsce
w Szpitalu, dotyczacym naruszenia danych osobowych.

(akta kontroli str. 721-749)

1.5.4. W ogoInoszpitalnym i oddziatowym planie szkoler na rok 2020 r. zaplanowano
przeprowadzenie szkolen w zakresie bezpieczenstwa informacji. Zrealizowanych
miato zosta¢ piec szkolen dla 578 osob (lekarzy, pielegniarek, kierownikéw komorek
organizacyjnych i lideréw procesow oraz pracownikow laboratorium)??. Jednakze plan
ten nie zostat wykonany?8 z uwagi na pandemie covid-19. W latach 2021-2022
w planie nie uwzgledniano szkoleh w powyzszym zakresie

W latach 2020-2021 przeprowadzono dwa szkolenia dla 30 oséb z kadry kierownicze;

i lideréw procesow zarzadzania jako$cig w zakresie zarzadzania bezpieczenstwem
informacji oraz szkolenie na temat RODO w stuzbie zdrowia.

23 358 nowo zatrudnionych pracownikow.

2 Wedtug stanu na 31 grudnia 2021 r. personel ten liczyt wowczas 762 osoby.

25 Studenci, rezydenci, personel medyczny i niemedyczny.

% Znak pisma DKN.5130.11378.2021.FS.

21 Szkolenia zaplanowano na luty, kwiecien, wrzesien, pazdziernik 2020 r. w zakresie systemu zarzadzania
bezpieczenstwem informacji i polityki ochrony danych osobowych w ujeciu praktycznym oraz bezpieczenstwu
informacji.

28 \V zakresie czterech szkolen.



Ponadto, w okresie od lipca 2021 r. do grudnia 2022 r. POIN przeprowadzit szkolenia
468 nowo zatrudnionych pracownikow uwzgledniajgce w swoim zakresie
bezpieczenstwo informacji w Szpitalu.

(akta kontroli str. 749)

1.5.5. W Polityce bezpieczenstwa informaciji i systemow T2° okreslono, Ze dziatania
zwigzane z edukacjg i podnoszeniem $wiadomosci powinny by¢ prowadzone
cyklicznie, nie rzadziej niz raz na rok. Wskazano przy tym, ze osobg odpowiedzialng
za realizacje ww. dziatar byt Dyrektor, za$§ nadzér w tym zakresie sprawowat
Petnomocnik ds. SZBI. Okre$lono w niej rowniez wzér ewidencji szkolen dotyczacych
ochrony danych osobowych oraz plan szkolenia®. Plan ten uwzgledniat zagadnienia
dotyczace zagrozenia bezpieczenistwa informacji, skutkow naruszenia zasad
bezpieczenstwa, w tym odpowiedzialnosci prawnej, stosowania Srodkdéw
zapewniajacych bezpieczenstwo informacji. Ponadto okre$lono, ze szkolenia
w zakresie swoich kompetencji prowadzi¢ bedzie takze POIN i IODO.
Kierownik Dziatu Informatyki przestat uzytkownikom domeny Szpitala komunikaty
z ostrzezeniem o zagrozeniach zwigzanych z uzytkowaniem poczty elektronicznej
oraz o kampanii phishingowej3!.

(akta kontroli str. 100-244)

1.6. W okresie objetym kontrolg Szpital jednokrotnie wystapit do Warminsko-
Mazurskiego Oddziatu Wojewddzkiego Narodowego Funduszu Zdrowia (dalej: NFZ)
o wsparcie na dofinansowanie inwestycji poprawiajgcej bezpieczenstwo infrastruktury
teleinformatycznej. W 2022 r. uzyskat wsparcie w wysoko$ci 597,8 tys. zt ze Srodkow
funduszu przeciwdziatania covid-19. Srodki te przeznaczone byly na sfinansowanie
dziatan w celu podniesienia bezpieczeristwa systeméw teleinformatycznych.
W ramach dofinansowania pozyskano nowe systemy ochrony: sieci wewnetrznej,
aplikacji Web i poczty elektronicznej z funkcjg serwera pocztowego oraz rozbudowano
posiadany juz system, a takze przeprowadzono stosowny audyt.

Przeprowadzone audyty bezpieczenstwa wykazaly, Zze inwestycje objete

finansowaniem przyczynity sie do wyraznego podniesienia poziomu bezpieczenstwa,

bowiem miaty wptyw na:

—  skuteczno$¢ dziatania infrastruktury (urzadzenia i konfiguracja w zakresie
ochrony poczty, sieci oraz systemdw bezpieczenstwa),

- monitorowanie i wykrywanie incydentow bezpieczenstwa,

—  zarzadzanie tozsamo$cig w zakresie przydzielania oraz odbierania dostepu do
systemow,

—  zarzadzanie bezpieczenstwem i ciggtoscig dziatania tancucha ustug (metody
uwierzytelnienia).

(akta kontroli str. 750-821)

1.7. Dyrektor Szpitala wyjanit ze podejmuje dziatania w celu zapewnienia
spetniania wymogéw rozporzadzenia KRI. Wskazat, ze szczegblnym utrudnieniem
w realizacji zadan w okresie 2020-2022 byta pandemia covid-19. Dodatkowym
utrudnieniem w jego ocenie jest rozmiar i ztozono$¢ struktury organizacyjnej MSZ
oraz ilo$¢ zatrudnionego personelu, a takze migracje pracownikéw miedzy oddziatami
Szpitala. Wyjasnit, ze podejmowane byly dziatania majace zapewni¢ biezacg
aktualizacje regulacji wewnetrznych oraz majace zapewni¢ odpowiedni poziom
bezpieczenstwa poprzez uszczelnienie przyjetych rozwigzan. Podat, ze rozpoczat
prowadzenie rozméw w zakresie przyjecia nowych procedur i schematéw dziatania,

29 Stanowigcej zatacznik nr 2 do zarzadzenia 73/2023.
30 Stanowiacy zatacznik nr 20 do PODO.
31 System komunikatéw intranetowych otwierajagcy sie po zalogowaniu do domeny.
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Stwierdzone
nieprawidtowosci

ktore w petniejszym zakresie pozwolg na zorganizowanie dziatan okreslonych
w rozporzadzeniu KRI i wewnetrznych regulacjach.

(akta kontroli str. 608-617)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1.

W Szpitalu do 2 lipca 2021 r. nie sporzadzono inwentaryzacji oprogramowania,
zawierajgcej niektore informacje o elementach sktadowych tworzacych
infrastrukture IT. Sporzadzony natomiast w zwigzku z wejSciem w Zzycie
zarzadzenia 73/2023 wykaz, zostat zatwierdzony przez Petnomocnika ds. SZBI,
mimo ze nie odpowiadat w petni wymogom okreSlonym w § 6 Instrukc;i
bezpieczenstwa IT. Nie zawierat bowiem m.in informacji o: opisie fizycznej
i logicznej architektury zasobu IT, zgodno$ci zasobéw IT z wymaganiami
bezpieczenstwa, integracji i powigzan, lokalizacji, warunkach eksploatacii
i utrzymania oraz wymaganiach dotyczacych wycofania. Zgodnie z § 20 ust. 2
pkt 2 rozporzadzenia KRI, kierownictwo podmiotu publicznego zobowigzane byto
do zapewnienia aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informaciji, obejmujgcej ich rodzaj i konfiguracje.

Dyrektor wyjasnit, ze ww. wykazu nie wykonano, bowiem Polityka
Bezpieczenstwa Informacii nie definiowata takiego obowigzku.

Petnomocnik ds. SZBI wyjasnit, ze podjgt decyzie o zatwierdzeniu
sporzadzonego wykazu, pomimo ze byt $wiadomy ,absurdalnych” zapiséw SZBI.
W jego ocenie spetnienie zapisu Instrukcji wymaga duzego naktadu pracy
pracownikéw. Inwentaryzacja taka powinna by¢ uproszczona i prowadzona
w sposOb elektroniczny, z wykorzystaniem posiadanych narzedzi
informatycznych. Szpital posiada dane okreslone w § 6 Instrukcji, lecz wymagajq
one inwentaryzacji i przetozenia na dokument.

NIK nie podziela ww. wyjasnien Dyrektora, bowiem wykaz taki zostat wymieniony
w strukturze SZBI przyjetej zarzadzeniem 27/2019. Ponadto obowigzek jego
sporzadzenia wynikat zaréwno z § 20 ust. 2 pkt 2 rozporzadzenia KRI, jak
i postanowien polskiej normy PN-ISO/IEC 27001, ktora wprost wskazywata, ze
aktywa zwigzane z informacjami i Srodkami przetwarzania tych informacji nalezy
zidentyfikowac oraz sporzadzi¢ i utrzymywac ich ewidencje.

(akta kontroli str. 20, 124-130, 245-315, 495-502)

W latach 2021-2022 nie zrealizowano niektorych obowigzkéw okreslonych

w SZBI, {j.:

- nie opracowano planu postepowania z ryzykiem, co byto niezgodne z § 2
Procedury przeprowadzania analizy ryzyka stanowigcej zatacznik do
zarzadzenia 27/2019,

- nie prowadzono rejestru ryzyk, co byto niezgodne z § 5 ust. 2 ww. Procedury,

- nie dokonano przegladu przydatno$ci, zagrozen i ryzyka oraz skutecznosci
mechanizmow zabezpieczajacych, co bylo niezgodne z § 7 ust. 2 ww.
Procedury.

Dyrektor wyjasnit, ze petnit obowigzki kierownika jednostki od 1 lipca 2023 r. i nie
posiadat on wiedzy, dlaczego w okresie objetym kontrolg nie zrealizowano
powyzszych obowigzkow.

(akta kontroli str. 23-42, 319-337, 625-630)

Do 5 czerwca 2023 r. w Szpitalu nie ustalono podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtos¢, do czego zobowigzywat § 20 ust. 2 pkt 8 rozporzadzenia KRI. Wymag

11



pisemnosci ww. zasad wynikat natomiast z celu A.5.1.1 normy PN-ISO/IEC
27001, zgodnie z ktorym zbior polityk powinien by¢ opracowany, zatwierdzony,
opublikowany i zakomunikowany. Zarzadzenie 27/2019 w sprawie
wprowadzenia SZBI nie zawierato uregulowan dotyczacych pracy na odlegto$¢.
Ich brak miat istotne znaczenie, gdyz zarzadzeniem Dyrektora®2, dopuszczono
takqa mozliwos¢ na podstawie polecenia bezposredniego przetozonego,
aw latach 2020-2023 (I pdirocze), z mozliwosci dostepu do danych medycznych
poprzez komputery prywatne skorzystato 35 0sob.

Petnomocnik ds. SZBI wyjasnit, ze Szpital nie uregulowat tych zasad.
Pracownikom Szpitala, podczas instalacji oprogramowania na komputerach
prywatnych, udzielano informacji w zakresie zasad informatycznych dotyczacych
ich przetwarzania. Szpital tworzyt baze wiedzy, ktérg po opracowaniu udostepni
na swoim serwerze. Od 9 stycznia 2024 r. pracownikom Szpitala doreczane byty
natomiast pisemne zasady dotyczace pracy zdalne;.

Dyrektor wyjasnit, ze Szpital analizowat zapisy SZBI i dostrzegt potrzebe
zaktualizowania dokumentacji, a takze ze podjgt w tym kierunku dziatania.
Jednakze z uwagi na zmiany kadrowe na stanowisku kierownika jednostki,
petnomocnika ds. jakosci, IODO, Petnomocnika ds. SZBI nie dokonano takiej
aktualizacji. Ponadto w okresie od 2020 r. do 2022 r. przyczynita sie do tego
pandemia covid-19.

(akta kontroli str. 13-100, 319-320, 338-340, 625-630, 975-1011)

4. Wyznaczenie ASI nastgpito dopiero 31 marca 2023 r., tj. po ponad czterech
latach od przyjecia SZBI z 2019 r. Z tym dniem nastgpito wyznaczenie
konkretnego pracownika do petnienia funkcji ASI poprzez wskazanie tej osoby
w planie pracy Dziatu Informatyki na 2023 r. Zgodnie z § 8 ust. 5 PBI przyjete;
zarzadzeniem 27/2019 Dyrektor Szpitala upowaznia ASI do wykonania
czynnosci zwigzanych z administrowaniem i monitorowaniem uzycia systemu
oraz zapewniajacych poprawnos$¢ jego dziatania.

Dyrektor wyjasnit, ze ASI nie zostat powotany przez przeoczenie.

(akta kontroli str. 13-31, 505-542, 618-624)

9. W okresie od 26 marca 2019 r. do dnia 24 stycznia 2024 r. nie dokonano
aktualizacji zakresu obowigzkéw POIN. W zakresie tych obowigzkdw
pozostawiono bowiem zadania dotyczace ochrony danych osobowych, ktore
powierzono |ODO. W zakresie czynnosci POIN wskazano m.in. wspieranie
Administratora Bezpieczenstwa Informacji (dalej: ABI) w ochronie danych
osobowych. Tymczasem z dniem 5 lutego 2019 r. uchylono ustawe z dnia 29
sierpnia 1997 r.33 i przestato funkcjonowa¢ stanowisko ABI.

Z wyjasnien Dyrektora wynika, iz brak zmiany w zakresie obowigzkéw POIN
w zwigzku z powierzeniem takich samych obowigzkéw nowo powotanemu I0DO,
wynikat z niedopetnienia ww. obowigzku.

(akta kontroli str. 35-36, 38, 543-547, 618-622, 671-673, 680-688)

6. W latach 2020-2023 (do 5 czerwca) nie realizowano niektdrych przyjetych
w Szpitalu zasad wynikajacych z Instrukcji postepowania w sytuacji naruszenia
bezpieczenstwa informacji34, {j.:

32 Nr 22/2020 z dnia 16 marca 2020 r. w sprawie przeciwdziatania rozprzestrzeniania sie wirusa SARS-CoV-2
wsrod pracownikéw MSZ w Olsztynie.

3 Dz. U.z2016r. poz. 922, ze zm.

3 Przyjetej zarzadzeniem 27/2019.



e W catym wskazanym okresie nie utworzono ewidencji naruszen ochrony
danych osobowych, o ktorej mowa w § 7 ust. 9 ww. Instrukcii.

e W przypadku obu zidentyfikowanych incydentdw  naruszenia
bezpieczenstwa danych osobowych35, nie podjeto dziatan wymaganych
postanowieniami § 4 ust. 5 ww. Instrukcji. Nie sporzadzono bowiem raportu,
a sporzadzony rejestr naruszen ochrony, nie zawierat niektorych,
wymaganych Instrukcjg danych o tych zdarzeniach®, a takze nie zostat
uzupetniony w zakresie podjetych dziatan korygujacych przez ASI®.

e Zawiadomienia skierowane do 43 o0sdb, w zwigzku z incydentem
polegajacym na nieuprawnionym dostepie do ich danych osobowych, nie
zostaty sporzadzone zgodnie z wzorem przewidzianym ww. Instrukcjq
oraz wymaganiami art. 34 ust. 2 rozporzadzenia RODO%®. W zwigzku ze
stanowiskiem PUODO zostaty one przestane powtdrnie 31 pazdziernika
2022 r., tj. po uptywie 11 miesiecy od dnia, w ktérym miat miejsce ww.
incydent.

Z wyjasnien Dyrektora wynika, ze nie prowadzono ewidencji naruszen danych

osobowych w zwigzku z nieobecnoscig pracownika petnigcego funkcje 10DO.

Natomiast osoba petnigca funkcje IODO po 23 lutego 2022 r. nie prowadzita

ewidencji naruszen, bowiem rozpoczeta prace nad zaktualizowaniem

obowigzujacej dokumentacji i podejmowane byly wéwczas jedynie dziatania
zmierzajace do zapewnienia ochrony danych wynikajace z przepisdéw do czasu
wprowadzenia zaktualizowanej dokumentacji. Pracownik, kt6ry ujawnit pierwszy

z incydentéw nie sporzadzali raportdw w wyniku niedopetnienia obowigzkow.

IODO (petnigcy obowigzki po 23 lutego 2022 r.) sporzadzit dokument w zakresie

wynikajacym z przepisow prawa.

NIK zwraca uwage ze, zgodnie z art. 33 ust. 5 rozporzadzenia RODO obowigzki
dokumentowania naruszen ochrony danych osobowych spoczywajg na ADO,
ktory winien dokumentowa¢ wszystkie okoliczno$ci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja taka
musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania
powyzszego obowigzku. Powierzenie w tym zakresie obowigzkow innej osobie,
nie zwalnia ADO z odpowiedzialno$ci za realizacje zadania.

(akta kontroli str. 43-53, 319-322, 618-622, 631-667)

. W Szpitalu w okresie od 15 kwietnia 2021 r. do 23 lutego 2022 r. przy
wykonywaniu operacji przetwarzania szczegolnych kategorii danych osobowych
wymagajacych regularnego i systematycznego monitorowania nie zapewniono
wsparcia I0DO. Zgodnie z motywem 97 do rozporzadzenia RODO, w sytuacji
przetwarzania danych osobowych przez administratora, ktérego gtdéwna
dziatalno$¢ polega na operacjach wymagajacych regularnego i systematycznego
monitorowania 0sob, ktérych dane dotyczg oraz na duzg skale, podmiot
przetwarzajgcy powinien by¢ wspomagany przez osobe dysponujacg wiedzg
fachowg na temat prawa i praktyk w dziedzinie ochrony danych. W Szpitalu
wyznaczony jednoosobowo I0DO, nie Swiadczyt pracy od 15 kwietnia 2021 r. Po
jego rezygnacji od 14 lutego 2022 r. do 23 lutego 2022 r. nie wyznaczono IODO.

35 Do ktorych doszto w dniach od 30 pazdziernika do 2 listopada 2021 r. oraz 19 listopada 2022 r.

3% Nazwisko osoby zgtaszajacej, loginu uzytkownika, stanowiska, opisu podjetych dziatan przez pracownikéw
Szpitala wraz z datg i podpisem.

37 W przypadku drugiego z nich.

38 Imienia i nazwiska oraz danych kontaktowych I0ODO, opisu mozliwo$ci konsekwencji naruszenia ochrony danych
osobowych oraz opisu $rodkéw zastosowanych lub promowanych przez administratora w celu zaradzenia
naruszeniu — w tym w stosownych przypadkach — $rodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkow.
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W okresie od 15 kwietnia 2021 r. do 14 lutego 2022 r. nie skorzystano takze
z mozliwosci wyznaczenia osoby zastepujacej IODO, o ktérej mowa w art. 11a
ustawy o ochronie danych osobowych. Skutkiem tego byto niezapewnienie
skutecznej realizacji zadan 10DO, o ktérych mowa w art. 39 rozporzadzenia
RODO oraz okre$lonych w przyjetym SZBI.

Dyrektor wyjasnit, ze objat stanowisko 1 lipca 2023 r. i nie posiadat wiedzy,
dlaczego w okresie objetym kontrolg nie zapewniono wsparcia I0DO i nie
skorzystano z mozliwosci wyznaczenia osoby zastepujace;.

(akta kontroli str. 625-630, 671-709, 929-930)

8. Powierzenie zadan dotyczacych nadawania i odbierania upowaznien do
przetwarzania danych osobowych oraz zgtaszania naruszenia ochrony tych
danych powodowaty konflikt interesow, a wskazanych w § 8 ust. 4 pkt 2 PBI, § 2
pkt 3 litera d, § 4 pkt 1, § 5 i 6 Procedury postepowania w zakresie
nadawania/odwotywania upowaznienia do przetwarzania danych osobowych,
§ 2 ust. 1, § 5 ust. 1 Instrukcji postepowania w sytuacji naruszenia
bezpieczenstwa informacji oraz § 16 ust. 3 litera ¢ PODO faktycznie prowadzito
do konfliktu intereséw. Zlecenie zadan polegajacych na wdrozeniu RODO,
przygotowania PODO i opracowania regulaminu ochrony tych danych3?
w umowie z 23 lutego 2023 r. na Swiadczenie ustug zwigzanych z ochrong
danych osobowych i petnieniem funkcji inspektora danych pozostawaty réwniez
W sprzecznosci z ww. zasadg. Zgodnie bowiem z art. 38 ust. 6 rozporzadzenia
RODO administrator lub podmiot przetwarzajacy mogg powierzy¢ IODO inne
zadania i obowigzki, jednak zapewniajg, by nie powodowaty one konfliktu
interesow.

Dyrektor wyjasnit, ze stanowisko PUODO w tym zakresie pojawito sie dopiero
w 2022 r. i wskazywato, ze powierzenie 10DO takich obowigzkéw nie byto
prawidtowym dziataniem. Jednocze$nie wskazat, ze po uzyskaniu ww. wiedzy
wyeliminowat ww. dziatania. W jego ocenie przygotowanie dokumentacji
zwigzanej z ochrong danych osobowych nie powoduje konfliktu intereséow.
Podkreslit, ze przygotowana przez 10DO czes¢ dokumentacji w tym zakresie
byta dokfadnie analizowana w Szpitalu i dostosowana do jego potrzeb. W ocenie
Dyrektora status 10DO pozwala na efektywng, niezalezng oraz prawidtowg
realizacje obowigzkdw wynikajacych z przepisdéw prawa.

NIK zwraca uwage, ze przepisy rozporzadzenia RODO w powyzszym zakresie
nie ulegaty zmianie. Byly one przedmiotem orzeczert PUODO przed 2022 r.40
Ponadto NIK nie neguje, niezaleznej pozycji IODO w Szpitalu, a wytgcznie
powierzenie zadan mogacych powodowac konflikt interesdw.

(akta kontroli str. 13-100, 625-630, 666-667, 701-709,)

9. Osobom zaangazowanym w proces przetwarzania informacji nie zapewniono
szkolen w tym zakresie, w sposob okreslony w: SZBI, § 20 ust. 2 pkt 6
rozporzadzenia KRI oraz w punkcie A.7.2.2 polskiej normy PN-ISO/IEC 27001.
Zgodnie z § 20 ust. 2 pkt 6 KRI kierownictwo podmiotu winno zapewni¢ szkolenia
0s6b zaangazowanych w proces przetwarzania informacji. W punkcie A.7.2.2
polskiej normy PN-ISO/IEC 27001 wskazano, ze kierownictwo winno zapewni¢
szkolenia 0s6b zaangazowanych w proces przetwarzania informacji. Ponadto,
zgodnie z punktem 7.5.1 ww. normy organizacja powinna udokumentowac
informacje okreslone przez nig jako niezbedne do zapewnienia bezpieczenstwa
informacji. Szpital natomiast:

39 Zawarte w Opisie przedmiotu zamdwienia na $wiadczenie ustug zwigzanych z ochrong danych osobowych
i petnieniem funkji inspektora ochrony danych osobowych.
40 ZWAD.405.31.331.2019 opublikowane na stronie https://uodo.gov.pl/
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OCENA CZASTKOWA

e Nie dysponowat dowodami potwierdzajacymi, ze w okresie od 1 stycznia
2020 r. do 30 marca 2022 r. nowo zatrudnieni pracownicy, praktykanci
i stazysci odbyli szkolenia dotyczace bezpieczenstwa informacji. Bowiem
358 nowo zatrudnionych w tym okresie pracownikdw i stazystow oraz 472
praktykantow#! nie ztozylo oSwiadczenia o odbytym szkoleniu, o ktérym
mowa w § 16 ust. 113 PBI.

e Wokresie od 1 stycznia 2020 r. do 30 marca 2022 r. nie prowadzono rejestru
dokumentéw wydanych w zwigzku z wydanym upowaznieniem, o ktorym
mowa w § 7 ust. 1 Procedury postepowania w zakresie nadawania
upowaznien do przetwarzania danych osobowych oraz § 16 ust. 3 PBI.
Zgodnie z ww. unormowaniami po odbytym szkoleniu pracownicy sktadajg
osSwiadczenia o odbyciu szkolenia, a |ODO prowadzi rejestr wydanych
dokumentow.

e Do 26 marca 2022 r. nie prowadzono cyklicznych szkoleh okresowych
personelu, co byto niezgodne z § 16 ust. 1 PBI, ktéry stanowit ze takie
szkolenie przeprowadza sie nie rzadziej niz raz na trzy lata.

Dyrektor wyjasnit, ze do 30 marca 2022 r. IODO zaniechat swoich obowigzkéw
wynikajacych z Procedury postepowania w zakresie nadawania/odwotywania
upowaznien do przetwarzania danych osobowych i byto to spowodowane jego
dlugg nieobecnoscig. Nie byt stanie wskaza¢ terminéw i tematyki szkolen
prowadzonych do 15 kwietnia 2021 r., zas po tej dacie nie byty one prowadzone.
Wyjasnit takze, ze po 23 lutego 2022 r. firma zewnetrzna, ktorej pracownik petnit
funkcje IODO w Szpitalu poinformowata, ze nie mogta udziela¢ upowaznien, tym
samym w konsekwencji nie prowadzono takiej ewidencji. Brak szkolen
cyklicznych uzasadnit nieobecno$cig IODO w Szpitalu. Wskazat natomiast, ze
pracownicy po 23 lutego 2022 r. byli zachecani do odbywania cyklicznych
szkolen, jednakze PBI do 5 czerwca 2023 r. nie przewidywata narzedzi
pozwalajacych na weryfikacje realizacji cyklicznych szkolen pracownikow.
Zobligowat przetozonych pracownikdéw do zapewnienia po 2023 r. aby kazdy
pracownik odbyt szkolenie, co ma by¢ weryfikowane przez I0DO.

(akta kontroli str. 319-322, 608-622, 710-747, 1129)

W Szpitalu zostaty stworzone rozwigzania organizacyjne i techniczne w obszarze
bezpieczenstwa informacji, w tym przetwarzania danych o pacjentach, niemniej nie
uwzgledniaty one niektorych wymagan wynikajacych z rozporzadzenia KRI.
Wdrozenie tych rozwigzan byto natomiast nieadekwatne do rodzaju i skali
przetwarzanych danych. W funkcjonujgcym do czerwca 2023 r. SZBI nie
uwzgledniono bowiem podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i przy pracy na odlegto$¢. Szkolenia 0s6b zaangazowanych
w proces bezpieczenstwa informacji i ochrony danych byly nieodpowiednie
i nieadekwatne do przyjetych w rozwigzan organizacyjnych w Szpitalu. Nie odbywaty
sie bowiem cykliczne szkolenia przypominajace we wspomnianym zakresie. Ponadto
w okresie do 1 stycznia 2020 r. do 30 marca 2022 r. nie zapewniono rzetelnego
potwierdzenia zrealizowanych szkolen przez niektore osoby zaangazowane w proces
przetwarzania informacji. We wiasciwy sposéb wyznaczono |0DO, ktéry posiadat
odpowiednie kwalifikacje i niezalezno$¢ organizacyjna. Nie zapewniono jednak
wsparcia ADO przez 10DO oraz powierzono mu zadania, ktorych realizacja
doprowadzita do konfliktu interesow. W skontrolowanym okresie, wszystkie przypadki

# Ustalono na podstawie liczby oséb wykazanych w Sprawozdaniach z dziataino$ci Sekcji Bezpieczenstwa
i Higieny Pracy, Ochrony Przeciwpozarowej oraz stanu BHP i P.POZ w nadzorowanych jednostkach za lata
2020-2021.
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faktycznego

naruszenia bezpieczenstwa informacji w tym danych osobowych, obstuzono
z pominieciem zasad okreslonych w § 20 ust. 2 pkt 13 rozporzadzenia KRI.

Opracowany i ustanowiony w 2019 r. SZBI we wiasciwy sposéb uregulowat procedury
zarzadzania bezpieczeristwem w systemie informatycznym. Okreslat on zasady
dotyczace m.in. udzielania i odwotywania upowaznien do przetwarzania danych,
prowadzenia analiz ryzyka, szkolenia 0s6b zaangazowanych w proces przetwarzania
danych osobowych oraz identyfikowania, ewidencjonowania i zgtaszania incydentow
naruszenia bezpieczenstwa informacji. Przeglady tego systemu zaowocowaty jego
udoskonaleniem dopiero w 2023 r.

2. Funkcjonowanie przyjetych rozwiazan i ich wplyw na
ochrone danych o pacjentach przed cyberatakami

21. W okresie objetym kontrolg w Szpitalu funkcjonowaty 84 systemy i aplikacje
medyczne*2. Dane osobowe pacjentdw przetwarzano w 35 z nich. Archiwizacja,
przetwarzanie i udostepnianie danych zwigzanych z realizacjg procesu diagnostyczno
- terapeutycznego*® odbywaty sie m.in. w nizej wymienionych systemach:

—  Optimed NXT#4, AMMS, Informedica — obstuga ruchu pacjentéw w Szpitalu,
—  Centrum, eLaborant, e-Lab - procesu realizacji badania od momentu pobrania
materiatu do wygenerowania wyniku,
- Infinitt Pacs, EchoPACK- dedykowany do przechowania, wySwietlania oraz
zarzadzania diagnostyczng informacjq obrazowa.
(akta kontroli str. 822)

2.2. W latach 2020-2023 zarzadzanie siecig Szpitala odbywato sie za pomocg
ustugi Active Directory, pozwalajacej administratorowi sieci na centralne zarzadzanie
uprawnieniami uzytkownikéw. Z poziomu jednego komputera mogt on takze
konfigurowa¢ urzadzenia koricowe (komputery, laptopy, tablety), na ktérych pracowat
personel.

Wedtug stanu na 3 stycznia 2024 r. personel niemedyczny Szpitala4® liczyt 77 osdb,
z ktorych 23 posiadaly dostep do dokumentacji medycznej przetwarzanej
z wykorzystaniem Optimed NXT.

Analiza przydzielonych personelowi niemedycznemu uprawniern dostepu do
systemow informatycznych wykazata m.in., Ze:

e dostep do danych medycznych posiadato 19 0s6b*, ktére wykonywaty czynno$ci
pomocnicze przy udzielaniu $wiadczen zdrowotnych oraz czynno$ci zwigzane
z utrzymaniem systemu teleinformatycznego. Byto to zgodne z art. 24 ust. 2 pkt
2 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i rzeczniku praw
pacjenta?’,

42\W tym 12 z nich wygaszonych.

43 Obejmujacymi dane o ruchu pacjentow (HIS), badaniach laboratoryjnych (LIS) i badar obrazowych (RIS).

44 Analize zasad przetwarzania danych osobowych w ww. wystapieniu oparto na analizie sytemu Optimed NXT,
jako podstawowym systemie typu HIS funkcjonujacym w Szpitalu.

45 Dziatach: Zaopatrzenia i zamowien publicznych, Rozliczen i analiz medycznych, Informatyki, Technicznym,
Epidemiologii i higieny szpitalnej, Finansowo-ksiegowym, Kadr i ptac, Organizacyjnym, Sekcji BHP, Aptece,
Dyrekcja, Kapelani, Specjalista ds. obronnych.

46 Zatrudnionych w Dziale Informatyki (pie¢ oséb), w Dziale Rozliczer i analiz medycznych (6 osdb), statystycy
medyczni (3 osoby) oraz ich przetozony - Kierownik Dziatu Organizacyjnego, Dyrektor Szpitala, Kierownik Dziatu
Epidemiologii i higieny szpitalnej, Zastepcy Dyrektora ds. Pielegniarstwa oraz ds. Ekonomicznych.

47Dz. U.z 2023 r. poz. 1545, ze zm.
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e cztery osoby posiadaty dostep do danych medycznych, mimo ze nie wykonywaty
zadan, podczas ktorych bytby on niezbedny (opisane w punkcie 1 sekc;i
stwierdzone nieprawidtowosci),

e 10 o0sob posiadato stosowne, pisemne upowaznienia do przetwarzania danych
osobowych, co byto zgodnie z przepisem art. 29 oraz 32 ust. 4 rozporzadzenia
RODO. Takich upowaznien nie posiadato natomiast 13 pracownikéw (opisane
w punkcie 2 sekcji stwierdzone nieprawidtowosci),

e dostep do systemu medycznego byt mozliwy wytgcznie po odpowiednim
przeprowadzeniu autoryzaciji, j. podaniu loginu i hasta.

(akta kontroli str. 823-845)

2.3. Analiza uprawnien posiadanych przez personel medyczny przeprowadzona na
prébie dotyczacej 30 z 338 pielegniarek i potoznych zatrudnionych w Szpitalu w latach
2020-2023 (I poétrocze) wykazata m.in., ze:

e 28 z nich posiadato dostep do danych medycznych wytgcznie w zakresie
wskazanym w upowaznieniu oraz w stopniu adekwatnym do realizowanych zadan
i obowigzkow. Dwie posiadaty dostep do danych pacjentdw z oddziatow
szpitalnych, na ktorych nie Swiadczyly pracy (opisane w punkcie 5 sekcji
stwierdzone nieprawidtowosci),

e szeS¢ z nich posiadato upowaznienia do przetwarzania danych osobowych
pacjentow Szpitala wydane przez ADO. Pozostate 24 pielegniarki nie posiadaty
takich upowaznien (opisane w punkcie 3 sekcji stwierdzone nieprawidtowosci),

e dwie pielegniarki zostaty dopuszczone do przetwarzania danych bez stosownego
upowaznienia do ich przetwarzania oraz bez polecenia administratora. Posiadaty
one wprawdzie upowaznia do przetwarzania danych osobowych, jednak
dotyczyty Oddziatu Okulistycznego, za$§ wykonywaty prace réwniez w innych
oddziatach (opisane w punkcie 5 sekcji stwierdzone nieprawidtowosci).

(akta kontroli str. 846-931)

2.4. Analiza danych zwigzanych z dostepem 69 pracownikéw*8, z ktérymi w okresie
od 1 stycznia 2022 r. do 30 wrzesnia 2023 r. rozwigzano stosunek pracy*® wykazata,
m.in.: ze:

- 25znich odebrano uprawnienia dostepu do Optimed NXT przed dniem lub w dniu
ustania stosunku pracy — 36,2% badanej proby,

- w przypadku 41 bytych pracownikdéw dostep do systemu odebrano im w terminie
od 1 do 544 dni po jego rozwigzaniu — 59,4% (opisane w punkcie 6 sekcji
stwierdzone nieprawidtowosci),

- wedtug stanu na 19 stycznia 2024 r., w trzech przypadkach byli pracownicy nadal
posiadali dostep do tych systemow — 4,3% (opisane w punkcie 6 sekcji
stwierdzone nieprawidtowosci),

- w rejestrze logowann do Optimed NXT w 67 przypadkach nie odnotowano
aktywnosci loginow pracownikow, z ktdrymi rozwigzano stosunek pracy,

- wdwdch przypadkach stwierdzono logowanie si¢ do systemu Optimed NXT przez
bytych pracownikdw (opisane w punkcie 6 sekcji stwierdzone nieprawidtowosci).

Wsréd wczesniej wspomnianych 69 bytych pracownikéw, z 32 osobami zawarto
kolejne umowy. W przypadku 20 z 32 tych pracownikow posiadali one wazne
upowaznienia, za$ w przypadku 12 (37,5%) — nie wystawiano nowych upowaznien do
przetwarzania danych osobowych. Poprzednio wystawione im upowaznienia stracity

48 Pracownicy w trakcie zatrudnienia mieli przyznany dostep do danych zawartych w dokumentacji medycznej.
49 W tym réwniez $wiadczonej na podstawie umowy cywilnoprawnej.
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wazno$¢ z chwilg ustania wezesniejszego stosunku pracy (opisane w punkcie 4 sekcji
stwierdzone nieprawidtowosci).
(akta kontroli str. 932-1029)

2.5. Wedtug stanu na 9 stycznia 2024 r. w Szpitalu korzystano ze 338 stanowisk
komputerowych. W wyniku ogledzin przeprowadzonych w tym dniu w zakresie pigciu
z nich® ustalono, m.in., Ze:

—  zadne z nich nie bylo przypisane wytacznie do jednego pracownika, tj. ze
stanowisk tych mogli korzysta¢ zarowno lekarze jak i pielegniarki z danego
oddziatu,

—  systemu operacyjnym na kazdym stanowisku byt Windows, ze $rodowiska
ktérego zapewniony byt dostep do systemu Optimed NXT,

—  uzytkownicy tych stanowisk korzystali z indywidualnych kont domenowych tzw.
zwyktego uzytkownika (bez uprawnien administratora),

—  w kazdym przypadku dostep do pulpitu uzytkownika nastepowat po podaniu
wymaganych danych uwierzytelniajacych, tj. hasta o liczbie znakéw od 8 do 9,

—  dostep do systemu Optimed NXT wymagat uwierzytelnienia loginem i hastem,
aliczba znakdw we wpisywanych hastach wynosita od 8 do 12. Po zalogowaniu
sie do systemu Optimed NXT we wszystkich przypadkach zakres uprawnien
nadanych w systemie byt zgodny z zakresem uprawnierr okreslonych na
zajmowanym stanowisku,

— w przypadku czterech komputeréw, porty USB byly zablokowane
w ustawieniach systemowych, za$§ w jednym przypadku®! po podigczeniu
zewnetrznego nosnika pamieci mozliwy byt jego odczyt,

—  wszystkie komputery posiadaty dostep do Internetu oraz miaty zainstalowany
program antywirusowy (Eset/FortiEDR) z aktualng na dzien ogledzin bazg
sygnatur antywirusowych,

— wszyscy uzytkownicy korzystajacy z komputeréw poddanych ogledzinom
posiadali dostep do stuzbowej poczty email,

—  wprzypadku stanowiska K 1166 stwierdzono, ze zalogowanym uzytkownikiem
do konta systemu operacyjnego Windows byt uzytkownik posiadajacy login
,podbwero”, za$ zalogowanym z tego $rodowiska do systemu Optimed NXT
byt inny uzytkownik, ktérego login to ,gorzgabr” (opisane w punkcie 7 sekcji
stwierdzone nieprawidtowosci).

—  w przypadku jednego ze stanowisk komputerowych®2 stwierdzono, ze folder
,pobrane” zawierat pie¢ plikdw pdf oraz cztery pliki jpg z danymi osobowymi,
ktorymi byty m.in. imig, nazwisko, numer PESEL,

- na zadnym komputerze nie ustawiono blokady ekranu w taki sposéb, aby
nastepowata aktywacja wygaszacza ekranu po okre$lonym czasie braku
aktywnosci uzytkownika.

Ogledzinom poddano réwniez ustawienia systemowe w zakresie wymagan
stawianych hastom uzytkownikow, ktore wedtug stanu na 9 stycznia 2024 r. byty
ustawione w sposdb odbiegajacy od wymagan okreslonych w punkcie 5.1.2. Polityki
Bezpieczenstwa Informaciji i Systeméw IT stanowigcej zatacznik nr 2 do zarzadzenia
73/2023 oraz w punkcie 4.4.5. PODO - zatgcznik nr 6 (opisane w punkcie 8 sekcii
stwierdzone nieprawidtowosci).

(akta kontroli str. 608-617, 625-630, 1030-1034)

5 Tj. trzech stanowisk, z ktérych korzystaty pielegniarki, jednego lekarskiego oraz wspdlnego na Izbie Przyje¢
(stanowiska oznaczone K 1166, K1017, K 0107, K 1065, K 1107).

51 Stanowisko lekarskie K 1065.

52K 1166.



Stwierdzone
nieprawidtowosci

2.6. W okresie objetym kontrolg Szpital zawart 113 umdw53 powierzenia
przetwarzania danych osobowych, w ktérych wystepowat jako podmiot powierzajacy
przetwarzanie.

Od 5 czerwca 2023 r. w Szpitalu prowadzono wykaz zawartych umow powierzenia
przetwarzania danych osobowych®. W wykazie tym zamieszczono tylko jedng z 54
umdw, ktore pozostawaty w realizacji wedtug stanu na dzien wejscia w Zzycie
zatacznika nr 16 do PODO stanowigcej cze$¢ SZBI (opisane w punkcie 9 sekcji
stwierdzone nieprawidtowosci).

Szczegdtowa analiza 5 z 113 ww. uméw wykazata, ze spetniaty one wymagania
okreslone w art. 28 rozporzadzenia RODO, natomiast jedna z nich3® zawarto, pomimo
ze w ramach jej realizacji nie dochodzito do powierzenia przetwarzania danych
osobowych. Dyrektor wyjasnit, ze wymieniona ,umowa powierzenia przetwarzania
danych osobowych zostata zawarta w sposob nieprawidtowy”.

(akta kontroli str. 668-669, 1035-1113)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Czterech pracownikéw Szpitala stanowigcych personel niemedyczny wedtug
stanu na 3 stycznia 2024 r. posiadato dostep do systemu Optimed NXT,
tj. do dokumentacji medycznej zawierajacej dane pacjentow, podczas gdy nie
wykonywali oni czynno$ci pomocniczych podczas udzielania $wiadczen opieki
zdrowotnej lub zwigzanych z utrzymaniem systemu teleinformatycznego, za$
w zakresach ich nie powierzono im wykonywania ww. czynno$ci. Powyzszy
dostep polegat na tym, ze specjaliscie do spraw bezpieczenstwa i higieny pracy
oraz trzem pracownikom Dziatu Organizacyjnego przyznano uprawnienia
dostepu do wszystkich jednostek organizacyjnych Szpitala w roli: statystyka
medyczna. Byto to niezgodne z art. 24 ust. 2 pkt 2 ustawy o prawach pacjenta
i rzeczniku praw pacjenta oraz naruszato wynikajacq z art. 5 pkt 1 lit. ¢
rozporzadzenia RODO zasade minimalizacji danych, tj. wymogu ograniczenia ich
do tego co niezbedne do celdw, w ktdrych bylty przetwarzane.

Dyrektor wyjasnit, ze ww. specjaliscie uprawnienia przyznane zostaty na potrzeby
sprawozdan  statystycznych, natomiast trzem  pracownikom  Dziatu
Organizacyjnego uprawnienia w roli: statystyka medyczna zostaty przyznane
z uwagi na wykonywane zastepstwa oraz obowigzki natozone przez
bezposredniego przetozonego wynikajace z potrzeb pracodawcy.

Zdaniem NIK z zakresow czynno$ci dwdch pracownikéw Dziatu Organizacyjnego
wynikato, ze mogli zastepowac nieobecnego specjaliste lub specjaliste ds.
organizacji, a nie statystyka medycznego. W trzecim zakresie czynnosci w ogole
nie wskazano zastepowanych 0séb badz stanowisk.

Na 9 lutego 2024 r. dostep do systemu Optimed NXT zostat odebrany wszystkim
ww. osobom.

(akta kontroli str. 495-500, 823-845)

2. Personelowi niemedycznemu Szpitala (13 pracownikom) wedtug stanu na dzien
30 stycznia 2024 r. umozliwiono dostep do danych zawartych w dokumentacii
medycznej bez upowaznienia do przetwarzania danych osobowych udzielonego
przez ADO. Byto to niezgodne z art. 29 oraz 32 ust. 4 rozporzadzenia RODO,
ktory stanowi, ze kazda osoba majgca dostep do danych osobowych moze je
przetwarzaC wytgcznie na polecenie administratora. Zgodnie za$ z § 4 ust. 1

53 W tym: cztery umowy w 2020 ., 46 w 2021 r., 32 w 2022 r. i 31 w | pétroczu 2023 1.
5 Wg zatacznika nr 16 do PODO.
% Na sukcesywna dostawe asortymentu chirurgicznego i implantow.
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Procedury postepowania w zakresie nadawania/odwotywania upowaznien do
przetwarzania danych osobowych do tego procesu mogq by¢ dopuszczone
wyfacznie osoby posiadajgce imienne upowaznienie nadane przez ADO lub
dziatajagcego w jego imieniu I0ODO. Powyzszy dostep umozliwiono 13
pracownikom sposréd 23 stanowigcych personel niemedyczny Szpitalass. Pig¢
z tych 13 osob posiadato upowaznienie wystawione na czas okre$lony, ktore
utracito wazno$¢¥’. Kolejne cztery osoby posiadaly upowaznienia wydane na
poprzednio zajmowanym stanowisku®. Pozostate cztery osoby nie posiadaty
takich upowaznier w ogdle.

Dyrektor wyjasnit, ze wynikato to z niedopetnienia obowigzku w tym zakresie.
Wskazat, ze kazdy z pracownikow realizowat obowigzki zlecone przez
pracodawce, a tym samym, w jego ocenie, ADO polecit im wykonywanie tych
zadan.

NIK zwraca uwage, Ze uregulowania wewnetrzne Szpitala obligujg ADO m.in. do
nadawania imiennych upowaznien i ich odwotania.

(akta kontroli str. 618-622, 827)

W okresie od 19 kwietnia 2021 r. do 14 lutego 2022 r. pracownik Szpitala, ktory
nie posiadat petnomocnictwa do podpisywania upowaznien do przetwarzania
danych osobowych upowaznit 393 osoby do ich przetwarzania®®. Byto to
niezgodne z art. 29 oraz art. 32 ust. 4 rozporzadzenia RODO, zgodnie z ktérymi
administrator danych podejmuje dziatania w celu zapewnienia, by kazda osoba
fizyczna majaca dostep do danych osobowych, przetwarzata je wytacznie na
podstawie upowaznienia ADO i na jego polecenie. W ww. okresie osoba
wyznaczona na I0DO nie Swiadczyta pracy. Konsekwencjg powyzszego byto to,
ze w przypadku wspomnianych 393 oséb nie doszto do ich skutecznego
upowaznienia, tj. wykonania uprawnionej czynno$ci zastrzezonej dla ADO. Zatem
powyzsze 393 osoby nie posiadaty upowaznienia do przetwarzania danych
osobowych, a zapewniony im do tego dostep byt nieuprawniony.

Z wyjasnien pracownika Szpitala, ktdry podpisat i opieczetowat ww. druki
upowaznien wynika, ze dziatat na on prosbe nieobecnej wéwczas w pracy 10DO.
Podat, ze I0ODO przekazata mu swojg pieczec imienng oraz, ze nie zostat on
upowazniony w tym zakresie przez ADO stosownym petnomocnictwem.

Dyrektor wyjasnit, ze petni obowigzki Dyrektora od lipca 2023 r. i nie posiadat
wiedzy dlaczego dopuszczono do przetwarzania danych na podstawie
upowaznien wydanych przez tego pracownika.

(akta kontroli str. 899-930, 1114-1128)

W latach 2022-2023, w przypadku 12 z 32 bytych pracownikow Szpitala, z ktorymi
zawarto kolejne umowy badz kontrakty, wedtug stanu na 31 stycznia 2024 r. nie
wystawiano im nowych upowaznien do przetwarzania danych osobowych, mimo
ze ich wczes$niejsze upowaznienia utracity waznosc.

Dyrektor wyjasnit, ze nowych upowaznien do przetwarzania danych osobowych
nie nadano przez niedopatrzenie.

(akta kontroli str. 618-622, 1015-1029)

% Majacy dostep do Optimed NXT.

5731 marca 2014 r., 15 pazdziernika 2014 r., 30 kwietnia 2015 r. 28 lutego 2019 r. i 31 stycznia 2020 r.

5% Statystyk medyczny miat upowaznienie do przetwarzania danych osobowych na stanowisku rzecznika
prasowego i specjalisty ds. promociji; specjalista ds. organizaciji na stanowisku statystyk medyczny; specjalista
ds. organizacji na stanowisku sekretarka medyczna; specjalista informatyk na stanowisku statystyk medyczny.

59 W tym 24 z 30 pielegniarek i potoznych objetych badaniem.
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5. Wedtug stanu na 15 stycznia 2024 r. dwém pracownikom Szpitala nadano
w systemie informatycznym uprawnienia dostepu do danych pacjentéw leczonych
w innych komoérkach organizacyjnych Szpitala niz te, w ktorych faktycznie
wykonywaty one swojq prace, bowiem:

— potozna z Kliniki Ginekologii, Ginekologii Onkologicznej i Potoznictwa
posiadata uprawnienia w roli: pielegniarka oddziatowa we wszystkich
komoérkach organizacyjnych Szpitala,

— pielegniarka z Oddziatu Urologii i Onkologii Urologicznej posiadata
uprawnienia w roli: pielegniarka oddziatowa we wszystkich komorkach
organizacyjnych, sekretarka medyczna na Oddziale Wewnetrznym oraz
pielegniarka w Pracowni RTG na Bloku Operacyjnym Gtéwnym, na Bloku
Operacyjnym Endoskopowym Urologii.

Przyznanie tym osobom dostepu do danych zawartych w dokumentacji

medycznej w ww. zakresie byto niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia

KRI, ktory obliguje kierownictwo podmiotu publicznego do podejmowania dziatan

zapewniajacych, zeby osoby zaangazowane w proces przetwarzania informacji,

uczestniczyty w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa
informacji. Nie bylo to réwniez zgodne z zasadg ,minimalizacji danych” —
okreslong w art. 5 pkt 1 lit. ¢ rozporzadzenia RODO, czyli ograniczenia
przetwarzanych danych do tego, co niezbedne do celdéw, w kiorych sg
przetwarzane. Dyrektor wyjadnit, ze w przypadku pofoznej i pielegniarki na

Oddziale Urologii i Onkologii Urologicznej szerszy zakres zostat przyznany

omytkowo, btad zostat skorygowany, zakresy uprawnien zostaty zweryfikowane

oraz zawezone do zakresu niezbednego do realizowania powierzonych zadan.

(akta kontroli str. 495-500, 846-931)

6. Obowigzujace w Szpitalu procedury nie zapewnity bezzwiocznego odbierania
uprawnien dostepéw do systeméw informatycznych pracownikom z ktorymi
Szpital konczyt wspotprace. Nie gwarantowato to nalezytego bezpieczenstwa
informacji, 1j. istniata mozliwos¢ nieuprawnionego dostepu do tych informaciji.
Przyczyng natomiast bylo niezapewnienie w skuteczny sposéb srodkdw
uniemozliwiajgcych  nieautoryzowany dostep na poziomie  systemow
operacyjnych, ustug sieciowych i aplikacji, do czego obligowat § 20 ust. 2 pkt 7 lit.
c rozporzadzenia KRI. Powyzsza nieprawidtowo$¢ zaistniata w nastepujacych
przypadkach:

e Uprawnien dostepu do systemu Optimed NXT nie odebrano 41 z 69 bytych
pracownikow niezwtocznie po zakoriczeniu z nimi stosunku pracy, w tym:

w 18 przypadkach w sytuacji, w ktorej pracownicy nie wypetnili
obowigzku rozliczenia karty obiegowej, ktora byla podstawg do
wytgczenia uprawnien. Uprawnienia odebrano dopiero po uptywie od 71
do 544 dni od ustania zatrudnienia,

— w 11 przypadkach uprawnienia odebrano pracownikom po terminie
rozwigzania umowy, ale w terminie w ktérym rozliczyli karte obiegowa.
Uprawnienia odebrano od 40 do 277 dni od ustania zatrudnienia,

— dziewieciu pracownikom nie odebrano uprawnien po rozwigzaniu
umowy mimo dostarczenia tej karty. Uprawnienia odebrano
dopiero po uptywie od 37 do 322 dni od ustania zatrudnienia,

— wtrzech pozostatych przypadkach, pracownicy rozliczyli karte obiegowa
w Dziale IT, natomiast nie mozna okre$li¢ daty jej rozliczenia.
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Dyrektor wyjasnit, ze w przypadkach niedostarczenia przez pracownikow karty
obiegowej, uprawnienia zostaty wytaczone w trakcie okresowego przegladu
10 lipca 2023 r. majacego na celu dezaktywacje kont, ktére nie logowaty sie od
poczatku poprzedniego roku.

Kierownik Dziatu Informatyki wyjasnit, ze konta byltych pracownikow ktorzy
rozliczyli karte obiegowg zostaty zablokowane jedynie domenowo, natomiast nie
zostaty zablokowane w systemie Optimed NXT. Poinformowat, ze przyczyny tej
sytuacji nie sg do odtworzenia i nalezy przyja¢ to za bfad ludzki. Nieodebranie
w odpowiednim czasie uprawnien dostepu do sytemu Optimed NXT umozliwito
dwoém osobom zalogowanie si¢ do niego po wczesniejszym ustaniu stosunku
pracy. Miato to miejsce odpowiednio: 38 oraz 77 dni po tym zakoriczeniu stosunku
pracy lub kontraktu.

Dyrektor wyjasnit, ze uprawnienia nie zostaty odebrane na czas wskutek
niedopatrzenia. Zgodnie z oSwiadczeniem Dyrektora, w obu przypadkach nie
doszlo do nieuprawnionego dostepu do danych pacjentow bez zgody
Administratora Danych Osobowych.

NIK nie podziela powyzszych wyjasnien w cze$ci dotyczacej tego, ze nie doszto
do nieuprawnionego dostepu do danych pacjentéw. Fakt zalogowania sie do
systemu zawierajagcego dane pacjentow o0so6b, ktorym upowaznienie do
przetwarzania danych osobowych wygasto w dniu rozwigzania umowy, juz
stanowi o nieuprawnionym dostepie.

(akta kontroli str. 608-617, 940-945, 1010-1160)

e Wedtug stanu na 19 stycznia 2024 r. trzem osobom nie odebrano uprawnien
do Optimed NXT, pomimo ze zakonczyty one prace odpowiednio: 31 marca
2023 r. (dwie osoby) oraz 31 grudnia 2022 r. Ich konta nadal byty aktywne,
a login jednej z nich wykazat aktywno$¢ po 77 dniach od rozwigzania
stosunku pracy.

Dyrektor wyjasnit, ze pracownicy nie wypemili obowigzku rozliczenia kart
obiegowych, ktore byly podstawg do wytaczenia uprawnier dostepu. Wskazat
ponadto, ze Dziat Informatyki przy wspdtpracy Dziatu Kadr i Ptac dokonuje
cyklicznych weryfikacji aktywnosci kont. Weryfikacje takie wykonano 6 lutego
i 10 lipca 2023 r. Zaplanowano je réwniez do powtdrzenia w lutym 2024 r.
Dyrektor majac na uwadze powyzsze uchybienia, o$wiadczyt Zze procedura
odbierania uprawnien zostanie zweryfikowana i uszczelniona.

NIK zauwaza, ze w jednym przypadku karta obiegowa zostata rozliczona
w Dziale Informatyki w dniu 17 listopada 2022 r., tj. 44 dni przed rozwigzaniem
stosunku pracy z pracownikiem, co umoZzliwiato ustawienie daty waznos$ci konta.
Wskazane przez Dyrektora okresy cyklicznych weryfikacji aktywno$ci kont nie
gwarantowaty bezzwtocznego odebrania dostepdw osobom nieuprawnionym.

(akta kontroli str. 608-617, 940-945)

7. W trakcie ogledzin NIK przeprowadzonych 9 stycznia 2024 r. pracownik
personelu medycznego pracowat w systemie informatycznym korzystajac z konta
innego uzytkownika. Byto to niezgodne z postanowieniami przyjetymi w PODO.
O godzinie 9:20, na stanowisku komputerowym K1166 w systemie Optimed NXT
zalogowana byfa pielegniarka. Dostep do ww. systemu uzyskata ona korzystajac
z aktywnego zalogowania konta innego uzytkownika. Uzytkownik tego konta
zakonczyt prace w dniu 8 stycznia 2024 r. o godz. 19:00, t. w dniu
poprzedzajgcym przeprowadzone ogledziny. Zgodnie z uregulowaniami
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OCENA CZASTKOWA

Szpitala® niedopuszczalna byta praca w systemie informatycznym na koncie
innego uzytkownika, a przy konczeniu pracy uzytkownika w systemie wymagano
jego wylogowania.

Dyrektor wyjasnit, ze wskazany przypadek nie skutkowat nieupowaznionym
dostepem do danych z uwagi na fakt, ze sytuacja dotyczyta personelu
pracujgcego na tym samym stanowisku komputerowym w tym samym zakresie
uprawnien. Dyrektor oswiadczyt, Zze zostang podjete dziatania na rzecz
zwigkszenia Swiadomosci uzytkownikow i uszczelnienia systemu.

(akta kontroli str. 608-617, 1016-1034)

8. Wedtug stanu na 9 stycznia 2024 r. ustawienia systemowe domeny dotyczace
wymagan ztozonosci haset uzytkownikow bylty wytaczone, pomimo Zze
uregulowania wewnetrzne Szpitala®' obligowaty do tego, zeby hasta sktadaty sie
z przynajmniej z: jednej duzej, jednej matej litery, jednej cyfry i jednego znaku
specjalnego. W trakcie ogledzin NIK ustalono, ze opcja wymagalnosci ztozonosci
hasta byta wytaczona co skutkowato tym, Zze zmiana hasta domenowego byta
mozliwa na hasto niespetniajace wymagan.

Dyrektor wyjasnit, ze wymagania ztozono$ci hasta zostaty wytaczone, poniewaz
system domenowy nie pozwalat definiowaé parametrow ztozonosci, a ustawienia
domy$lne narzucaly nadmiarowe wymagania w stosunku do wymagan
okreslonych w PBI. W jego ocenie wymagania okre$lone w PBI nadmiernie
komplikowaty hasto (np. dtuga historia haset i niemozno$¢ powtorzenia sie dwdch
tych samych liter co w loginie) powodujac liczne problemy z utworzeniem
| zapamigtaniem hasta przez uzytkownikow. Wskazat, Zze to mogto zwiekszac
ryzyko zapisywania przez uzytkownikbw haset na kartkach lub w innych
miejscach.

(akta kontroli str. 608-617, 1030-1034)

9. Wykaz zawartych uméw powierzenia przetwarzania danych osobowych®2 wg
stanu na 12 grudnia 2023 r. nie zawierat 53 z 54 (98,1%) umdw jakie, pozostawaty
w realizacji wedtug stanu na dzien wejscia w zycie zatgcznika nr 16 do PODO
stanowigcej cze$¢ SZBI®3. Umieszczono w nim wylacznie umowy zawarte po
5 czerwca 2023 r. pomijajgc obowigzujace umowy zawarte przed tym dniem.

Dyrektor wyjasnit, ze wprowadzony wykaz zawartych uméw powierzenia miat na
celu uregulowanie i zestawienie umdw powierzenia zawartych po wprowadzeniu
zarzadzeniem zatgcznika nr 16 do PODO, tj. po 5 czerwca 2023 r. Dodat réwniez,
ze 15 stycznia 2024 r. uzupetniono ten wykaz o wczesniej zawarte umowy.

(akta kontroli str. 495-500, 1035-1113)

W ocenie funkcjonowania przyjetych w Szpitalu rozwigzan organizacyjnych
i technicznych w zakresie bezpieczenstwa informacji, w tym danych pacjentéw, NIK
stwierdzit nieprawidtowosci, ktére miaty wptyw na dziatalno$¢ Szpitala w tym zakresie.
Dotyczyly one m.in. przetwarzania danych osobowych przez 393 osoby wykonujace
prace w Szpitalu, tj. bez stosownego upowaznienia udzielonego przez ADO.

Nie w petni przestrzegano réwniez postanowiert obowigzujacych przepiséw i regulacii
wewnetrznych  zwigzanych  z  przetwarzaniem  danych.  Personelowi

60 Punkty 16.12.3.116.12.4. PODO (zatacznik nr 6 do zarzadzenia 73/2023).

61 Punkt 5.1.2. Polityki Bezpieczenstwa Informacji i Systemow IT (zatacznik nr 2 do zarzadzenia 73/2023), punkt
4.4.5. PODO (zatacznik nr 6 zarzadzenia 73/2023).

62 Stanowiacy zatacznik nr 16 do PODO (zatacznik nr 6 zarzadzenia 73/2023).

63 Na dzien 5 czerwca 2023 r.
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Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskdw

administracyjnemu (17% badanych przypadkéw) oraz medycznemu (6% badanych
przypadkéw) nadano uprawniania dostepu do systemu Optimed NXT w szerszym
zakresie niz byty niezbedny do realizacji ich zadan. Bytym pracownikom (63,8%
ogo6tu) nie odbierano uprawnien niezwtocznie po zakofczeniu z nimi stosunku pracy,
co w dwodch przypadkach skutkowato nieuprawnionym dostepem do systemu
Optimed NXT. Przyjete procedury nie zapewniaty niezwtocznego odbioru uprawnien
i dostepow do systemdw informatycznych pracownikom, z ktorymi Szpital koriczyt
wspotprace.

W toku kontroli NIK podjeto dziatania naprawcze, wskutek czego osobom
wykonujacym prace w Szpitalu odebrano uprawnienia dostepu do systemow
informatycznych, ktore byly nieadekwatne do realizowanych przez nich zadan.

IV. Uwagi i wnioski

Uwzgledniajac podjete w trakcie kontroli dziatania, w zwigzku ze stwierdzonymi
nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5
ustawy o NIK, przedstawia nastepujace wnioski:

1. Sporzadzenie rejestru zasobow teleinformatycznych, zawierajacego informacje
o0 elementach sktadowych tworzacych infrastrukture IT i zgodnego z wymogami
SZBI.

2. Zmiane zakresu obowigzkow POIN w zakresie powierzonych obowigzkow
dotyczacych ochrony danych osobowych.

3. Podjecie dziatan zmierzajacych do nalezytego dokumentowania naruszen
bezpieczenstwa informacji.

4. Zrealizowanie szkolenia z zakresu bezpieczenstwa informacji zgodnie
z przyjetym harmonogramem lub planem.

5. Bezzwitoczne odbieranie uprawnien i dostepdw do systemdw informatycznych
z dniem ustania stosunku pracy lub wygasniecia kontraktu.

6. Podjecie dziatan zapewniajacych, ze dostep do danych bedg posiadaty osoby
majgce stosowne upowaznienie do przetwarzania danych osobowych zgodnie
z zakresem uprawnien.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

24



W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 14 marca 2024 r.

Kontrolerzy Najwyzsza Izba Kontroli
: _ Delegatura w Olsztynie
Agnieszka Kietbik Dyrektor
Specjalista kontroli pafistwowej Z up. Piotr Wanic
........................................................ Wicedyrektor
podpis
Joanna Majkowska podpis

Starszy inspektor kontroli panstwowej
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