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|. Dane identyfikacyjne

Urzad Marszatkowski Wojewodztwa Lubelskiego w Lublinie, ul. Artura Grottgera 4,
20-029 Lublin (dalej: UM WL).

Jarostaw Stawiarski, Marszatek Wojewodztwa Lubelskiego (dalej: Marszatek WL) od
21 listopada 2018 r.

1.Ramy organizacyjno-prawne realizacji dziatan z zakresu ochrony
wykorzystywanych obiektow.

2. Realizacja  zadan  zwigzanych z  zapewnieniem  bezpieczenstwa
wykorzystywanych obiektow.

3. Nadzor sprawowany w powyzszych obszarach.

Od 1 stycznia 2019 r. do 30 czerwca 2022 r.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Dariusz Barej, specjalista kontroli parfistwowej, upowaznienie do kontroli
nr LLU/101/2022 z 26 lipca 2022 .
(akta kontroli str. 1-3)

Il. Ocena og6lnaz kontrolowanej dziatalnosci

Organizacja systemu ochrony siedziby Marszatka WL i pozostatych obiektow
uzytkowanych przez UM WL byla adekwatna do zidentyfikowanych zagrozen.
Obiekty wykorzystywane przez UM WL do realizacji powierzonych zadan nie
nalezaty do obiektow objetych obowigzkowg ochrong wynikajacg z art. 5 ust. 1
ustawy z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia3. Zapewnienie ich
bezpieczenstwa umozliwialy: rzetelne rozpoznanie potrzeb UM WL w zakresie
zabezpieczenia antywlamaniowego, kontroli dostepu, monitoringu, a nastepnie ich
skuteczne wdrozenie; odpowiedni stan organizacyjny i regulacie wewnetrzne
normujace prace UM WL w zakresie ochrony oséb i mienia; powierzenie zadan
ochrony oraz ustug serwisowych podmiotom zewnetrznym zatrudniajacym
pracownikow o wymaganych kwalifikacjach; utrzymywanie w sprawno$ci urzadzen
wykorzystywanych do zabezpieczenia technicznego; wprowadzenie rozwigzan
stwarzajacych skuteczny mechanizm nadzoru nad zadaniami realizowanymi przez
pracownikow i podmioty Swiadczace ustugi ochrony.

1Dz. U.z2022r. poz. 623, ze zm. Dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.
3Dz. U.z2021r. poz. 1995.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Stan organizacyjno-prawny jednostki

1.1. Obiekty wykorzystywane do realizacji zarébwno zadan o charakterze
podstawowym jak i prowadzenia dziatalnosci pomocniczej® nie nalezaty do objetych
obowigzkowg ochrong wynikajaca z art. 5 ust. 1 ustawy z dnia 22 sierpnia 1997 r.
o ochronie osob i mienia. UM WL do wykonywania dziatalnosci podstawowej
wykorzystywat tgcznie osiem obiektéw, w tym pie¢ w Lublinie i po jednym w: Biatej
Podlaskiej, Chetmie i Zamosciu, w ktorych miescity sie filie UM WL. Budynek
siedziby gtéwnej UM WL przy ul. Grottgera 4 w Lublinie stanowit wtasno$¢
Wojewddztwa Lubelskiego, natomiast pozostate budynki potozone przy ul. Marii
Curie-Sktodowskiej 3, ul. Czechowskiej 19, ul. Stefczyka 3 i ul. Stefczyka 3b
w Lublinie oraz w Biatej Podlaskiej, w Chetmie i w Zamosciu, byly wynajmowane
w catosci lub czeSciowo (poszczegolne kondygnacje) na podstawie zawartych
uméws. W pomieszczeniach siedziby gtownej realizowane byly zadania strefy
ochronnej (kancelaria niejawna), w pozostatych lokalizacjach takich zadan nie
wykonywano. Nieruchomosci zlokalizowane w: Biatej Podlaskiej, Chetmie i
Zamosciu zarzadzane byly przez Lubelskie Centrum Innowacii i Technologii’.

(akta kontroli str. 4-44)

1.2. W marcu 2014r. powstata ,Charakterystyka funkcjonalnosci systemow
bezpieczenstwa” okreslajaca potrzeby UM WL w zakresie zabezpieczenia
antywlamaniowego, kontroli dostepu, monitoringu i rejestracji czasu pracy
w budynku przy ul. Grottgera 4 (z wydzielong strefg chroniong)8. Zidentyfikowano
nastepujace zagrozenia: wikamanie w celu rabunkowym, terroryzm, wandalizm,
zagrozenie pozarem, zagrozenie wybuchem, wejécie 0séb nieuprawnionych do
strefy obszaru chronionego. Zidentyfikowane potrzeby UM WL zwigzane z
zapewnieniem bezpieczenstwa obejmowaty:

— wyposazenie wszystkich pomieszczen, oprécz sanitariatbw w czytniki kontroli

dostepu (wejscie za pomocg karty zblizeniowej),

— monitoring CCTV wej$¢ do budynku, korytarzy i wybranych pomieszczen oparty
o kamery IP,

— ochrong wjazdu na parking podziemny szlabanami, autoryzowanymi kartami
dostepu i systemem odczytu tablic rejestracyjnych,

40ceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
5 Gtéwne miejsce wykonywania zadan przez UM WL.
6 1) Budynek siedziby gtéwnej UM WL przy ul. Grottgera 4 - wtasno$¢ Wojewodztwa Lubelskiego, ochrona realizowana przez
pracownikdw UM WL (osoby zatrudnione na etacie portiera - obstuga catodobowa), system alarmowy, kamery CCTV;
2) budynek przy ul. Czechowskiej 19, w catosci zajmowany przez UM WL, ochrona realizowana przez osoby zatrudnione w
UM WL na etacie portiera, system alarmowy, kamery CCTV; 3) budynek przy ul. Marii Curie-Skiodowskiej 3 - trzy
kondygnacje w budynku wspétuzytkowanym z innymi podmiotami, ochrona realizowana przez osobe zatrudniong na etacie
portiera przez wiasciciela budynku, system alarmowy wiasciciela budynku; 4) budynki przy ul. Stefczyka 3 i ul Stefczyka 3b w
catosci zajmowane przez UM WL, ochrona realizowana przez pracownikéw UM WL (osoby zatrudnione na etacie portiera -
obstuga catodobowa), system alarmowy wiasciciela budynku, kamery CCTV; 5) pomieszczenia w budynkach fili w Biatej
Podlaskiej, w Chelmie i w ZamoSciu zarzadzane przez Lubelskie Centrum Innowacji i Technologii, system alarmowy
wiasciciela budynku.
7 Lubelskie Centrum Innowacji i Technologii to wojewddzka samorzadowa jednostka organizacyjna funkcjonujaca jako
jednostka budzetowa, powotana 21 lutego 2021 r. uchwatg nr XXII/353/2020 z 21 grudnia 2020 r. w sprawie utworzenia
Lubelskiego Centrum Innowacji i Technologii (dalej: ,LCIT"). Zarzadza i administruje nieruchomo$ciami wchodzacymi w sktad
wojewodzkiego zasobu nieruchomosci, wezeéniej zadania te realizowat Zarzad Nieruchomosci Wojewddztwa Lubelskiego.
8 Charakterystyka funkcjonalno$ci systemow bezpieczenstwa” powstata w wyniku przeprowadzonego dialogu technicznego
poprzedzajacego wszczecie postepowania w sprawie zaprojektowania, wykonania i uruchomienia zintegrowanego systemu
sygnalizacji wtamania i napadu, kontroli dostepu, telewizji dozorowej, rozliczania czasu pracy w budynku UM WL.
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— umieszczenie w korytarzach i w pomieszczeniach biurowych czujek
wykrywajacych ruch systemu sygnalizacji wtamania i napadu, a na parterze
i ostatnim pietrze czujek zbicia szyby,

— system przeciwpozarowy wyposazony W wykrywacze pozaru i zraszacze,
— rejestracje czasu pracy,

— zasilanie awaryjne pozwalajace na prace systemow bezpieczenstwa przez
minimum 24 godziny,

— integracje wszystkich systeméw ochrony budynku w oparciu o jedng baze
danych, umozliwiajgcg podejmowanie odpowiednich dziatan w zaleznosci od
wykrytych zagrozen.

W pozostatych lokalizacjach, UM WL korzystat z rozwigzan wtascicieli budynkow,

ktore wynajmowat.

(akta kontroli str. 45-109)

Zasady bezpieczenstwa i ochrony w zajmowanych przez UM WL budynkach

regulowaty:

— Instrukcja dostepu do obiektow i pomieszczen UM WL, stanowigca zatgcznik do
zarzadzenia Marszatka WL nr 56/2020 z 4 maja 2020 .,

Polityka Bezpieczenstwa Informacji w LCIT oraz jednostkach obstugiwanych,
wprowadzona zarzadzeniem Marszatka WL nr 42/2022 z 23 czerwca 2022 .,

instrukcje bezpieczenstwa pozarowego dla poszczegolnych budynkéw UM WL,

Polityka ochrony danych osobowych w UM WL, stanowigca zatacznik do uchwaty
nr CCLXXXVI1/5061/2021 Zarzadu Wojewodztwa Lubelskiego z 10 sierpnia
2021 .,

zawarte umowy najmu z wiascicielami zajmowanych przez UM WL budynkow
oraz umowy na ustuge dozoru mienia, monitorowania sygnatow alarmowych,
monitorowania elektronicznego systemu sygnalizacji wlamania,

— Regulamin Organizacyjny UM WL?,

— zakresy obowigzkow i odpowiedzialnosci pracownikow UM WL.
(akta kontroli str. 542-544, 118-170, 305-336)

UM WL posiadat nastepujgce umowy o ochrong, ustugi serwisowe, najem
powierzchni biurowej wykorzystanej do celéw realizacji zadan w obiektach
Zlokalizowanych w Lublinie:

— z 24 grudnia 2019 r., z 30 grudnia 2020 r. i z 14 grudnia 2021 r. o Swiadczenie
ustug w zakresie serwisu instalacji i urzadzen systemow bezpieczenstwa'? oraz
dostawe czesci serwisowych w budynku UM WL przy ul. Grottgera 4,

— z 3 pazdziernika 2013 r. o najem budynku przy ul. Marii Curie-Sktodowskiej 3
(wlasciciel nieruchomos$ci zapewniat monitoring elektroniczny i podjecie
interwencji w przypadku otrzymania sygnatu o naruszeniu strefy chronionej),

— z 23 listopada 2006 r. o najem budynku przy ul. Czechowskiej 19 (wtasciciel
budynku zapewniat monitoring elektroniczny i podjecie interwencji w przypadku
otrzymania sygnatu o naruszeniu strefy chronionej),

— 2 20 listopada 2008 r., z 21 pazdziernika 2016 r. i z 28 czerwca 2017 r. 0 najem
budynkéw przy ul. Stefczyka 3 i ul. Stefczyka 3b (wtasciciel zapewniat nadzor

9 Zatacznik do uchwaty nr CCCXLI/5967/2022 Zarzadu Wojewddztwa Lubelskiego z dnia 2 marca 2022 r., dalej Regulamin UM
WL.

10 SSWIN Galaxy Dimension, System Kontroli Dostepu Castle, CCTV System Rejestracji Czasu Pracy, System nadzoru
wizyjnego Axxon Intellect, Instalacja wideodomofonowa, urzadzenia sieciowe LAN, system podtrzymywania napiecia,
oprogramowanie integrujace wszystkie systemy bezpieczefstwa Axxon Intellect.
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i podjecie interwencji w przypadku otrzymania sygnatu o naruszeniu strefy
chronionej w oparciu 0 system sygnalizacji wtamania i napadu).

Umowy na ochrone obiektéw, w ktorych mieszczg sie siedziby fili UM WL w Biate;

Podlaskiej, w Chetmie i w Zamosciu z wykonawcami zostaty zawarte przez LCIT:

— 25 wrze$nia 2019 r., a nastepnie 17 listopada 2021 r. na ustuge dozoru mienia
i obiektu potozonego w Biatej Podlaskiej przy ul. Warszawskiej 14, w tym na
ochrone przed kradziezg, wtamaniem, wandalizmem i pozarem,

— 20 grudnia 2019 r., a nastepnie 31 grudnia 2021 r. na ustuge monitorowania
elektronicznego obiektu w Zamosciu przy ul. Partyzantow 94,

— 30 listopada 2021 r. na ustuge monitorowania sygnatéw alarmowych wtamania,
sabotazu, obecnosci dymu, zalania, braku zasilania 230V w Chetmie przy

ul. Mickiewicza 37.
(akta kontroli str. 8, 153-170, 352-399, 542-544)

1.3. Zgodnie z § 30 ust. 2 pkt 12 oraz § 61 ust. 13 Regulaminu UM WL, do zadan
Oddziatu  Eksploatacyjno-Technicznego!"  nalezato  m.in.:  zapewnienie
bezpieczenstwa budynkow przed kradziezg i zniszczeniem, utrzymanie w petne;
sprawnosci technicznej budynku UM WL przy ul. Grottgera 4 w Lublinie poprzez
zapewnienie sprawnego funkcjonowania systeméw grzewczych i klimatyzacii,
instalacji elektrycznej i hydraulicznej, urzadzen dzwigowych oraz zapewnienie
i sprawnego funkcjonowania systemow bezpieczenstwa:
a) Systemu Sygnalizacji Pozarowe;j,
b) Systemu Sygnalizacji Wtamania i Napadu (dalej: SSWiN),
c) Systemu Telewizji Dozorowej CCTV,
d) Systemu Kontroli Dostepu,
e) Systemu Rejestracji Czasu Pracy.
W Oddziale utworzono stanowisko ds. dozoru i bezpieczenstwa (portier). Do
obowigzkéw o0sob zatrudnionych na tych stanowiskach nalezato m.in..
monitorowanie ruchu osob wchodzacych i wychodzacych z budynku (wjezdzajacych
i wyjezdzajacych z parkingu), przyjmowanie i wydawanie kluczy pracownikom
(w budynkach przy ul. Czechowskiej 19 i ul. Stefczyka 3b), obstuga systemu
zarzadzania budynkiem przy ul. Grottgera 4, obchody dozorowanych obiektéw po
potudniu i w nocy, obserwacja obrazu z kamer monitoringu, informowanie
przetozonych o zaistniatych niebezpieczenstwach.
Do osoby zatrudnionej na stanowisku administratora systemdéw zabezpieczen
w Oddziale nalezato m.in.: zapewnienie sprawnego funkcjonowania systeméw
bezpieczenstwa zainstalowanych w budynku przy ul. Grottgera 4, monitorowanie
zmian w zakresie bezpieczenstwa systemu.
Bezposredni nadzor nad pracownikami dozoru i bezpieczenstwa oraz
administratorem systemoéw zabezpieczen, petnit Kierownik Oddziatu.
W filiach UM WL w Biatej Podlaskiej, w Chetmie i w Zamosciu, LCIT zatrudniato
pracownikéw na stanowiskach ds. konserwacji i eksploatacji. Do ich zadan nalezato
m.in. petnienie biezacego dozoru obiektu poprzez obchdod wewnetrzny i zewnetrzny
budynku i terenu, prace porzadkowe i pielegnacyjne w budynku i otoczeniu, obstuga
interesantéw w zakresie powierzonych obowigzkow. Dodatkowo w fili UM WL
w Biate] Podlaskiej nadzér nad podmiotem Swiadczacym ustugi ochrony petnit
zatrudniony przez LCIT inspektor ds. zarzadzania nieruchomosciami.

(akta kontroli str. 217-251)

1 Jedna z komoérek organizacyjnych Departamentu Organizacyjno-Prawnego UM WL, dalej: ,Oddziat".
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W siedzibie UM WL przy ul. Grottgera 4 zadania ochrony realizowali pracownicy
etatowi’2 (portierzy) oraz firma wyspecjalizowana w zakresie serwisu instalacji
I urzadzen systemow bezpieczenstwa. W budynkach uzytkowanych przez UM WL
przy ulicach: Marii Curie-Sktodowskiej 3, Czechowskiej 19, Stefczyka 3b i Stefczyka
3 wiasciciel nieruchomosci zapewniat elektroniczny, catodobowy monitoring
lokalnego systemu alarmowego.

Zadania ochrony obiektow fili UM WL, LCIT powierzyto trzem firmom zewnetrznym:
w Biatej Podlaskiej — ochrong mienia i osob realizowata firma w zakresie
bezposredniej ochrony fizycznej przed kradzieza, wtamaniem, wandalizmem,
pozarem, zalaniem, w Chetmie w zakresie monitorowania sygnatéw alarmowych
wtamania, sabotazu, obecnosci dymu, zalania, braku zasilania 230V, a w Zamosciu
w zakresie monitorowania elektronicznego systemu sygnalizacji wtamania.

(akta kontroli str. 153-170)

UM WL w obiektach na terenie Lublina zatrudniat, na podstawie umowy o prace, na
stanowisku ds. dozoru i bezpieczenstwa, od 13 do 18 pracownikéw'3 . Przyczyng
wzrostu zatrudnienia w 2021 r. byta absencja pracownikdw i potrzeba zachowania
ciggtosci dyzurow. W budynkach fili UM WL w Biatej Podlaskiej, w Chetmie
i w Zamosciu LCIT, na podstawie umowy o prace, zatrudniato od dwdch do trzech
0s0b na stanowiskach ds. konserwacji i eksploatacii.
Umowa na ustugi ochrony budynku w Biatej Podlaskiej, podpisana przez
Wojewodztwo Lubelskie — ktorego przedstawicielem byt LCIT — zobowigzywata
wykonawce w § 11 ust. 1 do zatrudnienia osob realizujgcych zadania ochrony na
podstawie umowy o prace. LCIT zawarto rdwniez w tresci umowy postanowienia
odnosnie sposobu dokumentowania oraz kontroli spetniania przez wykonawce
wymagan dotyczacych zatrudnienia, jak réwniez postanowienia w zakresie sankcji
z tytutu braku ich realizaciji.
Dyrektor LCIT wyjasnit, ze pracownicy zatrudnieni do obstugi budynku w Biatej
Podlaskiej stale weryfikujg prace ochrony w obiekcie i nie zgtaszali zadnych
probleméw zwigzanych ze Swiadczeniem tych ustug.

(akta kontroli str. 110-185)

1.4. Na podstawie dokumentacji dotyczacej ochrony dostepu do obiektow
i pomieszczen  (wyszczegolnionej w punkcie 1.2) ustalono, Ze stopien
zabezpieczenia obiektow zalezat od zidentyfikowanych zagrozen. W godzinach
pracy UM WL nie stosowano sformalizowanego systemu uprawnien do wchodzenia
i przebywania na terenie budynkow, jednak cze$¢ pomieszczen miata ograniczony
dostep lub podlegata szczegdinej ochronie (infrastruktura serwerowa, archiwa).
Niezalezna strefa ochronna przy Kancelarii Tajnej w budynku na ul. Grottgera 4 byta
obstugiwana wylacznie przez pracownikow Biura Bezpieczenstwa UM WL.
Ograniczony dostep do poszczegoinych stref bezpieczenstwa umozliwiata
autoryzacja dostepu poprzez: rejestr pobrania i zwrotu kluczy, System Kontroli
Dostepu, identyfikacje z wykorzystaniem biometrii (czytnik linii papilarnych przy
wejsciu do serwerowni w budynku przy Grottgera 4), systemem identyfikacji tablic
rejestracyjnych pojazdéw wjezdzajacych na parking.

Dokumentacja regulujgca zasady bezpieczenstwa w obiektach UM WL byta spdjna
(instrukcje, polityki, umowy, zakresy obowigzkéw). Zawarte w ich treSci
postanowienia korespondowaty ze soba, umozliwiaty przeciwdziatanie stwierdzonym

2W szczegblnosci nadzér nad bezpieczenstwem budynku w czasie dyzuru poprzez obchody dozorowanego obiektu
w godzinach popotudniowych i nocnych, biezaca obserwacja obrazu z kamer, wigczanie i wytaczanie alarmu w
poszczegolnych czesciach budynku.

3 Odpowiednio w latach 2019-2022: 13; 14; 18; 14.

14 Uprawnienia dostepu do pomieszczen uzalezniono od zajmowanych stanowisk (dyrektor, kierownik, pracownik). Kazdy
z pracownikéw za pomoca karty zblizeniowej ma dostep do swojego pokoju, kierownik oddziatu do pokoi swoich pracownikéw,
dyrektor departamentu/kancelarii — do pomieszczen departamentu/kancelarii.
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zagrozeniom (wtamanie w celu rabunkowym, terroryzm, wandalizm, zagrozenie
pozarem, zagrozenie wybuchem, wejécie 0sob nieuprawnionych do strefy obszaru
chronionego).

(akta kontroli str. 53-55, 118-151, 186-251, 305-336)

1.5. Zasady wspdtdziatania i sprawowania nadzoru Marszatka WL nad podmiotami
Swiadczacymi ustugi ochrony zostaty uregulowane w zawartych umowach i
przyjetych do stosowania zakresach obowigzkéw. Zapewniona zostata mozliwos$¢
statego nadzoru nad podmiotem $wiadczacym ustugi ochrony, podmiot ten zostat
zobowigzany do: prowadzenia i udostepniania dziennika stuzby (w przypadku, gdy
zobowigzywata do tego umowa); prowadzenia rejestru sygnatdw odebranych
z systemu alarmowego; przesytania zawiadomienia o sytuacjach alarmowych oraz
faktycznie zaistniatych wtamaniach; informowania o wszystkich zdarzeniach
majacych wptyw na bezpieczenstwo pracownikdbw UM WL, a takze udzielania
instrukcji i przeprowadzania szkolenia w zakresie wtaczania i wytaczania lokalnego
systemu alarmowego.

Wedtug Instrukcji dostepu oraz zakresow obowigzkdw, osobami odpowiedzialnymi
za bezpieczenstwo w obiektach UM WL na terenie Lublina (z wyjatkiem budynku na
ul. Marii Curie-Sktodowskiej 3) byli portierzy bedacy pracownikami UM WL, ktdrzy
posiadali wglad w czasie rzeczywistym w monitoring wizyjny zainstalowany
w budynkach oraz mozliwos¢ wigczania stref alarmowych (poprzez SSWIN).
Dozorujgcy mieli réwniez obowigzek zgtosi¢ odpowiednim stuzbom wszystkie
zaobserwowane proby stworzenia zagrozenia dla zycia, zdrowia lub utraty mienia,
a zauwazone usterki bezpos$redniemu przetozonemu.

W rozdziale 9 Instrukcji dostepu okreSlono nastepujace obowigzki nadzoru
i monitorowania, ktére zostaly powierzone pracownikom Oddziatu: biezaca
weryfikacja przyznanych uprawnien dostepu do pomieszczen i ich aktualizacja,
utrzymanie skutecznego zabezpieczenia fizycznego pomieszczen. Osobg
odpowiedzialng ustanowiono Dyrektora Departamentu Organizacyjno-Prawnego UM
WL.

Zawarte w umowach postanowienia pozwalaty na wspdétdziatanie i wymiane
informacji pomiedzy UM WL (Zarzadem Nieruchomosci Wojewddzkich w Lublinie,
LCIT) i podmiotem $wiadczacym ustugi ochrony lub osobami zatrudnionymi przez
UM WL. Zapisy w umowach umozliwiaty rozliczanie podmiotow $wiadczacych ustugi
ochrony, jak réwniez zabezpieczalty interesy zamawiajacego.

(akta kontroli str. 152-170, 189-216, 305-336, 352-399)

1.6. Marszatek WL wyja$nit, ze w kontrolowanym okresie byly prowadzone szkolenia
wstepne dla oséb nowo zatrudnionych w zakresie bezpieczenstwa pozarowego,
ktére m.in. obejmowaly zagadnienia dotyczace prowadzenia ewakuacji ludzi
i mienia, a takze zasad postepowania na wypadek pozaru i innych zagrozen. Co
dwa lata odbywaty sie probne ewakuacije ludzi z budynkdw. Dla nowo zatrudnionych
portierdw przeprowadzano szkolenia stanowiskowe, ktore obejmowaty: zapoznanie
sie z charakterem pracy, wystepujacym ryzykiem zawodowym, sposobami ochrony
przed zagrozeniami, omdwienie obowigzkéw wynikajacych z Instrukcji dostepu
i pozostatych  wewnetrznych aktow prawnych obowigzujagcymi w UM WL,
demonstracje funkcjonowania systeméw zarzadzania budynkiem i systeméw
bezpieczenstwa w budynku, samodzielng obstuge tych systemow.
Marszatek WL zobowigzat wszystkich dyrektorow komérek organizacyjnych UM WL
do zapoznania podlegtych im stuzbowo pracownikow z Instrukcjg dostepu's.

(akta kontroli str. 112-116, 318, 337-351, 415-439, 524-539)

15 Zarzadzenie nr 56/2020 z 4 maja 2020 r. ,Instrukcja dostepu do obiektéw i pomieszczen Urzedu” zostata udostepniona
pracownikom UM WL w postaci elektronicznej na wewnetrznym dysku sieciowym.
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W dziatalnosci UM WL w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowo$ci.

Marszatek WL posiadat wiedze o realnych zagrozeniach dotyczacych
bezpieczenstwa gtownej siedzioy UM WL przy ul. Grottgera 4 w Lublinie oraz
pozostatych obiektow, w ktdrych miescity sie siedziby jednostek organizacyjnych UM
WL. Na podstawie sporzadzonej ,Charakterystyki funkcjonalnosci systeméw
bezpieczenstwa®, okreSlajacej potrzeby w zakresie zabezpieczenia obiektow —
sporzadzono i wdrozono Instrukcje dostepu. Wymieniona Instrukcja, a takze
pozostata dokumentacja regulujgca zasady bezpieczenstwa zawieraty rozwigzania
organizacyjne umozliwiajagce zabezpieczenie obiektow przed wiamaniem,
wandalizmem i zagrozeniem pozarowym. Obiekty wykorzystywane przez UM WL do
realizacji zadan zaréwno podstawowych jak i pomocniczych posiadaty ochrone
odpowiadajacg zidentyfikowanym zagrozeniom.

2. Funkcjonowanie ochrony obiektow

2.1.i 2.2. Wdrozone rozwigzania ochrony obiektow — fizyczne i techniczne (SSWIN,
System Telewizji Dozorowej CCTV, System Kontroli Dostepu) wprowadzono
zgodnie z potrzebami okreslonymi w Charakterystyce funkcjonalnosci systeméw
bezpieczenstwa. Bylty one rowniez zgodne z zasadami okreslonymi w Instrukcii
dostepu’8, Regulaminie UM WL i w zakresach obowigzkéw oséb zatrudnionych na
stanowiskach ds. dozoru i bezpieczenstwa.
UM WL weryfikowat podmioty Swiadczace ustugi ochrony ustugi serwisowe
systemdw bezpieczenstwa — na etapie powierzania zadan. Przed zawarciem uméw
kazdy z ubiegajacych sie podmiotéw musiat potwierdzic swoje kompetencje w
sktadanych ofertach. Wymagano m.in. przedstawienia nastepujacych dokumentow:
e aktualnych koncesji Ministra Spraw Wewnetrznych i Administracji (dalej: MSWiA)
na wykonywanie dziatalno$ci gospodarczej w zakresie ustug ochrony oso6b
i mienia realizowanych w formie bezpo$redniej ochrony fizycznej, decyzji
MSWiA w przypadku zmian koncesji,

e wykazow os6b ze wskazaniem ich kwalifikacji zawodowych (wpis na liste
kwalifikowanych pracownikéw ochrony fizycznych), do$wiadczenia w pracy
w ochronie, podstawy zatrudnienia z podaniem okresu na jaki pracownik zostat
zatrudniony (umowy o prace),

e Kkopii zaswiadczen osdb wpisanych na liste kwalifikowanych pracownikow
ochrony, wydanych przez Komendanta Wojewodzkiego Policji w Lublinie,

e opfaconych polis ubezpieczeniowych od odpowiedzialnosci cywilne;j.

Ww. dokumenty stanowity podstawe do zawarcia umoéw. Kierownik Oddziatu
nadzorowat realizacje zadan pracownikéw na stanowiskach ds. dozoru
i bezpieczenstwa, dbat o odpowiednig liczbowg obsade na tych stanowiskach,
przeprowadzat szkolenia i sporzadzat harmonogramy pracy. Pracownik UM WL
zatrudniony na stanowisku Administratora systemow zabezpieczen na biezaco
wspotpracowat z podmiotem, ktdrego zadaniem byto utrzymanie w petnej
sprawnosci systemu bezpieczenstwa w siedzibie UM WL, wykryte awarie byty
usuwane terminowo, zgodnie z zawartymi umowami.

(akta kontroli str. 186-188, 405-439)

16 Zapisy w Instrukcji dostepu dotyczyly: zarzadzania uprawnieniami pracownikéw, podziatu obiektéw na strefy, kontroli
dostepu w siedzibie UM WL zaleznej od zajmowanego stanowiska, obowigzujacych rejestrow dotyczacych kart dostepu,
kluczy i ich duplikatow, obowigzkéw pracownikéw w zakresie zabezpieczenia pomieszczen, oséb odpowiedzialnych za nadzér,
sankcji wynikajacych z nieprzestrzegania zapiséw Instrukcji dostepu.
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2.3. W zawartych przez UM WL umowach z podmiotami wykonujacymi zadania
ochrony nie okreslono zasad wspdtpracy tych podmiotow z wkasciwymi stuzbami
I jednostkami publicznymi.
Dyrektor LCIT (zarzadca nieruchomosci) wyjasnit, ze ochrona obiektow fili UM WL
nie wymaga udziatu specjalistycznych uzbrojonych formacji ochronnych, w zwigzku
z tym wspotpraca ze stuzbami i jednostkami publicznymi sprowadza sie do ich
powiadomienia w razie stwierdzenia naruszenia mienia lub innych incydentéw na
obiekcie.
Zgodnie z Instrukcjg dostepu oraz zakresami obowigzkéw, portierzy zatrudnieni
w UM WL mieli obowigzek zgtosi¢ odpowiednim stuzbom wszystkie zaobserwowane
proby stworzenia zagrozenia dla zycia, zdrowia lub utraty mienia, a zauwazone
usterki bezposredniemu przetozonemu. W przypadku wykrycia pozaru zawiadomic¢
jednostke Panstwowej Strazy Pozarnej (dalej: PSP) i bezposredniego przetozonego.
(akta kontroli str. 113, 115, 189-216, 305-336)

2.4. Podmiot $wiadczacy ustugi ochrony w fili UM WL w Biatej Podlaskiej, prowadzit
dziennik stuzby, ktéry zawierat nastepujace informacje: date, godzine rozpoczecie
i zakonczenie stuzby, imiona i nazwiska osob petnigcych dyzur, opis wydarzen,
zarzadzen, polecen, kontroli (o ile mialy miejsce), stan sprzetu i wyposazenia
wartowni i posterunkdw, opis czynno$ci: obchody, obserwacje, odbijanie punktéw
kontrolnych  (rejestrujgcych obecno$¢ pracownika podczas obchodu obiektu
chronionego). Dokumentacje przebiegu stuzby w obiektach, w ktérych zadania
ochrony petnili pracownicy etatowi UM WL, stanowita lista obecno$ci i harmonogram
dyzuréw. Ogledziny przeprowadzone w siedzibie UM WL wykazaty, Zze prowadzona
byta ewidencja wjezdzajacych i wyjezdzajacych samochodow, ktore nie posiadaty
statej karty dostepu, osoba wjezdzajaca na parking musiata poinformowaé do kogo
i w jakiej sprawie przyjezdza do UM WL.

(akta kontroli str. 405-406, 486-489)

2.5. Na podstawie informacji uzyskanych od komendantéw miejskich Policji
w: Lublinie, Biatej Podlaskiej, Chetmie i Zamosciu oraz komendantoéw miejskich PSP
w: Lublinie, Biatej Podlaskiej, Chetmie i Zamosciu, a takze wyjasnien Dyrektora
Departamentu Organizacyjno-Prawnego UM WL ustalono, ze w okresie objetym
kontrolg odnotowano dwa incydenty, jeden z nich miat miejsce 31 marca 2022 r.
0 godzinie 12.30 w budynku przy ul. Czechowskiej 19. Wedtug raportu Policji do UM
WL przyszedt mezczyzna, zagrozit wysadzeniem wszystkiego w powietrze,
anastepnie opuscit budynek. Portier niezwtocznie powiadomit Dyrektora
Departamentu  Organizacyjno-Prawnego  oraz  Policje.  Policja  przyjeta
zawiadomienie, zabezpieczyta monitoring, wykonano ogledziny z udziatem
technikow, zabezpieczono dwa $lady biologiczne.  Sprawdzono teren
z wykorzystaniem przewodnika z psem stuzbowym do tropienia oraz wykrywania
materiatdbw wybuchowych. Sprawa jest w toku. Drugi incydent miat miejsce 12
listopada 2019 r. 0 godzinie 14.36, pracownik UM WL (w budynku przy ul. Stefczyka
3b) otrzymat wiadomo$¢ e-mail (Policja okredlita jg jako: ,PILNE — Zagrozenie
zycia”). Policja ustalita nadawce maila (osoba niepetnoletnia).
W okresie objetym kontrolg Policja o$miokrotnie zwracata sie do UM WL
o0 udostepnienie nagran z monitoringu wizyjnego. Sprawy dotyczyly naruszenia
nietykalnosci osobistej, wykroczen drogowych, kradziezy z wtamaniem do budynkow
w sasiedztwie UM WL. We wszystkich przypadkach udostepniono Policji
odpowiednie zapisy z monitoringu wizyjnego.

(akta kontroli str. 430-439, 490-523)

26. W 2019r. i w 2021r. przeprowadzono praktyczne ¢wiczenia sprawdzenia
organizacji oraz warunkéw ewakuacji ludzi z budynkéw przy ul. Marii
Curie-Sktodowskiej 3, Czechowskiej 19, Stefczyka 3 i 3b oraz Grottgera 4 w
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Lublinie, a takze z fili UM WL w ZamoS$ciu. Z przeprowadzonych ¢wiczen
sporzadzono protokoty. Za kazdym razem o zamiarze przeprowadzenia ¢wiczen
zawiadomiono wiasciwego Komendanta Miejskiego PSP. Wszystkie ¢wiczenia
przebiegty prawidtowo.

(akta kontroli str. 337-351, 524-539)

2.7. Przeprowadzone 13 wrzesnia 2022 r. ogledziny budynku przy ul. Grottgera 4

w Lublinie, gtownej siedziby UM WL, stanowigcego witasnos¢ Wojewodztwa

Lubelskiego, wykazaty, ze: obiekt posiadat System Sygnalizacji Pozarowej, SSWiN,

System Telewizji Dozorowej CCTV, System Kontroli Dostepu, System Rejestracii

Czasu Pracy. Pokoje biurowe i korytarze wyposazono w czytniki kontroli dostepu

(wejScie za pomocq karty zblizeniowej). Przed budynkiem, w budynku, na

poszczegolnych kondygnacjach i na korytarzach znajdowaty sie kamery.

W pomieszczeniach biurowych, korytarzach, klatkach schodowych zainstalowano

czujki wykrywajace ruch SSWIN oraz wykrywacze pozaru i zraszacze systemu

przeciwpozarowego. W budynku znajdowato sie rowniez pomieszczenie

z zasilaniem awaryjnym UPS i agregatem pradotworczym.

W pomieszczeniu ochrony, na parterze dyzur petnit pracownik UM WL (portier).

Znajdowaty sig w nim: m.in.:

e monitory z podgladem zdarzen Systemu Sygnalizacji Pozarowej, SSWIN,
Systemu Kontroli Dostepu, Systemu CCTV,

e komputery podigczone do systemu zarzadzania budynkiem - building
management system (klimatyzacja, o$wietlenie, systemy podtrzymywania
napiecia).

System Telewizji Dozorowej CCTV stanowity 143 kamery, ich podglad umozliwiaty

cztery monitory. Kazdy z monitorow miat mozliwo$¢ podgladu 36 kamer. Kamery

byly rozmieszczone na poszczegoinych kondygnacjach wewnatrz  budynku

(korytarze, przejscia, klatki schodowe), na trzech kondygnacjach podziemnych

wewnetrznego parkingu i na zewnatrz budynku. Rejestrator kamer znajdowat sie w

Lokalnym Punkcie Dystrybucji (LPD) na parterze. Ogledziny ostatniego nagrania

jednej z kamer wykazaty, Ze rejestrator przechowywat nagrania od 5 sierpnia

2022 r., tj. przez 39 dni. Kamery rejestrowaty zdarzenia w systemie cigglym 24

godziny na dobe przez siedem dni w tygodniu.

Sprawno$¢ dziatania kamer sprawdzono na przyktadzie 28 kamer usytuowanych na

parterze budynku (wewnatrz i na zewnatrz) oraz 18 znajdujacych sie na V pigtrze

(32% wszystkich kamer). Na monitorze wy$wietlat sie obraz z kamery, numer

kamery i opis miejsca jej usytuowania (parter, pietro). Z chwilg wykrycia ruchu jej

numer i okreslenie miejsca usytuowania zmieniaty kolor z biatego na czerwony.

Kamery objete ogledzinami byty sprawne.

System Kontroli Dostepu dziatat prawidtowo — po wytaczeniu przez portiera dostepu

do strefy potnocnej czesci budynku, drzwi prowadzace z holu gtownego do korytarza

z pokojami biurowymi i do klatki schodowej zostaty zablokowane. Przej$cie mozliwe

byto wytgcznie po uzyciu karty zblizeniowej przez osoby uprawnione do poruszania

sie po danym korytarzu/kondygnaciji.

Dziatanie SSWIN sprawdzono poprzez wejscie do pomieszczenia ochrony (portierni)

oraz pomieszczenia z urzadzeniami UPS. Po wigczeniu alarmu czujniki ruchu

wykryly obecnos¢ osoby przebywajacej w pomieszczeniach i zostat uruchomiony
alarm, dodatkowo drzwi w pomieszczeniach zostaly zaryglowane za pomocq
elektrozaczepow, mozna je byto otworzy¢ dopiero po odwotaniu alarmu.

Drzwi wejSciowe do serwerowni byty zamkniete, przy drzwiach znajdowat sie czytnik

linii papilarnych i klawiatura strefowa. Drzwi wej$ciowe do strefy ochronnej przy

Kancelarii Tajnej byty rowniez zamkniete.
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Osoby uprawnione do korzystania z parkingu podziemnego miaty w systemie
przypisany numer rejestracyjny swojego pojazdu. Tablice rejestracyjne odczytywane
byly za pomocq dwdch kamer (wjazd, wyjazd). W przypadku prawidtowego
odczytania tablicy rejestracyjnej, szlaban otwierat sie automatycznie. W przypadku,
gdy w systemie nie bylo numeru rejestracyjnego lub system nieprawidtowo odczytat
tablice rejestracyjng, istniata mozliwos¢ uzycia karty zblizeniowej w celu
podniesienia szlabanu. Na wypadek awarii lub odciecia zasilenia w energie
elektryczna, budynek wyposazono w urzadzenia UPS i agregat pradotworczy.
Pomieszczenia, w ktdrych sie znajdowaty byty chronione kontrolg dostepu oraz
SSWiN.

(akta kontroli str. 405-406)

W dziatalnosci UM WL w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Wdrozone rozwigzania ochrony obiektow UM WL wprowadzono zgodnie z
potrzebami  okreslonymi  w  charakterystyce  funkcjonalno$ci  systemow
bezpieczenstwa izasadami zawartymi w Instrukcji dostepu. Zapewniaty one
bezpieczenstwo obiektéw, co potwierdzity przeprowadzone ogledziny gtownej
siedziby UM WL. Poddany ogledzinom system zabezpieczenia technicznego
funkcjonowat sprawnie, jego dziatanie zapobiegato przed nieuprawnionym wstepem
do wydzielonych stref obiektu. Przyczynita si¢ do tego m.in. rzetelna weryfikacja
podmiotéw Swiadczacych ustugi serwisowe, prawidtowy nadzér nad realizacjg zadan
przez pracownikow na stanowiskach ds. dozoru i bezpieczenstwa oraz dbatos¢ o
odpowiednig liczbowg obsade na tych stanowiskach.

3. Nadzér nad realizacjg zadan zwigzanych z organizacja
i funkcjonowaniem ochrony obiektow

3.1. Zadania ochrony realizowali pracownicy etatowi UM WL (w filiach pracownicy
LCIT) wspomagani przez podmioty $wiadczace ustugi ochrony oraz ustugi
serwisowe. Bezposredni nadzér nad tymi podmiotami oraz portierami petnit
kierownik Oddziatu, za sprawne funkcjonowanie systeméw bezpieczenstwa
zainstalowanych  wbudynku UM WL odpowiadat Administrator systeméw
zabezpieczen. Karty obiektdw!'” sporzadzone dla kazdego z osSmiu obiektdw
uzytkowanych przez UM WL zawieraty wykazy oséb uprawnionych do: obstugi
systemu alarmowego w obiekcie, posiadania kluczy, otwierania i zamykania obiektu,
wykonywania kluczy zapasowych, wstepu do wszystkich pomieszczen. Karty
okreslaty rowniez typ chronionych pomieszczen, opis zabezpieczen dostepu do
pomieszczen, nazwy podmiotéw dzielacych z UM WL strefy w budynkach, godziny
otwarcia i zamknigcia. Zasady sprawowania nadzoru nad zadaniami ochrony i
wspotpracy z UM WL zostaty uregulowane w zawartych umowach i wynikaty z
dokumentéw planistycznych, regulamindw, instrukcji i polityk obowigzujacych w UM
WL (szczegdty opisano w punkcie 1.3 i 1.5). Postepowania prowadzace do wyboru
podmiotow Swiadczacych ustugi ochrony pozwalaty na ich weryfikacje na etapie
powierzania zadan. Umowy zawieraty zapisy umoZliwiajgce ich rozliczalno$¢, a
takze zabezpieczaty interesy UM WL.

(akta kontroli str. 53-55, 118-170, 186-251, 305-336, 352-399, 405-406)

3.2.W latach 2019-2022 nie realizowano w UM WL kontroli wewnetrznych
(audytow) w zakresie zadan zwigzanych z organizacjg i funkcjonowaniem ochrony
obiektéw, w ktorych miescita sie siedziba UM WL.

(akta kontroli str. 115, 339)

17 Zatgcznik do Instrukcji dostepu do obiektéw i pomieszczen Urzedu.
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3.3. W UM WL nie prowadzono analiz (studium przypadku) skuteczno$ci dziatan
ochronnych w zwigzku z zaistnieniem incydentow zagrazajacych bezpieczenstwu
obiektu.
Dyrektor Departamentu Organizacyjno-Prawnego UM WL wyjasnit, Ze incydent,
ktéry miat miejsce 31 marca 2022 r. w budynku UM WL przy ul. Czechowskiej 19 w
Lublinie wykazat, ze wdrozone procedury zawarte w instrukcjach i politykach
obowigzujacych w UM WL sprawdzity sie. Portier petnigcy dyzur podczas
wtargniecia osoby kierujgcej grozby wysadzenia budynku powiadomit
bezposredniego przetozonego i Policje. Dzieki sprawnie dziatajgcemu Systemowi
Telewizji Dozorowej, Policja zabezpieczyta zapis z monitoringu, a takze Slady
biologiczne.

(akta kontroli str. 540-541)

W dziatalnosci UM WL w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Marszatek WL w zawartych umowach wprowadzit rozwigzania stwarzajgce
skuteczny mechanizm nadzoru nad zadaniami realizowanymi przez pracownikdéw
i podmioty Swiadczace ustugi ochrony. Raport Policji sporzadzony w zwigzku
zincydentem przy ul. Czechowskiej 19 w Lublinie potwierdzit zgodno$c¢
postepowania osoby zatrudnionej na stanowisku ds. dozoru i bezpieczenstwa z jej
zakresem obowigzkow oraz Instrukcjg dostepu do obiektow i pomieszczen UM WL,
a takze sprawno$c¢ sprzetu przeznaczonego do ochrony, tj. monitoringu wizyjnego.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci, Najwyzsza Izba Kontroli nie
formutuje uwag i wnioskow.

V.Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Lublin, 12 pazdziernika 2022 r.

p.o. Dyrektor

Kontroler: Delegatury NajwyZzszej Izby Kontroli
' . w Lublinie
Dariusz Barej Edward Szempruch

specjalista kontroli panstwowej



