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|. Dane identyfikacyjne

Matopolski Oddziat Wojewodzki Narodowego Funduszu Zdrowia w Krakowie,
ul. Ciemna 6, 31-053 Krakéw (Oddziaf).

Elzbieta Fryzlewicz-Chrapisinska, Dyrektor Oddziatu, od 15 marca 2016 .

(akta kontroli str. 3)

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkow zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 z wykorzystaniem dowoddw sporzadzonych przed lub po tym okresie,
jezeli miaty one istotny wptyw dla ustalen i ocen kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Krakowie

Monika Roézanska, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/118/2022 z 3 sierpnia 2022 r., LKR/142/2022 z 12 pazdziernika 2022 r.

(akta kontroli str. 1-2)

T Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli Oddziat wdrozyt mechanizmy kontrolne do
sprawowania nadzoru nad oprogramowaniems3, niemniej jednak nie wszystkie okazaty
sie w petni skuteczne.

Oddziat wdrozyt zarzadzanie licencjami na oprogramowanie na bazie zasad
zarzadzania bezpieczenstwem teleinformatycznym wprowadzonych przez Centrale
NFZ. Zapewniono kompletnos¢ danych dotyczacych wszystkich posiadanych
| wykorzystywanych licencji oraz prowadzono przeglady zainstalowanego
oprogramowania. NIK zwraca uwage, ze pomimo prowadzonego przez Oddziat
monitorowana stacji roboczych pod katem zainstalowanego oprogramowania, w toku
kontroli stwierdzono dwa przypadki oprogramowania bez aktualnych licencji, ktore to
oprogramowanie byto zainstalowane przez administratorow Oddziatu podczas
wykonywania przez nich czynnosci testowych i aktualizacyjnych. Oprogramowanie
zostato odinstalowane jeszcze w toku kontroli. Ponadto przegladom prowadzonym
przez Oddziat nie podlegaty stuzbowe telefony komérkowe pracownikéw, na
podstawie decyzji podjetych przez Centrale NFZ.

Zakupy licencji wynikaty z biezacych potrzeb Oddziatu, a ich nabycie byto
poprzedzone analizg funkcjonalnosci i bezpieczenstwa. W latach 2019-2022
nabywano oprogramowanie gtownie na potrzeby Wydziatu Informatyki i stuzyto ono
zapewnieniu biezacego, bezpiecznego funkcjonowania systemu informatycznego
i sprzetowego Oddziatu. Objete kontrolg oprogramowanie uzytkowano zgodnie
z warunkami licencji.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej. W niniejszym wystapieniu pokontrolnym zastosowano oceng opisowa.

3 Kontrola NIK obejmowata oprogramowanie zakupione przez Oddziat, nie obejmowata oprogramowania
zakupionego przez Centrale NFZ uzytkowanego w Oddziale, w tym oprogramowania dziedzinowego.

3
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faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem
komputerowym

1.1.  Wydziat Informatyki Oddziatu, zgodnie z Regulaminem organizacyjnym?,
odpowiadat za budowe, utrzymanie i rozwdj systeméw informatycznych Funduszu
oraz za budowe, utrzymanie i rozwdj infrastruktury teleinformatycznej Oddziatu,
a takze za promowanie i wprowadzanie nowych technologii teleinformatycznych.
W ramach Wydziatu, Dziat Infrastruktury Teleinformatycznej odpowiadat m.in. za:
— zarzadzanie, realizacje i nadzor nad umowami w obszarze technologii
informatycznych;
— planowanie finansowe i rzeczowe dla obszaru technologii informatycznych
w zakresie potrzeb Oddziatu;

— zapewnienie infrastruktury serwerowej, sieciowej oraz stacji roboczych
i urzadzen peryferyjnych w konteksScie potrzeb i mozliwosci Oddziatu;

— prowadzenie spraw dotyczacych uzytkowania stuzbowych telefonéw
komérkowych;

— kontrole prawidtowego uzytkowania sprzetu komputerowego i oprogramowania
przez uzytkownikoéw koricowych;

— prowadzenie dokumentacji technicznej systeméw informatycznych i sprzetu
komputerowego.

(akta kontroli str. 4-7)

Zasady nabywania oprogramowania zostaty okre$lone w obowigzujgcych, w latach
2019-2022, regulaminach udzielania zamdwien publicznych oraz regulaminach prac
komisji przetargowych, wprowadzonych zarzadzeniami Prezesa NFZ°. Zasady te
obowigzywaty zaréwno w Centrali NFZ jak i w oddziatach NFZ.

Zasady zarzadzania oprogramowaniem komputerowym m.in.. wdrazania
i utrzymywania systemow, usuwania danych, likwidacji no$nikéw, zarzadzania
licencjami  zostaty okreSlone w ,Polityce zarzadzania bezpieczenstwem
teleinformatycznym w NFZ’6. Dodatkowo zarzadzanie zasobami informatycznym
stuzacymi do przetwarzania danych osobowych zostaty okreSlone w ,Instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych™ (PZSZ/011) z 23 maja 2018 .

(akta kontroli str.7, 11, 176)

Dyrektor Oddziatu wyjasnita, ze Polityki zostaty przyjete i wdrozone na szczeblu
Centrali NFZ; obowigzujg one i sg bezposrednio stosowane w catym Funduszu.

(akta kontroli str. 13)

W Polityce Bezpieczenstwa ustalono nastepujace zasady zarzadzania licencjami
(rozdziat XX):

4 Zatacznik do Zarzadzenia Dyrektora Oddziatu nr 121/22 z dnia 28 kwietnia 2022 r.,

https://www.nfz-krakow.pl/gfx/nfz-
krakow/userfiles/ public/nasz_oddzial/podstawy prawne/regulamin_organizacyjny mow_nfz 2022.pdf, dostep
na dzien 8 sierpnia 2022 r.

5Nr35z2015r.,nr127 22021 r., nr85z2022r.

6 Polityka zarzadzania bezpieczenstwem teleinformatycznym w NFZ (PZSZ/014) zostata wprowadzona 9 lutego
2018 r. i stanowita integraing cze$¢ Polityki Zintegrowanego Systemu Zarzadzania w NFZ zatwierdzonej przez
Prezesa NFZ (dalej PZSZ), dalej : Polityka bezpieczenstwa.

7 Instrukcja (PZSZ/011) z 23 maja 2018 r. stanowita integralng cze$¢ Polityki Zintegrowanego Systemu
Zarzadzania w NFZ zatwierdzonej przez Prezesa NFZ.

4


https://www.nfz-krakow.pl/gfx/nfz-krakow/userfiles/_public/nasz_oddzial/podstawy_prawne/regulamin_organizacyjny_mow_nfz_2022.pdf
https://www.nfz-krakow.pl/gfx/nfz-krakow/userfiles/_public/nasz_oddzial/podstawy_prawne/regulamin_organizacyjny_mow_nfz_2022.pdf

w NFZ moze by¢ uzywane wytgcznie oprogramowanie licencjonowane zgodnie
z udzielonymi w licencji prawami;

dla kazdego podsystemu teleinformatycznego w jednostce organizacyjnej NFZ
prowadzi sie ewidencje posiadanych i zainstalowanych licencji na
wykorzystywane oprogramowanie. Sposob ewidencji powinien umozliwia¢
wykonanie audytu faktycznie zainstalowanego lub  uzytkowanego
oprogramowania;

eksploatowane  oprogramowanie  powinno  by¢  chronione  przed
nieautoryzowang modyfikacja, nieuprawnionym usunigciem oraz kopiowaniem.

(akta kontroli str. 116, 176)

Powotany przez NIK biegty8 odni6st sie do ustanowionych regulacji dotyczacych
zarzadzaniem licencjami i wskazat na brak uszczegotowienia zasad zarzadzania
licencjami rekomendujac (z poziomem istotnosci — ,Sredni™) uszczegdtowienie
ponizszych zagadnien, w tym:

wskazanie referencyjnego narzedzia, gdzie ewidencjonowane sg licencje
(zaréwno dla oprogramowania stacji roboczych, serwerdw czy tez urzadzen
mobilnych (jesli ma zastosowanie);

zaleznosci pomiedzy oprogramowaniem stanowigcym ewidencje Srodkow
trwatych a oprogramowaniem “inwentory tool”;

sposob wykonywania cyklicznych przegladéw licencji i podsumowywania
wynikow;

uwzglednienie zaleznosci licencyjnych od Centrali NFZ;

sposdb przechowywania i zabezpieczania dostepu do no$nikow instalacyjnych,
kluczy licencyjnych i innych dokumentdw licencyjnych (w tym
przechowywanych w srodowiskach chmurowych);

objecie szczegblnym nadzorem stacji roboczych uzytkownikdw posiadajgcych
uprawnienia administracyjne;

odniesienie sie do specyficznych zjawisk licencyjnych pojawiajgcych na rynku
oprogramowania np.: monitorowania $rodowiska JAVA,

dokonywanie cyklicznego skanowania catego Srodowiska IT (serwery, stacje
robocze, urzadzenia mobilne) zardwno pod katem identyfikacji
nieautoryzowanego oprogramowania jaki i danych multimedialnych i innych
plikdw, ktorych przechowywanie prowadzi do naruszenia praw do wtasnosci
intelektualnej,

weryfikacje oprogramowania pod katem bezpieczenstwa podczas jego
nabywania oraz zasad wycofywania licencji,

role i odpowiedzialno$ci w procesie.
(akta kontroli str. 105-107,118)

8 Postanowienie LKR.410.017.04.2022 z 2 wrze$nia 2022 r. o powotaniu biegtego w dziedzinie audytu systemow
informatycznych. Zakres badan: stopier wykorzystania posiadanego oprogramowania, w tym serwerowego
(funkcjonalno$¢ i efektywno$¢ wykorzystania); rzetelno$¢, efektywnos¢ i funkcjonalno$é stosowanego sposobu
monitorowania oprogramowania; zgodno$ci uzytkowania oprogramowania, w tym serwerowego z warunkami
licencji; instalowania nielegalnych programéw (przez jednostke i uzytkownikdw); nabywanie i uzytkowanie SaaS.

Do oznaczenia rekomendacji z perspektywy poziomu istotno$ci przyjeto nastepujace kryteria: wysoka, $rednia,

niska.



1.2.  Oddziat dysponowat zasobem kadrowym do realizacji poszczegoinych zadan
W  procesie  zarzadzania  oprogramowaniem/licencjami  komputerowymi.
Zarzadzaniem i administrowaniem licencjami/oprogramowaniem, infrastrukturg
teleinformatyczng zajmowali sie w szczegolnosci kierownicy dwéch dziatow
w Wydziale Informatyki, tj. Dziatu Infrastruktury i Telekomunikacji oraz Dziatu Aplikacii
i Baz Danych (2 osoby) oraz informatycy Dziatu Infrastruktury (2 osoby).
Odpowiedzialnos¢ i zadania w tym zakresie byty uwzglednione zakresach czynnosci
tych pracownikéw. Osoby te byty doswiadczone zawodowo, z co najmniej 15-letnim
stazem pracy w Oddziale. W latach 2019-2022 pracownicy ci nie brali udziatu
w szkoleniach z zakresu zarzadzania oprogramowaniem i licencjami.

Oddziat nie korzystat z outsorcingu ustug zwigzanych z zarzadzaniem
oprogramowaniem/licencjami komputerowymi.

(akta kontroli str. 12, 16-22, 96)

1.3.  Oddziat posiadat oprogramowanie typu inventory tool ManageEngine
ServiceDesk Plus (ServiceDesk). Umozliwiat on prowadzenie ewidencii
wykorzystywanych licencji, w tym okresy ich waznosci, weryfikacje rodzaju, wersji
oraz licencji oprogramowania zainstalowanego na komputerach pracownikow oraz
serwerach Oddziatu. Oprogramowanie zostato zakupione w 2010 r., koszt zakupu:
105,6 tys. zt brutto. Oprogramowanie byto wykorzystywane do monitorowania stacji
roboczych uzytkowanych przez pracownikdéw Oddziatu pod katem zainstalowanego
oprogramowania, wersji oprogramowania, zmian oraz monitoringu. Oprogramowanie
byto aktualizowane do najnowszy dostepnych wersji. Koszt wsparcia serwisowego dla
tego oprogramowania w latach 2019-2021 wyniost tacznie 72 tys. zt.

(akta kontroli str. 15, 16, 176)

Przeprowadzone badanie przez biegtego potwierdzito, ze okreslone kryteria oceny
w zakresie rzetelnosci, efektywno$ci i funkcjonalno$ci stosowanego narzedzia
(ServiceDesk) do monitorowania licencji zostaty spetione przez Oddziat, j..

— Wydziat Informatyki  zidentyfikowat wszystkie posiadane licencje
i oprogramowanie oraz sporzadzit i dysponuje ewidencjg tych licencji
| oprogramowania,

— spis licencji i oprogramowania wspiera prowadzenie skutecznego nadzoru
w catym ich cyklu zycia.

(akta kontroli str. 111)

Zaewidencjonowane oprogramowanie/licencje w ServiceDesk odpowiadato wykazowi
oprogramowania i licencji w programie Assets Ninja stuzacemu do ewidencji m.in.
Srodkéw trwatych, wartoSci niematerialnych i prawnych Oddziatu.
Réwnolegle do ewidencji oprogramowania i licencji prowadzonej w ServiceDesku
rejestr zakupionego oprogramowania i licencji byt prowadzony w uzytkowanej przez
Oddziat platformie MS SharePoint.

(akta kontroli str. 51-81, 83, 85, 100, 176)

Oddziat posiadat dowody zakupu nabytych w okresie 2019-2022 licencii.
(akta kontroli str. 51-81, 83, 85, 176)

Dostep do kluczy licencyjnych posiadali tylko uprawnieni pracownicy Wydziatu
Informatyki Oddziatu.

(akta kontroli str. 82,88)



Analiza wykorzystywania licencjonowanego oprogramowania w przypadku zmiany
uzytkownika, tj. na probie pracownikéw, ktdrzy zakonczyli prace w Oddziale w 2021 r.
(22 osoby) wykazata, Zze stacje robocze z licencjonowanym oprogramowaniem
(tj. dostarczonym przez Centrale NFZ - 22 pakiety MS Office oraz jedna licencja na
program Intellicad zakupiona przez Oddziat) zostaty: w przypadku 20 pracownikow
przydzielone do uzytku stuzbowego innym pracownikom w trakcie 2021 r. i 2022 r.,
jedna stacja robocza zostata przekazana do likwidaciji, a jedna stacja robocza (z m.in.
programem Intellicad) od 31 grudnia 2021 byta przygotowana do przekazania
pracownikowi, ktory miat zosta¢ zatrudniony'0. Dane o stacjach roboczych byly
aktualizowane w ServiceDesku.

(akta kontroli str. 82-85, 91-93)

Oddziat nie posiadat oprogramowania, ktorych autorami byliby pracownicy Oddziatu.
(akta kontroli str. 94, 96)

Wydziat Informatyki posiadat aktualng informacje o stanie zainstalowanych
(wykorzystywanych) oraz wolnych licencji. Analiza wykorzystania zakupionych
poszczegoinych licencji wykazata, ze:

— oprogramowania serwerowe (proba: Cortex, McAfee, Splunk) - zostaty
zainstalowane, poziom ich wykorzystania'" wynosit odpowiednio: 88%, 80,6%,
76,5 %;

— oprogramowania instalowane na stacjach roboczych (badaniem objeto 10
oprogramowan, tj. 100%): osiem oprogramowan zostato zainstalowanych
(przydzielonych) w 100%; oprogramowanie ABBYY FineReader (zakupione 26
kwietnia 2021 r.) - z siedmiu zakupionych licencji wolna pozostawata jedna
licencja; oprogramowanie Kofax Express (zakupione 30 maja 2022 r.) - z 10
licencji do przydzielenia pozostawato dziewieC. Licencje te zostaly
zaplanowane do przydzielenia po zakonczeniu procesu zakupu nowych
komputeréw, zaplanowanego na wrzesien 2022 r.

(akta kontroli str. 82, 85)

1.4. Zasady akceptowalnego uzycia stuzbowych zasobow IT zostaty okresSlone
wPZSZ, w ,Polityce zarzadzania bezpieczenstwem teleinformatycznym w NFZ”,
(rozdziaty XV-XVIII), oraz Instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w NFZ", ktére zostaty przyjete
i wdrozone na szczeblu Centrali NFZ. Zgodnie z zapisami PZSZ do jej przestrzegania
byli zobowigzani wszyscy pracownicy Funduszu. Po wprowadzeniu 9 lutego 2018 r.
LPolityki zarzadzania bezpieczenstwem teleinformatycznym w NFZ” pracownicy
Oddziatu otrzymali 15 lutego 2018 r. powiadomienie na skrzynki e-mail od pracownika
Oddziatu, odpowiedzialnego koordynacje zintegrowanego systemu zarzadzania,
z prosba o0 zapoznanie sig z zatwierdzonym dokumentem.

Kierownik Dziatu Organizacyjnego Oddziatu wyjasnita, ze w Oddziale stosowano
standardowy mechanizm udostepniania pracownikom tego rodzaju dokumentow —
regulacji i zarzadzen — w postaci powiadomieni e-mail o obowigzku zapoznania sie
I 0 miejscu, w ktorym taki dokument mozna znalez¢. Ponadto wyjasnita i przediozyta
dokumenty, ze Zespdt Bezpieczenstwa Informacji i Ciggtosci Dziatania (ZBIiCD)
wielokrotnie wystosowywat do pracownikdw informacje dotyczace szeroko
rozumianego bezpieczenstwa, w tym teleinformatycznego i cyberbezpieczenstwa.

(akta kontroli str. 24-40, 176)

10 Do wrze$nia 2022 r. nie zostata ostatecznie przekazana ze wzgledu na trwajacy proces zatrudnienia nowego
pracownika.
1 Wedtug stanu na 7 wrzesnia 2022 r.



Dyrektor Oddziatu wyjasnita m.in., ze poza oswiadczeniami wynikajacymi z PZSZ,
kazdy pracownik w zakresie czynnosci (czes¢ Il - zakres odpowiedzialno$ci) pisemnie
potwierdzat, ze przyjmuje do wiadomosci istosowania wewnetrzne przepisy
| procedury obowigzujace w NFZ.

(akta kontroli str. 13)

Oddziat posiadat oprogramowanie ServiceDesk, ktdre zawierato modut do
skanowania stacji roboczych. Zabezpieczenia stacji roboczych przed
nieuprawnionym instalowaniem oprogramowania realizowane byto za pomocg
uprawnien administratorbw we wskazanym w toku kontroli NIK oprogramowaniu.
Cato$¢ wykorzystywanego przez pracownikdw oprogramowania instalowana byta
przez administratordw stacji roboczych. Komputery pracownikow byty zabezpieczone
przed mozliwo$cig_ instalowania przez pracownikdw jakiegokolwiek oprogramowania.
Oprogramowanie codziennie skanowato stacje robocze (komputery i laptopy)2.
Skanowanie wykorzystywano gtéwnie do weryfikacji wersji oprogramowania
zainstalowanych na komputerach, do wykrywania instalacji oprogramowania spoza
,katalogu” domyslnie instalowanych aplikacji przez Wydziat Informatyki.

W Polityce bezpieczenstwal/zarzadzeniach nie okreslono odstepéw czasowych
przegladdéw oprogramowania. Naczelnik Wydziatu Informatyki wyjasnit, ze przeglady
byly wykonywane raz na miesigc na podstawie raportu wykonywanego
w oprogramowaniu ServiceDesk Plus ,Raporty audytu, Historia audytu wedtug stacji
roboczej”. Raport przedstawiat zebrane dane (instalacji, deinstalacji, zmian
w oprogramowaniu i sprzetu) z codziennych skanowan stacji roboczych. Wyjasnit,
Ze nie wystapity przypadki wykrycia nieprawidtowo$ci dotyczacych oprogramowania,
a tym samym nie wdrazano dziatari naprawczych.

(akta kontroli str. 14,83, 97-98, 104,116, 125)

W Oddziale administratorzy nie wykonywali skanowania stuzbowych telefonéw
komérkowych pod katem nieautoryzowanego/nielegalnego oprogramowania, z uwagi
na odstepstwo od zapisow Polityki Bezpieczenstwa wydane przez Centrale NFZ'3,
Przedmiotowe odstepstwo zostato wydane w zwigzku z trwajacymi pracami nad
wdrozeniem odpowiednich zasad organizacyjnych i $rodkow technicznych w procesie
zarzadzania urzadzeniami mobilnymi, w tym: wdrozeniem systemu do zarzadzania
urzgdzeniami mobilnymi klasy MDM, oraz opracowaniem Polityki zarzadzania
urzadzeniami mobilnymi.
Administratorzy nie mieli réwniez mechanizmu kontrolnego pozwalajgcego na
identyfikacje przechowywania na zasobach sieciowych oraz stacjach roboczych
plikéw podlegajacych ochronie praw autorskich (filmy, e-booki, utwory muzyczne)
oraz niedozwolonych politykg bezpieczenstwa tresci.

(akta kontroli str. 83, 125, 176)

W latach 2019-2022 nie wygasty Zadne licencje/subskrypcje zakupione przez
Oddziat.

(akta kontroli str. 99, 100-101)

Oddziat nie ponosit zadnych kar umownych ani grzywien w zwigzku z nielegalnym lub
nieprawnie uzytkowanym oprogramowaniem w latach 2019-2022.

(akta kontroli str. 44)

12 Oddziat nie posiadat tabletow.
13 Pismo Prezesa NFZ z 27 wrzesnia 2021 .



Zasady dotyczace zbywania i przekazywania sprzetu/oprogramowania do
ponownego uzycia zostaty uregulowane w:
— Polityce bezpieczenstwa, w rozdziale XI - Minimalne wymagania dotyczace
usuwania danych i w rozdziale Xl — Likwidacja no$nikow;
— zarzadzeniu nr 45/2015/BAG Prezesa NFZ, z 7 sierpnia 2015 r., w sprawie
zasad gospodarowania sktadnikami majatkowymi w NFZ;
— zarzadzeniu nr 162/2021/BAG Prezesa NFZ, z 7 pazdziernika 2021 r.,
w sprawie zasad gospodarowania stuzbowymi telefonami komérkowymi oraz
Internetem mobilnym w NFZ.

W kontrolowanym okresie Oddziat nie przekazywat sprzetu IT innym jednostkom
zewnetrznym. Nosniki danych z zuzytego sprzetu (dyski z komputerow stacjonarnych
oraz laptopow) byty rejestrowane w rejestrze no$nikéw danych przeznaczonych do
kasacji prowadzonego przez Wydziat Informatyki w formie elektronicznej. Rejestr
zawierat dane identyfikacyjne kazdego no$nika danych w postaci liczby porzadkowe;j
(wpisanej na obudowie dysku) oraz numeru seryjnego dysku (512 sztuk). Wydziat
Informatyki, po procedurze czyszczenia dyskéw z danych za pomocg dedykowanego
oprogramowania zbierat nosniki danych i je przechowywat w zabezpieczonym
miejscu, bez dostepu oséb nieuprawnionych. Dyski nie byly jeszcze przekazane do
zniszczenia do wyspecjalizowanej firmy posiadajgcej odpowiednie uprawnienia do
niszczenia nosnikdéw danych.

Oddziat nie wycofywat oprogramowania w ciggu ostatniego roku.
(akta kontroli str. 82-83, 92, 99, 176)

1.5.  Analiza nabycia i wykorzystania wybranych oprogramowan', zakupionych
przez Oddziat w kontrolowanym okresie, wykazata, ze korzystano z oprogramowania
zgodnie z warunkami licenciji.

Badanie oprogramowania na stacjach roboczych pracownikéw Oddziatu, pod katem
mozliwosci dobrowolnego instalowania programoéw/aplikacji przez pracownikéw,
przeprowadzone przez biegtego powotanego przez NIK, zidentyfikowato przypadki
nielegalnych programéw. Podczas badania wykonano niezalezne testy identyfikujace
z wykorzystaniem dostepnego w Oddziale oprogramowania ServiceDesk.
Wykorzystujgc stowa kluczowe popularnych oprogramowan lub aplikacji, narzedzie
wyszukiwato nieautoryzowane oprogramowanie na catej populacji stacji roboczych.
Na 14 identyfikacji stwierdzono pojedyncze przypadki dla dwdch oprogramowan,
co szerzej opisano w sekcji Stwierdzone nieprawidtowosci. Zidentyfikowany
przypadek instalacji Spotify na jednej stacji roboczej, jak wyjaénit Naczelnik Wydziatu
Informatyki, byt darmowym rozszerzeniem do przegladarki chrome, a nie aplikacjg na
system Windows, jednak zostato niezwtocznie usunigte z komputera pracownika

(akta kontroli str.82-83, 85,109-120)
Oddziat poza zakupionym oprogramowaniem korzystat takze z dziewieciu darmowych
oprogramowan, ktore nie byly obwarowane dodatkowymi warunkami zwigzanymi
z uzytkowaniem lub okresem uzytkowania.

(akta kontroli str. 130)

14 PaloAltoNetworks, McAfee, CorelDraw.
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W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowosc:

Na stacjach roboczych pracownikow Oddziatu wykryto dwa przypadki instalacii
oprogramowania WinRAR oraz dwa przypadki instalacji Java, na ktore Oddziat nie
posiadat aktualnych licencji.

(akta kontroli str. 83,85, 119)

Naczelnik Wydziatu Informatyki wyjasnit, ze: wykryte w toku ogledzin oprogramowanie
WInRAR zostato zainstalowane przez administratorow na ich stacjach roboczych,
celem wykonana testdbw poréwnawczych z oprogramowaniem 7-zip. Przez
niedopatrzenie oraz duzg ilo$¢ zadan, sami nie odinstalowali oprogramowania po
skonczonych testach. Oprogramowanie Java zostato omytkowo zaktualizowane przez
administratoréw do wersji wyzszej niz 202, w chwili wgrywania nowego certyfikatu
kwalifikowanego na karte kryptograficzng cryptoCertum. Procedura instalacji
certyfikatu uzytkownika (podpisu kwalifikowanego) na karcie kryptograficzne;
wymagata zainstalowanego oprogramowania Java. Dla oprogramowania WinRAR
Oddziat dysponowat licencja, jednakze nie na wersje, ktéra byta zainstalowana. Dla
oprogramowania java Oddziat nie dysponowat stosownymi licencjami.
Wykryte w toku ogledzin oprogramowanie WIinRAR i Java zostato odinstalowane
z komputeréw pracownikow niezwtocznie po ogledzinach.

(akta kontroli str. 121-124, 126)

W  Oddziale obowigzywaty = procedury zarzadzania i  postepowania
z oprogramowaniem ustanowione przez Centrale NFZ. Pracownikom zostaty
przydzielone zadania w tym zakresie. Oddziat posiadat i korzystat z narzedzia do
inwentaryzacji oprogramowania. Zapewniono statg i biezacg informacje na temat
wszystkich posiadanych i wykorzystywanych licencji oraz dokonywano przegladéw
posiadanego oprogramowania, przy czym monitorowaniu nie podlegaty telefony
stuzbowe. Stwierdzono jednak dwa przypadki zainstalowania przez administratorow
nowszych wersji oprogramowania bez aktualnych licencji. Oprogramowania te
odinstalowano w toku kontroli NIK.

2. Optymalizacja  wykorzystania oprogramowania  oraz
wydatkow zwiazanych z jego nabyciem i uzytkowaniem

21. Oddziat dysponowat corocznie kwotg przeznaczong na  zakup
oprogramowania narzedziowego, w ramach ktorego realizowane byly biezace
potrzeby zgtaszane przez komodrki merytoryczne. Zapotrzebowanie na
oprogramowanie uzytkowe od komorek organizacyjnych zbierat Wydziat Informatyki.
W ramach rzeczowego planu wydatkéw inwestycyjnych kazde oprogramowanie
powyzej kwoty 20 tys. zt byto wpisywane do rocznego planu inwestycyjnego, ktory
podlegat zatwierdzeniu przez Rade Centrali NFZ.

Analiza dziewieciu zakupionych licencji w okresie 2019-2022 wykazata, Ze liczba
nabytych licencji byta zgodna ze zgtoszonym zapotrzebowaniem komorek
merytorycznych.

Oddziat nie nabywat modutéw do systemoéw zintegrowanych.

Nie byto przypadku w Oddziale, aby otrzymat fakture za nadmierne korzystanie
z zakupionej wczesniej licencii.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W latach 2019-2022 Oddziat wnioskowat o zmiany w planie inwestycyjnym, ktore
dotyczyly zakupu czterech oprogramowan. Byly to oprogramowania: graficzne
(2019 r.), oprogramowanie sieciowe do taczenia pracy zdalnej, oprogramowanie do
skanowania dokumentow (2020 r. ) oraz licencja na dodatkowa pojemnos¢ systemu
do zarzadzania logami i bezpieczenstwem (2020 r. i 2021 r.). Przedmiotowe zmiany
wynikaty z zapotrzebowania na dodatkowe licencje wynikte w toku uzytkowania
funkcjonujacych oprogramowani, a trudne do przewidzenia na etapie pierwotnego
planowania rocznego budzetu inwestycyjnego (np. konieczno$¢ pracy zdalnej).

(akta kontroli str. 130-171)

Naczelnik Wydziatu Informatyki, wyjasnit, ze na podstawie opisu funkcjonalnosci
jakiego potrzebowali pracownicy komorek merytorycznych, pracownicy Wydziatu
analizowali potrzebe zakupu i dobierali stosowne oprogramowanie kierujac sie
efektywno$cig i bezpieczenstwem oprogramowania. Kazdorazowo i dla kazdego
wytypowanego oprogramowania sprawdzany byt poziom i typ licencji, tak aby
optymalnie dopasowa¢ warto$¢ zakupu do potrzebnych funkcjonalno$ci. Pracownicy
uzytkujacy oprogramowanie lub kierownicy komorek mogli zgtasza¢ problemy
z funkcjonowaniem zakupionego oprogramowania, jednakze takie problemy nie byty
zgtaszane. Przyktadem analiz zapotrzebowania oraz rozméw z uzytkownikami byt
zakup rozszerzonej wersji programu Lex.

Oddziat nie dysponowat specjalistycznym oprogramowaniem, ktére umozliwiato
systemowe monitorowanie efektywno$ci wykorzystywania oprogramowania, jego
faktycznego wykorzystania przez pracownikdw (np. po historii logowan). Posiadane
oprogramowanie ServiceDesk nie posiada funkcjonalno$ci pozwalajacej na taki
monitoring. Naczelnik wyjasnit, ze oprogramowanie narzedziowe zakupione w latach
2019-2022 na potrzeby pracownikdéw miato jednostkowo ,niskg” warto$¢, natomiast
sam zakup wyspecjalizowanego systemu do monitoringu wykorzystania aplikacj,
bytby wysoki. Stosunek warto$ci systemu a korzysSci ptynace z przenoszenia aplikacii
pomiedzy uzytkownikami bytby niewspotmiernie wysoki.

(akta kontroli str. 134-135)

22. W latach 2019-2022 (do 30 czerwca 2022 r.) na zakup nowego
oprogramowania komputerowego'® Oddziat wydatkowat, odpowiednio: 252 tys. zt;
2824 tys. zt; 668,5 tys. zt; 387,6 tys. zt. Na zakup wsparcia serwisowego, asysty
technicznej, subskrypcji wydatkowat wtym okresie, odpowiednio: 885,7 tys. zt;
119,5tys. zh 131,5 tys. zt; 14594 tys. z. Oddziat wskazat czterech gtéwnych
producentéw oprogramowania wykorzystywanego w Oddziale.

Oddziat nie zakupywat oprogramowania w ramach projektéw wspotfinasowanych ze
Srodkéw UE.
Oddziat nie zakupywat oprogramowania SaaS's.

(akta kontroli str. 96-97, 43-50)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Oddziat dokonywat zakupdéw oprogramowania wynikajacych z biezacych potrzeb
gtéwnie zwigzanych z przyjeta organizacjg pracy. Zmiany w planie inwestycyjnym
dotyczace zakupu dodatkowych licencji w trakcie roku byty jednostkowe i w czeSci
podyktowane czynnikami zewnetrznymi, jak dostosowanie Oddziatu do pracy zdalne;.
Analizy funkcjonalnosci zainstalowanego oprogramowania byty prowadzone przez

15t gcznie 17 pozycji oprogramowania, w tym siedem oprogramowania serwerowego.

16 SaaS - oprogramowanie jako ustuga (Software as a Service, SaaS) to model udostepniania oprogramowania
w chmurze, w ktérym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne
aktualizacje i udostepnia oprogramowanie swoim klientom za po$rednictwem Internetu
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Uwagi

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Wydziat Informatyki Oddziatu w trybie roboczym, miedzy innymi poprzez rozmowy
z pracownikami uzytkujgcymi oprogramowanie.

IV. Uwagi i wnioski

W zwigzku ze stwierdzong nieprawidtowoscig, Najwyzsza Izba Kontroli, na podstawie
art. 533 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujacq uwage i wniosek:

Najwyzsza Izba Kontroli zauwaza, iz obowigzujace Oddziat regulacje dotyczace
zarzadzania licencjami nie wprowadzaly szczegGtowych zasad zarzadzania
oprogramowaniem. W efekcie braku tych zasad m.in. nie okre$lono czestotliwo$ci
prowadzenia monitorowania urzadzen pod katem legalnosci oprogramowania,
sporzadzania raportow w tym zakresie, itp. W wyniku kontroli stwierdzono jednak
przypadek instalacji oprogramowania, na ktére jednostka nie posiadata licencji.
Wskazuje to na potrzebe biezgcego i skutecznego monitorowania oprogramowania,
tak aby nie dochodzito do korzystania z nielegalnego oprogramowania.

Zakwestionowane oprogramowanie zostato odinstalowane wtoku czynnosci
kontrolnych, zatem Najwyzsza Izba Kontroli nie formutuje wniosku w tym zakresie.
NIK wnosi o podjecie dziatan (wspdipracy z Centralg NFZ) majacych na celu
ustalenie szczegdtowych zasad zarzadzania licencjami okreSlajacych m.in.
czestotliwos¢ monitorowania oprogramowania i sporzadzania raportbw w tym
zakresie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z tre$cig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwagi i wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Krakéw, pazdziernika 2022 r.

Kontroler
Monika Rozanska
Gtowny specjalista kontroli
panstwowe;






