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|. Dane identyfikacyjne
Urzad Miasta Tarnowa, ul. Mickiewicza 2, 33-100 Tarnow (Urzgd).

Roman Ciepiela, Prezydent Miasta Tarnowa od 2 grudnia 2014 r.

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.
Najwyzsza Izba Kontroli

Delegatura w Krakowie

Mariusz Pindral, gtdwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/115/2022 z 26 lipca 2022 r. i nr LKR/148.2022 z 19 pazdziernika 2022 .
(akta kontroli str. 1-4, 927)

"Dz. U.z2022 . poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogoinej

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

NIK negatywnie ocenia zarzadzanie oprogramowaniem komputerowym w Urzedzie
Miasta Tarnowa w latach 2019-20223.

Urzad nie zapewnit wystarczajacych mechanizmow kontrolnych do sprawowania
skutecznego nadzoru nad zarzadzaniem licencjami na oprogramowanie. Brak byto
szczegdtowych zasad zarzadzania licencjami i monitorowania sposobu uzytkowania
posiadanego oprogramowania. Miato to istotny wptyw na efektywno$¢ uzytkowania
i poziom wykorzystania jego funkcjonalnosci.

W Urzedzie nie obejmowano kontrolg w czasie rzeczywistym czynnosci instalowania
i wykorzystywania oprogramowania na smartfony i tablety oraz nie wprowadzono
innych skutecznych mechanizméw kontrolnych w tym zakresie (np. okresowych
przegladéw). NIK zauwaza, ze przyczyng czesci stwierdzonych nieprawidtowosci
mogta by¢ niewystarczajaca obsada kadrowa w Wydziale Informatyzacji Urzedu.

W ramach stosowanego narzedzia L.S. nie zapewniono kompletno$ci danych
dotyczacych wszystkich posiadanych i wykorzystywanych licencji. Utrzymywano
w nim archiwalne wpisy, nie gromadzono danych w trybie ciagtym i rzeczywistym
z urzadzen przeno$nych (smartfonéw i tabletéw) oraz czesci komputerow (20%).
Nie identyfikowano programoéw typu portable, pomimo istniejacej funkcjonalnoéci L.S.
Swiadczyto to o nieefektywnym wykorzystaniu narzedzia do monitorowania licenciji.
Tymczasem kontrola wykazata przypadki zainstalowania wiekszej liczby programoéw,
niz wynikajaca z posiadanych licencji. Ze wzgledu na niekompletno$¢ danych w L.S.
Wydziat Informatyzacji nie byt w stanie wykonywac¢ automatycznego i kompletnego
porownania weryfikujacego legalno$¢ posiadanego przez Urzad oprogramowania.
Jednoczes$nie zaznaczy¢ nalezy, ze nie przeprowadzano w inny sposéb okresowych
i kompleksowych audytow w wyzej opisanym zakresie.

NIK negatywnie ocenia sposéb nabywania oprogramowania SaaS. Urzad nie
wykazat, iz w procesie pozyskiwania oprogramowania w modelu SaaS dokonywana
byta rzetelna ocena i weryfikacja spetnienia okre$lonych wymagan (w przypadku
potencjalnych zakupéw odnoszacych sie do przetwarzania danych osobowych), m.in.
wiarygodnosci dostawcy, w tym pod katem zapewnienia wsparcia technicznego
i bezpieczenstwa, spetnienia wymagan bezpieczenstwa, dostepnosci umowy SLA,
spefnienia wymagan zwigzanych z zarzadzaniem danymi, polityki kopii zapasowe;j,
spetnienia wymagan kontroli dostepu, czy wymagarn RODO iinnych przepiséw prawa.
Zaznaczy¢ nalezy, ze w Urzedzie nie okre$lono szczegdtowych zasad nabywania
i wykorzystywania oprogramowania w modelu Saas.

2 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, oceng negatywng albo ocene w formie
opisowe;.

3 Kontrola NIK obejmowata oprogramowanie uzytkowane w Urzedzie Miasta Tarnowa, przy czym w ramach
oprogramowania dziedzinowego jedynie system KSAT 2000 I.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzor nad
oprogramowaniem komputerowym

1.1. Zasady i procedury zarzgdzania oprogramowaniem komputerowym byty
okreslone w:

1) Regulaminie organizacyjnym5, w ktérym Wydziatowi Informatyki przypisano m.in.
zadania wdrazania, uzytkowania i biezacego nadzorowania wykorzystywanego
oprogramowania komputerowego;

2) Regulaminie udzielania zamoéwien publicznych®, w ktérym uregulowano m.in.
kwestie zakupu oprogramowania;

3) Procedurze System Zarzadzania Bezpieczenstwem Informacji wedtug normy PN-
ISO/IEC 27001:2013;

4) Procedurze I1SO: Zarzadzanie systemami IT w Urzedzie Miasta Tarnowa, w ktorej
uregulowano sprawy zarzadzania oprogramowaniem:

» bezpieczenstwa,
> Srodowiskowym,

> aplikacje dziedzinowe (m.in. systemy finansowo-ksiegowe, kadrowo-
ptacowe, podatkéw, ewidenciji ludnosci, CEPIK, Centralny Rejestr Umow,
elektroniczny obieg dokumentow, itp.).

Oprogramowanie dziedzinowe uwzglednione byto w omawianej procedurze 1SO pod
katem obowigzkéw i realizowanych czynnoSci przy wykorzystaniu tego
oprogramowania (ujecie funkcjonaine);

9) Procedurze 1SO: Nadzér i aktualizacja oprogramowania oraz systemow
komputerowych — dotyczaca wszystkich wykorzystywanych programéw i systemow
informatycznych;

6) Procedurze ISO: Planowanie procesu zakupdéw oraz tworzenie zapisow
w dokumentacji pozwalajacej wybra¢ wykonawce zdolnego do nalezytego wykonania
zambwienia o warto$ci rynkowej rownej lub wyzszej od kwoty okreslonej w art. 2 ust.
1 pkt. 1 ustawy Prawo zamdwien publicznych? — wykorzystywanej réwniez do
planowania i przeprowadzania zakupow oprogramowania;

7) Procedurze 1SO: Zasady funkcjonowania platformy komunikacyjnej w ramach
intranetu — regulujacej sprawy dostepu, administrowania i publikowania informacji na
platformie komunikacyjnej;

8) Procedurze ISO: Instrukcja okreslajaca system haset i uprawnien administratorow
systemow komputerowych oraz zasady archiwizacji systeméw komputerowych i baz
danych — regulujgcej sprawy przydziatu haset, czestotliwosci ich zmian, rejestrowania
I wyrejestrowywania uzytkownikow, metode i czestotliwoSC tworzenia kopii
awaryjnych, sprawdzania obecno$ci wiruséw i sposéb postepowania w tym zakresie,
przechowywania nosnikéw informacji, dokonywania przegladéw i konserwacii
oprogramowania i zbioru danych, jak réwniez zabezpieczenia zbioréw danych;

4 Oceny czastkowe to oceny dziatalno$ci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

5 Zarzadzenie Prezydenta Miasta nr 63/2002 z 25.11.2002 r. w sprawie nadania regulaminu organizacyjnego
Urzedu Miasta Tarnowa z pézn. zm.

6 Zarzadzenie Prezydenta Miasta Tarnowa nr 463/2017 z 17.10.2017 r. z pdzn. zm. oraz nr 9/2021 z 15.01.2021 r.

Dz.U.z2022r., poz. 1710, dalej: pzp z 2019 .



9) Instrukcjach pracy zdalnej oraz uruchamiania systeméw dziedzinowych;
10) Instrukcji kontroli i serwisu stanowisk IT;

11) Instrukcji zakupu i instalacji pakietow oprogramowania typu Office;

12) Instrukcji czynnosci rejestracyjnych sesji Rady Miasta;

13) Instrukcji czynno$ci zabezpieczajacych laptopy do pracy poza siecig Urzedu
w ramach czynnosci kontroli zewnetrznej;

14) Instrukcji udostepniania stanowiska komputerowego do pracy zdalne;.

Ww. zarzadzenia i procedury nie ulegty zmianie od 2019 r. w zakresie dotyczacym
zarzadzania oprogramowaniem.

(akta kontroli str. 5-156, 280-291)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: zasady dotyczace nabywania
oprogramowania uregulowane sg w procedurach ogolnourzedowych. Urzad
nie posiada jednej procedury dotyczacej wdrazania i uzytkowania oprogramowania,
poniewaz ze wzgledéw praktycznych bytoby to bardzo trudne do realizacii
i nieefektywne z uwagi na réznorodno$¢ oprogramowania. Zasady dostawy,
wdrozenia, licencjonowania jak rowniez serwisu autorskiego uregulowane
sq na etapie prowadzonego postepowania o udzielenie zamdwienia publicznego
w specyfikacji istotnych warunkdéw zamowienia, jak réwniez w zawieranych
pozniejszych umowach (réwniez dotyczacych utrzymania oprogramowania). Kwestie
zwigzane z uzytkowaniem oprogramowania sg realizowane metodg szkolen
stanowiskowych i kazde zakupione oprogramowanie dziedzinowe posiada
dokumentacje dla uzytkownika i administratora. Tylko w zakresie pracy zdalne;
stworzono w Urzedzie dodatkowe instrukcje obstugi oprogramowania, gdyz
wymagato to logowania do VPN do sieci Urzedu. Urzad posiada natomiast odrebng
procedure dotyczacq nadzoru i aktualizacji oprogramowania oraz systeméw
komputerowych. Ponadto Urzad posiada umowy z dostawcami oprogramowania
dziedzinowego dotyczace utrzymania aktualizacji produktu, obstugi sytuacii
kryzysowych i utrzymania linii wsparcia. Role i odpowiedzialnosci przypisane
sq W zakresach obowigzkow oraz wynikajg z regulaminu organizacyjnego Urzedu.

(akta kontroli str. 920-923)

Zadania zwigzane z obszarem zarzadzania licencjami przypisane zostaty Wydziatowi
Informatyzacji, ktéry zgodnie z Regulaminem Organizacyjnym odpowiadat
za prowadzenie ewidencji oprogramowania uzytkowego, z okresleniem zakresu jego
zastosowania i udzielonymi licencjami, jak rowniez kontrole legalno$ci stosowanego
oprogramowania. Zasady zarzadzania oprogramowaniem zdefiniowano w zatgczniku
nr 8 Polityki ochrony danych osobowych - ,Instrukcja zarzadzania systemem
informatycznym”. W dokumencie nie rozrézniano oprogramowania, na te, ktére
sq zainstalowane na komputerach czy tez innych urzadzeniach np. smartfonach
i tabletach.

(akta kontroli str. 5-156, 280-291, 818-851)

W Urzedzie stworzono system dualnej odpowiedzialnosci i przypisanych rél, w ktorym
od strony merytorycznej wszelkie wymagane przez RODO zgody i polecenia wydawat
Administrator Danych Osobowych i Lokalni Administratorzy Danych Osobowych -
LADO (najcze$ciej dyrektorzy odpowiednich wydziatow). Drugi pion stanowita
obstuga techniczna odpowiedzialna za czynnosci informatyczne, ktére nadzorowat
Administrator Systeméw Informatycznych przy bezposrednim udziale Lokalnego
Administratora Systemu Informatycznego - LASI. Kazdy System Informatyczny
posiadat  formalnie  przypisanego  Lokalnego  Administratora ~ Systemu



Informatycznego. Wykaz LADO i LASI prowadzit Inspektor Ochrony Danych
Osobowych.

(akta kontroli str. 47-48, 171-214)

Dowody zakupu oraz ewidencja zakupionego oprogramowania prowadzono
w module $rodkéw trwatych systemu finansowo-ksiegowego KSAT 2000 I. Urzad
prowadzit dystrybucje i redystrybucje zakupionego oprogramowania dziedzinowego
(liczba licencji okreslona byta w SIWZ) za pomocg modutu majatek (ewidencja
warto$ci niematerialnych i prawnych) systemu KSAT8. W przypadku oprogramowania
Windows sprzet oznaczony byt etykietq producenta z kodem aktywacyjnym
dla posiadanej licencji lub oznaczeniem wskazujgcym na posiadanie tego numeru
w BIOS. W przypadku oprogramowania MS Office od wersji 2013 na komputerach
przyklejana bytfa etykieta z kodem kreskowym, do ktdrej przyporzadkowany byt klucz
aktywacyjny. Oprogramowanie dziedzinowe inwentaryzowane bylo na podstawie
dokumentéw zakupu i kodéw kreskowych naklejonych na folie kontrolne
we wiasciwych pomieszczeniach serwerowych. Sprawy zwigzane
z oprogramowaniem do zarzadzania bezpieczenstwem informacji i siecig Urzedu
uregulowane byly w procedurze System Zarzadzania Bezpieczenstwem Informacii
wedtug norm PN-ISO/IEC 27001:2013. Monitorowanie stanu uzycia, waznosci
i legalnosci licencji odbywato sie w trybie biezacym na okoliczno$¢ realizowanych
czynnosci  serwisowych i interwencji stanowiskowych, przy prowadzone;
inwentaryzacji oraz okresowo prowadzonej akcji wymiany/aktualizacji komponentéw
na stacjach roboczych.

(akta kontroli str. 49-156, 215-223)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: monitorowanie faktycznego
wykorzystania i przydatnosci danego oprogramowania dziedzinowego jest
obowigzkiem kierownika danej komdrki organizacyjnej. Jest to jedyna osoba, ktéra
jest w stanie okreslic potrzeby licencyjne dla danego stanowiska pracy (dotyczy
oprogramowania dziedzinowego). Przy okazji inwentaryzacji weryfikuje sie czy
zainstalowane oprogramowanie na danym stanowisku pracy jest faktycznie
wykorzystywane i potrzebne.

(akta kontroli str. 920-923)

Urzad posiadat procedury ISO dotyczace realizacji zakupdw, w tym oprogramowania
powyzej i ponizej kwotowego progu ustawy Prawo zamdwien publicznych (P-1X-06
i P-1X-07), jak réwniez procedure nadzoru i aktualizacji oprogramowania oraz
systemow komputerowych (P-X-02). Zapisy procedury P-X-02 dotyczyly duzych
systemdw dziedzinowych nabywanych w trybie ustawy Prawo zamowien publicznych,
jak np. systemy FK, Ewidencja Ludno$ci, itp.

(akta kontroli str. 479-500)

W Urzedzie za zakup oprogramowania odpowiedzialny byt wytacznie Wydziat
Informatyzacji. Zasady zakupu oprogramowania duzych systemow dziedzinowych
oraz innych przeprowadzanych w trybie ustawy Prawo zaméwien publicznych byty
uregulowane w procedurach, w tym réwniez w Regulaminie zamowien publicznych.

(akta kontroli str. 611-617)

Obowigzujace w Urzedzie procedury nie odnosity sie w sposéb szczegoétowy do
zarzadzania oprogramowaniem innym niz dziedzinowe oraz oprogramowaniem
Windows i MS Office.

(akta kontroli str. 5-156, 280-291)

8 W module tym ewidencjonowane jest przypisanie miejsca uzytkowania, osoba uzytkujgca i identyfikatory
pomochicze.
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1.2. W Wydziale Informatyzacji zatrudnionych byto dwanascie oséb. Wszyscy
posiadali pisemne zakresy obowigzkéw, wraz ze wskazaniem o0séb zastepujacych
w razie nieobecno$ci. Pracownicy Wydziatu Informatyzacji posiadali odpowiednie
wyksztatcenie oraz szkolenia®. W okresie objetym kontrolg pracownicy nie
uczestniczyli w szkoleniach dotyczacych zasad licencjonowania i zarzadzania
oprogramowaniem.

(akta kontroli str. 356-358)

W sprawie liczby etatow w Wydziale Informatyzacji, Dyrektor tego Wydziatu wyjasnit,
ze: Zwracatem sie wielokrotnie do wtadz Miasta o zwiekszenie zatrudnienia, gdyz wg
sporzadzanych przeze mnie analiz stanu zatrudnienia zakres przydzielonych zadan
i przejmowanych zadan z jednostek organizacyjnych Gminy mocno przekracza
mozliwo$ci sktadu osobowego Wydziatu Informatyzacii.

(akta kontroli str. 920-923)

1.3. Urzad prowadzit rejestry (ewidencja wartoSci niematerialnych i prawnych, L.S.,
ewidencja Excel) uzytkowanego oprogramowania. Dane zawarte w rejestrach miaty
stuzy¢ identyfikacji uzytkownika oraz miejsce uzytkowania.

(akta kontroli str. 224-251, 278-279)

27 marca 2018 r. Urzad zakupit L.S. za 165 tys. zt, a nastepnie optacat wsparcie
do tego oprogramowania dla 800 zasobdw typu komputer, pieciu administratorow
helpdesk i 10 agentow helpdesk. W latach 2019-2022 roczny koszt wsparcia wynidst,
odpowiednio: 18,3 tys. zt, 18,3 tys. zt, 21,3 tys. ztoraz 18,3 tys. zt. Dyrektor Wydziatu
Informatyzacji wyjasnit, ze: monitorowanie oprogramowania odbywa  sie
(w ograniczonym zakresie — gdyz baza L.S. nie jest kompletna) za pomocg agentow
zainstalowanych na stacjach roboczych (obejmuje okoto 80% uzytkowanych stacji
roboczych). Z monitorowania wytgczone sq stacje sieci wyizolowanych.

(akta kontroli str. 251-268, 920-923)

Na podstawie zbadanej proby dziesieciu 0séb, ktore zmienity stanowisko pracy
ustalono, ze po odejSciu pracownikéw z danego miejsca pracy, licencjonowane
oprogramowanie bylo zwalniane, a nastepnie udostepniane innemu pracownikowi
w ciggu kilku dni. Dyrektor Wydziatu Informatyzacji wyjasnit, ze: w przypadku gdy
pracownik zwalnia sie i komputer, ktory uzytkowat na swoim stanowisku nie jest juz
potrzebny to wraca do Wydziatu Informatyzacji (jest serwisowany i przydzielany
kolejnemu pracownikowi) i wéwczas licencje biurowe i system operacyjny pozostajg
na danej stacji roboczej. W przypadku gdy pracownik miat licencje MS Office
i komputer ulegt uszkodzeniu, wéwczas w zalezno$ci od wersji i praw licencyjnych,
licencja jest przenoszona na inny sprawny komputer (MS Office rowny lub wyzszy niz
2013 r.). Starsze wersje OEM ulegajg dezaktywacji. W przypadku gdy pracownik
korzystat z oprogramowania open source i uzasadnia potrzebe instalacji MS Office
wtedy nastepuje przeglad wolnych licencji a w razie ich braku zakup. Wydziat
prowadzi arkusz pomocniczy licencji Office. Powyzsze kwestie urequlowane sq
w instrukcjach postepowania i realizacji czynnoSci technicznych, serwisu i instalacji
wprowadzonych requlacjg WIN.1331.3.2019.

(akta kontroli str. 231-243, 269-277, 280-292, 920-923, 928)

Na prébie 11 losowo wybranych licencji ustalono, ze dostepne byly dowody ich
zakupu oraz dokumenty okreslajgce zasady licencjonowania (poza C.
i oprogramowaniem open source). Licencje przechowywane byly w wydzielonym
pomieszczeniu budynku Urzedu, zlokalizowanym w strefie ograniczonego dostepu.

9 M.in.: z zakresu bezpieczenstwa i obstugi oprogramowania wykorzystywanego w Urzedzie, administrowania
systemami dziedzinowymi oraz metody zarzadzania PRINCE2.
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Licencje przechowywano w zamkniete] szafie, w segregatorach. Cze$¢ licencii
przechowywana byta w wersji elektroniczne;.

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: w sprawie nieuprawnionej instalacii
oprogramowania C. przeprowadzono postepowanie wyjasniajace WIN.042.5.4.2022,
w wyniku ktérego ustalono, Zze program zostat zainstalowany przy okazji przenoszenia
danych z urzadzenia pendrive i zostat zablokowany przez program antywirusowy ale
L.S. System odnotowat go w swoim rejestrze. Przeprowadzono kompleksowe
czyszczenie rejestru Windows na danym stanowisku pracy.

(akta kontroli str. 293-319, 624-687)

Urzad nie posiadat oprogramowania, ktérego autorami byliby obecni lub byli
pracownicy Urzedu.

(akta kontroli str. 321)

1.4. W latach 2019-2022 Urzad zakupit 82 licencje za 17,4 tys. zt. Na dzien 24
pazdziernika 2022 r. posiadat jedng wolng licencje Office 2013. Licencje zakupiono
19 sierpnia 2022 r. Dyrektor Wydziatu Informatyzacji wyjasnit, ze: 19 sierpnia
zakupiono 5 licencji office 2013, cztery wykorzystano a jedno stanowisko pracy jest
w trakcie utworzenia.

(akta kontroli str. 320, 920-923, 934)

Urzad nie zbywat odptatnie sprzetu IT, przekazywat natomiast nieodpfatnie taki sprzet
tylko jednostkom organizacyjnym Gminy Miasta Tarnow. Przekazanie odbywato sie
na podstawie protokotéw i uméw. Sprzet przekazywano z no$nikami danych, ktdre
uprzednio podlegaty formatowaniu i wielokrotnemu nadpisywaniu. Brak byto w tym
zakresie procedur formalnych i protokotow z wykonanych czynno$ci. Pracownicy
Wydziatu Informatyzacji przedstawili dokumenty potwierdzajace formatowanie
i wielokrotne nadpisywanie no$nikow danych, przeprowadzane na sprzecie IT, ktory
byt przekazywany w trakcie kontroli NIK.

(akta kontroli str. 476-478, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: pomimo braku formalnych procedur
w zakresie usuwania danych i licencji z no$nikdw danych w sprzecie IT
przekazywanym jednostkom organizacyjnym Gminy Miasta Tarnéw (nalezy
podkresli¢ ze czesto ze sprzetu IT usuwane sg no$niki danych i podlegajg utylizacji
tu funkcjonujg formalne procedury i sporzadzane sg protokoty/ ze wzgledu na ich
zuzycie i postep technologiczny) istnieje minimalne ryzyko utraty poufnoSci
i nieuprawnionego uzycia licencji, poniewaz sprzet IT nie jest przekazywany
bezposrednio ze stanowisk pracy, ale trafia do Wydziatu Informatyzacii, ktéry réwniez
zajmuje sie wspieraniem IT jednostek organizacyjnych i to pracownicy Wydziatu
Informatyzaciji konfigurujg na nowo przekazywany sprzet jednostkom organizacyjnym,
lacznie z jego instalacjag na nowym miejscu eksploatacji (gtéwnie pracownie
komputerowe w szkotach). Nie bez znaczenia jest fakt, Zze jednostki ktore otrzymujg
taki sprzet sg réwniez jednostkami organizacyjnymi Gminy Miasta Tarnowa
i podlegajg takim samym restrykcjom i procedurom w zakresie ochrony danych.
Wymagane procedury zostang wprowadzone.

(akta kontroli str. 618-623)

W latach 2019-2022 Urzad przekazat jednostkom organizacyjnym Gminy Miejskie;
Tarnow tacznie 59 sztuk sprzetu IT, w tym 52 komputery i 5 laptopdw wraz z licencjami
Windows. Nie stosowano innych form zbywania lub nieodptatnego przekazywania
sprzetu IT.

(akta kontroli str. 693-816)



Urzad posiadat procedury likwidacji sprzetu IT'0. Z czynno$ci likwidacji sprzetu IT
sporzadzano protokoty.
(akta kontroli str.447-465, 611-617)

W Urzedzie nie byto dokumentéw potwierdzajacych, ze w latach 2019-2022 czynno$ci
usuwania danych i programow z nosnikow danych byty faktycznie wykonywane, przed
nieodptatnym przekazaniem sprzetu IT (z wyjatkiem przypadkéw przekazania
dokonanych w trakcie kontroli). W czasie kontroli przedstawiono dokumenty,
potwierdzajace formatowanie i wielokrotne nadpisywanie no$nikéw danych na
sprzecie IT, ktory w czasie trwania kontroli przeznaczony byt do nieodptatnego
przekazania. Urzad posiadat dokumenty potwierdzajace utylizacje no$nikow danych
oraz zawartego na nim oprogramowania ze sprzetu IT likwidowanego w latach 2019-
2022.

(akta kontroli str. 461-475, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: W latach 2019 - 2022 nie miat miejsca
incydent utraty poufno$ci danych, poniewaz praktyka byta taka, ze nosniki danych,
przed nieodptatnym przekazaniem byty formatowane i wielokrotnie nadpisywane
(niskopoziomowe nadpisywanie, aby z wolnych obszaréw pamieci uniemozliwi¢
jakiekolwiek odzyskanie danych). Brak jest jedynie pisemnych procedur
potwierdzajacych powyzszg praktyke, co niezwtocznie zostanie uzupetnione.
Natomiast nosniki danych ze sprzetu IT likwidowanego sg utylizowane, co jest
opisane w procedurach (Regulamin gospodarowania mieniem ruchomym, wniosek
o likwidacje sprzetu IT, itp.) i na tg okolicznos¢ powstaje stosowana dokumentacja
potwierdzajaca (protokoty z likwidacji, karta przekazania odpadéw). Dokumentacja
z likwidacji no$nikéw danych sporzadzana jest w formie zdje¢ oraz zawiera numery
seryjne dyskow oraz potwierdzenie wykonania utylizacji. Podsumowujac, jezeli sprzet
IT wychodzi poza Gmine (nie trafia do jej jednostek organizacyjnych) to no$niki
danych sg zawsze utylizowane, a jedynie w przypadku nieodptatnego przekazania
jednostkom organizacyjnym Gminy nosniki danych sg czyszczone (poprzez
formatowanie niskiego poziomu i wielokrotne nadpisywanie), cho¢ w tym ostatnim
przypadku brak jest formalnych procedur.

(akta kontroli str. 618-623)

W Urzedzie miaty miejsce przeniesienia licencji Office 2013 pomiedzy stanowiskami
pracy, zgodnie z posiadang procedurg. Zostaty one odnotowane w rejestrze wartosci
niematerialnych i prawnych. Powyzszych danych nie odnotowano w L.S.

(akta kontroli str. 587-593, 611-617)

Kazda osoba w ramach szkolenia RODO, potwierdzata znajomos¢ zasad korzystania
z zasobow IT oraz w przypadku wykonywania pracy zdalnej podpisywata dodatkowe
dokumenty. Zasady korzystania z zasobow IT zawarte byly rowniez w zakresach
czynnosci. Dla pracownikéw prowadzone byly szkolenia uzupetniajace z zasad
bezpieczenstwa podczas korzystania z infrastruktury IT Urzedu.

(akta kontroli str. 322-329)
Planowe przeglady i inwentaryzacje oprogramowania odbywaty sie na podstawie

przepisbw ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci''. Przeglady
przeprowadzata komisja inwentaryzacyjna. Dodatkowo przeglady byty realizowane na

10 Wzér wniosku na likwidacje wraz z wykazem sprzetu do likwidacji, zawierajacym m.in. ocene techniczng
i uzasadnienie likwidacji kazdorazowo wydawane byto zarzadzenie w sprawie powotania Komisji w sprawie
oceny przydatnosci sktadnikow majatku, Zarzadzenie nr 405/2018 Prezydenta Miasta Tarnowa z 9 pazdziernika
2018 r. ws. wprowadzenia Regulaminu gospodarowania mieniem ruchomym w Urzedzie Miasta Tarnowa.

"Dz Uz2021r., poz. 217, dalej: ustawa o rachunkowosci.
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okoliczno$¢ czynno$ci serwisowych, zgodnie z instrukcjg kontroli i serwisu stanowisk
IT w Urzedzie [-WIN-01-2019. Przeprowadzali je wyznaczeni pracownicy Wydziatu
Informatyzacji (posiadajacy odpowiednie wpisy w zakresie czynno$ci). Przeglady
oprogramowania przeprowadzat rowniez Inspektor Ochrony Danych Osobowych przy
okazji przeprowadzanych audytéw. Odpowiednie zapisy znajdowaty sie w raportach
z audytu, w pozycjach audyt zasobow teleinformatycznych i audyt zasobow
sprzetowych IT.

(akta kontroli str. 330-339)

Urzad posiadat oprogramowanie L.S. dajace mozliwo$ci analizy zainstalowanego
oprogramowania. Ponadto check point wydawat automatyczne komunikaty
Administratorowi Systemoéw Informatycznych o instalacji produktéw niebezpiecznych,
majacych wptyw na niekontrolowany ruch w sieci wewnetrznej.

(akta kontroli str. 330-336)

W lata 2019-2022 Urzad nie wycofat z ewidencji wartosci niematerialnych i prawnych
zadnych licencji. W toku kontroli zostata powotana komisja ds. oceny przydatnosci
sktadnikow majatku.

(akta kontroli str. 687-688)

Wyjasniajac zasady uzytkowania licencji Dyrektor Wydziatu Informatyzacji podat, ze:
Licencje i zasady uzytkowania oprogramowania dziedzinowego (np. FK/ Ewidencje
itp) regulujg zapisy umoéw (zakupu, utrzymaniowo-serwisowych). Szczegolnymi
przypadkami sg licence OEM (integralnie zwigzane ze sprzetem),
nie ewidencjonowane w zewnetrznych rejestrach, ktore nie mozna aktywowac
w przypadku awarii ptyty gtéwnej lub z uwagi na ograniczenia serwera aktywacyjnego
w USA. Urzad kupuje roczne prawo dostepu do systeméw (do uzytkowania
niektorych systemdw/oprogramowan np. L., N.E., cenniki S. itp.), ale nie sq to typowe
licencje. Cze$¢ licencji scisle zwigzana ze sprzetem OEM np. MS Office 2007, MS
Office 2010 (gdzie prawo Microsoft zabrania przenoszenia oprogramowania),
w przypadku trwatej awarii komputera, jest usuwane z ewidencji a koperty
z nosnikami sg wyodrebniane ze sktadu i licencje sg dezaktywowane.

(akta kontroli str. 920-923)

W zbadanym zakresie nie stwierdzono w Urzedzie przypadkow nielegalnego
uzytkowania oprogramowania i poniesienia kar z tego tytutu.

(akta kontroli str. 341)

W Urzedzie nie wdrozono mechanizméw kontrolnych (dotyczacych wszystkich
licencji) zapewniajacych, ze proces dystrybucji uwzgledniat warunki umowy
licencyjnej. Prowadzony w Urzedzie rejestr statyczny (w Excel) umozliwiat jednak
kontrole nad dystrybucjg oprogramowania Office i Windows. W toku niniejszej kontroli
nie stwierdzono przypadku nieuprawnionej dystrybucji oprogramowania Windows
i Office.

(akta kontroli str. 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: do kontroli dystrybucji wszystkich
licencji zostanie wykorzystany L.S. Rejestry w Wydziale Informatyzacji pozwalajg
jednak na kontrole dystrybucji oprogramowania Windows i Office co jest szczegélnie
przestrzegane.

(akta kontroli str. 618-623)



Powotany przez NIK biegty'2 zidentyfikowat przypadki:

a) braku aktualizacji serwerowych systeméw operacyjnych, wsrod ktorych funkcjonujg
rowniez serwery pracujgce pod kontrolg systeméw bez wsparcia ;

b) braku aktualizacji aplikacji na poszczegélnych serwerach;
¢) nieaktualnych wers;ji aplikacji shareware na serwerach;

d) braku aktualizacji programéw na hostach uzytkownikow (np. rozne wersje
przegladarek), oprogramowania do taczenia sie i zarzadzania innymi komputerami
mimo zakupu licencji na aplikacje T., ktéra odpowiada za ten proces;

e) instalacji réznych wersji tych samych programéw na hostach uzytkownikéw,
co jednoznacznie pozwala stwierdzi¢, ze zarzadzanie poprawkami (nawet tych na
poziomie krytycznym pod katem bezpieczenstwa) jest na nieakceptowalnym
poziomie;

f) oprogramowania na hostach uzytkownikéw, okre$lanego jako EOS (end of support),
ktére nie posiada juz wsparcia producenta;

g) oprogramowania na hostach uzytkownikéw umozliwiajacego synchronizacje plikow
z chmurami publicznymi;

h) oprogramowania do tamania zabezpieczen, generowania nielegalnych kodow czy
wyszukiwania kodow;

i) oprogramowania dystrybuowanego jako SaaS, ktore stuzy do prowadzenia
i synchronizacji np. notatek i plikow;

j) oprogramowania na licencjach prywatnych, zainstalowanego na sprzecie
stuzbowym (np. B. na stuzbowym smartfonie).

(akta kontroli 818-834, 853-859)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze:

a) Odnosnie braku aktualizacji systemow operacyjnych. W odniesieniu do braku
aktualizacji serwerowych systeméw operacyjnych informuje, iz funkcjonuje na nich
oprogramowanie dziedzinowe ktore na nowszych/zaktualizowanych dystrybucjach
nie bedzie dziatac. Autorzy oprogramowania dziedzinowego nie wspierajg go
w zakresie zgodnosci z najnowszymi dystrybucjiami, a nowsze wersje
oprogramowania dziedzinowego juz sig nie pojawiajg cho¢ UM w dalszym ciggu
je eksploatuje. Wskazane serwery nie stuzg uzytkownikom do przetwarzania
danych osobowych (...). Planowana jest w najblizszym czasie migracja tych
serwerow dla ktorych jest to mozliwe do najnowszych wersji (...).

b) Odnosnie braku aktualizacji aplikacji na poszczegolnych serwerach {(...) Informuje,
iz przeglgdarka (...) na serwerze (...) i dalsze aktualizacje tej przegladarki na tym
systemie operacyjnym nie sq mozliwe, tym samym jest to najbardziej aktualna
wersja przegladarki w wersji (...) dla tego systemu operacyjnego.

¢) Odno$nie aplikacji shareware na serwerach (...). Istotnie aplikacja typu shareware
(...) byta zainstalowana na serwerze (...), po zwréceniu uwagi przez biegtego
zostata niezwtocznie odinstalowana.

d) Odnosnie braku aktualizacji programéw na stacjach, (...). Wykonywanie aktualizacji
na stacjach konicowych nie jest zarzadzane centralnie/domenowo i wykonywane
w jednakowym czasie, zatem mogq istnieC roznice w wersjach przegladarek na
Stacjach koncowych. Urzad nie narzuca uzytkownikowi wyboru konkretnej
przegladarki internetowej a przegladarki ktére sq wykorzystywane/preferowane
przez danego uzytkownika same przypominajg o aktualizacjach. Ponadto niektore
systemy wymagajq konkretnej przegladarki w wersjach starszych niz aktualna (...).

12 Powotany na podstawie postanowienie Dyrektora Delegatury NIK w Krakowie o powotaniu biegtego z dnia
1 wrzesnia 2022 .
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Odnosnie oprogramowania typu V. — jest to program o nieco wezszym spektrum
zastosowan niz wspomniany zakupiony T. i wystepuje on w roznych wersjach na
stacjach jako skfadnik L.S.

e) Odnosnie roznych wersji tych samych programéw $wiadczace o zarzgdzaniu
poprawkami na nieakceptowalnym poziomie (...) oraz EOS (end of suport) (...).
Wymienione oprogramowanie (...) nie jest uzytkowane w Urzedzie Miasta Tarnowa
(bfad w wyjasnieniach). Urzad posiada jedynie 3 licencje A., ktdrego elementem
Sktadowym nie jest wymienione oprogramowanie. Do trwatego usuwania danych
z dyskow wykorzystywane sq narzedzia Microsoft stuzgce do tego celu {...).
Oficjalnie wycofany T. w wersji uruchomieniowej zostat wykryty tylko na jednym
komputerze nalezacym do pracownika WIN w zasobach dotyczgcych wdrozenia
systemu Tarnowskiej Karty Migjskiej. Oprogramowanie nie jest aktualnie
uzytkowane na danym stanowisku i stanowi jedynie archiwum z czasow
wdroZenia.

f) Odnosnie oprogramowania typu iCloud. Oprogramowanie wykorzystywane byfo
jedynie do konfiguracji telefonu i weryfikacji poprawnoSci po$wiadczen
uzytkownika telefonu. Oprogramowanie byto legalne dostarczone przez
producenta.

g) Odnosnie oprogramowania do famania zabezpieczen. Aplikacja C. zostafa
przypadkowo uruchomiona z pendriva, z ktorego pracownik przenosit dane.
Aplikacja zostata zablokowana przez program antywirusowy. Oprogramowanie K.
byto uzywane przez pracownika Wydziatu Informatyzacji w przypadku gdy
naklejka licencyjna byta nieczytelna lub zamazana.

h) Odnos$nie oprogramowania Saas (...). W wyniku przeprowadzonego postepowania
wyjasniajgcego ustalono, ze oprogramowanie to nie zostato wykorzystane do
synchronizacji danych z chmura.

i) Odnosnie oprogramowania typu bitdefender na smartfonie. Jest to oprogramowanie
antywirusowe zainstalowane i kupione przez uzytkownika prywatnie. Nie stanowito
fo ztamania zasad licencji i bezpieczenstwa.

(akta kontroli 925-926)

W Urzedzie nie wprowadzono procedur dotyczacych dziatarh naprawczych
w przypadku wystgpienia niezgodno$ci zw. z zarzadzaniem oprogramowaniem,
w szczegoinosci nie wskazano osob odpowiedzialnych za dziatania naprawcze
w odniesieniu do konkretnych incydentdw, nie wskazano krytycznego czasu reakcji
oraz identyfikacji przyczyn w celu unikniecia ponownego ich wystgpienia. Urzad
posiadat procedure zgtoszenia naruszenia zabezpieczer danych osobowych
w systemie przetwarzania danych osobowych, ktdra rowniez uwzgledniata dziatania
naprawcze i zapobiegawcze w przypadku uzycia nieautoryzowanego
oprogramowania. W toku niniejszej kontroli przedstawiono dowody potwierdzajace
realizacje ww. procedury w przypadku wykorzystania nieautoryzowanego
oprogramowania E. i icloud.

(akta kontroli str. 594-610, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: na okoliczno$¢ pojawiajacych sie
zagrozen i obowigzkéw prawnych w ramach dziatan zapobiegawczych
inaprawczych, w tym réwniez dotyczacych uzycia nieautoryzowanego
oprogramowania, prowadzone sg akcje informacyjne i cykliczne szkolenia. Jezeli
uzycie nieautoryzowanego oprogramowania zwigzane jest z przetwarzaniem danych
osobowych to podlega procedurze RODO WIN.042.5.4.2022. Niemniej jednak
zostanie w Urzedzie wprowadzona procedura dotyczaca dziatan naprawczych
odnoszaca si¢ bezposrednio do zarzadzania oprogramowaniem.

(akta kontroli str. 618-623)



1.5. Pracownicy Wydziatu Informatyzacji nie odbyli szkolen dotyczacych weryfikacii
zgodnosci uzytkowania oprogramowania z warunkami licencji. Powotany w trakcie
kontroli NIK biegty nie zidentyfikowat licencji specyficznych, ktérych wykorzystanie
wymagatoby przeszkolenia.

(akta kontroli str. 818-834)

Prowadzona przez pracownikbw Wydziatlu Informatyzacji  weryfikacja
oprogramowania z warunkami licencji odbywata si¢ poprzez zapoznanie sie
z warunkami zamieszczonymi na stronie internetowe;.

(akta kontroli str. 818-834)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze do weryfikacji licencji nabywanego
oprogramowania zostanie zaangazowany Dziat Prawny Urzedu.
(akta kontroli str. 920-923)

Na prébie dziesieciu wylosowanych licencji ustalono, ze:

a) Licencja V. nabyta w 2022 r. - jedna mozliwa do zainstalowania na serwerze
z dostepem do wszystkich jednostek oswiatowych (nieograniczona stanowiskowo)
i jedna licencja faktycznie zainstalowana. Licencja zakupiona na czas nieokreslony,
corocznie wykupywane byto wsparcie i aktualizacja produktu.

b) Licencja E., nabyta w 2022 r. - jedna mozliwa do zainstalowania na serwerze
z dostepem dla pracownikéw Wydziatu Geodezji i Architektury (nieograniczone
stanowiskowo) oraz jedna licencja faktycznie zainstalowana. Licencja zakupiona na
czas nieokreslony, corocznie wykupywane byto wsparcie i aktualizacja produktu.

c) Licencja T. nabyta w 2022 r. - jedna mozliwa do zainstalowania na serwerze
z dostepem dla pracownikébw Wydziatu Geodezji i Architektury (nieograniczone
stanowiskowo) oraz jedna licencja faktycznie zainstalowana. Licencja zakupiona na
czas nieokreslony, corocznie wykupywane byto wsparcie i aktualizacja produktu.

d) Licencja P. - zainstalowana na serwerze pocztowym w celu ochrony skrzynek
pocztowych utrzymywanych dla Urzedu i wyznaczonych jednostek organizacyjnych
Gminy Miejskiej Tarnoéw. Licencja umozliwia ochrone max. 1001 skrzynek
pocztowych, a faktycznie chronionych byto 756. Dyrektor Wydziatu Informatyzacii
wyjasnit, ze: ze wzgledu na polityke cenowg dostawcy PROFFPOINT bardziej
opfacalny byt zakup ponad 1000 punktéw chronionych.

e) Licencja A. na oprogramowanie narzedziowe stuzace do operacji na dyskach
twardych przez serwis Wydziatu Informatyzacji. Liczba mozliwych do zainstalowania
licenciji zakupionych w 2021 r. wyniosta dwie (oraz jedna zakupiona w 2017 r.). Trzy
licencje sq faktycznie uzytkowane. Nieograniczony czas obowigzywania licencji.

f) Licencja R. wykorzystywana w Wydziale Spraw Obywatelskich, na czas
nieokreslony. Jedna licencja instalowana na serwerze na nieograniczong liczbe
uzytkownikéw. Jedna licencja faktycznie uzytkowana.

g) Licencja N. wykorzystywana do ochrony antywirusowej. Liczba licencji 500, liczba
faktycznie wykorzystanych 500. Data wazno$ci licencji do 13 wrzesnia 2022 r.

h) Licencja Office 2013 r. (faktura dokumentujaca zakup pieciu licencji, ktére sq
faktycznie uzytkowane). Nieograniczony czas obowigzywania licencii.

i) Licencja C. wykorzystywana do zarzadzania i ochrony sieci Urzedu. Zakupiono dwie
licencje na dwa urzadzenia chronigce dwa segmenty sieci (podstawowa i zapasowa).
Faktycznie zainstalowane na dwoch urzadzeniach brzegowych typu UTM. Licencja
obowigzywata na czas nieokre$lony. Wsparcie i aktualizacje wykupiono do 16
wrzesnia 2022 r. Na dzien 8 wrze$nia 2022 r. rozstrzygnieto postepowanie na
przedtuzenie wsparcia i aktualizacj.



Stwierdzone
nieprawidtowosci

1.

j) Licencja L. wykorzystywane pomocniczo jako oprogramowanie biurowe. Faktycznie
uzytkowanych 100 licencji. Liczba mozliwych do zainstalowania produktéw oraz
waznos¢ licencji — nieograniczona.

(akta kontroli str. 315, 342-355)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:.
Urzad nie posiadat pisemnych procedur dotyczacych innego niz dziedzinowe
oprogramowania obejmujacych:

— role i odpowiedzialno$ci (dotyczace aktualizacji i biezacego monitorowania

waznosci licencii),

— nabywanie i wycofywanie licencji,

— dystrybucje i redystrybucje,

— inwentaryzacje i przeglady,

— bezpieczenstwo i no$niki instalacyjne,

— monitorowanie (stanu uzycia, waznosci i legalno$ci licencii),

— dziatania naprawcze.

Nie okreslono rowniez zasad badania efektywnosSci wykorzystania licencji. Ponadto
w procedurach nie uregulowano, kto jest odpowiedzialny za weryfikacie umoéw
licencyjnych i utrzymanie zgodnosci z przepisami praw autorskich i praw pokrewnych
na zasobach sprzetowych.

W ocenie NIK nieokreslenie ww. zasad byto dziataniem nierzetelnym i skutkowato
m.in. brakiem mozliwosci potwierdzenia prowadzenia regularnego przegladu
oprogramowania i adekwatno$ci podejmowanych dziatann naprawczych, czy tez
dokonywania kazdorazowej oceny zasadno$ci nabycia danego oprogramowania.

(akta kontroli str. 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: oprogramowanie w Urzedzie mozna
podzieli¢ na oprogramowanie duzych systemdw dziedzinowych (np. Tarnowska Karta
Miejska, System Odpaddw w Gminie, systemy finansowe i systemy edukacyjne) oraz
pozostate oprogramowanie uzytkowe wykorzystywane na stacjach koncowych.
Zasady zarzadzania licencjami duzych systemow dziedzinowych sg uregulowane
odpowiednimi procedurami, natomiast zasady zarzadzania licencjami pozostatego
oprogramowania nie zostaty opracowane iwdrozone, co niezwlocznie zostanie
wykonane (...). Do weryfikacji treSci uméw licencyjnych zostanie zaangazowany dziat
prawny.

(akta kontroli str. 618-623)

2. Urzad nie zarzadzat skutecznie zasobami sprzetowymi, takimi jak smartfony i tablety

pod katem instalacji i wykorzystywania oprogramowania (brak zarzadzania
oprogramowaniem znajdujacym sie na tych zasobach). Urzad nie posiadat narzedzi
klasy Unified Endpoit Management, Mobile Device Managment czy Enterprise
Mobility Managment, nie potwierdzit takze prowadzenia monitorowania
oprogramowania instalowanego na urzadzeniach mobilnych w inny sposob, np.
manualny.

Wydawaniem, przenoszeniem przydziatu i wycofywaniem urzadze mobilnych

zuzytkowania zajmowat sie Wydziatlu  Organizacyjny. Oprogramowanie

zainstalowane na urzgdzeniach mobilnych nie bylo monitorowane przez zadng

komérke organizacyjng Urzedu. Badanie proby pieciu smartfondw pod katem

zawartego oprogramowania wykazato instalacje przez uzytkownikéw prywatnych

aplikacji, w tym gier nie majgcych zwigzku z wykonywanymi czynnosciami
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stuzbowymi. Pracownicy Urzedu przy wykorzystywaniu smartfonéw, poprzez
przegladarke internetowg i dedykowane aplikacje mieli dostep do poczty stuzbowe;,
co przy braku specjalistycznego oprogramowania do zarzadzania smartfonami
tworzyto ryzyko nieautoryzowanego dostepu do danych i ich bezpieczenstwa. Urzad
posiadat laptopy, jednak nie na wszystkich zainstalowany byt agent L.S.

W ocenie NIK brak monitorowania oprogramowania na urzgdzeniach mobilnych
stwarza ryzyko w zakresie bezpieczenstwa oraz naruszenia praw autorskich
I Swiadczy o nierzetelnym zarzadzaniu oprogramowaniem na tych urzgdzeniach.

(akta kontroli str. 611-617, 818-834)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: zostang wprowadzone procedury
zarzadzania smartfonami i tabletami, (...) zostanie rozwazony zakup oprogramowania
do zarzadzania urzadzeniami klasy portable oraz zostang okreslone zasady badania
efektywno$ci wykorzystania licencji, a takze dokonywania oceny w zakresie
bezpieczenistwa wykorzystywanych lub wdrazanych aplikacji darmowych lub aplikacji
dystrybuowanych w modelu ,portable”.

WydZziat Informatyzacji przejmie zadnia zwigzane z nadzorem nad oprogramowaniem
smartfonow i tabletow, wprowadzi standard oprogramowania na tych urzadzeniach
i bedzie wymagat podpisania od ich uzytkownikow o$wiadczenia o zasadach
uzytkowania.  Zakupione zostanie rowniez oprogramowanie do zarzadzanie
oprogramowaniem  urzadzenn mobilnych. Na laptopach rowniez zostanie
wprowadzony Standard oprogramowania oraz procedury wymuszajgce okresowe,
systematyczne logowanie sie laptopéw do sieci umozliwiajgce identyfikacje
i inwentaryzacje oprogramowania przez L.S.

(akta kontroli str. 618-623, 920-923)

. Urzad nie posiadat jednolitego rejestru licencji i oprogramowania, a prowadzone
ewidencje byly rozproszone (modut majatek systemu KSAT 2000 I, ewidencja
w Excel, L.S.). Rejestry licencji i oprogramowania pozwalaty na okre$lenie lokalizacji
i uzytkownika, jednak ewidencje statyczne utrudnialy prowadzenie efektywnego
nadzoru nad oprogramowaniem oraz stwarzaty problemy z ich aktualnosciag. Doda¢
nalezy, ze w prowadzonych rejestrach statycznych nie byto informacji na temat daty
wygasniecia licencji, daty zakonczenia subskrypcji czy konca cyklu zycia
oprogramowania (takie informacje znajdowaly sie natomiast w dokumentach
zrodtowych). NIK podkresla, ze wszyscy uzytkownicy koricowi stacji roboczych mieli
nieograniczone prawa administratora, co skutkowato m.in. mozliwoscig
zainstalowania  oprogramowania bez  weryfikacji pracownikow  Wydziatu
Informatyzaciji i utrudniato prowadzenie rejestrow.

Efektywny nadzér oraz aktualno$¢ rejestru licencji moze zapewni¢ jedynie
oprogramowanie typu inventory tool, np. L.S., do ktérego wprowadzono by wszystkie
licencje. Tymczasem wg stanu na 21 wrze$nia 2022 r. do L.S. wprowadzonych byto
zaledwie ok. 20% licenciji. Podpiete do L.S. stacje robocze raportowaty zdarzenia
zw. z instalacjg nowego oprogramowania, jednak ze wzgledu na brak kompletnego
spisu oprogramowania utrudniona byta weryfikacja dopuszczalnych czynnoSci
instalacyjnych. NIK zwraca uwage, ze na zakup L.S. wydano 165 tys. zt, a faczny
koszt wsparcia w latach 2019-2022 wyniost 76,2 tys. zt.

Pomimo, iz pracownicy Urzedu przed objeciem stanowiska pracy podpisywali
o$wiadczenie  zobowigzujagce  do  nieinstalowania  nieautoryzowanego
oprogramowania i przyjmowali do wiadomosci, ze jedyng uprawniong komorkg do
instalacji oprogramowania jest Wydziat Informatyzacii, to zidentyfikowano przypadki
zainstalowania na stacjach roboczych wigkszej liczby programéw niz liczba
posiadanych licencji (m.in. T., W., A, E.).
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W ocenie NIK powyzsze dziatania byty nierzetelne, poniewaz stwarzaty ryzyko
istotnego zagrozenia bezpieczenstwa informatycznego Urzedu oraz naruszenia praw
autorskich.

(akta kontroli str. 251-268, 578-586, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: niezwfocznie do L.S. zostang
wprowadzone wszystkie posiadane licencje i oprogramowanie bedgce w posiadaniu
Urzedu w celu przeprowadzenia kompletnego audytu. Ponadto odpowiedni pracownik
zostanie skierowany na szkolenie w zakresie wykorzystania L.S. do zarzadzania
oprogramowaniem.

WydZziat Informatyzacji skoncentruje sie na prowadzeniu ewidencji z wykorzystaniem
L.S., co pozwoli na biezgcq inwentaryzacje i nadzor nad faktycznym wykorzystaniem
licencji i oprogramowania. Wydziat Informatyzacji podjat czynnosci majgce na celu
ograniczenie praw administratora dla uzytkownikow koncowych stacji roboczych.
Zidentyfikowane w toku kontroli NIK przypadki zainstalowania wigkszej liczby
programéw niz posiadanych licencji zostang przeanalizowane przez Urzad
i w uzasadnionych przypadkach odinstalowane. Wieksza liczba oprogramowania
zainstalowanego niz posiadanych licencji wynika m.in. w przypadku T., W. z tego,
Ze serwisanci dla wygody wykonania swoich czynnosci instalowali jednorazowo
oprogramowanie a po zakonczeniu swoich czynno$ci nie odinstalowali
nigpotrzebnego juz programu. Podobnie byto z pozostatymi programami. Skutek byt
taki, Ze pomimo nie uzywania oprogramowania znajdowato sie ona na stacji roboczej,
co nominalnie przekraczato liczbe posiadanych licencji, choc¢ faktycznie nie
uzytkowano wigkszej jej liczby niz posiadane licencje. Urzad wprowadzi mechanizmy
weryfikacji zainstalowanego oprogramowania po wykonaniu czynno$ci serwisowych
wraz z kontrolnym wydrukiem z rejestru Windows. Dodatkowo pefne wykorzystanie
L.S. uniemozliwi wystapienie wyzej opisanych niezgodnosci. W przypadku
subskrypcji rocznych producenci oprogramowania informujg o wygasnieciu licencji.
Niezwtocznie do L.S. zostang wprowadzone wszystkie licencje i towarzyszgce im
dane w celu uzyskania petnej kontroli nad aktualnoscig licencji i oprogramowania.

(akta kontroli str. 618-623)

4. W Urzedzie zainstalowano wigkszg liczbe oprogramowania T. i W., niz liczba
zakupionych licenciji.
(akta kontroli str. 545-577, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: potwierdzenia zakupdw licencji i praw
do uzytkowania stanowig faktury zakupu, stosowne sticker, dokumenty licencyjne,
iinne dokumenty wydruki licencji elektronicznych stanowigce materiat licencyjne
w zaleznosci od rodzaju oprogramowania i producentow. Na okoliczno$¢ wykrytego
oprogramowania niezgodnego z licencjami zostato przeprowadzone postepowanie
wyjasniajace WIN.042.5.4.2022 w wyniku ktorego usunieto je.

(akta kontroli str. 618-623)

5. W ewidencjach Urzedu (KSAT 2000 I, ewidencja w Excel) ujeto oprogramowania
Windows 2000 oraz Word 2003, ktore nie byto wykorzystywane w zwigzku z likwidacjg,
komputeréw i nie zostato wycofane z ewidencji pomimo, ze nie spetiato definicii
aktywdw o ktorych mowa w art. 3 ust. 1 pkt 12 ustawy o rachunkowosci.

(akta kontroli 216-217, 317-319, 545-577, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: Urzad jest w trakcie realizacji procedury
likwidacji nieuzytkowanych wartosci niematerialnych i prawnych, tak wiec
niewykorzystywane oprogramowanie zidentyfikowane w czasie kontroli NIK
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(Windows 2000, Word 2003 itp.) zostanie usuniete z ewidencji i zlikwidowane.
Nastepnie caty proces zostanie zakoficzony audytem L.S.

(akta kontroli 618-623)

6. Urzad nie posiadat procedur oraz dokumentacji potwierdzajacej usuniecie danych
z dyskow?3, jak réwniez dedykowanego oprogramowania do trwatego wymazywania
danych z no$nikoéw i funkcji wystawiajacej certyfikat, ktory potwierdza wymazanie
danych na nosniku o danym numerze seryjnym.

W ocenie NIK powyzsze moze Swiadczy¢ o nierzetelnym wykonywaniu obowigzkow
w zakresie zarzadzania oprogramowaniem i dodatkowo moze stwarzaC ryzyka
zwigzane z bezpieczenstwem.

(akta kontroli str. 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: dziatania w zakresie nieodpfatnego
przekazywania sprzetu IT nie sg zalezne od indywidualnych decyzji pracownikéw,
poniewaz wymagajq akceptacji Prezydenta (ktory podejmuje decyzje), pracownikdw
Wydziatu Organizacyjnego (ktorzy przygotowujg dokumenty przekazania oraz
umowe) oraz pracownikdéw IT, ktérzy wykonujg czynnosSci techniczne zwigzane
z przygotowaniem sprzetu do przekazania. Nie wykorzystywanie dedykowanego
oprogramowania do trwatego wymazywania danych i oprogramowania z nosnikéw nie
oznacza, ze sprzet IT przekazywany jest z danymi i oprogramowaniem. Czynno$ci
polegajace na wymazaniu danych i usunieciu programéw sg wykonywane poprzez
formatowanie i kilkukrotne nadpisywanie zawartosci dysku. Co prawda nie ma z te;
czynnosci sporzadzanego protokotu, ale w praktyce brak byto incydentéw zwigzanych
z pozostawieniem danych na przekazywanych no$nikach. Stosowne pisemne
procedury zostang wprowadzone. Nalezy podkre$lic, ze faktyczne czynnosci
usuwania danych i oprogramowania sg wykonywane, jednak brak jest w tym zakresie
formalnych procedur.

(akta kontroli str. 618-623)

7. Urzad nie prowadzit zaplanowanych okresowych przegladéw oprogramowania
i licenciji, w tym $rodowisk wirtualnych, majacych na celu potwierdzenie, ze spis jest
aktualny, kompletny oraz Ze posiada licencie na kazde zainstalowane
oprogramowanie.

W trakcie kontroli zidentyfikowano przypadki zainstalowania na serwerze wirtualnym
niewspieranego oprogramowania W., T.

(akta kontroli str. 501-508, 611-617)

W ocenie NIK brak okresowych i petnych audytdw oprogramowania stanowi
nierzetelne dziatanie, ktoére utrudnia efektywne i skuteczne zarzadzanie
oprogramowaniem  (stwierdzono przypadki wykorzystywania oprogramowania
niewspieranego oraz nieaktualnego).

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: Wydziat Informatyzacji zobowigzuije sie
przeprowadzania okresowych petnych audytéw posiadanego oprogramowania
ilicencji. W tym celu zostang m.in. uzupetnione dane w L.S. Za przeglady
autoryzowanego oprogramowania na $rodowiskach wirtualnych odpowiedzialni sg
ASI, LASI. Wprowadzone zostang formalne procedury, ktére wyeliminujg przypadki
stwierdzone w trakcie kontroli posiadania nieaktualnych wersji oprogramowania. W.
wykorzystywany jest do (..), nie $wiadczy ustug na zewnatrz wiec stanowi
ograniczone ryzyko dalszego uzytkowania. Nie zostat wymieniony na aktualne
oprogramowanie z powody braku pieniedzy. Wydziat Informatyzacji zwroci sie do

13 Dotyczy sprzetu IT przekazywanego jednostkom organizacyjnym, a nie wycofywanego z uzycia.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Prezydenta o uwzglednienie w planie budzetu na 2023 r. Srodkéw na aktualizacje
oprogramowania, w tym niezbednego L.S. (...).

(akta kontroli str. 618-623)

Najwyzsza Izba Kontroli negatywnie ocenia organizacje, uzytkowanie i nadzér nad
oprogramowaniem komputerowym w Urzedzie.

W Urzedzie nie okreslono szczegdtowych zasad zarzadzania licencjami
obejmujacych wszystkie elementy i wymagane czynnosci niezbedne do zarzadzania
I nadzoru nad catym cyklem zycia oprogramowania. Zasoby kadrowe, ktérym
przypisano realizacje elementow przedmiotowego zadania byty niewystarczajgce. Nie
zapewniono - w ramach posiadanego przez Urzad narzedzia do monitorowania
oprogramowania - kompletnosci danych o  wszystkich  posiadanych
i wykorzystywanych licencjach, co skutkowato brakiem mozliwosci efektywnego
wykorzystania tego narzedzia. Nie zapewniono statej i biezacej informacji na temat
wszystkich posiadanych i wykorzystywanych licencji, w szczegolnosci uzytkowanych
na roznych typach urzadzen. Nie potwierdzono wykonywania audytow (przegladéw)
catosci zasobdw pod katem wykrycia nielegalnego oprogramowania. W toku kontroli
NIK stwierdzono przypadki nieprawidtowego uzytkowania licencii.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkow zwiazanych z jego nabyciem i uzytkowaniem

2.1. W latach 2019-2022 Urzad zakupit'4, odpowiednio: 25 licencji za 3 269,2 tys. zt,
18 licencji za 914,3 tys. zt, 20 licencji za 1 015,4 tys. zti 20 licencji za 1 113,8 tys. zt.
Za zakup oprogramowania merytorycznie odpowiadat Wydziat Informatyzaciji, ktéry
przygotowywat wnioski dla Zespotu Zamowien Publicznych realizujgcego procedure
zakupu. Na etapie przygotowania budzetu, Wydziat Informatyzacji przedktadat
Wydziatowi Budzetu i Sprawozdawczosci plany zakupu oprogramowania w ramach
planu wydatkéw na rok nastepny. Procedura ta uregulowana byta w zarzadzeniu
w sprawie przygotowania budzetu Miasta. Dyrektor Wydziatu Informatyzaciji wyjasnit,
ze: 90% wydatkow na zakup oprogramowania stanowi zakup aktualizacji i utrzymania
juz eksploatowanych duzych systeméw dziedzinowych, wiec mechanizm kontrolny
zapewniajgcy zasadno$¢ zakupu stosowany jest automatycznie. Tylko niewielka
czesc to zakupy interwencyjne brakujgcego oprogramowania, ktore sg realizowane
po uprzednim ztozeniu wniosku do Wydziafu Informatyzacji (badZ sq efektem
realizacji procedur serwisowych) i weryfikacji czy Urzad posiada potrzebne
oprogramowanie w wolnych zasobach. Nie dokonywano zmian w corocznych planach
Zakupow oprogramowania.

(akta kontroli str. 17-46, 383-386, 391-394, 920-923, 929-933)

W toku kontroli nie stwierdzono przypadku zainstalowanego a niewykorzystywanego
oprogramowania. Nieprzydatne oprogramowanie podlegato likwidacji, na podstawie
§ 9 Regulaminu gospodarowania mieniem ruchomym w Urzedzie Miasta Tarnowa's.

(akta kontroli str. 387-390)

2.2. Urzad realizujgc projekt Centrum Ustug WspoInych, majacy na celu optymalizacje
zarzadzania dziedzinowymi systemami IT, przeprowadzit analizy ekonomiczne,
ryzyka, wariantowe i specyficzne. Analizy te dotyczyly m.in. potrzeb w zakresie
zakupu oraz optymalnego i efektywnego wykorzystania oprogramowania, a przede
wszystkim utworzenia wirtualnego $rodowiska przetwarzania danych samorzadowych

4 Podane kwoty dotycza wydatkow zwigzanych z zakupem, przedtuzeniem licencji i utrzymaniem
oprogramowania.

15 Zarzadzenie nr 405/2018 Prezydenta Miasta Tarnowa z 9 pazdziernika 2018 .
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(chmura). Stanowity one cze$¢ dokumentacji wniosku projektowego w ramach
dziatania 2.1.1. ,Elektroniczna administracja” Regionalnego Programu Operacyjnego
Wojewodztwa Matopolskiego. Dyrektor Wydziatu Informatyzacji wyjasnit, ze:
na etapie skfadania wniosku RPO W, ktérego efektem byta budowa Srodowiska
chmury samorzadowej, przeprowadzono analizy efektywno$ci wykorzystania
oprogramowania stosowanego w Gminie. Elementem podstawowym byta
inwentaryzacja przeprowadzona w fazie przygotowan aplikacyjnych. Podejscie smart
Jjako podstawa projektowania i realizacji CUW obecnie stanowi najbardziej efektywny
model przetwarzania danych. Aplikacje, systemy sq instalowane w jednym miejscu
(CUW) co powoduje Ze jest jedno postepowanie na zakup oprogramowania
wielostanowiskowego. Aktualizacje i zarzgdzanie sq centralne, co ma szczegdine
Znaczenie przy ograniczonej kadrze ipotrzebach wynikajgcych z wymagan
technologicznych. Stuszno$c cuw potwierdza artykut PAP
(https.//samorzad.pap.pl/kategoria/archiwum/cuw-jak-dzialaja-samorzadowe-centra-
uslug-wspolnych-dwa-lata-funkcjonowania\). (...) Efektywno$¢ oprogramowania
wpisana jest w podstawowe cechy utrzymywania Srodowiska wirtualnego,
co powoduje efektywne wykorzystanie procesorow i pamieci. Bez wdrozenia
rozwigzan CUW w Gminie Miasta Tarnowa nie bytoby wystarczajgcych kadr
informatycznych do realizacji zadan.

(akta kontroli str. 359-382, 920-923)

Efektywno$¢ wykorzystania dziedzinowego oprogramowania zapewniat prowadzony
model wirtualnej chmury dla Urzedu i wszystkich jego jednostek organizacyjnych,
umozliwiajacy wirtualny przydziat i kontrole dostepu do danych i oprogramowania.
Urzad z uwagi na utrzymywanie wiasnego Srodowiska chmury samorzadowe;
i obowigzki wynikajace z RODO nie korzystat z ustug SaaS w zakresie przetwarzania
danych z systeméw dziedzinowych.

(akta kontroli str. 395)

LASI odpowiadali za dostepne dla uzytkownikow funkcjonalnosci danego systemu
dziedzinowego i korzystajgc z modutu "uzytkownicy" weryfikowali stan biezacy
ustawien w tym rejestrze. Przetozony danego pracownika wnioskowat do LASI
0 nadanie uprawnien i dostepu we wnioskowanym systemie. Dyrektor Wydziatu
Informatyzacji wyjasnit, ze: weryfikacja adekwatno$ci przydzielonych uzytkownikowi
narzedzi informatycznych zwigzana jest z zakresem obowigzkéw pracownika i lezy w
gestii przetozonego tego pracownika, ktdry korzystajac z formularzy skfada do
Wydziatu Informatyzacji stosowne wnioski. Wnioski sktadane sq na okoliczno$c
zatrudnienia, zwolnienia lub zmiany zakresu obowigzkow. Co pewien okres czasu
Lokalni Administratorzy Systemdw Informatycznych pordwnujg rejestr uzytkownikéw
systemu ze stanem informacyjnym o pracownikach dostepnym w intranet lub w dziale
kadr.

(akta kontroli str. 396-398, 920-923)

W okresie objetym kontrolg, tj. w latach 2019-2022 (wrzesien), nie uptywat okres
trwatosci zadnego z projektow finansowanych ze Srodkéw UE, dotyczacych systemow
informatycznych do realizacji zadan publicznych.

(akta kontroli str. 399)

Wykorzystywany w Urzedzie system KSAT 2000 | zostat zakupiony jako aplikacyjne
oprogramowanie. Umowy na utrzymanie systemu traktowaty ten system jako jeden
produkt od ktorego naliczano jedng optate za utrzymanie. System sktadat sie z 20
modutéw, {j.:

» Administrator systemdw aplikacii,

» Analiza ptynnosci finansowe;j,
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Centralna kartoteka kontrahentow,

Centralny rejestr umow,

Egzekucja,

Ewidencja,

Ewidencja kadrowa,

Ewidencja konces;ji alkoholowych,

Fakturowanie,

Ksiega gtowna,

Majatek,

Naleznosci i zobowigzania,

Organizacja pracy Urzedu,

Planowanie i monitorowanie budzetu,

Ptace,

Raportowanie Adhoc,

Repozytorium systemu,

Sprawozdawczo$¢ budzetowa,

Podatki,

System gospodarki nieruchomos$ciami,

Wieloletnia prognoza finansowa.

Dostawcg systemu KSAT 2000 | byt Centralny Osrodek Informatyki Gérniczej
wytoniony w trybie przetargu nieograniczonego. W latach 2019-2022 koszty
utrzymania systemu wynosity, odpowiednio: 209 tys. zt, 250,1 tys. zt, 253,9 tys. zt,
265,7 tys. z. Na podstawie wydrukdéw zawartosci poszczegolnych modutow
stwierdzono, ze wszystkie byty wykorzystywane. System nie byt rozbudowywany.

(akta kontroli str. 691-692, 935-1216)

2.3. W latach 2019-2022 r., Urzad na nabycie i utrzymanie oprogramowania
komputerowego wydatkowat, odpowiednio: 3 269,2 tys. zt, 914,3 tys. z, 1 015,4 tys.
zt i 1113,8 tys. zt. Wydatki poniesione na zakup oprogramowania zostaty ujete
w rejestrze warto$ci niematerialnych i prawnych lub jednorazowo odpisane w koszty
w ksiegach rachunkowych systemu KSAT.

VVVVVVVVVVVVVVVVYVYY

(akta kontroli str. 442-446)

2.4. Urzad okreslit wymagania bezpieczenstwa $rodowiska teleinformatycznego
w szczegdtowym opisie przedmiotu zamdwienia do projektu ,Centrum Ustug
Wspdinych'®”. Urzad nie pozyskiwat licencji i oprogramowani dla rozwigzan
chmurowych. W pozostatych przypadkach zapisy dotyczace bezpieczenstwa
i ochrony danych osobowych byty formutowane jako wymagania krytyczne w SIWZ
| opisu przedmiotu zamowienia. Do wszystkich umow dotgczono stosowne klauzule.

(akta kontroli str. 400-441)

Urzad okreslit wymagania bezpieczenstwa jakie musiaty spemia¢ duze systemy
dziedzinowe. Stosowne zapisy znajdowaly sie w umowach eksploatacyjnych lub
dokumentach zakupu tych systemdéw. Urzad nie okre$lit jednak wymagan
bezpieczenstwa, jakie muszg spetnia¢ aplikacie i pozostate oprogramowanie
(0 mniejsze wartoci).

(akta kontroli str. 519-544, 611-617)
Dyrektor Wydziatu Informatyzacji wyjasnit, Ze: Urzad okre$lat wymagania
bezpieczenstwa dla systemow dziedzinowych, jednak nie robit tego w stosunku do
oprogramowania drobnego 0 mniejszej wartodci, poniewaz przedmiotowe

6 Postgpowanie WIN.271.7.2017. pn. ,Dostawa, instalacja i konfiguracjia sprzetu komputerowego oraz
oprogramowania na potrzeby realizacji projektéw drugie podejscie dotyczacym infrastruktury technicznej
zamawianej przez Gmine Miasta Tarnowa”.
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oprogramowanie ma charakter ogéinodostepnych i powszechnych produktow, a wiec
nalezy uzna¢ tez ze bezpiecznych. Jednak majac na uwadze ustalenia kontroli NIK,
rowniez w tym przypadku bedg dokonywane szczegotowe analizy produktéw, w tym
zapisow licencyjnych.

(akta kontroli str. 618-623)

2.5. Urzad nie korzystat z SaaS w zakresie obstugi ustug zwigzanych
z oprogramowaniem dziedzinowym. Posiadat natomiast oprogramowanie SaaS
nie zwigzane bezposrednio z przetwarzaniem danych osobowych. Wykorzystywat
je pomocniczo m.in. system wideokonferencji Z., L., T., E., S. Uzytkowane w Urzedzie
oprogramowanie SaaS nie wykorzystywato baz danych i eksportu danych.
Oprogramowanie E. byto wykorzystywane do nagrywania sesji Rady Miejskiej
i publikowania w BIP. Urzad posiadat réwniez umowe regulujgcq zasady
przetwarzania danych w przypadku S. Brak byto odrebnych zasad postepowania
z oprogramowaniem SaaS, jak réwniez brak bylo dokumentéw potwierdzajacych
weryfikacje dostawcy SaaS.

(akta kontroli str. 395, 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: Urzad wykorzystuje oprogramowanie
Saa$S tylko dla celéw pomocniczych i nie grozi to utratg ciggtosci dziatania, poza
oprogramowaniem e-sesja, gdzie podpisano umowe zawierajacg zapisy typowe dla
SLA. W urzedzie zostang wprowadzone zasady weryfikacji dostawcy
oprogramowania SaasS, jak rowniez zasady postepowania z tym oprogramowaniem.

(akta kontroli str. 618-623)

W przypadku oprogramowania e-sesja wykorzystywane byly indywidualne konta
dostepowe, a uprawnienia nadawane bylty przez LASI. Oprogramowanie
to wykorzystywato hasta i wymuszato ich okresowg zmiang oraz po pewnym okresie
bezczynnosci dokonywato auto roztaczenia. Podobne zasady obowigzywaty
w pozostatym wykorzystywanym oprogramowaniu Saas.

(akta kontroli str. 611-617)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: W przypadku oprogramowania SaaS
majacego wptyw na ciggtos¢ realizowanych zadan, tj. oprogramowania E., zakup
i wdrozenie zostato przeprowadzone w drodze petnej procedury przetargowej. SIWZ
i OPZ zawieraly stosowne zapisy odnoszace sie do wymagan w zakresie
bezpieczenstwa, ciggtosci pracy oraz czasu reakcji w zw. z awarig. Pozostate
oprogramowanie SaaS z racji, ze ma charakter pomocniczy nie ma formalnie
okre$lonych zasad zarzadzania nim.

(akta kontroli str. 618-623)

W przypadku oprogramowania SaaS: L., S., E. Urzad posiadat umowy, w ramach
ktérych dokonano weryfikacji prawnej dostawcow (m.in. w CEIDG i KRS). Zapisy
umowy ws. zakupu e-sesja potwierdzaty sprawdzenie wiarygodnosci dostawcy
(§ 1 ust. 2 umowy), dostepno$¢ umowy SLA (§3 umowy), warunki bezpieczenstwa
i przechowywania danych (§2 umowy), polityke tworzenia kopii zapasowych i dostepu
do nich (zatacznik nr 1 do umowy) oraz spetnienie wymagan RODO i kontroli dostepu
(zatacznik RODO do umowy). Zapisy umowy ws. zakupu L. potwierdzaja sprawdzenie
wiarygodnos$ci dostawcy (pkt | zatacznika do umowy), wymagania bezpieczerstwa
(pkt X zatgcznika do umowy), dostepnos¢ umowy SLA (pkt X zatacznika do umowy),
zasady dostepu do kopii zapasowej (pkt XII zatacznika do umowy), zasady RODO
oraz kontrole dostepu (pkt XIl zatacznika do umowy). Zapisy umowy ws. zakupu
smsApi potwierdzaty sprawdzenie wiarygodno$ci dostawcy (§1 umowy), zapewnienie
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Stwierdzone
nieprawidtowosci

1.

szyfrowania (§2 umowy), dostepnos¢ umowy SLA (§5 umowy), spetnienie wymagan
RODO oraz kontroli dostepu (zatgcznik do umowy).

(akta kontroli str. 861-918)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:.

Urzad nie posiadat tzw. "biatej listy oprogramowania”, tj. autoryzowanego
bezpiecznego oprogramowania dostepnego do uzytku. L.S. wysytat komunikaty
0 nowo zainstalowanym oprogramowaniu, jednak z uwagi na niekompletno$¢ danych
w tym systemie, powiadomienia te nie byty efektywnie wykorzystywane (L.S. nie
sprawdzat automatycznie autoryzacji oprogramowania). W toku kontroli
zidentyfikowano przypadek zainstalowania jednej gry, kiéra byta ptatnym,
komercyjnym oprogramowaniem (data ostatniego uruchomienia 2015 r., komputer
z zainstalowang grg wycofany w styczniu 2022 r.).

(akta kontroli str. 611-617, 817)

Niewprowadzenie biatej listy oprogramowania NIK ocenia jako dziatanie nierzetelne,
powaznie utrudniajgce biezacg kontrole nad zainstalowanym oprogramowaniem
| zarzadzanie nim.

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: Urzad wprowadzi standard
autoryzowanego oprogramowania na stacjach roboczych, a po uzupetnieniu bazy
danych L.S. rozpocznie prowadzenie cyklicznych audytow w tym zakresie.

(akta kontroli str. 618-623)

W Urzedzie nie okreslono szczegoGtowych zasad nabywania i wykorzystywania
oprogramowania w modelu SaaS. Nie potwierdzono takze, ze w procesie
pozyskiwania tego oprogramowania dokonywana byta kazdorazowo ocena
i weryfikacja spetniania wymagan organizacji, w tym w szczegolnosci:
— wiarygodnosci dostawcy, rowniez pod katem zapewnienia przez dostawce
wsparcia technicznego (serwisu w wymaganym przez jednostke czasie)
i bezpieczenstwa;

— dostepnosci SLA;

— spetniania wymagan zwigzanych z zarzgdzaniem danymi ($ledzenie zmian
na poziomie rekordow bazy danych);

— zapewnienia mozliwosci eksportu danych w popularnych formatach, zasady
rozdzielania danych (multi-tenancy);

— zapewnienia szyfrowania data-in-transit w oparciu 0 bezpieczne protokoty
i algorytmy, polityki kopii zapasowych, w tym czestotliwosci wykonywania
kopii i okresu retencji oraz przechowywania,
—  spetniania wymagan kontroli dostepu itp.
Brak wystarczajgcej dbatoSci o potrzeby Urzedu w procesie nabywania
oprogramowania w modelu SaaS NIK ocenia jako dziatanie nierzetelne. W efekcie
braku ww. analiz na etapie nabywania oprogramowania nie dochowano nalezyte;
staranno$ci w celu zapewnienia, ze nabyte oprogramowanie bedzie adekwatne do
potrzeb jednostki, a takze ze bedzie spetniato niezbedne w jednostce wymagania

techniczne i w zakresie bezpieczenstwa.
(akta kontroli str. 611-617, 818-834)

Dyrektor Wydziatu Informatyzacji wyjasnit, ze: weryfikujgc dostawce i oceniajgc
bezpieczenstwo zakupionego oprogramowania (poza Systemami dziedzinowymi)
korzystano z wiedzy ogdlnodostepnej. Urzad zwraca uwage aby systemy SaaS nie
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przetwarzaty danych osobowych. Jednak w dostepnym zakresie dodatkowa
weryfikacja bedzie przeprowadzana. Utrata ciggto$ci dziatania oprogramowania SaaS
nie jest niebezpieczne dla Urzedu, poniewaz oprogramowanie to nie jest
wykorzystywane do sSwiadczenia ustug krytycznych i ma charakter jedynie
pomocniczy. Stosowane zapisy SIWZ ujmujg wymagania w zakresie RODO,
obowigzkéw LASI ktorzy administrujg kazdym systemem przypisanym w ramach
zakresu czynnosci. Wykorzystywane systemy dziedzinowe obowigzkowo gromadzg
logi transakcyjne a systemy bezpieczenstwa dokumentujg ruch na sieci, ruch miedzy
weztami sieci VPN, i analizujg oraz raportujg sytuacje anormalne. Zostanie
wprowadzony mechanizm kontrolny dla pozostatego oprogramowania SaaS
(majacego charakter pomocniczy).

(akta kontroli str. 618-623)

. W Urzedzie brak bylo zasad weryfikacji zasadnos$ci nabywania pozostatego
oprogramowania i monitorowania ich licencji (poza duzymi systemami dziedzinowymi)
wykorzystywanego przez pracownikow Urzedu. Urzad nie posiadat tez mechanizméw
kontrolnych zapewniajacych pozyskanie optymalnej liczby licencji pozostatego
oprogramowania (poza duzymi systemami dziedzinowymi).
Zidentyfikowano pojedyncze przypadki oprogramowania (R., S., Z.), gdzie przed
dokonaniem zakupu weryfikowano zasadno$¢ zakupu i liczbe wystarczajgcych
stanowisk. Nie zidentyfikowano natomiast takiej oceny zasadno$ci i liczby licencji
w stosunku do pozostatego oprogramowania np. W., T., A., E. itp. Dyrektor Wydziatu
Informatyzacji przedstawiat Prezydentowi Miasta Tarnowa raporty, ktére zawieraty
informacje o stopniu wykorzystania i zapotrzebowaniu na system operacyjny
Windows oraz MS office. Raporty te nie miaty jednak charakteru audytowego (tylko
statystyczny) i nie obejmowaly catego wykorzystywanego w Urzedzie
oprogramowania.
NIK ocenia jako nierzetelne nieustalenie procedur weryfikacji zasadno$ci nabywania
pozostatego oprogramowania (w tym okreSlenia optymalnej liczby licencii) i ich
monitorowania.

(akta kontroli str. 501-508, 509-518, 611-617)
Dyrektor Wydziatu Informatyzacji wyjasnit, ze: Urzad posiada procedury i faktycznie
analizuje zasadnos¢ nabycia i liczbe licencji je$li chodzi o duze oprogramowanie
dziedzinowe i inne kupowane w trybie ustawy Prawo zamdwien publicznych, ale
rowniez weryfikuje zasadno$¢ i liczbe nabywania oprogramowania biurowego MS
Office, jak réwniez Windows (to komdrki merytoryczne oceniajq i wnioskujg o zakup
jesli jest taka potrzeba - a Dyrektor Wydziatu Informatyzacji sporzadza na koniec roku
statystyke z tego oprogramowania i zatacza do raportu prezentowanego
Prezydentowi Miasta Tarnowa). Brak jest faktycznie szczegdtowych regulacii
dotyczacych zasadnosci nabywania pozostatego oprogramowania (0 mniejsze;
warto$ci) i procedur monitorowania ich licencji. Takie procedury zostang
wprowadzone. Przygotowane projekty zakupu licencji systemdéw dziedzinowych oraz
oprogramowania MS Office, na etapie ustalania SIWZ, funkcjonalnosci,
w uzasadnionych przypadkach, sg konsultowane z wydzialem merytorycznym np.
Wydziat Infrastruktury Miejskiej (...) , Wydziat Edukaciji ( ...) , Wydziat Ksiegowo$ci
(...). Projektowane i sktadane wnioski zakupowe sg kontrolowane i zatwierdzane
przez Zespot Zamowien Publicznych. Réwnocze$nie dokumenty zakupowe podlegajg
kontroli prawnej prowadzonej przez radcow prawnych UM. Urzad nie kupuje licencii
nadmiarowych. Uzupetniane sg jedynie ilosci licencji niezbednych w ramach wymiany
tych , ktore utracity aktualno$¢ technologiczna.

Dyrektor Wydziatu Informatyzacji dodat, ze: w Urzedzie zostang wprowadzone
procedury kontrolne zapewniajace pozyskiwanie optymalnej liczby licencji.
(akta kontroli str. 618-623)
23



OCENA CZASTKOWA

Whioski

Prawo zgloszenia
zastrzezen

Sposob wykorzystania oprogramowania nie byt optymalny w odniesieniu do
wydatkéw poniesionych na jego nabycie, co NIK ocenia negatywnie.

W Urzedzie nie wprowadzono standardu autoryzowanego oprogramowania na
stacjach roboczych (tzw. ,biatej listy oprogramowania®). Nie okre$lono rowniez
szczegotowych zasad nabywania i wykorzystywania oprogramowania w modelu
SaaS. Nie potwierdzono takze, ze w procesie pozyskiwania tego oprogramowania
dokonywana byta kazdorazowo ocena i weryfikacja spetniania wymagan Urzedu,
w tym potrzeby ich nabycia, co stwarzato ryzyko poniesienia zbednych wydatkdéw
zwigzanych z zakupem i utrzymaniem oprogramowania. Nie w petni wykorzystywano
mozliwosci L.S., ktdry zakupiono w 2015 r. za 165 tys. z}, a na jego wsparcie w latach
2019-2022 wydatkowano 76,2 tys. zt.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Okre$lenie i wprowadzenie szczegotowych zasad zarzadzania
oprogramowaniem (licencjami).

2. Wprowadzenie rozwigzan organizacyjnych i technicznych zapewniajacych
kompletnos¢ danych o posiadanym oprogramowaniu, w tym podjecie dziatan
zapewniajacych  optymalne  wykorzystanie  posiadanych  narzedzi
informatycznych.

3. Objecie monitorowaniem catego oprogramowania, dokumentowanie
podejmowanych czynnosci, w tym dziatan naprawczych.

4. Zweryfikowanie zasadnosci przyznania uprawnien  administratora
uzytkownikom koncowych stacji roboczych.

5. Wprowadzenie procedur potwierdzania usuniecie danych z dyskow sprzetu
IT przekazywanego innym jednostkom organizacyjnym.

6. Wprowadzenie mechanizméw kontrolnych  zapewniajacych biezacq
i okresowg weryfikacje kompletno$ci i legalnosci instalowanego w Urzedzie
oprogramowania.

7. Okreslenie i wdrozenie szczegotowych zasad nabywania i wykorzystywania
oprogramowania w modelu SaaS.

8. Opracowanie procedur umozliwiajgcych ocene zasadnosci nabywanego
oprogramowania, w tym okreslenia ich optymalnej liczby.

9. Rozwazenie zwigkszenia liczby zatrudnionych — wykwalifikowanych
pracownikébw w Wydziale Informatyzacji z uwagi na strategiczny charakter
wykonywanych zadan.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Krakow, 28 pazdziernika 2022 r.

Kontroler Dyrektor
4 Delegatury Najwyzszej Izby Kontroli
Mariusz Pindral w Krakowie
gtéwny specjalista kontroli 1/
panstwowej Jolanta Stawska

Zmian w wystapieniu pokontrolnym dokonat:
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