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|. Dane identyfikacyjne

Urzad Miasta Krakowa, pl. Wszystkich Swietych 3-4,31-004 Krakéw (dalej: Urzad,
UMK)

Jacek Majchrowski, Prezydent Miasta Krakowa, od 2002 r.

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkow zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019 - 2022 do dnia zakoriczenia kontroli, z wykorzystaniem dowoddw
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli.

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Krakowie

Piotr del Fidali, Gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/122/2022 z 12 sierpnia 2022 r. oraz nr LKR/144/2022 z 12 pazdziernika
2022 .

(akta kontroli str. 1-2)

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK
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Il. Ocena ogdlna2 kontrolowanej dziatalnosci

Urzad rzetelnie zorganizowat proces postepowania z oprogramowaniem, nie byt on
jednak w petni skuteczny. NIK ocenia negatywnie zaniechanie w okresie od listopada
2021 r. do kwietnia 2022 r. comiesiecznej weryfikacji legalnosci zainstalowanego
oprogramowania, podczas gdy kontrola przeprowadzona w maju 2022 r. wykazata,
ze liczba pozycji nieautoryzowanego oprogramowania wzrosta z 11 przypadkow na
176 badanych komputerow w pazdzierniku 2021 r. do 129 pakietéw oprogramowania
na stu badanych stacjach roboczych.

NIK ocenia pozytywnie przyjete w UMK zasady zarzadzania oprogramowaniem.
Sprzyjaty one biezacej, prawidtowej realizacji zadan publicznych. Zasady te odnosity
sie do wszystkich etapow zwigzanych z nabyciem, uzytkowaniem oraz likwidacjg
oprogramowania. W Urzedzie zgromadzono kompletne dane o posiadanych
licencjach i oprogramowaniu komputerowym i aktualizowano je na biezaco. Narzedzia
do monitorowania licencji uzytkowane w Urzedzie umozliwiaty weryfikacje
instalowanego oprogramowania zaréwno dla srodowiska stacji roboczych/laptopéw,
urzadzen mobilnych jak i serwerdw.

W Urzedzie okreslono zasady nabywania oprogramowania, a $rodki publiczne na
zakup i uzytkowanie oprogramowania wydatkowane byly gospodarnie. Urzad
podejmowat na ogot skuteczne dziatania w celu optymalizacji wykorzystania
oprogramowania, przy czym nie posiadat narzedzia do biezacej analizy jego
wykorzystania. Analizy mozliwych do wdrozenia rozwigzan pozwalajacych optymalnie
wykorzystywa¢ posiadane oprogramowanie przeprowadzane byly w Zespole
Zarzadzania Zmiang, ktdry zostat utworzony w ramach Centrum Obstugi
Informatycznej UMK. NIK zwraca uwage na nieefektywne wykorzystanie zakupionych
w 2021 r. za kwote 54,3 tys. zt licencji V., z ktorych wigkszos¢ (45 z 48) nie byta
uzytkowana.

NIK zwraca réwniez uwage, na niezapewnienie petnej rozliczalno$ci uzytkownikow
Zintegrowanego Systemu Wspomagania Zarzadzania Miastem. W przypadku trzech
modutéw tego systemu nie przechowywano danych o logowaniach uzytkownikdw.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzoér nad
oprogramowaniem komputerowym.

W UMK okre$lono zasady i procedury zarzadzania oprogramowaniem
komputerowym niezbedne dla biezacej realizacji zadan publicznych. Obejmowaty one
kwestie zwigzane z nabywaniem, wdrazaniem, uzytkowaniem i biezacym
nadzorowaniem oprogramowania. Procedury regulowaty zagadnienia dotyczace
m. in. przypisanych rol i odpowiedzialnosci, nabywania i wycofywania licencj,
dowoddw, zakup zarzadzania bezpieczeristwem no$nikéw instalacyjnych,
monitorowania licencji. Urzad nie posiadat jednak narzedzia do biezacej analizy
wykorzystania zakupionych licencji.

(akta kontroli str. 8-11, 345-350)

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej. W niniejszym wystapieniu zastosowano oceng opisowa.

3 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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Dyrektor Magistratu wyjasnita ze Urzad nie posiadat narzedzia do automatycznej
analizy biezacego/aktywnego wykorzystania zakupionych licencji. Dodata, ze
13 grudnia 2018 r. rozpoczeto rozpoznawanie rynku w celu zakupu takiego
oprogramowania, jednak koszt takiego zakupu okazat sie zbyt wysoki dla UMK. Z tego
wzgledu zrezygnowano z wprowadzenia takiego mechanizmu. Koszt wdrozenia
systemu zapewniajgcego biezace monitorowanie wykorzystania zakupionych licencii
wraz z asystq techniczng oszacowano na 704,1 tys. zt.

(akta kontroli str. 37-38, 326-328)

Obowigzujace procedury podlegaty regularnym przegladom i bylty doskonalone.
Wprowadzane, w okresie objetym kontrolg, zmiany wynikaty m.in. z wprowadzenia na
szerokg skale pracy zdalnej oraz zmian organizacyjnych. Miaty tez charakter
uszczegotawiajacy obowigzujace zapisy.

(akta kontroli str. 8-11, 345-350)

W toku kontroli zlecono biegtemu sporzadzenie opinii, ktéra obejmowata m.in. sprawy
zwigzane z wdrozonymi zasadami zarzadzania licencjami na oprogramowanie.
W opinii biegtego zarzadzenie dotyczace przegladu legalnosci oprogramowania nie
wskazuje na koniecznosc:

Zdaniem biegtego brak ustanowienia szczegotowych, kompletnych (w ramach catego
cyklu zycia oprogramowania i licencji) zasad zarzadzania licencjami, w tym
zwigzanych z wykonywaniem przegladow moze utrudnia¢ lub uniemozliwia¢
skuteczne zarzadzanie i nadzor nad licencjami. Istnieje ryzyko naruszen warunkow
licenciji lub naruszen warunkdw wiasnosci intelektualnej. Mozliwe sg skutki finansowe
(np. konieczno$¢ wyptaty odszkodowania i poniesienia kosztow prawnych) oraz skutki
niefinansowe (np. utrata reputacii).

(akta kontroli str. 148-164)

W Systemie Zarzadzania Bezpieczenstwem Informacji4, Standardach ustug
teleinformatycznych w Urzedzie® oraz zakresach czynno$ci Administratoréw
Technicznych okreslono Zadania zwigzane z:

- dokonywania przegladu wszystkich  wykorzystywanych ~w  Systemie
Informatycznym (SI) Urzedu systemdw operacyjnych (w tym serwerowych
systemow operacyjnych oraz systemoéw operacyjnych zainstalowanych na
urzadzeniach typu smartfon/tablet),

- wykonywania dedykowanego przegladu stacji komputerowych przypisanych do
uzytkownikdw posiadajacych uprawnienia administracyjne (pozwalajace na
samodzielne instalowanie oprogramowania),

- przedstawiania w raportach pokontrolnych przyczyn pojawienia sie
nieautoryzowanego oprogramowania,

- przedstawiania w raportach rekomendacji kierunkowych celem minimalizowania
Zjawiska instalacji nieautoryzowanego oprogramowania (np.: prowadzenie
dodatkowych szkolen uzytkownikéw z przestrzegania obowigzujgcych zasad,
wdrozenie w  narzedziach  bezpieczefstwa IT  blokad pobierania
nieautoryzowanego w UMK oprogramowania, odbieranie  uprawnien
administracyjnych, zgtaszanie incydentow bezpieczenistwa, stosowanie
indywidualnych pouczen),

- dokonywania przegladu lokalnych i serwerowych zasobdw plikowych celem
identyfikacji danych multimedialnych i innych plikow, ktorych przechowywanie
prowadzi do naruszenia praw autorskich.

4 Zarzadzenie Prezydenta Miasta Krakowa nr 958/2010 z 30 kwietnia 2010 r.
5 Zarzadzenie Prezydenta Miasta Krakowa nr 3376/2016 z 9 grudnia 2016 r.
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Czynnosci te wykonywane bylty w ramach biezacych zadan Administratorow
Technicznych, ktorzy pracujg i opiekujq sie stacjami roboczymi pracownikow UMK
w réznych lokalizacjach Urzedu.

(akta kontroli str. 236-237, 345-350)

W UMK nie ustanowiono i nie zastosowano procedury regulujacej zasady dopuszczania
i wykorzystywania w SI UMK oprogramowania narzedziowego. Urzad zdiagnozowat ten
problem w trakcie przeprowadzonego w grudniu 2021 r. audytu bezpieczenstwa
informaciji. W wyniku ustalen z przeprowadzonego audytu podjeto dziatania doskonalace,
ktore sq w trakcie realizacji. Planowana data ich wdroZenia to koniec 2022 r.

(akta kontroli str. 8-11, 125-136, 148-164)

W Urzedzie zapewniono dostepnos¢ zasobow kadrowych niezbednych do realizaci
poszczegbinych zadan w procesie zarzadzania licencjami oprogramowaniem
komputerowym. W zakresach czynno$ci pracownikow znajdowaty sie zapisy
odnoszace sie do zarzadzania aplikacjami i bezpieczenstwa systemu
informatycznego Urzedu. W okresie objetym kontrolg sprawy obstugi informatycznej
Magistratu, elektronicznej obstugi mieszkancow oraz koordynacja dziatan zwigzanych
z objeciem wspoInymi rozwigzaniami informatycznymi Magistratu i jednostek
organizacyjnych zostaty powierzone Wydziatowi Informatyki. Od 1 czerwca 2020 r.
zostat on przeksztatcony w Centrum Obstugi Informatycznej (COl). COI dziatato na
podstawie szczegotowych zarzadzen Prezydenta, w ktdrych okreslono jego strukture
organizacyjng oraz zakres zadan i odpowiedzialnosci poszczegoinych komorek
organizacyjnych wchodzacych w jego skfad. Pracownikom przypisano role i obowigzki
w zakresach czynnosSci, ktore byly przez nich potwierdzane wiasnorecznym
podpisem. Zadania zwigzane z zarzadzaniem oprogramowaniem w UMK realizowato
od 47 oséb w 2019 r. do 67 os6b w 2022 r.

(akta kontroli str. 36-37, 310-328, 348-350)

Pracownicy posiadali odpowiednie kwalifikacje i byli regularnie szkoleni. W 2019 r.
w szkoleniach z pieciu tematow® wzieto udziat 9 pracownikow COI, w 2020 r.
w 117 szkoleniach udziat wzigto 17 pracownikdw, w 2021 r. w 118 szkoleniach udziat
wzieto 15 pracownikow, a w 2022 r. w 149 szkoleniach udziat wzieto 36 pracownikdw.
Koszty udziatu w szkoleniach oraz koszty zwigzanych z nimi podrézy stuzbowych
wyniosty 16,2 tys. zt w 2019 r., 36,6 tys. zt w 2020 r., 29,2 tys. zt w 2021 r. oraz
50,8 tys. zt w 2022 r.

(akta kontroli str. 36-37, 317-325)

W COI wydzielono m.in. referat ds. zarzadzania aplikacjami oraz referat ds. analiz
i utrzymania zasobow stanowiskowych. Zatrudnienie w COIl wzrosto z 69 osob na
koniec 2019 r. do 118 pracownikéw na koniec wrzesnia 2022 r. W referacie
ds. zarzadzania aplikacjami zatrudnionych byto 14 oséb a w referacie ds. analiz
i utrzymania zasobow stanowiskowych cztery osoby.

(akta kontroli str. 36-37, 332-33, 348-350)

6Tematami szkolen byty m.in.: Prawo autorskie i ochrona know-how w umowach IT; Umowy na utrzymanie, serwis
i rozwoj systeméw IT; Umowy IT-projekty realizowane w metodykach zwinnych.

"Tematami szkolen byty m.in.: Prawo autorskie w praktyce; Wdrozenia IT-jak przygotowaé¢ dobrg umowe.

8Tematami szkolen byty: Prawo Autorskie i ochrona know-how w umowach IT; Umowy IT-licencje i prawa
autorskie; Certyfikowany Manager ds. Licencji Audyt IT-dla Sredniozaawansowanych.

9Tematami szkolef byly: Umowy IT w praktyce — case study typowe i najczestsze problemy oraz praktyczne
rozwigzania dotyczace wybranych umoéw IT; Umowy na korzystanie z oprogramowania w chmurze obliczeniowe;j
— wyzwania, ryzyka i praktyczne aspekty zawierania i negocjowania uméw na cloud computing; Umowy
wdrozeniowe na systemy IT- aspekty prawne i praktyczne; Praktyczna strona uméw IT; Umowy na utrzymanie,
serwis i rozwoj systeméw IT - najlepsze praktyki i sporne kwestie; Prawo autorskie i ochrona know-how
w umowach IT — ujecie praktyczne.
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Urzad odnotowywat problemy z pozyskaniem pracownikdéw na stanowiska zwigzane
z procesem zarzadzania licencjami/oprogramowaniem komputerowym. Wynikaty one
z braku zgtoszen kandydatow, niespetnienia przez nich warunkéw formalnych,
niezgtoszeniu sie na testy kwalifikacyjne, nieuzyskania minimalnej wymagane;j liczby
punktow w ramach testu kwalifikacyjnego lub rozmowy kwalifikacyjnej, rezygnacii
z udziatu w rozmowie kwalifikacyjnej. W okresie objetym kontrolg nie udato sie
pozyskaC pracownikdbw na stanowiska zwigzane z procesem zarzadzania
licencjami/oprogramowaniem komputerowym w ramach 16 sposrod 77 naboréw do
COl.

(akta kontroli str. 33-34, 332-333, 348-350)

Urzad postugiwat sie outsourcingiem ustug w obszarach hostingu i administracji
technicznej, budowy, wdrazania, aktualizacji i rozwoju oprogramowania, analizy
biznesowej oraz audytu oprogramowania. Outsourcing ustug stosowano réwniez
w zakresie Biuletynu Informacji Publicznej oraz portali internetowych Urzedu.

(akta kontroli str. 19-22)

W UMK prowadzono i aktualizowano informacje o posiadanych licencjach
i oprogramowaniu komputerowym. Przed zakoriczeniem aktywno$ci produktu lub
w przypadku przedtuzania licencji dokonywano przegladow wykorzystania
oprogramowania. Nadzor nad dokumentacja licencyjng i no$nikami oprogramowania
prowadzony byt w sposob pozwalajgcy na identyfikacje posiadanego
oprogramowania i ograniczenie dostepu 0s6b nieuprawnionych. Rejestr
oprogramowania prowadzony byt w aplikacji S., rejestrach wewnetrznych
poszczegolnych referatéw IT odpowiedzialnych za zakup i zarzadzanie dang ustugg
i systemach do zarzadzania uprawnieniami udostepnianymi przez producentéw
oprogramowania i wykazach oprogramowania instalowanego na stacjach roboczych
zgodnie z przyjeta procedura. Ponadto zasoby stanowigce warto$ci
niematerialnoprawne ewidencjonowano w aplikacji Srodki Trwate.

(akta kontroli str. 8-11, 01_348-350, 354, 365)

Czterema gtownymi producentami oprogramowania byty M., O., A., P. Warto$¢
oprogramowania posiadanego przez UMK wytworzonego przez te firmy stanowita
45,7% wartoSci oprogramowania bedacego wtasnoscig Urzedu.

(akta kontroli str. 348-350)

W Urzedzie wykorzystywano takze 29 aplikacji, ktérych autorami byli pracownicy
UMK. Aplikacje te tworzone byty w ramach zawartych uméw o prace. Kody zrodtowe
przechowywane byty w repozytorium Urzedu.

(akta kontroli str. 22-23, 345-347)

W Urzedzie prowadzono analizy mozliwego do wdrozenia tzw. wolnego
oprogramowania. W ramach analizy rynkowej realizowanej w projekcie budowy
platformy e-learningowej podjeto decyzje o wdrozeniu platformy M. W Procedurze
D-07 okreslajacej standardy oprogramowania instalowanego na urzadzeniach
komputerowych réwniez dopuszczono korzystanie z tzw. wolnego oprogramowania.

(akta kontroli str. 17-18, 344)

Prowadzone w Urzedzie rejestry oprogramowania pozwalaty na identyfikacje liczby
wykorzystywanych/wolnych licencji wraz z datg ich wygasniecia. Prowadzone rejestry
byty aktualne i kompletne. Pozwalaty ustali¢ uzytkownikow danego oprogramowania
oraz zawieraly informacje o przeniesieniu licencji miedzy stanowiskami Dyrektor
Wydziatu Kontroli Wewnetrznej i Ewidencji Mienia zwracat sie rowniez do dyrektorow
komorek organizacyjnych o dokonanie przegladu wartosci niematerialnych i prawnych



pod katem faktycznego uzytkowania oraz aktualno$ci, w szczegoinosci czy autorskie
prawo majatkowe lub licencja w dalszym ciagu obowigzuje.

(akta kontroli str. 8-11, 345-350, 354,365)

Urzad wykorzystywat do inwentaryzacji oprogramowania narzedzie typu inventory
tool, ktére zakupiono w lipcu 2019 r. Wydatki zwigzane z optatami licencyjnymi za
mozliwos¢ korzystania z tego oprogramowania wyniosty w okresie objetym kontrolg
201,0 tys. zt. Narzedzie to byto jednak wykorzystywane w mniejszym zakresie niz
zaktadano (Zagadnienie szerzej opisane w sekcji stwierdzone nieprawidtowosci).
Ponadto sposob postepowania Urzedu zwigzany z wykorzystaniem tego narzedzia
nie byt wystarczajaco skuteczny dla ograniczenia uzytkowania na stacjach roboczych
nieautoryzowanego oprogramowania. Zagadnienie szerzej opisane W sekcji
Stwierdzone nieprawidfowoSci. Ponadto sposob postepowania Urzedu zwigzany
z wykorzystaniem tego narzedzia nie byt wystarczajagco skuteczny dla
wyeliminowania/zminimalizowania/ograniczenia uzytkowania na stacjach roboczych
nieautoryzowanego oprogramowania. Zagadnienie szerzej opisane W Sekcji
Stwierdzone nieprawidtowoSci.

(akta kontroli str. 12, 16, 148-164, 345-350)

7 wrze$nia 2022 r. stwierdzono, ze pie¢ komputerébw Urzedu nie byto nigdy
skanowanych z wykorzystaniem narzedzia typu inventory tool. Kierownik Referatu ds.
cyberbezpieczenstwa Systemu Informatycznego wyjasnit, ze do przeprowadzenia
skanowania niezbedne jest wigczenie urzadzenia do sieci wewnetrznej Urzedu.
Komputery te nie byty wigczane do sieci UMK z uwagi na przekazanie czterech z nich
radom dzielnicy. Jeden komputer byt komputerem szkoleniowym. Komputery te nie
nalezaty do sieci Urzedu.

(akta kontroli str. 148-164, 362-364, 366)

W toku kontroli zlecono biegtemu sporzadzenie opinii, ktora obejmowata m.in.
rzetelnos¢, efektywno$¢ i funkcjonalnos¢ stosowanego narzedzia do monitorowania
licencji. W opinii biegtego UMK posiada adekwatne oprogramowanie pozwalajace na
monitorowanie  wykorzystania  licencji  zardbwno dla  Srodowiska  stacji
roboczych/laptopow, urzadzen mobilnych jak i serwerdw.

(akta kontroli str. 148-164)

Biegly wskazat jednak na koniecznos¢ wzmocnienia wykorzystania oprogramowania
do monitorowania Srodowisk mobilnych oraz na niewykonywanie cyklicznych
przegladow legalnoSci oprogramowania zainstalowanego na stuzbowych telefonach
komérkowych pracownikéw. Byto to spowodowane trudno$ciami w instalacji takiego
oprogramowania na stuzbowych telefonach. W trakcie kontroli NIK rozpoczeto akcje
uswiadamiajacg pracownikow o koniecznosci instalacji tego oprogramowania.
W komunikacie w intranecie UMK poinformowano ich, ze w przypadku nie
przeprowadzenia instalacji do 15 wrzesnia 2022 r. zostang zgtoszone incydenty
bezpieczenstwa informacji.

Zdaniem biegtego brak kompletnej i aktualnej wiedzy na temat posiadanego
i wykorzystywanego oprogramowania i licencji w Srodowisku urzadzehn mobilnych
moze prowadzi¢ do naruszenia przepiséw prawa. Niewykonywanie przegladéw moze
utrudnia¢ lub uniemozliwia¢ skuteczne zarzadzanie i nadzér nad licencjami. Biegty
wskazat na ryzyko naruszen warunkéw licencji lub naruszen warunkéw wtasno$ci
intelektualnej. Wskazat ze mozliwe sg skutki finansowe (np. koniecznos¢ wyptaty
odszkodowania i poniesienia kosztéw prawnych) oraz skutki niefinansowe (np. utrata
reputacji).

(akta kontroli str. 125-136, 148-164, 355-356)



Urzad posiadat 1343 karty SIM przeznaczone do potaczen glosowych oraz 225 kart
SIM przeznaczonych do transmisji danych. W grudniu 2022 r. Urzad zakupit za
157,3 tys. zt 1416 licencji narzedzia do zarzadzania urzadzeniami mobilnymi. W lutym
2022 r. poinformowano pracownikow o koniecznosci jego instalacii.

(akta kontroli str. 161, 355-361, 367)

Dyrektor COI wyja$nit, ze proces rozpoznania i wyboru tego typu narzedzia, z uwagi
na ogromne zroznicowanie dotyczace funkcjonalnoSci oraz cen istniejacych
rozwigzan, byt bardzo ztozony i dtugotrwaty. Dyrektor COI wskazat, ze po wyborze
rozwigzania pozwalajacego zabezpieczy¢ urzadzenia mobilne oraz zarzadzac nimi
konieczne bylo pozyskanie srodkéw finansowych oraz przeprowadzenie procedury
zakupowej. Podkreslit on, ze przed rozpoczeciem masowego wdrozenia konieczne
byto przeprowadzenie testow ktdre umozliwito przygotowanie i konfiguracje catego
Srodowiska po stronie serwerowej. Dopiero w kolejnym etapie wdrozenia rozpoczeto
proces instalacji oprogramowania na urzadzeniach uzytkownikéw. Dyrektor COI
wskazat, ze proces instalacji obejmuje coraz wigkszg liczbe urzadzen, niestety na
czeSci urzadzen nie mozna zainstalowa¢ oprogramowania badz po jego
zainstalowaniu urzadzenie przestaje dac sie uzywac ze wzgledu na zbyt ograniczone
zasoby. Dyrektor poinformowat, Ze liczba urzadzen zarejestrowanych w ustudze
wynosita 6 pazdziernika 2022 r. 895.

(akta kontroli str. 245-246, 355-361)

W toku kontroli zlecono biegtemu sporzadzenie opinii, ktéra obejmowata m.in. zakup
licencji na oprogramowanie. W opinii biegtego wymagane jest wzmocnienie
mechanizmu corocznego przegladu posiadanych zasobow. Biegty zwrocit uwage na
wykorzystanie zakupionych w formie subskrypcji na:

+ P. (spo$rdd zakupionych 140 licenciji wykorzystywano108),

+ C. (sposrod zakupionych 200 licencji wykorzystywano 87),

« S. (N. sposrod zakupionych 500 wykorzystywano 275; S. spo$réd zakupionych
2500, wykorzystywano 1390; W. sposrdd zakupionych 100 wykorzystywano 51),
zakupionych w formie licencji wieczystej:

+ D. (sposrod zakupionych 264 instalacje a wykorzystano126,

« V. (wykorzystywano trzy licencje sposrod 48 zakupionych). Zagadnienie szerzej
opisane w sekcji stwierdzone nieprawidtowoSci.

(akta kontroli str. 148-164, 148-150)

Dyrektor COl wyjaénit, ze system B. zostat wdrozony w 2020 r. a na podstawie analizy
wymagan liczbe licencji oszacowano na 125. Dyrektor COl wyjasnit, ze liczba
wykorzystywanych licencji zmienia sie w czasie, w zaleznosci od przetwarzanych
danych i generowanych raportéw. Dyrektor COI poinformowat, ze liczba licencji dla
B. zostata zwigkszona 1 czerwca 2022 r. i ze nie wszystkie licencje zostaty do tej pory
rozdysponowane. Odnosnie C. Dyrektor COIl wyjaénit, ze 200 licencji jest minimalng
ilo$cig mozliwg do zakupu. W zakresie W. Dyrektor wyjasnit, ze w okresie 2021/22
Urzad posiadat 50 licencji, z ktorych wszystkie byty uzywane, dlatego zdecydowano
0 zwiekszeniu liczby licencji do kolejnego progu jaki ustalit producent. Dyrektor
wyjasnit, ze S. jest modutem ktéry zapewnia monitorowanie serwerdw i aplikaciji,
w razie awarii 2500 licencji jest w petni wykorzystywane, z uwagi na przygotowywane
dedykowane opcje monitoringu.

Zwiekszenie zapotrzebowanie na licencje D. Dyrektor COl wyja$nit utworzeniem COI
i zwiekszenia liczby pracownikow COIl oraz obstugi winnych komorek organizacyjnych
UMK. Dyrektor COIl wskazat, ze wieksza niz wykorzystywana liczba licencji jest
konieczna w celu zapewnienia dostepno$¢ ustugi.



Stwierdzone
nieprawidtowosci

W jednostce wdrozono mechanizmy stuzace przestrzeganiu zasad prawidtowego
uzytkowania oprogramowania oraz prowadzono audyty legalnosci oprogramowania.

(akta kontroli str. 239-245)

W okresie objetym kontrolg nie wystapity przypadki natozenia ani zaptaty przez UMK
kar z tytutu nieuprawnionego uzytkowania oprogramowania.

(akta kontroli str. 35, 145-147, 341-343)

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia licencjonowane
produkty byty usuwane, a uszkodzone nosniki byty niszczone zgodnie z przyjetymi
procedurami. W Urzedzie wprowadzono i stosowano instrukcje postepowania przy
wykupie laptopdw. W przypadku zbywania laptopow dyski twarde byty formatowane
oraz instalowano dostarczony pierwotnie z laptopem system operacyjny°.

(akta kontroli str. 35, 348-350, 334-339, 353)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W Urzedzie nie przeprowadzano kontroli legalno$ci oprogramowania
w listopadzie 2021 r., grudniu 2021 r., styczniu 2022 r., lutym 2022 r., marcu
2022 r. oraz kwietniu 2022 r. co byto niezgodne z §1 ust.1 lit a procedury
przegladu legalnosci oprogramowania. Procedura zostata wprowadzona
zarzadzeniem wewnetrznym nr 4/2021 Dyrektora Centrum  Obstugi
Informatycznej z dnia 1 marca 2021 r. Wskazano w nigj, ze praktyczna kontrole
legalnosci  zainstalowanego  oprogramowania  poprzez  identyfikacje
zainstalowanych aplikacji nalezy przeprowadzi¢ u okoto 50 0sob miesiecznie.

(akta kontroli str. 51-52, 125-136, 148-164, 345-347)

Dyrektor COl wyjasnit, ze w zwigzku z wprowadzeniem stopni alarmowych Alfa-
CRP, Bravo-CRP i Charlie-CRP oraz sytuacjg na granicy z Biatorusig podjeto
decyzje o ograniczeniu operacji skanujgcych wewnatrz SI UMK, w celu
sprawdzenia aktualnego stanu bezpieczenstwa systemdw i ocenienia wptywu
zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

(akta kontroli str. 250)

NIK zwraca uwage, ze pierwszy stopien alarmowy ALFA-CRP dotyczacy
zagrozen w cyberprzestrzeni zostat wprowadzony 15 lutego 2022 r., a kontroli
legalno$ci oprogramowania nie przeprowadzano juz od listopada 2021 r., {j. trzy
i pot miesigca przed jego wprowadzeniem. Nalezy podkreslic, ze po wznowieniu
testowania liczba pozycji oprogramowania do usunigcia  wzrosta
z 11 przypadkéw na 176 badanych komputerow w pazdzierniku 2021 r. do
129 pakietow oprogramowania na stu badanych stacjach w maju 2022 r.
Ponadto okres obowigzywania stopni alarmowych nie jest wlasciwym czasem na
ograniczanie  funkcjonowania mechanizméw  kontrolnych  dotyczacych
uzytkowanego oprogramowania.

2. 7 wrze$nia 2022 r. stwierdzono na komputerach w SI Urzedu kilkadziesiat pozycii
nieautoryzowanego (niedopuszczonego do uzytku w UMK) oprogramowania.

Narzedzie typu inventory tool wykryto obecno$¢ na komputerach Urzedu m.in.
wielokrotnie wykrywanego podczas wczesniejszych skanowan c. oraz inne
programy, takie jak m.in. F., W., G,, F., M., S., W., C. Bylo to niezgodne
z podrozdziatem 5.2.5 Zasad Zarzadzania Bezpieczeristwem Informacji UMK,
zgodnie z ktérym uzytkownicy nie mogg instalowa¢ oraz uruchamia¢ zadnych

10 Analizie poddano 5 spo$réd 40 sprzedanych urzadzen.



OCENA CZASTKOWA

aplikacji, ktore nie zostaty wczesniej formalnie dopuszczone do uzytkowania,
zgodnie ze standardem oprogramowania instalowanego na stacji roboczej
w UMK opisanego w D-7.

(akta kontroli str. 125-136, 148-164, 345-350)

Dyrektor COI poinformowat, ze wykryte aplikacje zostaly odinstalowane na
komputerach podtaczonych do sieci Urzedu. Osoby, ktore posiadaty wykryte
oprogramowanie na komputerach przeno$nych zostaty zobowigzane do
zgtoszenia sie do AT. Nie mozna byto odinstalowac zdalnie trzech aplikagji.
Jako przyczyny obecnosci nieautoryzowanego oprogramowania Dyrektor COI
wskazat daleko posunietg ingerencje systemu W. w zawarto$¢ komputera, ktory
czesto przy aktualizacjach instaluje dodatkowe oprogramowanie. Dyrektor COI
podkreslit, ze czesto sg to programy M., promujgce w ten sposéb swoje
dodatkowe narzedzia lub gry. Podkreslit rwniez, Ze najczesciej sq to Smieciowe
,<darmowki”.
Jako przyczyne wykrywania nieautoryzowanego oprogramowania Dyrektor COI
wskazat réwniez sposob deinstalacji oprogramowania w systemie W., ktory
czesto pozostawia wpisy w rejestrze systemu lub resztki plikéw. Podkreslit, ze
reczne usuwanie takich wpisow moze spowodowac uszkodzenie systemu
operacyjnego.

(akta kontroli str. 246-249, 331-332)

3. 45 sposrod 48 zakupionych licencji V. za kwote 57,9tys.zt nie bylo
wykorzystywane, pomimo uptywy prawie roku od ich nabycia (11 pazdziernika
2021 r.), co byto dziataniem niegospodarnym.

(akta kontroli str. 307, 348-350)

Dyrektor COI wyjaénit, ze licencje V. zostaly zakupione na potrzeby
wykonywania schematow przez COl i inne komorki organizacyjne
w pazdzierniku 2021 roku. Podkre$lit, ze licencje sg wieczyste i bedq
wykorzystywane w zaleznosci od zgtoszonych potrzeb. Dyrektor podkreslit, ze
nawet jesli w chwili obecnej liczba instalacji jest mniejsza niz wynika z zakupione;
liczby to spodziewa sie zgtoszen na biezaco a dostepna pula (48 szt. na ponad
3 ty$ uzytkownikdw) jest minimalng rezerwg w celu zapewnienia dostepnosci do
tego typu oprogramowania.

(akta kontroli str. 245)

Urzad rzetelnie zorganizowat proces postepowania z oprogramowaniem, jednak nie
byt on w petni skuteczny. NIK negatywnie ocenia zaprzestanie prowadzenia kontroli
legalnosci zainstalowanego oprogramowania w okresie od listopada 2021 r. do
kwietnia 2022 r. Kontrola przeprowadzona w maju 2022 r. wykazata znaczny wzrost
liczby nieautoryzowanych aplikacji zainstalowanych na stacjach roboczych
pracownikow. Wykryte w trakcie kontroli nieautoryzowane aplikacje zostaty
odinstalowane.

NIK ocenia pozytywnie przyjete w UMK zasady zarzadzania oprogramowaniem,
poniewaz sprzyjaty biezacej, prawidtowej realizacji zadan publicznych. Obejmowaty
one kwestie zwigzane z jego nabywaniem, wdrazaniem, uzytkowaniem i biezgcym
nadzorowaniem. Informacje o posiadanych licencjach i oprogramowaniu
komputerowym byly na biezaco aktualizowane. W UMK uzywano programow
pozwalajacych na monitorowanie instalacji licencji zaréwno dla Srodowiska stacji
roboczych/laptopow, urzadzern mobilnych jak i serweréw, jednak narzedzia te nie
umozliwiaty biezacej analizy faktycznego wykorzystania zakupionych licencji.

NIK zwraca jednak uwage, ze z zakupionych w 2021 r. za kwote 54,3 tys. zt licenc;i
V. wykorzystywanych byto tylko 6,3%.
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2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem.

Potrzeby UMK w zakresie nabywania i utrzymywania licencji komputerowych byty
okre$lane na podstawie zgtoszen zapotrzebowania sktadanych przez uzytkownikow
sktadanych do COI. Komdrki organizacyjne odpowiedzialne za obstuge okreslonego
zadania, do ktdrego realizacji niezbedne byto dane oprogramowanie okreslaty m.in.
liczbe uzytkownikow oprogramowania oraz liczbe niezbednych do zakupu licencii.
Administratorzy Techniczni analizowali wykorzystanie posiadanego oprogramowania
I w uzgodnieniu z Gospodarzem lub samodzielnie w zalezno$ci od posiadanych
kompetencji okreslali liczbe niezbednych licencii.

Na podstawie zgtoszonych zapotrzebowan COIl opracowywato projekt budzetu.
W przypadku zadan wieloletnich srodki na realizacje byty planowane w ramach
Wieloletniej Prognozy Finansowej. Plany budzetowe po uchwaleniu budzetu byty
aktualizowane w zakresie otrzymanych srodkéw. Stosowano priorytetyzacje zadan.
Za zarzadzanie planowaniem budzetowym oraz pézniejszg realizacjg wydatkow
odpowiadat Referat ds. Finansow i Kontrolingu IT. Na podstawie planéw budzetowych
powstawaty plany zamoéwien publicznych, ktére podlegty kwartalnym aktualizacjom.
Zmiany w zakresie zadan budzetowych realizowane poza corocznym planowaniem
budzetu byly realizowane poprzez wnioski budzetowe skitadane przez cztonkdw
zespotu zakupowego.

Analiza dziesieciu licencji zakupionych w okresie 2019-2022 wykazata, ze liczba
nabytych licencji byta zgodna ze zgtoszonym zapotrzebowaniem komdrek
merytorycznych.

(akta kontroli str. 37, 348-350)

W Urzedzie prowadzono analizy mozliwych do wdrozZenia rozwigzan dotyczacych
oprogramowania. W Urzedzie wdrozenia duzych systemow realizowane byty w oparciu
o metodyke PRINCE2'!. Dyrektor Magistratu podkreslita, Ze stosowanie tej metodyki
zapewnia lepszg kontrole nad zarzadzaniem zasobami, harmonogramem, zakresem,
ryzykiem oraz pozostatymi parametrami projektu. Uruchomienie projektu poprzedzane
bylo przygotowaniem dokumentacji inicjowania projektu, w ramach ktérej przyszty
Kierownik Projektu przygotowywat m.in. diagnoze potrzeb, analize rozwigzan wraz
z opisem produktu koficowego projekiu z uwzglednieniem: opcji zaniechania, opcji
minimum oraz opcji ponad minimum. W dokumencie tym wskazywano rowniez
uzasadnienie biznesowe oraz analizowano interesariuszy oraz struktury zespotu
projektowego wraz z szacowaniem nakfadu pracy. W razie konieczno$ci prowadzono
inne analizy zasadno$ci realizacji projektu m.in. za pomoca analizy SWOT.

Zadanie zgtaszane do COI podlegaty analizie przez Zespdt Zarzadzania Zmiana.
Spotkania tego zespotu organizowano raz w tygodniu. W trakcie ich trwania
omawiane byty sptywajace z komérek organizacyjnych UMK wnioski i podejmowano
decyzje o sposobie ich realizacji oraz koniecznym zaangazowaniu zasobow
osobowych IT.

Analiza i weryfikacja zasobow aplikacyjnych oraz sprzetowych, prowadzona byta
W sposob ciggty przez administratorow aplikacji, serweréw oraz przez pracownikéw
referatu ds. cyberbezpieczeristwa systemu informatycznego. Wykorzystywano do
tego celu dedykowane narzedzia do monitorowania.

(akta kontroli str. 37-38, 348-350)

1 Projects In Controlled Environments — Projekty w sterowanym $rodowisku.
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Za adekwatnosc¢ przydzielonych uzytkownikom narzedzi informatycznych odpowiadali
kierownicy komorek organizacyjnych UMK, ktorzy wnioskowali za posrednictwem
koordynatorébw PBI o uruchomienie proceséw nadania uprawnien do SI UMK
niezbednych do realizacji zakresu czynno$ci danego pracownika. Odbywato sie to
w oparciu o procedure D-01 proces zarzgdzania upowaznieniami i uprawnieniami.

Ponadto zgodnie z §38 Instrukciji okreslajacej zasady ewidencjonowania sktadnikow
mienia UMK Dyrektorzy wydziatdw na potrzeby ktdrych dokonano nabycia wartosci
niematerialnych i prawnych zobowigzani sg do corocznego przegladu posiadanych
stanow wartosci niematerialnych i prawnych.

(akta kontroli str. 26-27, 345-350)

UMK nie posiadat automatycznego oprogramowania do analizy wykorzystania
oprogramowania typu SaaS'2. Administratorzy  wykorzystywali do tego
funkcjonalno$ci administracyjne udostepnionych ustug tam, gdzie byty dostepne lub
opracowywali wtasne narzedzia (dedykowane raporty, skrypty, zestawienia).

W wyniku analiz zmniejszono liczbg subskrypcji oprogramowania do wideokonferencji
z 50 do 35 sztuk.

(akta kontroli str. 25-26, 345-347)

Urzad jako beneficjent realizowat projekt finansowany ze srodkéw Unii Europejskiej
nr RPMP.02.01.04-12-0063/16-00-XVII/46/FE/16, w ramach ktdrego zakupiono
i wdrozono system Elektronicznego Centrum Obstugi Zintegrowanego Systemu
Obstugi Zasobu stanowigcy element catego projektu. Okres trwatoSci tego projektu
liczony jest od 22 listopada 2021 r.

(akta kontroli str. 35)

W 2019 r. Urzad dokonat wydatkébw zwigzanych z nabyciem i korzystaniem
z oprogramowania komputerowego, w tym zwigzanych m.in. z dostosowaniem lub
zaktualizowaniem programéw komputerowych, przediuzeniem uméw licencyjnych,
subskrypcjg_ licencji, instruktazami i szkoleniami zwigzanymi z nabytymi licencjami,
opfatami za wsparcie i asysty techniczne w wysokosci 17 560,8 tys. zt. W 2020 r. byto to
21360,3 tys. zt, w 2021 r. 25 165,1 tys. zt, a w pierwszym potroczu 2022 r. 9 117 9 tys. zt.
Na oprogramowanie typu SaaS wydatkowano w 2019 r. 374,9 tys. zt, w 2020 r. 326,1 tys.
zt, w 2021 r. 494 4 tys. zt, w pierwszym potroczu 2022 r. 134,7 tys. L.

(akta kontroli 348-350)

W Urzedzie wykorzystywano Zintegrowany System Wspomagania Zarzadzania
Miastem O. (System). Zostat on zakupiony w 1993 r. W umowie zastrzezono, ze
prawa autorskie pozostajg przy Wykonawcy systemu.

(akta kontroli str.170-171, 385-306)

Zambwienia publiczne na asyste techniczng i konserwacje aplikacji i modutéw
Systemu udzielane byty w trybie zamdwienia z wolnej reki's.

(akta kontroli str. 165)

Dyrektor Magistratu wyjasnita, ze w trakcie wieloletniej wspotpracy z Wykonawcg
Systemu, prowadzone byty rozmowy na temat mozliwosci pozyskania prawa do
modyfikacji jego kodu zrodtowego. Jednakze wykonawca informowat, ze polityka
sprzedazowa firmy oraz ochrona know-how nie przewidujg mozliwosci udostepnienia
zamawiajacym kodu zrodtowego systemu.

(akta kontroli str. 176-179)

12 Oprogramowanie jako ustuga (Software as a Service, SaaS.
13 OR-10.271.113.2018, OR-10.271.87.2020, OR-10.271.31.2021 oraz IT-03-2271.13.2022.
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W 2019 r. sporzadzono koncepcje i szacunkowg wycene migracji modutéw Systemu
0. do modelu ustugowego GMK. Z analizy tej wynikato, ze koszt catkowitej migracji
modutdéw do modelu ustugowego GMK wynidstby w okresie 2020-2030 43 330 tys. zt,
w tym naktady inwestycyjne 30 002 tys. zt, a koszty utrzymania 13 328 tys. zt.

(akta kontroli str. 252-269)

W celu integracji z Systemem oprogramowania podmiotéw trzecich w 2020 r.
zrealizowany zostat projekt wdrozenia szyny danych w Systemie Informatycznym
UMK w celu budowy infrastruktury technicznej pozwalajacej na systemowa integracje
aplikacji zgodnie z architekturg opartg o ustugi (SOA). W Urzedzie realizowany byt
program R., w ramach ktérego realizowano wymiang technologiczna Systemu na
nowe wersje aplikacji dziatajace zgodnie z architekturg ustugowg SOA. Pozwoli to
w przysziosci na tatwiejszg niz do tej pory wymiane poszczegdlnych aplikacji na jej
odpowiedniki pochodzace od niezaleznych dostawcéw. W ramach tego programu
planowane jest wdrozenie Platformy wirtualizacji danych, S. oraz wdrozono
w Urzedzie  jako  podstawowego  systemu  wykonywania  czynnosci
kancelaryjnych E. (od stycznia 2022 r.).

W 2022 r. zakonczony zostat projekt budowy Referencyjnej Bazy Oséb Fizycznych
i Prawnych i Centralnego Systemu Stownikdw, ktére sg zintegrowane z Systemem
poprzez szyne danych.

(akta kontroli str. 176-179, 348-350)

W ramach Systemu w UMK wykorzystywano 37 modutow i aplikacji Systemu.
Aplikacje ewidencja dziatalnosci gospodarczych oraz ewidencja byty aplikacjami
archiwalnymi i Urzad nie ponosit kosztdw zwigzanych z ich funkcjonowaniem.
Aplikacje i moduty Systemu bylty wykorzystywanie w pracy Urzedu. System nie
generowat jednak danych o logowaniach do generalnego rejestru informacji
pracownika, jednolitego pliku kontrolnego oraz modutu integracyjnego. Zagadnienie
szerzej opisane w sekcji stwierdzone nieprawidfowosci.

(akta kontroli str. 170-171)

UMK wykorzystywat w swojej dziatalnosci réwniez Zintegrowany System Zarzadzania
Oswiatg. W 2020 r. zakupiono dwa nowe moduty tego systemu: portal pracowniczy
oraz Hurtownig Danych/Business Intelligence. Zamdwienia publicznego na te moduty
udzielono w trybie przetargu nieograniczonego.

(akta kontroli str. 180)

Proces pozyskiwani licencji i oprogramowania uwzgledniat ocene pod wzgledem
bezpieczenstw i poufnosci danych. Zasady weryfikacji planowanego do nabycia
oprogramowania okreslone zostaty w procedurze D-6 Procedura wdrazania nowych
Aplikacji oraz nowych modutéw lub funkcjonalnosci do istniejgcych Aplikacji. Ponadto
kazde nowe oprogramowanie wdrazane w Urzedzie musiato by¢ zgodne ze
Standardami ustug teleinformatycznych w UMK. Informacja na temat standardéw byta
dofaczana do opisu wymagan przygotowywanego przez Analityka IT. Zgodno$¢ ze
standardami IT byta weryfikowana w projektach uméw wdrozenia nowych aplikacii
i modyfikacii istniejacych aplikacji oraz potwierdzana w trakcie procedur odbiorowych
zgodnie z zapisami umow.

Weryfikacja oprogramowania w trakcie odbiorbw odbywata sie¢ zgodnie
z opracowanymi  procedurami  odbiorowymi  opisanymi w umowach oraz
zaprojektowanymi w trakcie realizacji umowy testami odbiorowymi w oparciu
o zdefiniowane scenariusze akceptacyjne.

(akta kontroli str. 28-29, 345-350)
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nieprawidtowosci

OCENA CZASTKOWA

Zapisy w umowach uwzgledniaty aspekty bezpieczenstwa informacji i poufnosci
danych. W UMK kupowane byty licencjonowane dostepy do ustug chmurowych.
Referat ds. cyberbezpieczenstwa dokonywat oceny planowanego wdrozenia
oprogramowania oraz wydawat rekomendacje do zaproponowanych rozwigzan.
W razie watpliwosci co do postanowien umownych wykorzystywano analizy i opinie
Zespotu Radcow Prawnych UMK.

(akta kontroli str. 28, 125-136, 148-164)

W toku kontroli zlecono biegtemu sporzadzenie opinii, ktora obejmowata m.in. ocene
nabywania i uzytkowania SaaS. W opinii biegtego w tym obszarze nie zidentyfikowano
nieprawidtowosci i istotnych stabosci.

(akta kontroli str. 148-164)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
Zintegrowany System Wspomagania Zarzadzania Miastem nie generowat danych
o logowaniach do: generalnego rejestru informacji pracownika (GRIP), jednolitego
pliku kontrolnego (JPK) oraz modutu integracyjnego (MINT). tym samym system ten
nie posiadat atrybutu rozliczalnosci. Byto to niezgodne z § 20 ust. 1 rozporzadzenia
Rady Ministrbw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych'4, ktéry naktada na podmioty publiczne obowigzek wdrozenia
i eksploatacje systemu zarzadzania bezpieczenstwem informacji zapewniajacego
poufnos¢, dostepnosc i integralnos¢ informaciji z uwzglednieniem takich atrybutdw,
jak autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodno$é.

(akta kontroli str. 170-171)

Dyrektor COI wyjasnit, ze Modut MINT to konsola administracyjna, ktéra jest
rozwigzaniem dedykowanym dla administratoréw szyny danych O., korzysta ona
Z wiasnego rozwigzania w zakresie uwierzytelniania uzytkownikow i w aktualnej wers;ji
zapisuje date ostatniego logowania uzytkownika do systemu. System ten nie zapisuje
petnej historii logowan uzytkownikéw. Odnosnie do modutu GRIP dyrektor COI
wyjasnit, ze posiada on wiasne rozwigzanie w zakresie uwierzytelniania
uzytkownikéw na podstawie przydzielonych uprawnierr w module KADRY i nie jest
zintegrowany z mechanizmem rejestrowania zdarzen logowania uzytkownika.
Potwierdzit rbwniez, ze modut JPK w aktualnej wersji nie prowadzi rejestru logowan
uzytkownikow i nie jest zintegrowany z ogélnym mechanizmem rejestrowania zdarzen
logowania uzytkownikéw.
Dyrektor poinformowat, ze Trwajg prace w zakresie modyfikacji modutow MINT oraz
JPK majace na celu zapis i udostepnienie historii logowania uzytkownikéw. Wskazat
rowniez, ze wykonawca zadeklarowat termin wdrozenia modyfikacji do
28 pazdziernika 2022 .

(akta kontroli str. 310-328, 331-333)

25 pazdziernika 2022 r. Dyrektor COI poinformowat o naprawie btedu dotyczacego
braku zapisywania historii logowan uzytkownikow w aplikacji GRIP.

(akta kontroli str. 351-352)

NIK ocenia pozytywnie okreslenie i stosowanie w Urzedzie zasad nabywania
oprogramowania oraz dziatanie Zespotu Zarzadzania Zmiang, ktéry analizowat

14Dz.U.z2017 r., poz. 2247.



Uwagi

Whioski

potrzeby UMK dotyczace licencji komputerowych. Zespét ten prowadzit takze analizy
mozliwych do wdrozenia rozwigzan pozwalajgcych optymalnie wykorzystywac
posiadane oprogramowanie.

W ocenie NIK Urzad podejmowat na ogdt skuteczne dziatania w celu optymalizacii
wykorzystania oprogramowania, a $Srodki publiczne zwigzane z jego nabyciem
i uzytkowaniem byty wydatkowane gospodarnie. NIK zwraca jednak uwage, ze trzy
z wykorzystywanych przez Urzad modutéw Zintegrowanego Systemu Wspomagania
Zarzadzania Miastem nie zapewniaty petnej rozliczalnosci uzytkownikow.

IV. Uwagi i wnioski

W zwigzku ze stwierdzony mi nieprawidtowosciami, Najwyzsza |zba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Uzupetnienie procedury weryfikacji legalnosci oprogramowania o wymog
potwierdzenia faktycznego usunigcia nieautoryzowanego oprogramowania.

2. Rozwazenie wykorzystania narzedzia dystrybucji aktualizacji oraz poprawek do
aktualizowania oprogramowania zainstalowanego na stacjach roboczych.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Krakow, pazdziernika 2022 r.

Kontroler
Piotr del Fidali

Gtéwny specjalista kontroli
panstwowej



