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|. Dane identyfikacyjne

Urzad Marszatkowski Wojewddztwa Matopolskiego, ul. Ractawicka 56, 30-017
Krakéw (UMWM lub Urzgd).

Witold Koztowski, Marszatek Wojewddztwa Matopolskiego, od 19 listopada 2018 r.
(Marszatek)
(akta kontroli str. 238)

1. Organizacja, uzytkowanie i nadzor nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkdw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 (do dnia zakonczenia kontroli, z wykorzystaniem dowodow
sporzadzonych przed i po tym okresie, jezeli miaty istotny wptyw dla ustalen i ocen
kontroli).

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Krakowie

1. Matgorzata Korusiewicz, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LKR/131/2022 z 12 wrze$nia 2022 r. oraz nr LKR/143/2022 z 12
pazdziernika 2022 r.

2. Pawet Lipowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/141/2022 z 12 pazdziernika 2022 r.

(akta kontroli str. 1-6)

Il. Ocena ogdlna kontrolowanej dziatalnosci?

W Urzedzie rzetelnie zorganizowano i realizowano proces postepowania
z oprogramowaniem na urzadzeniach stacjonarnych i laptopach, a sposob
uzytkowania programéw komputerowych byt prawidtowy. Podejmowano tez dziatania
w celu optymalizacji wykorzystania oprogramowania. Nie stwierdzono sytuacji, w
ktorej Srodki publiczne zwigzane z nabyciem i uzytkowaniem oprogramowania w
Urzedzie byty wydatkowane niegospodarnie.

Jednocze$nie NIK stwierdzita nieprawidtowosci polegajace na niemonitorowaniu
urzadzen mobilnych (smartfony i tablety) oraz braku procedur dotyczacych
czestotliwosci  dokonywania idokumentowania przegladu oprogramowania.
Nieprawidtowosci  te  zwiekszajg  ryzyko  nieskutecznego  zarzadzania
oprogramowaniem komputerowym w UMWM.

"Dz. U. 22022 r. poz. 623; dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej. W niniejszym wystapieniu pokontrolnym zastosowano oceng opisowa.

2



OBSZAR

Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem
komputerowym

Zgodnie z postanowieniami regulaminu organizacyjnego UMWM3 do zadan
Departamentu Generalnego nalezato m.in.: zapewnienie niezbednego wyposazenia
technicznego Urzedu w sprzet i systemy informatyczne; zapewnienie ciggtosci
realizacji ~ Swiadczen  informatycznych;  prowadzenie  obstugi  systemow
informatycznych; sprawowanie nadzoru nad infrastrukturg informatyczng oraz
planowanie, prowadzenie i koordynowanie zadan z zakresu informatyki.

Wedtug zarzadzen Marszatka w sprawie podziatu na wewnetrzne komorki
organizacyjne oraz szczegotowego zakresu dziatania Departamentu Generalnego?,
Zastepcy Dyrektora ds. Cyfryzacji podlegaty: Zesp6t Ochrony Danych Osobowych
i Informaciji; Zesp6t Rozwoju Spoteczenstwa Informacyjnego; Zespdt Biezacej Obstugi
Informatycznej; Stanowisko ds. Zarzadzania Infrastrukturg Informatyczng;
Stanowisko ds. Realizacji Uméw i Dokumentacji w Zakresie S| (Systemu
Informatycznego) i IT oraz Stanowisko ds. EZD PUW?® — Centrum Kompetencyjne.

Do zadan ww. komdrek organizacyjnych nalezato m.in.:

— przygotowywanie i aktualizacja dokumentow systemowych zwigzanych ze
Zintegrowanym Systemem Zarzadzania (ZSZ);

— projektowanie kierunkdéw i programéw rozwoju spofeczenstwa informacyjnego
w Wojewddztwie, tworzenie dokumentow strategicznych i programowych;

— zarzadzanie systemami teleinformatycznymi o zasiegu regionalnym;

— zarzadzanie zasobami teleinformatycznymi Urzedu;

— zapewnienie obstugi informatycznej i pomocy dla pracownikow UMWM
w przypadku wystgpienia probleméw w obstudze sprzetu teleinformatycznego,
systemow informatycznych i oprogramowania;

— zarzadzanie systemami informatycznymi i oprogramowaniem wspomagajacymi
funkcjonowanie Urzedu;

— zarzadzanie oprogramowaniem, ktore podlega instalacji na stacjach roboczych
oraz urzadzeniach mobilnych (m.in. antywirus, szyfrowanie, kopie zapasowe,
oprogramowanie: narzedziowe i graficzne);

— nadzor nad przestrzeganiem procedur bezpieczenstwa i uzytkowania systemu
informatycznego;

— sporzadzanie uméw i zlecen w zakresie zadan dotyczacych rozwoju
spoteczenstwa informacyjnego i zadan informatycznych;

— koordynacja oraz rozliczanie finansowe zawartych uméw i zlecen;

— wspieranie wojewodzkich samorzadowych jednostek organizacyjnych podczas
wdrozenia i utrzymania programu komputerowego do elektronicznego
zarzadzania dokumentacjg EZD PUW,;

— prowadzenie testow systemoéw/aplikacii;

— nadzor nad prowadzonymi szkoleniami oraz organizacja szkolen uzytkownikow
w zakresie uzytkowanych rozwigzan teleinformatycznych.

3 Uchwata Nr 444/16 Zarzadu Wojewodztwa Matopolskiego z dnia 24 marca 2016 r. w sprawie regulaminu
organizacyjnego Urzedu Marszatkowskiego Wojewddztwa Matopolskiego (ze zm.) oraz od 1 maja 2019 r.
Uchwata Nr 628/19 Zarzadu Wojewddztwa Matopolskiego z dnia 16 kwietnia 2019 r. w sprawie regulaminu
organizacyjnego Urzedu Marszatkowskiego Wojewodztwa Matopolskiego (ze zm.).

4 Zarzadzenie Nr 51/2019 Marszatka Wojewddztwa Matopolskiego z dnia 29 kwietnia 2019 r. w sprawie podziatu
na wewnetrzne komdrki organizacyjne oraz szczegdtowego zakresu dziatania Departamentu Generalnego
Urzedu Marszatkowskiego Wojewodztwa Matopolskiego oraz wydane w tej sprawie: Zarzadzenie Nr 2/2021
Marszatka Wojewddztwa Matopolskiego z dnia 22 stycznia 2021 r. oraz Zarzadzenie Nr 46/2022 Marszatka
Wojewddztwa Matopolskiego z dnia 17 maja 2022 r.

5 Elektroniczne Zarzadzanie Dokumentacjg Podlaskiego Urzedu Wojewodzkiego.
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Ponadto do zadan wszystkich komérek organizacyjnych Departamentu Funduszy
Europejskich nalezata praca w systemach informatycznych wspierajacych wdrazanie
funduszy europejskich, w tym m.in.: administrowanie Regionalnym Systemem
Informatycznym dla Matopolskiego Regionalnego Programu Operacyjnego na lata
2007-2013 (MRPO 2007-2013) w Urzedzie oraz Instytucji PoSredniczacej Il stopnia
we wdrazaniu Il osi priorytetowej MRPO 2007-2013 oraz projektowanie, budowa,
rozbudowa systemu informatycznego (e-RPO) wspomagajacego wdrazanie
Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014-
2020 (MRPO WM 2014-2020).

W zakresie objetym kontrolg w UMWM obowigzywaty m.in.:

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowychs;

Polityka Bezpieczenstwa Danych Osobowych’;

Procedura: Klasyfikacja informacji i analiza ryzyka bezpieczenstwa informac;it;

— Wykaz systemow informatycznych wspomagajgcych funkcjonowanie Urzedu®.
(akta kontroli str. 10-15, 16-18, 19-22, 23-34, 178-180)

W Zarzadzeniu wprowadzajacym ww. wykaz okreslono m.in.:

e zadania: Administratora Baz Danych i Aplikacji; Administratora Informacji;
Administratora Infrastruktury; Administratora Systemu; Administratora Lokalnego;
Gtéwnego Informatyka Urzedu (Zastepcy Dyrektora Departamentu Cyfryzacji ds.
Cyfryzaciji) oraz Opiekuna Systemu Zewnetrznego i Wewnetrznego;

e podziat systeméw informatycznych pod katem przetwarzanych danych
osobowych;

o funkcjonowanie w Urzedzie systeméw informatycznych, w ramach ktdrych
uzytkownicy otrzymujg dostep do konkretnych funkcjonalnosci a nie zakresu
danych;

e zasady nadawania i odbierania uprawnieni do tych systemoéw;

e czas reakcji przy awarii systemu informatycznego wewnetrznego i zewnetrznego;

e zasady ustalania i zmiany poziomu dostepnosci dla systemu informatycznego
wewnetrznego.

W UMWM przyjeto takze Zasady Zarzgdzania Infrastrukturg Informatyczng Urzedu'®.
Okreslaty one m.in. zasady: zarzadzania dostepem i sposéb przydzielania uprawnien;
polityki haset; odpowiedzialnosci w zakresie administrowania systemami
informatycznymi; zarzadzania kopiami zapasowymi; przeprowadzania okresowych
kontroli odtwarzania danych; instalacji i obstugi stacji roboczych; uprawnien
uzytkownikéw; niszczenia no$nikéw danych i usuwania danych oraz okresowych
przegladow praw dostepu.

Obowigzujace w UMWM Zasady bezpieczenstwa informacji'' regulowaty m.in.
zasady: zgfaszania niewtasciwego dziatania oprogramowania; polityki haset

6 Zarzadzenie Nr 43/2019 Marszatka Wojewddztwa Matopolskiego z dnia 18 marca 2019 r. w sprawie
wprowadzenia Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego. W ww. Instrukcji okre$lono sposdb zarzadzania
systemami informatycznymi oraz procedury nadawania, odbierania i modyfikacji uprawnien w systemach IT.

7 Zarzadzenie Nr 102/2018 Marszatka Wojewddztwa Matopolskiego z dnia 9 listopada 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Urzedzie Marszatkowskim Wojewddztwa
Matopolskiego oraz wydane w tej sprawie: Zarzadzenie Nr 112/2019 Marszatka Wojewddztwa Matopolskiego
z dnia 28 sierpnia 2019 r.; Zarzadzenie Nr 105/2020 Marszatka Wojewodztwa Matopolskiego z dnia 24 wrzesnia
2020 r. oraz zarzadzenie Nr 112/2021 Marszatka Wojewddztwa Matopolskiego z dnia 1 grudnia 2021 r.

8 Zatacznik do Polecenia Stuzbowego Nr 17/2021 Marszatka Wojewddztwa Matopolskiego z dnia 1 grudnia 2021 r.

9 Zarzadzenie Nr 126/2020 Marszatka Wojewodztwa Matopolskiego z dnia 18 listopada 2020 r. w sprawie
prowadzenia wykazu systeméw informatycznych wspomagajacych funkcjonowanie Urzedu Marszatkowskiego
Wojewddztwa Matopolskiego. Wykaz miat dostarcza¢ informacje zarzadcze determinujace kierunki rozwoju
Systemu Informatycznego Urzedu.

10 Procedura PZSZ/0242/13/1/2022.

11 Zatgcznik do Polecenia Stuzbowego Nr 19/2019 Sekretarza Wojewddztwa z dnia 6 sierpnia 2019 r. (ze zm.).
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i uprawnien w systemie informatycznym; wdrozenia i eksploatacji systemow;
bezpieczenstwa fizycznego; niszczenia dokumentdw papierowych i no$nikéw danych
oraz postepowania z urzadzeniami przenosnymi i innymi no$nikami danych. Zasady
te opracowano celem wskazania najlepszych praktyk, ktore kazdy pracownik ma
obowigzek znac i stosowac w celu zapewnienia bezpieczenstwa informacii.

W Urzedzie okre$lono réwniez: Zasady gospodarowania mieniem'2; Zasady
gospodarowania ruchomosciami’3; Regulamin udzielania zaméwien publicznych?#
oraz Regulamin powotywania i trybu prac komisji przetargowej'®.

(akta kontroli str. 7-9, 60-93, 94-128, 181-186)

Przekazane do kontroli zakresy czynnosci pracownikéw Departamentu Generalnego

UWMW wskazywaty, ze (wedtug stanu na 6 pazdziernika 2022 r.):

e w Zespole Rozwoju Spoteczenstwa Informacyjnego zatrudnionych byto dziewieciu
pracownikow na stanowiskach ds.. wdrazania i obstugi systemow
teleinformatycznych; wspdtpracy, promocji oraz realizacji projektéw w zakresie
spoteczenstwa informacyjnego; dostepno$ci cyfrowej; wsparcia uzytkownikéw
systemow teleinformatycznych; realizacji zadan w zakresie spoteczenstwa
informatycznego; realizacji projektdow informatycznych; Webmaster (administrator
stron internetowych);  specjalista ds. systeméw teleinformatycznych
w administracji publicznej oraz kierownik Zespotu;

e w Zespole Biezacej Obstugi Informatycznej zatrudnionych byto siedmiu
pracownikow: administrator zasobow sprzetowych, systemowych i aplikacyjnych;
administratorzy aplikacji (2 osoby); stanowisko ds. wsparcia uzytkownikdw
(3 osoby) oraz kierownik Zespotu;

¢ na wieloosobowych stanowiskach:

o ds. Zarzadzania Infrastrukturg Informatyczng zatrudnionych byto szeSciu
pracownikow na stanowiskach: administrator systemu i sieci (3 osoby); gtowny
administrator systemu i sieci; informatyk oraz administrator systemu baz
danych i aplikacj;

o ds. Realizacji Umow i Dokumentacji w Zakresie Sl i IT zatrudnione byty dwie
osoby;

o ds. EZD PUW - Centrum Kompetencyjne zatrudnione byty cztery osoby, w tym
dwie jako administratorzy systeméw informatycznych.

Ponadto w Departamencie Funduszy Europejskich zatrudnione byty dwie osoby ds.
administrowania bazami danych.

Do zadan ww. pracownikéw odpowiedzialnych za zarzadzanie oprogramowaniem

komputerowym nalezato m.in.:

e w przypadku administratora zasobdw sprzetowych, systemowych i aplikacyjnych:
administracja Systemami Rejestracji Czasu Pracy oraz Kontroli Dostepu;
administracja serwerami do czterech typdw ustug, zbieranie informacji
i raportowanie o sprzecie komputerowym i oprogramowaniu dziatajgcym w sieci
Urzedu; wigczanie sprzetu do sieci (DOMEN) Urzedu; instalacja aktualizacii
systemowych i aplikacyjnych; instalacja i konfiguracja zakupionego sprzetu
komputerowego i oprogramowania; organizacja i szkolenia uzytkownikdéw

12 Zarzadzenie Nr 12/2019 Marszatka Wojewodztwa z dnia 16 stycznia 2019 r. w sprawie zasad gospodarowania
mieniem Urzedu Marszatkowskiego Wojewddztwa Matopolskiego (ze zm.).

18 Uchwata Nr V/33/19 Sejmiku Wojewddztwa Matopolskiego z dnia 28 stycznia 2019 r. w sprawie ogtoszenia
tekstu jednolitego uchwaty Nr X/116/07 Sejmiku Wojewodztwa Matopolskiego z dnia 27 sierpnia 2007 r.
w sprawie przyjecia zasad gospodarowania ruchomos$ciami.

14 Uchwata Nr 1585/22 Zarzadu Wojewddztwa Matopolskiego z dnia 20 wrze$nia 2022 r. w sprawie regulaminu
udzielania zamowien publicznych.

15 Uchwata Nr 1009/2017 Zarzadu Wojewodztwa Matopolskiego z dnia 27 czerwca 2017 r. oraz wydane w tej
sprawie: Uchwata Nr 1758/1019 Zarzadu Wojewddztwa Matopolskiego z dnia 7 maja 2019 r. i Uchwata
Nr 1898/2020 Zarzadu Wojewodztwa Matopolskiego z dnia 30 grudnia 2020 r., Uchwata Nr 1585/22 Zarzadu
Wojewddztwa Matopolskiego z dnia 20 wrzesnia 2022 r.
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w ramach uzytkowanego sprzetu komputerowego i aplikacji oraz analiza potrzeb
w zakresie sprzetu komputerowego i oprogramowania;

e W przypadku administratora systemu i sieci: testowanie kolejnych wersji
i aktualizacji systeméw informatycznych; przeciwdziatanie prébom naruszenia
bezpieczenstwa informacji oraz administracja systemem informatycznym Urzedu;

e w przypadku administratora systemow informatycznych: przeprowadzanie testow
funkcjonalnych; zarzadzanie backupami; weryfikacja prawidtowo$ci realizacji
wdrozenia EZD PUW, utrzymanie ciggtosci dziatania infrastruktury
teleinformatycznej oraz uzywanych systemoéw i aplikacji Urzedu.

W latach 2019-2022 (do 6 pazdziernika) nie byto zmian kadrowych w obszarze

zarzadzania oprogramowaniem.

(akta kontroli str. 178-180)

W okresie objetym kontrolg pracownicy Departamentu Generalnego UMWM

uczestniczyli w szkoleniach z zakresu obstugi IT Urzedu (w 2. potowie 2019 r.). Byty

to zewnetrzne szkolenia z zakresu:

e SQL, w ktorym uczestniczyto dwdch pracownikow Zespotu Biezacej Obstugi
Informatycznej tj. administrator zasobéw  sprzetowych, systemowych
i aplikacyjnych oraz pracownik Stanowiska ds. wsparcia uzytkownikéw;

e administracji ustugami pocztowymi, w ktérym uczestniczyt jeden pracownik
Stanowiska ds. wsparcia uzytkownikow;

e bezpieczenstwa sieci, w ktérym uczestniczyto dwdch administratorow systemow
informatycznych ze Stanowiska ds. EZD PUW - Centrum Kompetencyjne.

(akta kontroli str. 143-146, 178-180)

W latach 2019-2022 w UMWM dokonywano zmian obowigzujacych ww. procedur
zarzadzania oprogramowaniem komputerowym. Dotyczyty one m.in.:
e Polityki Bezpieczeristwa Danych Osobowych:

o ujednolicono zapisy oraz definicie w odniesieniu do Wykazu systeméw
informatycznych wspomagajgcych funkcjonowanie UMWM odnoszace sie do
przetwarzania danych w systemach informatycznych, 1. funkcii
administratoréw systemu, administratoréw lokalnych oraz opiekundw systemu;

o dookreslono system zabezpieczen danych osobowych uwzgledniajac
czynnosci przetwarzania danych, ocene skutkéw dla ochrony danych
osobowych (ang. DPIA, Data Protection Impact Assessment) oraz dokonano
zmian odnoszacych sie do nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemach informatycznych;

o Wykazu systemow informatycznych wspomagajacych funkcjonowanie UMWM:

o okreslono: nowy sposéb prowadzenia ww. Wykazu, sposéb przydzielenia
poziomu dostepno$ci oraz czasu reakcji przy awarii dla kazdego systemu,
potrzebe imiennego wskazania administratorow systemu i ich zastepcow oraz
przydzielania kategorii SLA (ang. Service Level Agreement - umowa
0 gwarantowanym poziomie $wiadczenia ustug) dla kazdego systemu;

o wprowadzono do ww. Wykazu informacje czy system przetwarza dane
osobowe i czy jest systemem wewnetrznym/zewnetrznym;

e Zasady zarzgdzania infrastrukturg informatyczng UMWM:

o uwzgledniono punkt Prawa uprzywilejowanego dostepu;

o zaktualizowano procedure dotyczacg okresowego przegladu praw dostepu;

o doprecyzowano punkt dotyczacy zarzadzania kluczami kryptograficznymi;

e Procedura: Klasyfikacja informacji i analiza ryzyka bezpieczenstwa informacji:
zaktualizowano sposob udostepnienia ww. Wykazu systemoéw informatycznych;

e Zasady zarzadzania bezpieczenstwem informacji w UMWM: doprecyzowano
zasady zgtaszania niewtasciwego dziatania oprogramowania oraz dostepu do
pomieszczen.



Przyczyny tych zmian miaty charakter: organizacyjny, formalny i/lub techniczny.

(akta kontroli str. 205-219)
W odpowiedzi na pytanie, czy w okresie objetym kontrolg zadania dotyczace
postepowania z oprogramowaniem komputerowym przyznane pracownikom UMWM
do realizacji wyczerpywaty elementy okreSlone w procesie zarzadzania nimi,
Zastepca Dyrektora Departamentu Generalnego ds. Cyfryzacji/Gtéwny Informatyk
Urzedu (Gtowny Informatyk Urzedu) wyjasnit, ze zadania byty realizowane zgodnie
z przyjetym planem dziatan poszczegoinych departamentéw i zespotow oraz
woparciu 0 budzet zadaniowy danej jednostki, a takze zakresy obowigzkow
poszczegolnych pracownikow.

(akta kontroli str. 205-219)

Gtowny Informatyk Urzedu wyjasnit, ze w badanym okresie UMWM nie odnotowat
problemoéw z pozyskaniem pracownikow; kazdy z prowadzonych w tym czasie
procesow rekrutacyjnych zakonczyt sie zatrudnieniem kandydata. Dodat, Zze nie
stwierdzono brakdw zasobdw kadrowych, ktdre mogtyby wptyna¢ na realizacje zadan
zwigzanych z zarzadzeniem oprogramowaniem. Rotacja pracownikéw na biezaco
byta uzupetniana przez nowe zatrudnienia, dzieki czemu Urzad utrzymywat kontrole
nad rownowagq zatrudnienia 0so6b zajmujgcych sie oprogramowaniem.

(akta kontroli str. 205-219)

Odpowiadajac na pytanie, czy w badanym okresie w UMWM okreslono czestotliwo$¢
realizacji przez dang osobe konkretnej czynnosci, tj. prowadzenia przegladu licencj,
sporzadzania raportu w tym zakresie, w tym takze dla kierownictwa, Gtéwny
Informatyk Urzedu wyjasnit, ze przeglady realizowane byly na zlecenie przetozonego
lub Gtéwnego Informatyka Urzedu, a takze przy planowaniu budzetu zadaniowego na
kolejny rok.

Dalszy opis w tym zakresie znajduje sie¢ w sekcji Stwierdzone nieprawidtowoSci
niniejszego wystapienia pokontrolnego.
(akta kontroli str. 205-219)

W kontrolowanym okresie w Urzedzie nie stosowano tzw. outsourcingu ustug
w zakresie audytu oprogramowania.

(akta kontroli str. 205-219)

W kontrolowanym okresie w Urzedzie prowadzono spis licencji i oprogramowania.

Wykorzystywano w tym zakresie narzedzie typu inventory tool. Gtéwny Informatyk

Urzedu wyjasnit, Zze dane zawarte w ww. spisie umozliwity identyfikacje lokalizacii

instalacji, a licencje przypisywane byty na UMWM. Dodat, ze Urzad posiadat

narzedzie do inwentaryzacji per dany system operacyjny.

W badanym okresie w Urzedzie zainstalowano oprogramowanie:

e na serwerach (96): systemy operacyjne; bazy danych; Srodowiska wirtualizacii;
poczty elektronicznej; bezpieczenstwa sieci i systeméw; serwiséw www (ang.
World Wide Web) i CMS (ang. Content Management System - system zarzadzania
trescia);

e naurzadzeniach (17): zarzadzania ruchem sieci; zapdr sieciowych, monitorowania
zdalnych sesji administracyjnych oraz do video-konferenciji.

(akta kontroli str. 205-219)

W Urzedzie (wedtug stanu na 26 pazdziernika 2022 r.) prowadzony byt spis
wykorzystywanych licencji, oprogramowania i tzw. subskrypcji. Dane zawarte
w spisie wskazywaty uzytkownika (dla oprogramowania i licencii) lub wtasciciela (dla
licencji serwerowych) oraz miejsce instalacji (stacja robocza/laptop). Uzytkownikami
byli pracownicy lub wybrani pracownicy UMWM. Prowadzono spis licencjonowanego
oprogramowania na serwerach.



Analiza losowo wybranych dziesieciu urzadzen rdznego typu w réznych komaérkach

organizacyjnych UMWM wykazata, ze zainstalowano na nich oprogramowanie

wskazane w prowadzonym ww. spisie (informacje w spisie na temat uzytkownikow
zgadzaly sie z rzeczywistym uzytkowaniem, tj. w Urzedzie i miejscem instalacji).
(akta kontroli str. 178-180, 220-232, 234)

Na podstawie opinii bieglego z dziedziny audytu systemoéw informatycznych,

powotanego przez NIK na potrzeby niniejszej kontroli, w Urzedzie stwierdzono:

— brak opracowania i wdrozenia polityki zarzadzania licencjami na oprogramowanie
srodowiska IT (stacje robocze, serwery, oprogramowanie narzedziowe,
urzadzenia mobilne) uwzgledniajacego wszystkie komorki organizacyjne UMWM
oraz prowadzone projekty;

— brak procedury dotyczacej przegladu legalnosci oprogramowania.

Poza ww. brakami, biegty nie stwierdzit nieefektywnosci podczas wykorzystywania

przez Urzad licencji na posiadane oprogramowanie.

Dalszy opis w tym zakresie znajduje sie w sekcji Stwierdzone nieprawidtowoSci
niniejszego wystapienia pokontrolnego.
(akta kontroli str. 153-174, 181-186, 190-204)
W latach 2019-2022 (do 30 czerwca) gtownymi producentami oprogramowania
bedacego na stanie UMWM oraz programéw wykorzystywanych w Urzedzie byli:
e M.: zakupione w 2019 r. (1 018,1 tys. zt), w 2021 r. (663,5 tys. zt) i w 2022 r.
(886,2 tys. zt);
e Vm.: zakupione w 2020 r. (278,8 tys. zt) iw 2022 r. (91,2 tys. z});
o A.:zakupionew 2019r. (31,5 tys. zt), w2020 r. (59,5 tys. zt), w 2021 r. (59,4 tys. 1)
iw2022r. (60,8 tys. zb);
o C.: zakupione w 2020 r. (63,7 tys. zt), w 2021 r. (827,3 tys. zt) i w 2022 r.
(81,5 tys. zt).
(akta kontroli str. 220-232)

Narzedzie typu inventory tool funkcjonowato w UMWM jako cze$¢ oprogramowania
do zarzgdzania stacjami konicowymi. W trakcie kontroli byto to oprogramowanie M. E.
C. M. (ostatnia wersja zostata zakupiona przez Urzad za kwote 494,3 tys. zt w lipcu
2022 r.). Gtéwny Informatyk Urzedu wyjasnit, ze byto ono na biezaco wykorzystywane.

(akta kontroli str. 205-219)

Gtéwny Informatyk Urzedu wyjasnit, ze w Urzedzie stosowane byty mechanizmy
kontrolne, ktére umozliwiaty uzyskanie informacji na temat daty wygasniecia
zakupionych czasowych licencii.

(akta kontroli str. 205-219)
W 2021 r. komérke organizacyjng, w ktdrej wykonywano prace w Urzedzie zmienito
56 pracownikéw, natomiast 123 pracownikdw zakoriczyto prace w UMWM.
W przypadku oprogramowania zakupionego dla dedykowanych stanowisk i odejscia
pracownika oprogramowanie byto:
— pozostawiane na stacji, jezeli nowy pracownik przejmowat obowigzki

odchodzacego;

— odinstalowane i licencja byta zwolniona, jezeli to byto konieczne;
— przeinstalowane na nowg stacje (nowe stanowisko).

(akta kontroli str. 205-219)

Uprawnienia w systemach informatycznych byly przyznawane na podstawie
wnioskow o upowaznienie do przetwarzania danych osobowych (dla systemow
przetwarzajacych takie dane), a dla pozostatych systeméw (m.in. obstugujacych
budzet Srodkéw UE) — na podstawie wnioskdw pracownikdw.



W badanym okresie kazdy pracownik otrzymywat sprzet komputerowy z wzorcowym
pakietem oprogramowania dla danego sprzetu. W przypadku potrzeby otrzymywat
dodatkowe oprogramowanie i/lub prawo dostepu do niego na podstawie ww.
upowaznienia o przetwarzanie danych lub wniosku. W przypadku zmiany komorki
organizacyjnej przez pracownika w ramach Urzedu, pracownik zachowywat swoj
dotychczasowy sprzet (z wyjatkiem sprzetu zakupionego ze Srodkéw UE lub sprzetu
mobilnego wykorzystywanego na danych stanowiskach pracy zaleznie od ich
specyfiki).

(akta kontroli str. 178-180, 220-232)

Analiza wybranych losowo dziesieciu wykorzystywanych w  UMWM licencji
(zrdznicowanych pod wzgledem typu), w tym terminowych i wieczystych, wykazata,
ze Urzad posiadat dowody ich zakupu (wedtug stanu na 25 pazdziernika 2022 r.).
W wyniku weryfikacji oryginatow dokumentéw (m.in. licencji, dowoddw zakupu)
ustalono, Ze licencje/oprogramowania byty legalnie uzytkowane.

(akta kontroli str. 220-232, 233, 178-180)

W wyniku ogledzin przeprowadzonych w dniu 19 pazdziernika 2022 r. ustalono,
ze no$niki/pliki instalacyjne byly przechowywane w zamykanej szafie w budynku
UMWM. Klucze licencyjne byty przesytane do Urzedu i byty przechowywane na
serwerze pocztowym w dedykowanej skrzynce email UMWM. Dostep do ww.
nosnikow/plikéw instalacyjnych oraz kluczy licencyjnych miaty wytacznie wybrane
osoby. Urzad przechowywat réwniez w oddzielnym pomieszczeniu  dyski
przeznaczone do zniszczenia.

(akta kontroli str. 175-177)

W badanym okresie UMWM posiadat dwa programy (e-RPO i IGA), ktorych autorami
byli pracownicy Urzedu (kazdorazowo cztery osoby petnigce funkcje administratora
bazy danych). Programy zostaly stworzone w ramach obowigzkéw stuzbowych.
W efekcie realizacji uméw o prace UMWM dysponowat kodami zrédiowymi do ww.
oprogramowania. Kody Zzrodiowe przechowywane byly na serwerze w domenie
Urzedu.

System e-RPO byt lokalnym systemem informatycznym wspomagajacym wdrazanie
Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014-
2020 (RPO WM). System umozliwiat przeprowadzanie naboru wnioskéw
o dofinansowanie projektow w ramach RPO WM, ich oceng oraz obstuge
korespondencji z beneficjentami. Praca w e-RPO odbywata sie w cafosci na
dokumentach elektronicznych w oparciu o podpis kwalifikowany. W systemie
rejestrowane byly tez umowy i aneksy z beneficjentami. System umoZliwiat
dwukierunkowg wymiane danych z Centralnym Systemem Informatycznym SL2014,
dzigki czemu nabory, wnioski o dofinansowanie i umowy transferowane byty
automatycznie do CST SL2014, gdzie prowadzono rozliczanie projektéw na etapie
realizacji.

System informatyczny IGA (Internetowy Generator Aplikacyjny) jest odpowiednikiem
ww. systemu e-RPO na kolejng perspektywe dla Programu Operacyjnego Fundusze
Europejskie dla Matopolski 2021-2027. W trakcie kontroli NIK system ten bytw trakcie
budowy; jego funkcjonalno$ci majg by¢ zblizone do funkcjonalnosci e-RPO.

UMWM obstugiwat (wedtug stanu na 26 pazdziernika 2022 r.) 13 stron internetowych
stworzonych na platformie CMS (ang. Content Management System), dotyczacych
m.in.: budzetu obywatelskiego, Mafopolskiego Systemu Informacji Medycznej,
profilaktyki zdrowotnej w Matopolsce, Matopolskiej Chmury Edukacyjnej oraz strone
intranetowa.

(akta kontroli str. 205-219, 241, 254)



W badanym okresie informacje o wolnym oprogramowaniu zbierane byly

w zestawieniach UMWM (wedtug stanu na 25 pazdziernika 2022 r.):

e oprogramowania graficznego i obrébki obrazu (A. P. i C. D.) odpowiednio: 8 licenc;i
byto wykorzystywanych, 2 byty wolne oraz 6 licencji byto wykorzystywanych, 4 byty
wolne;

e oprogramowania do skanera do kodow kreskowych (K.): 20 licencji byto
uzywanych, 14 byto wolnych.

(akta kontroli str. 178-180, 220-232, 233)

Na podstawie opinii biegtego w Urzedzie stwierdzono:
— dla obszaru urzadzeh mobilnych UMWM nie posiadat narzedzia pozwalajacego na
monitorowanie zainstalowanego oprogramowania;
— dla $rodowiska stacji roboczych/laptopow Urzad nie monitorowat catej populacii
urzadzen (biegty stwierdzit koniecznos¢ instalacji klienta M. E. C. M.);
— UMWM nie wykonywat cyklicznych przegladdw posiadanych licencji.
(akta kontroli str. 153-174, 181-186, 190-204)
W okresie objetym kontrolg w Urzedzie ustalano zasady uzycia stuzbowych zasobow
IT, kt6re byty udostepniane pracownikom UMWM. Prowadzono réwniez szkolenia dla
pracownikow w tym zakresie.

(akta kontroli str. 255-256, 257-258)

W badanym okresie w UMWM odbywaty sie przeglady oprogramowania i licencji.
Przeglady wykonywali administratorzy odpowiedzialni za licencje.
(akta kontroli str. 255-256, 257-258)

Raport ze skanowania/przegladu oprogramowania wykorzystywanego przez UMWM
na stacjach roboczych i laptopach (bez tabletéw i smartfonéw) z dnia 25 pazdziernika
2022 r., sporzadzony przez Urzad wskazywat, ze w wybranych komdrkach
organizacyjnych UMWM nie wykryto nieautoryzowanego oprogramowania’s.

(akta kontroli str. 178-180, 220-232, 233)

UMWM posiadat narzedzie do monitoringu zainstalowanego oprogramowania.
Pracownicy nie posiadali uprawnienn do samodzielnej instalacji oprogramowania,
z wyjatkiem administratorow.

Gtéwny Informatyk Urzedu wyjasnit, ze monitoring prowadzony byt na biezaco.
Dodat, Ze w ten sposob analizowano unifikacje wersji oprogramowania.

(akta kontroli str. 255-256, 257-258)
W latach 2019-2022 (do 30 wrze$nia) w UMWM oprogramowanie, dla ktorego licencje
wygasty byty wycofywane z uzycia. Byto to oprogramowanie: do tworzenia prezentacji
multimedialnych P. i do nieliniowej obrébki materiatu video A.

(akta kontroli str. 255-256, 257-258)
Gtéwny Informatyk Urzedu wyjasnit, ze w ww. okresie w UMWM w przypadku kazde;
wykrytej nieprawidtowosci dotyczacej oprogramowania wdrazano odpowiednie
dziafania.

(akta kontroli str. 255-256, 257-258)

Raport skanowania urzadzen koricowych UMWM (stacje robocze i laptopy) wedtug
stanu na dzien 25 pazdziernika 2022 r., sporzadzony przez Urzad wskazat
zainstalowane oprogramowanie. Na tej podstawie nie stwierdzono naruszen
licencyjnych oprogramowania, ktérych wtascicielem jest Urzad (89 056 pozyciji).
Raport nie dotyczyt smartfondw i tabletow.

16 Departamenty: Kultury i Dziedzictwa Narodowego (2 413 pozycji); Sportu i Igrzysk Europejskich (3 287 pozyciji);
Zdrowia, Rodziny, Réwnego Traktowania i Polityki Spotecznej (1 421 pozycji) oraz Biuro Zarzadzania Zasobami
Ludzkimi (2 213 pozycji).
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Dalszy opis w tym zakresie znajduje sie w sekcji Stwierdzone nieprawidfowoSci
niniejszego wystapienia pokontrolnego.

(akta kontroli str. 178-180, 220-232)
W zbadanym zakresie nie stwierdzono w Urzedzie przypadkéw nielegalnego
uzytkowania oprogramowania i poniesienia kar z tego tytutu.

(akta kontroli str. 220-232)

W trakcie kontroli NIK (wedtug stanu na 27 pazdziernika 2022 r.) w Urzedzie trwat
audyt oprogramowania firmy M.

(akta kontroli str. 255-256, 257-258)

Biegty nie zidentyfikowat nieprawidtowosci i istotnych stabosci w obszarze zgodnosci
uzytkowania oprogramowania z warunkami licenciji.

(akta kontroli str. 153-174, 181-186, 190-204)
W badanym okresie w UMWM przed zbyciem lub przed przekazaniem do ponownego
uzycia sprzetu IT (np. innym jednostkom) dokonywano wymazania danych
| oprogramowania — poza licencjonowanym systemem operacyjnym. Uszkodzone
no$niki niszczono metodg magnetyczng i/lub fizyczna.

(akta kontroli str. 255-256, 257-258)

Powyzsze zweryfikowano na podstawie protokotu fizycznej likwidacji mienia UMWM
z 24 marca 2022 r. Obejmowat on utylizacje m.in. drukarek, monitoréw, dyskow,
komputerdw, laptopéw, stacji dokujacych, switchy, konsoli KVM, macierzy
dyskowych, biblioteki tasmowej, serwerdw, urzadzen firewall oraz telefonéw
komorkowych.

(akta kontroli str. 259-260, 261-264, 265-273)

W okresie objetym kontrolg w UMWM przekazat do ponownego uzycia 123 pozycje
sprzetu IT (w tym m.in. routery, serwery, switche, rejestratory rozméw oraz
11 programodw w zwigzku z zakonczeniem trwatosci projektu Budowa zintegrowanych
systeméw do zarzgdzania i monitoringu satelitarnego w Matopolsce). Kazdorazowo
oprogramowanie byto deinstalowane (z wytaczeniem sprzetu infrastruktury sieciowej
przekazanego w ramach ww. projektu). Podstawg prawng do przekazania sprzetu
byly uchwaty Zarzadu Wojewddztwa Matopolskiego (Nr 1639/19 z dnia 10 wrze$nia
2019 r.; Nr 1447/21 z dnia 12 pazdziernika 2021 r.; Nr 865/22 z dnia 31 maja 2022
r.).

(akta kontroli str. 242-244)

Kontrolg objeto 10 (chronologicznie pierwszych) obowigzujacych w latach 2019-2022

(do 30 wrzesnia) umow licencyjnych na:

o dostawe 16 szt. aktualizacji licencji dostepowych oprogramowania do tworzenia
prezentacji multimedialnych (P.) waznych przez okres 12 miesiecy;

e dostawe 6 licencji aplikacji U. do systemu rejestracji czasu pracy
(bezterminowych);

e odnowienie ustugi wsparcia (Basic Support) dla oprogramowania VM.
posiadanego przez Urzad oraz oprogramowania do tworzenia Kkopii
bezpieczenstwa B. E. na okres 24 miesiecy;

e dostawe oprogramowania, m.in. A. i C. D. (18 programéw uzytkowych; 59 licencii);

o dostawe systemu informacji prawnej (13 modutdw) na okres 12 miesiecy;

e zakup 3 dodatkowych licencji oprogramowania do rozliczania tytutdw
wykonawczych wraz z ustugg serwisu oprogramowania dla 9 licencii;

e subskrypcje roczng licencji oprogramowania dla zarzadzania ServiceDesk M. dla
45 serwisantow oraz 2 tys. zasobow przez 12 miesiecy;



Stwierdzone
nieprawidtowosci

e dostawe edytora do tworzenia aktow prawnych z mozliwoscig publikowania
w dzienniku urzedowym dla nieokre$lonej liczby uzytkownikéw na okres 12
miesiecy;

o dostawe licencji oprogramowania: serwera poczty elektronicznej wraz z licencjami
dostepowymi (1 020 licencji) oraz serwerowego systemu operacyjnego wraz
z licencjami dostepowymi dla uzytkownikéw (506 licencji)'7;

e wsparcie producenta (min. w wersji collaborative support) na sprzet sieciowy wraz
z oprogramowaniem (w tym system ochrony przed atakami i firewalle)
I odnowieniem wszystkich licencji.

(akta kontroli str. 259-260, 261-264, 274-416)

Gtowny Informatyk Urzedu wyjasnit, ze wszystkie licencje zakupione w okresie
objetym kontrolg zostaty zainstalowane na serwerach i sq wykorzystane.
(akta kontroli str. 255-256, 257-258)

Biegty stwierdzit brak skutecznego mechanizmu identyfikacji nieautoryzowanego
oprogramowania. Biegly nie zidentyfikowat przy tym (na bazie wykonanych testow)
w UMWM nieautoryzowanego oprogramowania.

(akta kontroli str. 153-174, 181-186, 190-204)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

. W okresie objetym kontrolg w Urzedzie nie monitorowano w sposob systematyczny

urzadzen mobilnych, tj. tabletéw i smartfonéw, na ktorych mogto by¢ zainstalowane
i wykorzystywane nieautoryzowane oprogramowanie.

Gtéwny Informatyk Urzedu wyjasnit, ze UMWM nie posiadat systemu do
monitorowania urzadzen mobilnych, niemniej jednak w czasie kompleksowej
aktualizacji oprogramowania systemowego kazdorazowo dokonywany jest przeglad
urzadzen pod katem wykorzystywanego oprogramowania.
Wyjaénit takze, ze tablety posiadaty system operacyjny uniemozliwiajacy instalacje
nielegalnego oprogramowania. Dodat, ze zgodnie z Zarzadzeniem Nr 95/2020
Marszatka Wojewodztwa Matopolskiego z dnia 3 wrzesnia 2020 r.'8 pracownicy nie
mogq na telefonach komorkowych instalowa¢ Zadnego dodatkowego
oprogramowania, bez zgody Dyrektora Departamentu Generalnego lub | Zastepcy
Dyrektora Departamentu Generalnego.

(akta kontroli str. 178-180, 220-232, 470, 471)
W ocenie NIK niemonitorowanie oprogramowania na urzadzeniach mobilnych
stwarza ryzyko zagrozenia bezpieczenstwa danych przetwarzanych na tych
urzadzeniach i Swiadczy o nieskutecznym zarzadzaniu oprogramowaniem na tych
urzadzeniach.

. W badanym okresie w UMWM nie okreslono formalnych zasad (procedur) w zakresie

okre$lenia czestotliwosci realizacji (systematycznych) przegladéw oprogramowania
pod katem jego legalno$ci i sporzadzania raportéw w tym zakresie.
Gtéwny Informatyk Urzedu wyjasnit, ze UMWM realizuje cykliczne, tj. przynajmniej
dwa razy do roku przeglady oprogramowania pod katem jego legalnosci.
Wyjasnit takze, Zze przeglady realizowane byly na zlecenie przetozonego lub
Gtéwnego Informatyka Urzedu, a takze przy planowaniu budzetu zadaniowego na
kolejny rok.

(akta kontroli str. 153-174, 181-186, 190-204, 205-219, 470, 471)

'7 Licencje oprogramowania wraz z dostepem do pobrania wersji instalacyjnych oraz kluczy instalacyjnych za
pomoca witryny internetowe;.

'8 Zarzadzenie w sprawie zasad przyznawania kart SIM (ang. Subscriber Identity Module), telefonéw stuzbowych,
urzadzeh modemowych (Internet) oraz ustalania limitéw kwotowych rozméw do celdw stuzbowych w UMWM.
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W ocenie NIK nieokreslenie ww. zasad byto dziataniem nierzetelnym i skutkowato
m.in. brakiem mozliwosci potwierdzenia prowadzenia regularnego przegladu
oprogramowania i adekwatnosci podejmowanych dziatan naprawczych.

UMWM nie posiadat potwierdzen realizacji przegladéw (w formie dokumentéw) pod
katem prawidtowo$ci korzystania z oprogramowania, w tym na urzadzeniach
mobilnych (tabletach i telefonach komorkowych).

Gtéwny Informatyk Urzedu wyjasnit, ze w UMWM odpowiedzialnosc¢ za prawidfowo$¢
korzystania z oprogramowania lezy po stronie przetozonego, ktory wystapit
Z wnioskiem o udzielenie dostepu do oprogramowania. Dodat, Zze pracownik
odpowiedzialny jest za wykonanie powierzonych mu zadan szczegotowych wedtug
kryteriow legalnosci, rzetelnoSci, sprawnosci i gospodarnosci.

(akta kontroli str. 205-219, 470, 471)

W ocenie NIK kazdy przeglad dotyczacy prawidtowosci korzystania
z oprogramowania powinien by¢ udokumentowany. Dokumentacja z takich
przegladdw nie tylko potwierdzataby przeprowadzenie takiej czynnoéci, ale powinna
stuzy¢ do rzetelnej analizy sposobu wykorzystania posiadanego przez Urzad
oprogramowania.

Urzad rzetelnie zorganizowat proces postepowania z oprogramowaniem, jednak nie
byt on w petni skuteczny. Przyjete w UMWM zasady zarzadzania oprogramowaniem
sprzyjaly biezacej, prawidtowej realizacji zadan publicznych. Obejmowaty one kwestie
Zwigzane z jego nabywaniem, wdrazaniem, uzytkowaniem i biezacym
nadzorowaniem. Informacje o posiadanych licencjach i oprogramowaniu
komputerowym byty na biezaco aktualizowane.

NIK stwierdzita nieprawidtowosci dotyczace niemonitorowania urzadzer mobilnych
(nieposiadania rozwigzan technicznych w tym zakresie), braku procedur dotyczacych
czestotliwosci przegladu oprogramowania oraz nieudokumentowania realizacji takich
przegladow.

Nie stwierdzono sytuacji instalowania badZz korzystania przez indywidualnych
uzytkownikéw z programéw informatycznych bez licencii.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem

W badanym okresie korzystanie z systemdw informatycznych oraz oprogramowania
bylo monitorowane i poddawane analizie. Gtéwny Informatyk Urzedu wyjasnit,
Ze oprogramowanie niewykorzystywane nie byto przedtuzane (dla licencii
czasowych); nie byto rowniez wykupowane wsparcie dla niewykorzystanego juz
oprogramowania.

(akta kontroli str. 255-256, 257-258)

W kontrolowanym okresie w ramach zadania budzetowego Informatyzacja Urzedu
komérka organizacyjna wtasciwa ds. IT sktadata wnioski o zabezpieczenie srodkdéw
w budzecie Wojewddztwa na utrzymanie ciggtosci dziatania i rozbudowe systemu
informatycznego funkcjonujgcego w UMWM:

e w2019 r. na kwote 6 510 tys. zt;

e w2020 r. na kwote 8 080,5 tys. zt;

e w2021 r. na kwote 10 240 tys. z;

e w2022 r. na kwote 17 382 tys. zt.

Whnioski te obejmowaty m.in. zakup systemow oprogramowania, w tym
antywirusowego, antyspamowego; zakup licencji (oprogramowania serwerowego,



biurowego i graficznego), takze do systemu informacji prawnej oraz rozbudowe
posiadanego systemu backupowego o dodatkowe licencje.
(akta kontroli str. 259-260, 261-264, 417-450)
Gtéwny Informatyk Urzedu wyjasnit, ze w kontrolowanym okresie decyzje dotyczaca
wydatkow w zakresie zakupu podejmowano na podstawie zgtaszanych potrzeb oraz
analizy zapotrzebowania. Dodat, Zze tak wydatkowano $rodki na zadania, ktore nie
byly pierwotnie planowane. Zmiany w planie wydatkdw wynikaty z biezgcej potrzeby
oraz ze zmieniajgcych sie przepisow prawa, iloSci 0s0b zatrudnionych, dziafan
poaudytowych czy przejecia dodatkowych zadan do realizacji.
Producenci oprogramowania w latach 2019-2022 nie wystawili zadnych dodatkowych
faktur VAT/rachunkow za nadmierne lub niewtasciwe korzystanie z posiadanych
licenciji.
(akta kontroli str. 255-256, 257-258)
W badanym okresie UMWM (Departament Generalny) nabyt 100 programéw
posiadajacych licencje: terminowe i bezterminowe (18 takich licencji) o wartosci od
199,86 zt do 658,9 tys. zt. Nabyto m.in. jedng licencje imienng, jedng ustuge instalacii
zakupionego oprogramowania oraz siedem licencji jednostanowiskowych.
Zapotrzebowanie na zakup oprogramowania zgtaszane przez komaorki organizacyjne
Urzedu wskazywato liczbe niezbednych licencji (od 1 szt. do 2 tys. — w przypadku
skrzynek pocztowych); kazdorazowo Urzad dokonywat zakupu liczby licencji zgodne;
z zapotrzebowaniem. Nabycie odbywato sie w trybie:
e art. 4 pkt 8 Prawa zamowien publicznych'® (od 8 stycznia 2019 r. do 26 kwietnia
2020 r.);
e przetargu nieograniczonego, w 18 przypadkach (nabycie 28 czerwca 2019 .15
maja 2020 r.);
o art. 2 ust. 1 pkt 1 Prawa zaméwien publicznych?, w 18 przypadkach (nabycie 14
maja 2021 r.).
Ponadto w kontrolowanym okresie komorki organizacyjne Urzedu i Biuro Inwestyciji
Strategicznych UMWM nabyty 31 licencji oprogramowania: licencje terminowe,
bezterminowe i wieczyste (2). Warto$¢ zakupionego oprogramowania wynosita od
246 zt do 1 800 tys. zt. Nabyto m.in. licencje nielimitowana liczbg uzytkownikow badz
lloscig gromadzonych w systemie danych, licencje nieograniczong stanowiskowo
oraz dwukrotnie po jednym stanowisku deweloperskim. Kazdorazowo Urzad
dokonywat zakupu liczby licencji zgodnej z zapotrzebowaniem. Nabycie odbywato sie
w trybie: przetargu nieograniczonego (w ramach trzech postepowan); art. 4 pkt 8 Pzp
(w szeSciu przypadkach); zamdwienia z wolnej reki (w trzech przypadkach) oraz art.
2 ust. 1 pkt 1 Pzp (w trzech przypadkach w 2021 r. i w 2022 r.) lub poza Pzp (w trzech
przypadkach).

(akta kontroli str. 245-250, 251-253)
Gtéwny Informatyk Urzedu wyjasnit, ze w kontrolowanym okresie UMWM dokonywat
w razie potrzeb analiz efektywno$ci posiadanego oprogramowania. Dodat,
ze w momencie planowania zakupéw brano pod uwage informacje od pracownikéw
Urzedu o przydatnosci licencji (uzasadnienie zakupu).

W UMWM odnotowano zgtoszenia dotyczace probleméw z funkcjonowaniem
wybranego oprogramowania wykorzystywanego w poszczegolnych komdrkach
organizacyjnych. Problemy dotyczytly m.in. zgtaszania potrzeby dodatkowych
funkcjonalno$ci. Postanowienia uméw zawartych przez Urzad pozwalaty na zlecenie
dodatkowych  roboczogodzin dla wykonawcéw w  zakresie modyfikacii

19 ystawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 1843 ze zm.), uchylona
z dniem 1 stycznia 2021 r. (dalej: Pzp).

2 ystawa z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.),
obowigzujaca od 1 stycznia 2021 r. (dalej: Pzp).
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oprogramowania. Jezeli obowigzujgca umowa przewidywata mozliwo$¢ nabycia
kolejnych modutdw do podstawowych systeméw funkcjonujacych w UMWM, to
zlecano to wykonawcy. W innym przypadku w momencie zawierania nowej umowy
wprowadzano nowe moduty.

W badanym okresie zlecano obstugi serwisowe w trybie z wolnej reki (w sytuacii
problemdw z funkcjonalno$cig oprogramowania).

Gtéwny Informatyk Urzedu wyjasnit, ze wszystkie moduty byty wykorzystywane.
Dodat, Ze koszty zwigzane z utrzymaniem oprogramowania uwzgledniaty czasowo
niewykorzystane licencje.

(akta kontroli str. 451-453, 458-460)

Odpowiadajgc na pytanie - czy i w jaki sposéb w kontrolowanym okresie UMWM
analizowat faktyczne korzystanie z oprogramowania Saas, Gtéwny Informatyk Urzedu
wyjasnit, ze Urzad korzystat z ustug udostepnionych przez producentow
poszczegdlnych ustug.

W badanym okresie UMWM korzystat m.in. ze zréznicowanych merytorycznie

programéw typu Saas, ktdre zostaty nabyte:

e w 2019 r.: na Swiadczenie ustugi ttumaczen z jezyka migowego na jezyk polski
i Z jezyka polskiego na jezyk migowy poprzez system wideo-ttumacza;

e w 2020 r.: na dostawe systemu informacji prawnej (dostep no limit) oraz systemu
teleinformatycznego do obstugi sesji zdalnych (dla 39 radnych, dowolnej liczby
gosci oraz co najmniej pieciu pracownikow obstugujacych posiedzenia);

e w2021 r.: na udostepnienie narzedzia wspomagajacego proces obstugi udzielania
dotacji celowych dla organizacji pozarzadowych w trybach przewidzianych
w przepisach o dziatalno$ci pozytku publicznego i 0 wolontariacie wraz z obstugg
tego narzedzia (z mozliwoscig korzystania przez 1 tys. uzytkownikow);

e w 2022 r: na dostawe systemu informacji prawnej (dostep no limit) oraz systemu
teleinformatycznego do obstugi sesji zdalnych (dla 39 radnych, dowolnej liczby
gosci oraz co najmniej pieciu pracownikow obstugujacych posiedzenia).

(akta kontroli str. 451-453, 458-460)

Odpowiadajac na pytanie - czy w kontrolowanym okresie w UMWM systematycznie

dokonywano  weryfikacji uprawnien do  poszczegolnych  uzytkowanych

programéw/systeméw pod katem ich niezbedno$ci do realizacji zadan, Gtowny

Informatyk Urzedu wyjasnit, ze Dziat IT dokonywat zakupu i przydzielenia

odpowiednich uprawnien/systeméw zgodnie z zapotrzebowaniem kierowanym przez

kierownikow danych komorek organizacyjnych.
(akta kontroli str. 451-453, 458-460)

W  badanym okresie  UMWM nabyt oprogramowanie w ramach projektow

finansowanych ze $rodkéw Unii Europejskiej (ktorych trwatos¢ sie zakonczyta):

e Matopolski System Informacji Medycznej — projekt pilotazowy, w ramach ktérego
stworzono platforme wymiany danych i udostepniania elektronicznych ustug
medycznych. System zostat wytaczony w listopadzie 2021 r.;

e Budowa zintegrowanych systeméw informatycznych do zarzgdzania i monitoringu
satelitarnego w Matopolsce, ktory obejmowat m.in. zapewnienie administrowania
systemem dyspozytorskim w zakresie stworzenia warunkéw do wdrozenia
i utrzymania regionalnego systemu ochrony zdrowia. System zostat zakoriczony
w 2021 r. i zastgpiony Ogdlnopolskim Systemem Ratownictwa Medycznego;

e Zintegrowany system informatyczny wspomagajgcy zarzadzanie Wojewddztwem
Mafopolskim, w ramach ktorego zostat zakupiony i wdrozony system obiegu
dokumentéw oraz system kadrowo-ptacowy. System byt wykorzystywany w pracy
UMWM; jego wsparcie jest przedtuzane;



e Matopolski System Informacji Turystycznej, w ramach ktdrego powstat system
sktadajacy sie z bazy danych i strony internetowej. System zostat zarchiwizowany
(jest dostepny dla pracownikéw Urzedu) i zastgpiony nowym;

o Wirtualne Muzeum Mafopolski — portal udostepniajacy cyfrowe odwzorowania
muzealnych eksponatéw na pojedynczych i dookélnych fotografiach, filmach
i w formie modeli 2D i 3D; za oprogramowanie odpowiada Matopolski Instytut
Kultury w Krakowie;

e Rozwoj dostepu do ustug elektronicznych w Matopolsce, w ramach ktérego
wdrozono Regionalny System Biuletynéw Informacji Publicznej do realizacji
ustawowego obowigzku publikowania informacji publicznej; wsparcie dla tego
programu jest przedtuzane.

(akta kontroli str. 259-260, 261-264)
Gtéwny Informatyk Urzedu wyjasnit, ze w kontrolowanym okresie nadzorowano
wykorzystanie oprogramowania stanowigcego element projektdéw finansowanych ze
srodkéw UE po okresie uptywu trwatosci tych projektow. Dodat, Zze przy projektach,
gdzie podjeto decyzje o dalszej realizacji projektu zabezpieczono S$rodki na
przedtuzenie licencji badZ utrzymanie oprogramowania.

(akta kontroli str. 451-453, 458-460)
W kontrolowanym okresie Urzad (Dziat IT) ponosit wydatki na zakupy informatyczne
(zwigzane z nabyciem i korzystaniem z oprogramowania komputerowego), w tym
zwigzane m.in. z dostosowaniem lub aktualizowaniem programéw komputerowych,
przedtuzeniem umow licencyjnych, subskrypcjg licencii, instruktazami i szkoleniami
zwigzanymi z nabytymi licencjami, optatami za wsparcie i asysty techniczne
(z wytgczeniem oprogramowania nabytego tacznie ze sprzetem komputerowym).
Wynosity one:
e w2019r.:0d 1zt do 811,8 tys. zt, tacznie 7 393,6 tys. zt;
e w2020r.:0d 10 zt do 1 900,6 tys. zt, facznie 9 2454 tys. zt;
e w2021r.:0d 20 ztdo 1 161,9 tys. zt (w jednym przypadku — bezptatnie), tacznie

10 824,5 tys. zt;
e w2022 r. (do 30 czerwca): od 36,9 zt do 1 848,6 tys. zt (w czterech przypadkach
— bezptatnie), tacznie 17 019,7 tys. zt.

(akta kontroli str. 451-453, 458-469)
Gtéwny Informatyk Urzedu wyjasnit, ze w ww. okresie UMWM okre$lono wymagania
bezpieczenstwa jakie muszg spetnia¢ aplikacje/systemy informatyczne dopuszczane
do przetwarzania informacji, w tym zasady weryfikacji planowanego do nabycia
oprogramowania (podatno$¢ na utrate dostepnosci, integralnosci i poufnosci
informacii).
Wedtug obowigzujacych w Urzedzie zasad weryfikacji kazdego planowanego do
nabycia oprogramowania (Regulamin udzielania zaméwieri  publicznych),
merytoryczna komorka organizacyjna powinna uzyska¢ merytoryczng akceptacje
Gtéwnego Informatyka Urzedu w zakresie zamowien na system informatyczny.

Gtowny Informatyk Urzedu wyjasnit, ze w umowach z wykonawcami zawarte byty
zasady dotyczace przetwarzania danych osobowych, w tym zapisy dotyczace
spetnienia wymagan RODO.

(akta kontroli str. 451-453, 458-460)
Urzad udostepniat pie¢ zakupionych aplikacji/systemow informatycznych, w tym
system informacji prawnej L. oraz narzedzie wspomagajace proces obstugi udzielania
dotacji celowych dla organizacji pozarzadowych w trybach przewidzianych
w przepisach o dziatalnosci pozytku publicznego i o wolontariacie wraz z obstuga tego
narzedzia.

(akta kontroli str. 259-260, 261-264)



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Uwagi

Whioski

Prawo zgtoszenia
zastrzezen

W opinii biegtego Urzad nie korzystat z oprogramowania Saas (ang. Saas - Software
as a Service).
(akta kontroli str. 153-174, 181-186, 190-204)

Odpowiadajac na pytanie - czy w ww. okresie w UMWM proces nabywania
licencjiloprogramowania kazdorazowo uwzgledniat ocene wiarygodnos$ci dostawcy
pod katem zapewnienia ciggtoSci ustug (SaaS) oraz zapewnienia wsparcia
technicznego i bezpieczenstwa Gtowny Informatyk Urzedu wyjasnit, ze w tym zakresie
UMWM kazdorazowo stosowat zapisy Regulaminu udzielania zaméwien publicznych
oraz ustawy Prawo zamowien publicznych w zakresie oceny wykonawcy.

(akta kontroli str. 451-453, 458-460)
W sprawie procesu nabywania licencji SaaS uwzgledniat weryfikacje dostepnosci
umowy SLA (ang. Service Level Agreement) Gtowny Informatyk Urzedu wyjasnit,
ze w umowach stosowane byty zapisy dotyczace SLA, obstugi zgtoszen i btedow
dotyczacych aplikacji oraz maksymalny czas realizacji zgtoszenia czy rozwigzania
problemu.

(akta kontroli str. 451-453, 458-460)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK Urzad podejmowat na ogot skuteczne dziatania w celu optymalizacii
wykorzystania oprogramowania, a $rodki publiczne zwigzane z jego nabyciem
i uzytkowaniem byty wydatkowane gospodarnie.

Nie stwierdzono przypadkow nieprawidtowego wykorzystania posiadanych
programéw i aplikacji, ponoszenia przez UMWM wysokich kosztow zwigzanych
z utrzymywaniem niewykorzystanych elementow infrastruktury informatycznej oraz
nieuwzglednienia w procesie planowania rzeczywistego stanu posiadania
oprogramowania.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. OkreSlenie zasad zarzadzania posiadanym oprogramowaniem, w tym
czestotliwosci dokonywania cyklicznych przegladow.

2. Objecie systematycznym monitorowaniem wszystkich urzadzen, w tym mobilnych,
na ktorych moze by¢ instalowane i wykorzystywane nieautoryzowane
oprogramowanie.

3. Dokumentowanie podejmowanych dziatan monitorujgcych i korygujacych
dotyczacych posiadanego oprogramowania.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Krakdw, 2 listopada 2022 r.

Kontrolerzy:
Matgorzata Korusiewicz
gtowny specjalista kontroli panstwowej

Pawet Lipowski
specjalista kontroli panstwowej



Na podstawie art. 35¢c ust. 1 ustawy o NIK w powyzszym tekscie wystgpienia
dokonano sprostowania oczywistych omytek pisarskich poprzez:

1.

Krakow,

zastgpienie uzytego na str. 4 (wiersze 3-7 od géry) sformutowania ,(...) w tym
m.in.. administrowanie Regionalnym Systemem Informatycznym dla
Regionalnego Programu  Operacyjnego Wojewodztwa Matopolskiego
(MRPO) w Urzedzie oraz Instytucji Posredniczacej Il stopnia dla MRPO oraz
projektowanie, budowa, rozbudowa systemu informatycznego (e-RPO)
wspomagajacego wdrazanie MRPO.” sformutowaniem: ,(...) w tym m.in.:
administrowanie Regionalnym Systemem Informatycznym dla Regionalnego
Programu Operacyjnego na lata 2007-2013 (MRPO 2007-2013) w Urzedzie
oraz Instytucji Posredniczacej |l stopnia we wdrazaniu |l osi priorytetowe;
MRPO 2007-2013 oraz projektowanie, budowa, rozbudowa systemu
informatycznego (e-RPO) wspomagajacego wdrazanie  Regionalnego
Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020
(MRPO WM 2014-2020).";

zastgpienie uzytego na str. 5 (wiersze 36-37 od géry) zapisu ,Ponadto w
Departamencie Funduszy Europejskich zatrudnione byly dwie osoby ds.
rozliczen programéw unijnych.” zapisem ,Ponadto w Departamencie
Funduszy Europejskich zatrudnione byty dwie osoby ds. administrowania
bazami danych.”;

dodanie na str. 6 (wiersz 17 od gory) po wyrazie ,pracownicy” wyrazow
Departamentu Generalnego;

skreslenie uzytych na str. 8 (wiersz 6 od gory) wyrazéw ,Departamentu
Generalnego”.

listopada 2022 .



