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|. Dane identyfikacyjne

Szpital Specjalistyczny im. Jedrzeja Sniadeckiego w Nowym Saczu, ul. Miyriska 10,
33-300 Nowy Sacz, (Szpital)

Lidia Zelek — Dyrektor Szpitala, od 8 lutego 2018 r. p.o. Dyrektora, powotana na
stanowisko Dyrektora od 7 czerwca 2018 r. (Dyrektor)

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnit:
Artur Puszko — Dyrektor Szpitala od 16 lutego 2004 r. do 2 lutego 2018 .

1. Przygotowanie koncepciji funkcjonowania, wykonania i finansowania MSIM.
2. Wykonanie i wdrazanie MSIM.

3. Efekty wdrozenia MSIM

Od 1 stycznia 2015 r. do 31 grudnia 2021 r. z wykorzystaniem dowodow
sporzadzonych przez i/lub po tym okresie, mogacych mie¢ wptyw na ocene realizacii
kontrolowanego przedsigwziecia.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Krakowie

1. tukasz Chudzik, starszy inspektor kontroli parnstwowej, upowaznienie do kontroli
nr LKR/12/2022 z 27 stycznia 2022 r.

2. Dariusz Jankowski, specjalista kontroli paristwowej, upowaznienie do kontroli
nr LKR/41/2022 z 22 marca 2022 r.

(akta kontroli str.1-4)

' Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

Szpital realizowat zadania dotyczace projektu Matopolskiego System Informacii
Medycznej (MSIM, projekt) prawidtowo i zgodnie z umowami zawartymi
z Wojewodztwem  Matopolskim. Szpital w ograniczonym stopniu  uczestniczyt
w procesie przygotowania MSIM, co wynikato z zasad ustalonych przez Urzad
Marszatkowski Wojewddztwa Matopolskiego (UMWM lub Urzad Marszatkowski).
W wyniku realizacji zadan w ramach projektu, Szpital osiggnat wszystkie cele
szczegblowe okreslone dla MSIM, w tym ujednolicono i poprawiono proces
gromadzenia danych i informacji medycznych, zapewniono uprawnionym podmiotom
szybki dostep do tych danych oraz poprawiono system obstugi pacjenta. NIK
pozytywnie ocenia rozbudowanie w ramach projektu wiasnych systemow
informacyjnych Szpitala, co umozliwito wykorzystanie funkcjonalnosci ogdinopolskie;
Elektronicznej platformy gromadzenia, analizy i udostepniania zasobow cyfrowych
0 zdarzeniach medycznych (platforma P1). Tym samym osiggnieto efekty planowane
dla platformy regionalnej MSIM, ktéra nie zostata do tej pory wdrozona z przyczyn
niezaleznych od Szpitala.

Szpital uzyskat zdolno$¢ do wytwarzania oraz udostepniania EDM, zgodnie
z wymogami okreslonymi w ustawie z dnia 28 kwietnia 2011 r. o systemie informacii
w ochronie zdrowia® oraz przepisami wykonawczymi do tej ustawy. Udostepnianie
EDM nie nastepowato jednak z wykorzystaniem platformy regionalnej MSIM,
a poprzez komunikacje systemow informatycznych Szpitala z platformg P1. NIK
negatywnie ocenia niezapewnienie przez Szpital personelowi medycznemu dostepu
do wytwarzanej iudostepnianej przez innych $wiadczeniodawcéw EDM za
posrednictwem platformy P1, pomimo posiadania takiej mozliwosci technicznej.
Zapewnienie personelowi medycznemu szybkiego dostepu do EDM wytworzonej
winnych podmiotach leczniczych ma istotne znaczenie w procesie leczenia
pacjentow.

Szpital nie zapewnit odpowiedniego poziomu bezpieczenstwa informacji, w tym
danych pacjentow zawartych w ich dokumentacji medycznej. W toku
przeprowadzonych przez NIK ogledzin stwierdzono przypadki nieprzestrzegania
Krajowych Ram Interoperacyjnosci4 oraz obowigzujacej w Szpitalu PBI, ktérej celem
bylo m.in. Zzapewnienie odpowiedniego poziom bezpieczenstwa informacii
przetwarzanych w ramach warstwy lokalnej® MSIM.

NIK zwraca uwage, ze 31 urzadzen® o warto$ci 61,7 tys. zt sposrod 177 zakupionych
urzadzen o warto$ci 653,1 tys. zt byto niewykorzystywanych, pomimo uptywu ponad
pottora roku od czasu ich odbioru (urzadzenia byty sktadowane w oryginalnych
opakowaniach). Ponadto trzy czytniki kodéw kreskowych zostaty zainstalowane
w aptece szpitalnej, tj. niezgodnie z ich przeznaczeniem okre$lonym we wniosku
o dofinansowanie’ zgodnie, z ktérym miaty one stuzy¢ do odczytu koddw kreskowych
z prébek i opasek, a nie pomocy w prowadzeniu gospodarki magazynowej apteki.

2 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej. W niniejszym wystapieniu zastosowano oceng opisowa.

3 Dz. U.z2021r. poz. 666 ze zm.; dalej: ustawa o systemie informacji.

4 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r., poz. 2247).

5 Na warstwe lokalng MSIM skiadajg sie elementy medycznych systeméw informacyjnych Szpitala, ktére zostaty
sfinansowane w ramach MSIM.

6 19 czytnikéw kodéw kreskowych sposrod zakupionych 42, sze$¢ z 32 drukarek kodow kresowych, pieé
z 20 urzadzen aktywnych posrednich, jeden z 43 komputeréw.

7 Whniosek o dofinansowanie projektu Matopolski System Informacji Medycznej nr RPMP.02.01.05-12-0228/18.
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Opis stanu
faktycznego

Przed przystapieniem do projektu Szpital uczestniczyt w Pilotazu MSIM8 jednak tylko
w ograniczonym stopniu korzystat z jego mozliwosci. W niewielkim stopniu
wprowadzano do systemu pilotazowego dokumenty medyczne, a od 2020 r.
catkowicie zaprzestano ich wprowadzania. W ciggu szesciu lat funkcjonowania tylko
17 pacjentow Szpitala zatozyto konta w systemie pilotazowym, a wykorzystanie
e-rejestracji do umawiania wizyt nie przekraczato 0,14% wszystkich uméwionych
wizyt. NIK zwraca uwage, ze w Szpitalu nie identyfikowano przyczyn niewielkiego
wykorzystania Pilotazu MSIM przez personel oraz pacjentow. Istotnymi korzySciami
uczestnictwa w Pilotazu byto doposazenie Szpitala w sprzet informatyczny
| oprogramowanie, jak rowniez okreslenie przysztych potrzeb pod katem planowego
wprowadzenia platformy regionalnej MSIM.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Przygotowanie koncepcji funkcjonowania, wykonania
i finansowania MSIM

Szpital przystapit do prac nad MSIM 17 czerwca 2014 r. zawierajagc umowe
partnerstwa z Wojewddztwem Matopolskim na realizacje Pilotazu MSIM. Wdrazanie
Pilotazu MSIM zakoriczono w Szpitalu w listopadzie 2015 r. Pilotaz ten funkcjonowat
w Szpitalu, az do jego wytaczenia w listopadzie 2021 r. przez UMWM.

(akta kontroli str. 272-330)

Od 20 kwietnia 2018 r. Szpital rozpoczat z UMWM prace nad przygotowaniem
docelowego projektu MSIM w oparciu 0 mowe o partnerstwie'0. Koszt realizacji
przedsiewziecia wyniost tacznie 3991 tys. zt. Wydatki poniesione w ramach Pilotazu
MSIM wyniosty 1135 tys. zt z czego 964 tys. zt stanowity $rodki z budzetu Unii
Europejskiej, 170 tys. zt Srodki przekazane w ramach dotacji przez UMWM?'. Wydatki
poniesione w ramach docelowego projektu MSIM wyniosty 2856 tys. zt (zaplanowano
3645 tys. zt) z czego 2427 tys. zt to Srodki z budzetu UE (zaplanowano 3098 tys. zt),
a 142 tys. zt to $rodki pochodzace z budzetu panstwa (zaplanowano 182 tys. z4).
Wydatki sfinansowane przez Szpital ze $rodkoéw wiasnych wyniosty 285 tys. zt, wobec
zaplanowanych 364 tys. zt.

(akta kontroli str. 39, 409, 414-465)

W ramach Pilotazu MSIM doposazono serwerownie oraz przygotowano interfejs
stuzacy do komunikacji pomiedzy funkcjonujgcym w Szpitalu oprogramowaniem
E.ie-rejestracjg a Pilotazem MSIM. W ramach docelowego MSIM zakupiono
oprogramowanie takie jak dodatkowe moduty HIS'2 (panel lekarski i panel
pielegniarski) oraz dodatkowe licencje dla modutdw LIS i RIS, a takze sprzet
informatyczny's. Ponadto Szpital zakupit i wdrozyt 31 stycznia 2022 r. dodatkowy
modut systemu E. Rejestr zdarzern medycznych (RZM), ktory zapewnit mozliwo$¢

8 Projekt pilotazowy MSIM byt realizowany od 29 stycznia 2014 r. do 30 listopada 2015 r. Pilotaz MSIM
funkcjonowat do 2 listopada 2021 r.

9 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badar kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Umowa nr VIII/92/1S/872/18 zawarta 20 kwietnia 2018 r. pomiedzy Szpitalem a Wojewddztwem Matopolskim
reprezentowanym przez Zarzad Wojewddztwa Matopolskiego — dalej umowa o partnerstwie.

11 8rodki przekazano na podstawie umowy dofinansowania nr IXA/625/RG/15 z dnia 28 sierpnia 2015 .

12 Szpitalny system informacyjny.

13 Laboratoryjny system informacyjny.

14 Radiologiczny system informacyjny.

1543 stacje robocze, 20 terminali, 32 drukarki kodéw kreskowych, 42 czytniki kodéw kreskowych, 15 urzadzen
wielofunkcyjnych, 20 urzadzen aktywnych posrednich, trzy urzadzenia aktywne L3, jedna macierz dyskowa.
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wymiany i udostepniania EDM. Modut ten nie byt przewidziany do zakupu w ramach
MSIM, jednak Szpital wystapit z wnioskiem do UMWM o dofinansowanie jego zakupu
z oszczednosci powstatych w Projekcie i uzyskat wstepng zgode. Koszt zakupu
modutu wyniost 22,1 tys. zt.

(akta kontroli str. 228, 356-408, 481-495, 607-614)

Od 18 listopada 2015 r. Szpital prowadzit w postaci elektronicznej historie choroby,
karte informacyjng leczenia szpitalnego, e-recepte, skierowanie, od 20 listopada
2015 r. wyniki badan diagnostycznych, od 17 stycznia 2019 r. informacje dla lekarza
POZ, od 16 listopada 2020 r. zwolnienia lekarskie, od 18 listopada 2020 r. zlecenia
na wyroby medyczne, od 17 maja 2021 r. karte segregacji TOP SOR'6. Wszystkie
wyzej wymienione dokumenty byty prowadzone zgodnie ze standardem PIK HL7
CDA'. Szpital w Pilotazu MSIM udostepniat nastepujace dokumenty: karty
informacyjne leczenia szpitalnego, historie choroby, zgody pacjenta na udostepnienie
dokumentacji medycznej oraz e-Recepty. W 2016 r. wprowadzono do Pilotazu MSIM
dwa takie dokumenty spos$rod 205 tys. wytworzonych ogdtem w szpitalu (0,0009%),
w 2017 r. szes¢ dokumentdw sposrod 200,8 tys. (0,003%), w 2018 r. 62 dokumenty
spoérod 197 tys. (0,03%), a w 2019 r. 403 dokumenty z 194 tys. (0,22%). Poczawszy
od 2020 r. zaprzestano wprowadzania nowych dokumentéw do Pilotazu MSIM, ze
wzgledu na watpliwosci dotyczace mozliwosci wprowadzania tych dokumentoéw do
Pilotazu MSIM bez uzyskiwania zgody pacjenta.

(akta kontroli str. 142, 174-175, 232-233)

Do korzystania z Pilotazu MSIM przez personel Szpitala konieczne byto zatozZenie
w nim konta. Liczba uzytkownikéw personelu medycznego posiadajacego konto
w Pilotazu MSIM wynosita w 2016 r. — 174 z 838 ogdtem zatrudnionych pracownikdw
medycznych (20,7%), w 2017 r. — 177 z 878 (20,1%), w 2018 r. — 177 z 870 (20,3%),
w 2019 r. — 177 z 854 (20,7%), w 2020 r. — 165 z 891 (18,5%) i 2021 r. — 170 z 860
(19,7%). W Szpitalu przyjeto zasade, ze w Pilotazu MSIM konta zaktadano tylko
wyzszemu personelowi medycznemu, tj. osobom, ktére mogly wytwarzaé
i podpisywac¢ dokumentacje medyczna.

(akta kontroli str. 233, 635, 647-648)

Pilotaz MSIM dawat mozliwo$¢ zdalnego zarejestrowania si¢ na wizyte do wszystkich
poradni Szpitala. W 2016 r. Szpital umozliwit zarejestrowanie sie pacjentom na 2492
terminy (4% liczby termindw ogétem w Szpitalu), w 2017 r. na 7427 terminéw (3,8%),
w 2018 r. na 6483 terminy (3,1%), w 2019 r. na 6712 termindw (3,4%), w 2020 r. na
6653 terminy (3,4%), a w 2021 r. na 6709 termindw (3,3%). Pacjenci jednak tylko
w niewielkim stopniu korzystali z tej mozliwo$ci rejestrujac w 2016 r. 22 wizyty (0,01%
o0gdlnej liczby wizyt uméwionych w Szpitalu), w 2017 r. 11 wizyt (0,02%), 2018 r.
23 wizyty (0,02%), w 2019 r. 166 wizyt (0,14%), w 2020 r. 116 wizyt (0,13%),
aw 2021 r. 26 wizyt (0,03%).

(akta kontroli str. 123, 230)

Dyrektor odnoszac sie do pytania dotyczacego niewielkiej liczby udostepnionych
termindw oraz ograniczonego wykorzystania mozliwosci elektronicznego umawiania
sie na wizyty przez pacjentéw wyjasnita, ze analizujgc iloSci internetowo umdwionych
wizyt zaréwno poprzez MSIM jak i E. wykazano promilowe wykorzystanie terminow,
zatem udostepniona liczba wizyt dla systemow e-Rejestracji (zaréwno MSIM jak i E.),
Jjest i tak znacznie wigksza od zapotrzebowania wykazywanego przez pacjentow.

(akta kontroli str. 635)

16 Dokument sporzadzany na szpitalnym oddziale ratunkowym z okresleniem priorytetu w przyjeciu do lekarza ze
wzgledu na stan zdrowia (triaz).
7 Polska Implementacja Krajowa HL7 CDA - okre$la zasady prowadzenia i EDM.
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W Pilotazu MSIM pierwsze konta pacjentow zarejestrowano w 2017 r. (trzy konta),
w 2018 zarejestrowano kolejne dwa konta, w 2020 r. jedno konto, aw 2021 r.
11 nowych kont pacjentow. W tym okresie Szpital leczyt rocznie od 55 879
pacjentow'8 do 78 276 pacjentow'®.

(akta kontroli str. 233)

Zdaniem Dyrektor wdrozenie Pilotazu MSIM nie wplyneto znaczaco na usprawnienie
obstugi w Szpitalu, nie byto duzego zainteresowania.

(akta kontroli str. 635)

Szpital w niewielkim stopniu korzystat z do$wiadczen ptynacych z pilotazu MSIM do
prac nad przygotowaniem koncepcji funkcjonowania, wykonania i wdrazania MSIM.
Szpital nie prowadzit oceny funkcjonowania projektu pilotazowego MSIM nie zbierat
informacji od personelu ani od pacjentéw o przydatno$ci systemu oraz o barierach
W jego powszechniejszym wykorzystaniu.

(akta kontroli str. 49, 230-233)

Pomimo tak niewielkiego wykorzystania Pilotazu MSIM przez personel oraz
pacjentow, Szpital nie prébowat ustali¢ przyczyn takiego stanu rzeczy. Podkreslenia
wymaga, ze projekt pilotazowy ze wzgledu na swoj charakter miat na celu m.in.
sprawdzenie, czy zaplanowane dziatania przynoszg pozadany skutek.

Dyrektor wyjasnita, ze umowa o partnerstwie dotyczaca realizacji Pilotazu MSIM nie
naktadata na Szpital obowigzku prowadzenia oceny funkcjonowania Pilotazu MSIM.
Dodata, ze do Szpitala nie docieraty informacje od pacjentéw ani od personelu
dotyczace barier w wykorzystaniu systemu. Dyrektor wskazata, ze wnioski dotyczace
kwestii zwigzanych ze sprzetem informatycznym i oprogramowaniem uzyskane
w trakcie Pilotazu MSIM, wykorzystano przy wdrazaniu wiasciwego MSIM
przygotowujac zakres rzeczowo — finansowy.

(akta kontroli str. 8, 48-49, 141-142, 172-173)

W trakcie kontroli NIK przeprowadzono badania ankietowe ws$rdd personelu
medycznego Szpitala?). Z uzyskanych odpowiedzi wynikato, ze 57% personelu
medycznego wiedziato o funkcjonowaniu pilotazu MSIM w Szpitalu, a 49% personelu
korzystato z jego funkcjonalnosci2!. Sposrdd osdb korzystajacych z pilotazu MSIM
84% pracownikéw ocenito jego funkcjonalnosci jako przydatne lub bardzo przydatne,
15% jako nic nie wnoszace do codziennej pracy a 1% jako utrudniajace codzienng
prace. Co czwarty ankietowany czlonek personelu medycznego wskazat, ze
konsultowano z nim jakie funkcjonalno$ci powinny znalez¢ sie w docelowym MSIM,
a funkcjonalnosci  warstwy lokalnej MSIM byty wykorzystywane przez 49%
respondentéw?2. Sposréd oséb korzystajacych z warstwy lokalnej MSIM 85%
pracownikdéw ocenito jej funkcjonalnoSci jako przydatne lub bardzo przydatne, 14%
jako nic nie wnoszace do codziennej pracy, a 1% jako utrudniajgce codzienng prace.

(akta kontroli str. 652)

Planowane do wdrozenia w ramach MSIM funkcjonalnosci dotyczace e-ustug
w obszarze zdrowia (m.in. e-rejestracja oraz zapewnienie mozliwosci wymiany EDM)
byly czeSciowo realizowane przez Szpital przed przystapieniem do MSIM za pomocq
systemu informatycznego E., ktéry posiadat w ramach e-ustug m.in. nastepujace
funkcjonalnosci:

18\ 2020 r.

W 2016 .

20\ badaniu wziglo udziat 201 osdb.

214% codzienne, 17% czesto, 28% sporadycznie.
221% codziennie, 28% czesto, 20% sporadycznie.



- modut e-Rejestracja, wdrozony w listopadzie 2015 r., ktdry umozliwiat planowanie
| zarzadzanie wizytami w poradniach. Za pomocg tego modutu, pacjenci mieli
mozliwos¢ zapisania sie na wizyte do poradni. Modut umozliwiat wyszukanie typu
wizyty (pierwszorazowa, kontynuacja, zabiegi), lekarza i terminu wizyty, zmiane
terminu juz zaplanowanych wizyt oraz przegladanie historii wizyt;

- modut e-Wyniki, wdrozony w listopadzie 2015 r., ktéry umozliwiat przegladanie
wynikow przez lekarzy pracujgcych w szpitalu, pacjentow oraz lekarzy zlecajacych
przeprowadzanie badania.

Szpital przechowywat EDM oraz dokumentacje medyczng prowadzong w postaci
elektronicznej we witasnym repozytorium. Koszty ponoszone byly w ramach
abonamentu na podstawie umowy z firmg zewnetrzng zapewniajacq opieke
serwisowg oraz asyste techniczng systemu E. Szpital nie byt w stanie oszacowac
kosztow zwigzanych z utrzymaniem repozytorium.

(akta kontroli str. 46-47, 51, 125-138, 649)

Dyrektor wyjasnita, ze Szpital zdecydowat sie przystgpi¢ do docelowego projektu
MSIM w celu podniesienia poziomu jako$ci $wiadczonych ustug. Wskazata, ze
przesytanie danych medycznych pomiedzy jednostkami w regionie m.in.
przyspieszytoby proces kwalifikacji pacjenta. Zwrécita uwage, ze ze wzgledu na
skomplikowane przypadki medyczne oraz ograniczone mozliwosci sprzetowe
i kadrowe Szpital byt czesto zmuszony do korzystania ze wsparcia szpitali 0 wyzszym
poziomie referencyjnosci, co pociggato za sobg konieczno$¢ konsultacii
telefonicznych i oceny wynikéw badan przez lekarza konsultujgcego. Dodata, ze
udziat w projekcie MSIM umozliwit poprawe infrastruktury informatycznej Szpitala.
Odnoszac sie do pytania, dlaczego Szpital zdecydowat sie przystapi¢ do Projektu
MSIM, skoro doswiadczenia z pilotazu $wiadczyty o niewielkim stopniu wykorzystania
pilotazu MSIM przez pacjentéw Dyrektor wyjasnita, ze Szpital jako jednostka, ktorej
organem tworzacym jest Wojewddztwo Matopolskie byt zobowigzany do
przystapienia do programu MSIM (organem sprawujgcym nadzor nad Szpitalem jest
Zarzad Wojewodztwa Matopolskiego). Ponadto do programu MSIM przystapity inne
podmioty lecznicze z terenu wojewddztwa matopolskiego.

(akta kontroli str. 8, 143-144)

Dyrektor wskazata, ze Szpital nie planuje udostepnia¢ w MSIM innych dokumentow
niz te, ktore bedg wymagane do udostepnianie za po$rednictwem platformy P1, ale
jezeli zajdzie taka konieczno$c, to Szpital udostepni te dokumenty, ktére beda
mozliwe do udostepnienia.

(akta kontroli str. 636)

Szpital przygotowujac sie do uczestnictwa w Projekcie MSIM przeprowadzit
wewnetrzng analize deficytdw w sprzecie i oprogramowaniu niezbednym do
wdrozenia MSIM. W wyniku analizy ustalono ilo§¢23 sprzetu niespetniajacego
wymagan technicznych lub sprzetu przestarzatego i awaryjnego. Okre$lono takze
potrzeby dotyczace oprogramowania niezbednego do wdrozenia MSIM w Szpitalu.
Na podstawie tak przeprowadzonej analizy wnioskowano do UMWM o ujecie we
wniosku o dofinansowanie okreslonego sprzetu informatycznego (zaréwno stacji

2359 stacji roboczych, 20 terminali, 21 urzadzen wielofunkcyjnych, 42 drukarki kodéw kreskowych, 42 skanery
koddw kreskowych, 25 urzadzen sieciowych, jedno urzadzenie UTM, trzy macierze dyskowe.
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roboczych, jak i wyposazenia serwerowni) oraz oprogramowania, jednak ostateczng
decyzje co do ilosci i rodzaju sprzetu oraz oprogramowania podejmowat UMWM24,

(akta kontroli str. 141-142, 145-171)

Na podstawie zatwierdzonego wniosku o dofinansowanie na realizacje MSIM oraz
umowy o partnerstwie Szpital ujat w planach inwestycyjnych na lata 2019 - 2022
niezbedne $rodki finansowe na realizacje przedsiewziecia z podziatlem na zrédia
finansowania, tj. Srodki wtasne oraz $rodki pochodzace z dofinansowania.

(akta kontroli str. 590-606)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Szpital w ograniczonym stopniu uczestniczyt w przygotowaniu koncepcii
funkcjonowania, wykonania i finansowania MSIM, jednak wynikato to w przede
wszystkim z warunkdw uczestnictwa ustalonych przez Urzad Marszatkowski. Szpital
w niewielkim stopniu postugiwat sie Pilotazem MSIM; do$wiadczenia z wdrazania
i funkcjonowania Pilotazu MSIM wykorzystano do przeprowadzenia analizy
dotyczacej deficytow w sprzecie informatycznym i oprogramowaniu, niezbednym do
wdrozenia wiasciwego MSIM. Szpital prawidtowo wdrozyt rozwigzania dotyczace
infrastruktury IT objete Pilotazem MSIM, stuzace do prowadzenia dokumentacii
medycznej w postaci elektronicznej oraz EDM, a takze zabezpieczyt $rodki finansowe
na potrzeby sfinansowania wktadu wlasnego w wysokosci okreslonej w zakresie
rzeczowo-finansowym projektu.

2. Wykonanie i wdrazanie projektu MSIM

Szpital wykonywat oraz wdrazat projekt MSIM zgodnie z umowg o partnerstwie,
wnioskiem o dofinansowanie i wytycznymi w zakresie kwalifikowalnosci wydatkéw?25
za wyjatkiem wykorzystania czesci sprzetu niezgodnie z umowg i wnioskiem
o dofinansowanie  oraz  niewywigzaniem sie z obowigzku przesytania
harmonogramoéw ptatnosci. Wszystkie wydatki zostaty poniesione przez Szpital
w okresie kwalifikowalnosci i byty kwalifikowane.

(akta kontroli str. 414-465, 536-567)

Szpital, pomimo obowigzku, nie sktadat comiesigcznych harmonograméw finansowo-
rzeczowych do UMWM w okresie trwania projektu (zagadnienie szerzej opisane
w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 572-589)

Dla przychodéw i wydatkdw realizowanych w ramach projektu prowadzono
wyodrebniong ewidencje ksiegowa oraz wyodrebniony rachunek bankowy.

(akta kontroli str. 36-38, 40-43, 410-411)

Szpital realizowat zamdwienia publiczne w ramach MSIM zgodnie z harmonogramem
zawartym we wniosku o dofinansowanie oraz przyjetym harmonogramem zamdwien
publicznych, stanowigcym zatgcznik nr 3 do umowy o partnerstwie. Pierwotny
harmonogram przewidywat udzielenie zamdwien publicznych w okresie od marca do
maja 2019 r. W zwigzku z przedtuzeniem terminu realizacji projektu podjeto decyzje

24 \We wniosku o dofinansowanie ujeto 43 komputery, 20 terminali, 15 urzadzen wielofunkcyjnych, 32 drukarki
kodéw kreskowych, 42 skanery kodéw kreskowych, 23 urzadzenia sieciowe, jedno urzadzenie UTM, jedna
macierz dyskowa.

25 Wytyczne w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020 oraz zatacznika nr 7 do
SzOOP - Specyficzne wydatki kwalifikowalne i niekwalifikowalne w poszczegdinych Dziataniach/Poddziataniach
dla Osi Priorytetowych RPO WM.
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0 przesunieciu przeprowadzenia postepowan na okres od lutego do maja 2020 r.
i zaktualizowano zatacznik nr 3 do umowy o partnerstwie zakres rzeczowo-finansowy
zadania realizowanego przez Partnera oraz harmonogram zaméwien publicznych.

(akta kontroli str. 176-185)

Zakres zawieranych umow z wykonawcami byt zgodny z zadaniami okreslonymi
w umowie o dofinansowanie projektu, a faktury od wykonawcdéw byty rzetelnie
opisane. Zadanie byto rozliczane zgodnie z wymogami umowy o partnerstwie
i wnioskiem o dofinansowanie.

(akta kontroli str. 467-535, 536-567)

Realizujac projekt MSIM Szpital udzielat zamoéwien publicznych?6 z zachowaniem
zasady konkurencyjnosci i zgodnie z ustawg Prawo zamdwien publicznych??. Kontroli
poddano jedno zamowienie udzielone w trybie ustawy upzp o wartosci szacunkowe;
2 334 tys. zt oraz dwa zamdwienia udzielone zgodnie z requlaminem zamoéwien
publicznych o wartosci nieprzekraczajgcej 130 tys. zt. Szpital przeprowadzit
postepowanie 0 udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego na dostawe, montaz, instalacje, wdroZzenie oprogramowania
i niezbednego sprzetu dla Szpitala Specjalistycznego im. J. Sniadeckiego w Nowym
Saczu w ramach projektu ,Matopolski System Informacji Medycznej”. Przedmiot
zamowienia obejmowat cztery czesci?. W wyniku przeprowadzonego przetargu
podpisano dwie umowy z dostawcami na zadania: nr 1 dostawa i wdrozenie
dodatkowych modutéw dla uzytkowanego systemu HIS oraz dostarczenie
dodatkowych licencji dla modutow LIS i RIS (oprogramowanie aplikacyjne, w tym
oprogramowanie EDM) o wartosci 2 041,8 tys. zt, oraz nr 3 Dostawa oprogramowania
(dodatkowe oprogramowanie systemowe podmiotu leczniczego) na kwote
148,8 tys. zt. Postepowanie o udzielenie zaméwienia publicznego w ramach czeéci
nr2 i 4 zostato uniewaznione na podstawie art. 93 ust 1 pkt 4 upzp (cena
najkorzystniejszej oferty przewyzszata kwote, kitorg zamawiajacy zamierzat
przeznaczy¢ na sfinansowanie zamowienia).

(akta kontroli str. 231, 466, 615-617)

Wobec uniewaznienia czesSci przetargu przeprowadzono kolejne postepowanie
0 udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego. Przedmiotem
zamowienia byly dwa zadania, dla ktorych wykonawcow nie wytoniono w pierwszym
przetargu. W wyniku postepowania udzielono zamdwienia na dostawe, wdrozenie
i instalacje nowych urzadzen o warto$ci 653 tys. zt. Nie wytoniono jednak wykonawcy
drugiej czesci zamdwienia obejmujacej doposazenie serwerowni ze wzgledu na brak
ofert. Umowy na zadania, ktérych wykonawcdw nie udato sie wytonié w wyniku
przeprowadzonych postepowan o udzielenie zamoéwienia publicznego zawarto w wyniku
zamowien przeprowadzonych zgodnie zobowigzujgcym w Szpitalu regulaminem
udzielania zamowien publicznych o wartoSci szacunkowej nieprzekraczajgcej 130 tys. zt.
W efekcie podpisano umowy obejmujace doposazenie serwerowni na kwote 7,3 tys. zt
oraz na wykonanie dodatkowego tacza sieciowego na kwote 5 tys. zt.

(akta kontroli str. 522-535, 618-626)

% Udzielono dwdch zaméwien zgodnie z ustawg Prawo zamoéwien publicznych o warto$ci szacunkowej 2 334 tys.
zt oraz 547 tys. z}, oraz dwéch zgodnie z Regulaminem zaméwien publicznych o wartosci nieprzekraczajacej
130 tys. zt.

21Dz, U.z2019r., poz. 1843, ze zm. Dalej: upzp.

28 Dostawa i wdroZenie dodatkowych modufow dia uzytkowanego systemu HIS oraz dostarczenie dodatkowych
licencji dla modutéw LIS RIS (oprogramowanie aplikacyjne w tym oprogramowanie EDM); Dostawa i wdrozenie
Z instalacja nowych urzadzen (infrastruktura obsfugi warstwy lokalnej MSIM oraz infrastruktura obstugi
Srodowiska IT podmiotu leczniczego; Dostawa oprogramowania (dodatkowe oprogramowanie systemowe
podmiotu leczniczego); Doposazenie serwerowni i prace dodatkowe (dodatkowe wyposazenie serwerowni oraz
ustugi tacznosci).



Zakres wszystkich pieciu umoéw zawartych z wykonawcami w ramach projektu MSIM
byt zgodny z zadaniami okre$lonymi w umowie o partnerstwie. Dostawy sprzetu
komputerowego i systeméw informatycznych oraz wykonane ustug zostaty
zrealizowane w terminach okreslonych w umowach z wykonawcami i byty zgodne
z przedmiotem zamdwien.

(akta kontroli str. 231, 461-465)

Szpital wdrozyt funkcjonalnosci MSIM na poziomie warstwy lokalnej. W ramach
projektu MSIM Szpital zakupit nastepujace $rodki trwate oraz oprogramowanie:

e oprogramowanie: licencje typu open?® dla programu HIS, dodatkowe moduty
systemu E. (panel lekarski i panel pielegniarski), piec licencji LIS, piec licencii
RIS, 100 licencji na system operacyjny oraz 250 licencji ustugi katalogowej
o wartosci 2190 tys. zt;

e sprzet informatyczny: 43 stacje robocze, 20 terminali, 32 drukarki kodow
kreskowych, 42 czytniki kodow kreskowych, 15 skaneréw (urzadzenia
wielofunkcyjne), 20 urzadzen aktywnych poSrednich, trzy sztuki urzadzen
aktywnych, jedna macierz dyskowa, jedno urzadzenie typu UTM wraz z opiekq
serwisowg 0 wartosci 653,1 tys. zt;

e wramach prac towarzyszacych?® zakupiono dodatkowe wyposazenie serwerowni
oraz ustugi facznosci, systemy ppoz. cztery sztuki, urzadzenia kontroli wejs¢ do
serwerowni (zamki cyfrowe) pie¢ sztuk, oraz wykonanie dodatkowego facza
symetrycznego o przeptywnosci 100 Mbps, a takze odmalowano pie¢ serwerowni
za kwote 12,3 tys. zt.

(akta kontroli str. 228, 461-463, 522-535)

W trakcie przeprowadzonych 31 marca 2022 r. ogledzin stwierdzono, ze cze$¢
zakupionego wramach MSIM sprzetud! byla nieuzywana i przechowywana
w serwerowni zapakowana W oryginalne opakowania, a trzy czytniki koddw
kreskowych byly zainstalowane w aptece szpitalnej, tj. niezgodnie z ich
przeznaczeniem okreslonym we wniosku o dofinansowanie (zagadnienia szerze;
opisane w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 291-225)

Szpital nie zrealizowat wydatku obejmujacego zakup ustugi zapewniajgcej integracje
regionalnej wymiany EDM w MSIM32, poniewaz warstwa regionalna MSIM nie zostata
jeszcze uruchomiona przez UMWM. Po zintegrowaniu sie z warstwg regionalng MSIM
Szpital uzyska dostep do regionalnego repozytorium EDM, a takze mozliwos¢
wymiany EDM z partnerami projektu (niezaleznie od mozliwosci wymiany EDM
z podmiotami leczniczymi z catego kraju za po$rednictwem platformy P1) oraz dostep
do portalu pracownika medycznego.

(akta kontroli str. 199-466)

Prowadzona w Szpitalu EDM byta przechowywana w lokalnym repozytorium. Szpital,
od 31 stycznia 2022 r., przekazywat do platformy P1 informacje o zdarzeniach
medycznych, a takze indeksowat®3 wytworzone dokumenty EDM, dzieki czemu
zapewniat mozliwo$¢ wymiany EDM za posrednictwem platformy P1 z innymi
podmiotami leczniczymi na terenie catego kraju. Szpital posiadat techniczng
mozliwos¢ pobierania EDM udostepnianej przez innych $wiadczeniodawcow za
posrednictwem platformy P1, jednak nie korzystat z tej mozliwosci (zagadnienie

29 Nielimitowana liczba uzytkownikow.

30 Zadanie 1.3 Prace towarzyszace oraz zakup Srodkéw trwafych (23% VAT).

3119 skaneréw koddéw kreskowych, 6 drukarek kodow kreskowych, 5 urzadzen aktywnych posrednich Edge.

32 Przewidywany koszt wynoszacy 600 tys. z1.

33 Indeksowanie dokumentu w platformie P1 zapewnia mozliwos¢ wymiany EDM z innymi podmiotami leczniczymi.
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szerzej opisane w sekcji Stwierdzone nieprawidfowos$ci). Raportowanie zdarzen
medycznych oraz udostepnianie EDM za posrednictwem platformy P1 realizowano
dzieki dodatkowemu modutowi Rejestr zdarzen medycznych do systemu E. Zakup
modutu RZM nie byt przewidywany w ramach projektu MSIM. Koszt dodatkowego
modutu wynidst 22,1 tys. zt. Szpital zwrécit sie do UMWM o mozliwo$¢ uzyskania
dofinansowania tego zakupu w ramach projektu MSIM ze $rodkéw pochodzacych
z oszczednosci w projekcie. UMWM wyrazit wstepng zgode na dofinansowanie tego
zakupu, jednak dopiero na koniec realizacji projektu MSIM.

(akta kontroli str. 51, 208, 607-614)

Dyrektor wyjasnita, ze na dzieri sporzadzania zakresu rzeczowego projektu MSIM nie
byly okreslone standardy wymiany danych w ramach P1, w zwigzku z czym pierwotnie
nie ujeto zakupu takiego modutu w ramach projektu MSIM.

(akta kontroli str. 637)

W  okresie objetym kontrolg Szpital w coraz wiekszym stopniu korzystat
z funkcjonalno$ci jakie dajg e-ustugi w ochronie zdrowia. llo$¢ dokumentacii
medycznej wytwarzana w formie elektronicznej zgodnie ze standardem PIKHL7 CDA,
z kazdym rokiem rosta. W 2015r. byto to zaledwie 12 dokumentow, natomiast
w 2021 r. byfo to juz 272,9 tys. dokumentéw medycznych w postaci elektronicznej,
z czego EDM stanowito 19 tys. dokumentow.

(akta kontroli str. 232)

EDM gromadzona byta w lokalnym repozytorium sktadajacym sie z dwoch macierzy
dyskowych, na ktérych przeznaczono 500 GB dla tych celdéw, a wykorzystywano ok.
325 GB. Repozytorium EDM Szpitala pracowato w trybie ciagtym 24 godziny na dobe.

(akta kontroli str. 203-204)

Koordynator Zespotu Informatycznego Szpitala (Koordynator ZI) wskazat, ze tworzac
system oszacowano potrzebng pojemnos¢ dyskéw na podstawie obserwacji
przyrostu danych dla generowanych dokumentow elektronicznych. Dodat, ze w razie
potrzeby istnieje mozliwoSC powigkszenia przestrzeni dyskowej o 2,26 TB na
pierwszej macierzy dyskowej oraz o 8 TB na drugiej macierzy dyskowe;.

(akta kontroli str. 203-204)

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa informacji (takze tych
przetwarzanych w ramach warstwy lokalnej MSIM) w Szpitalu przyjeto Polityke
Bezpieczenstwa Informacji Szpitala (PBI) okreslajacq wewnetrzne procedury
dotyczace bezpieczenstwa informacji, w tym przetwarzanych danych medycznych
oraz kwestie ich przechowywania. Administratorem danych osobowych w Szpitalu
byta Dyrektor.

(akta kontroli str. 78-110, 237-271)

Szpital przyjat nastepujace rozwigzania zapewniajgce mozliwos¢ bezpiecznego
gromadzenia i przetwarzania danych w MSIM: potaczenia na zewnatrz
zabezpieczono Firewallem programowym i sprzetowym, wprowadzono szyfrowanie
danych oraz wykorzystywano oprogramowanie antywirusowe. Przeprowadzono
szkolenia personelu pod katem bezpieczenstwa przetwarzania danych przez
Inspektora Ochrony Danych (IOD). Stosowano szyfrowane potaczenia z sieciami
infrastruktury lokalne;.

(akta kontroli str. 9, 47, 111-122)

W toku kontroli przeprowadzono ogledziny sposobu zapewnienia bezpieczenstwa
informacji w Szpitalu. Stwierdzono przypadki nieprzestrzegania przepisow
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
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Stwierdzone
nieprawidtowosci

Interoperacyjnosci®* (KRI), oraz zapisow zawartych w PBI (zagadnienie szerze;
opisane w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 211-218)

W latach 2016 - 2021 w Szpitalu wystapity dwa przypadki incydentow
bezpieczenstwa informacji. W jednym przypadku pracownik z prywatnej poczty
przestat dane osobowe pracownikéw Szpitala na adres jednego z oddziatow Szpitala.
Wobec powyzszego pracownik, ktdry dokonat naruszenia zostat ponownie zapoznany
z obowigzujaca w Szpitalu PBI. Drugi przypadek dotyczyt wystepujacych problemow
z pocztg elektroniczng o charakterze atakow phishingowych. W obu przypadkach
podjeto dziatania zaradcze polegajace na przeszkoleniu personelu.

(akta kontroli str. 237-271)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Szpital, pomimo posiadania technicznej mozliwosci, nie zapewnit personelowi
medycznemu dostepu do EDM udostepnianej przez innych Swiadczeniodawcow
za posrednictwem platformy P1. Szpital 31 stycznia 2022 r. uruchomit dodatkowy
modut w systemie HIS, umozliwiajacy rejestrowanie zdarzen medycznych
iwymiang EDM. Szpital wprawdzie wdrozyt funkcjonalnosci zakupionego
modutu dotyczace rejestrowania zdarzern medycznych oraz indeksowania
w platformie P1 wytwarzanej przez Szpital EDM, ale nie udostepnit personelowi
funkcjonalno$ci polegajacej na mozliwosci pobierania EDM  wytworzonej
i udostepnionej przez innych $wiadczeniodawcow. Szpital wydatkowat na zakup
tego modutu 22,1 tys. zt.

(akta kontroli str. 51, 208, 607-614)

Koordynator ZI wyjasnit, Zze przegladanie EDM udostepnianej przez innych
$wiadczeniodawcow byto mozliwe z wykorzystaniem aplikacji w wersji webowey, ktora
posiada panel zarzadzania dla tych uzytkownikdw, ktorzy mogg odpytywac platforme
P1 o dokumentacje pacjenta. Koordynator ZI dodat, ze nikt z personelu medycznego
nie ma jeszcze zatozonego konta w tej aplikacji, a nadanie uprawnien do aplikacji dla
personelu medycznego wymaga analizy potrzeb oraz ustalenia procedur zwigzanych
z kontrolg tych uprawnien przez 10D.

(akta kontroli str. 208)

Dyrektor wyjasniajac przyczyny, dlaczego pomimo uptywu ponad trzech miesiecy od
31 stycznia 2022 r. nie umozliwiono personelowi Szpitala uzyskania dostepu do EDM
udostepnianej przez inne podmioty lecznicze, mimo istnienia takiej mozliwosci
technicznej Dyrektor podata, ze na chwile obecng personel medyczny ma zatozone
konta w tej aplikacji i sq one powigzane z systemem E. W celu odpytywania platformy
P1 o dokumenty, konieczne jest jeszcze nadanie rol do aplikacji dla personelu
medycznego co jak zaznaczyta Dyrektor wymaga przygotowania odpowiednich
upowaznien przez IOD.

(akta kontroli str. 636)

NIK zaznacza, ze wniosek o zakup modutu umozliwiajagcego m.in. wymiane EDM
zostat ztozony przez Koordynatora ZI 19 listopada 2021 r., a zamoéwienia udzielono
20 grudnia 2021 r. Od czasu rozpoczecia przygotowan do zakupienia tego modutu
uptyneto 206 dni (a od uruchomienia tego modutu 175 dni), co zdaniem NIK jest
wystarczajacym czasem na przygotowanie organizacyjne do petnego wykorzystania

3 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r., poz. 2247).
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tego modutu. Umozliwienie personelowi medycznemu dostepu do wytworzonej
i udostepnionej przez inne placéwki medyczne EDM ma istotne znaczenie w procesie
leczenia pacjentow.

(akta kontroli str. 627-631)

2. Trzy z 42 (7%) zakupionych czytnikdw kodow kreskowych, o fgcznej warto$ci
3 075,17 zt (uzyskano dofinansowanie wynoszace 2 767,65 zt) uzywane byly
w aptece szpitalnej do skanowania lekéw i wydawania ich na oddziaty, co byto
niezgodne z wnioskiem o dofinansowanie, ktory stanowit, ze czytniki kodow
kreskowych miaty stuzy¢ do odczytu koddw kreskowych z probek i opasek.
Szpital byt zobowigzany do realizacji projekitu zgodnie z uchwaty
o dofinansowaniu  projektu wraz z zatacznikami (w tym  wnioskiem
o dofinansowanie) na podstawie § 2 ust. 4 umowy o partnerstwie.

(akta kontroli str. 219-225, 414-465, 536-547)

Dyrektor wyjasnita, ze projekt MSIM przewidywat przyspieszenie procesu obstugi
pacienta poprzez zakup m.n. dodatkowych  modutow, tj. panelu
lekarskiego/ordynacja, dokumentacja pielegniarska (z uwzglednieniem przekazanych
do systemu wynikéw badan, opisow, zdje¢, konsultacji, podanych lekdw, wykonanych
zabiegow, poprzednich historii choroby pacjenta, itp.) - Szpital przeznaczyt czytniki
koddw kreskowych do uzywania w aptece szpitalnej. Dyrektor dodata, ze ze wzgledu
na bardzo duza ilo$¢ zakupywanych produktow leczniczych (lekdw i innych surowcow
farmaceutycznych) wiasciwe oznakowanie kodem kreskowym leku, a potem jego
odczyt na oddziale poprawia proces obstugi pacjenta. Zaznaczyta, ze czytniki kodow
kresowych umozliwiajq wiadciwe przyjecie towaru do magazynu aptecznego,
wiasciwe zrealizowane recepty wystanej przez oddziat w programie medycznych,
a nastepnie witasciwe wydanie leku na dany oddziat oraz prawidtowe prowadzenie
apteczek oddziatowych, kontrolowanie stanu ilosci stanu apteczki szpitalnej czy
terminow waznosci lekéw. Zaznaczyta, ze uzasadnienie zakupu dla czytnikow
brzmiato ,przyspieszenie procesu obstugi pacjenta oraz zmnigjszenie ryzyka
Zwigzanego z pomytkg ludzkg przy oznaczaniu materiatu do badan”. Uzasadnienie to
Sktada sie z dwdch elementow 1. ,przyspieszenie procesu obstugi pacjenta” oraz
,Zmnigjszenie ryzyka zwigzanego z pomytkg ludzkg przy oznaczaniu materiatu do
badan”. Wskazata, ze zakup czytnikow uzywanych w aptece przyspiesza proces
obstugi pacjenta i jest zgodny z uzasadnieniem zakupu.

(akta kontroli str. 192, 202)

NIK podkre$la, ze projekt MSIM nie obejmowat zadan dotyczacych doposazenia
aptek szpitalnych, w szczegoinosci w sprzet majacy usprawni¢ gospodarke
magazynowa tych aptek. We wniosku o dofinansowaniu jednoznacznie wskazano, ze
czytniki miaty stuzy¢ do odczytu koddw kreskowych z probek i opasek, a nie do
procesu wydawania lekow. Dyrektor w ztozonych wyjasnieniach wskazata, ze zakup
czytnikow miat stuzy¢ przyspieszeniu procesu obstugi pacjentéw oraz zmniejszeniu
ryzyka zwigzanego z pomytkg ludzka przy oznaczaniu materiatu do badan, a czytniki
kodéw kreskowych uzywane podczas wydawania lekdw z apteki nie majg zadnego
zwigzku z procesem oznaczania materiatu do badan. Jednoczesnie NIK zwraca
uwage, ze w trakcie ogledzin przeprowadzonych w toku kontroli jeden z tych
skanerow nie byt w ogole podtaczony, a dwa pozostate nie byty wykorzystywane.

(akta kontroli str. 219-225, 443)



3. Sposréd 42 zakupionych czytnikow kodow kreskowych 19%5 (45%) o warto$ci
19476,14 zt, szes¢ z 32 (18%) drukarek koddw kresowych3¢ o wartoSci
10 782,18 zt, pie¢ z 20 (25%) urzadzen aktywnych posrednich®” o wartoSci
30 750 zt, jeden z 43 (2%) komputeréw38 o warto$ci 738 zt zakupione w ramach
projektu MSIM byto niewykorzystywanych (sprzet byt sktadowany w oryginalnych
opakowaniach), pomimo uptywu 18 miesiecy®® od dnia ich odbioru (27 listopada
2020r.) co byto dziataniem niegospodarnym. Szpital uzyskat z tego tytutu
dofinansowanie wynoszace 55 571,68 zt.

(akta kontroli str. 219-225, 229, 231, 496-518, 650)

Koordynator ZI wskazat, ze przyczyng niezainstalowania tego sprzetu byt fakt, ze
oddziaty, na ktérych miat by¢ on zainstalowany byly oddziatami Covidowymi (oddziat
chirurgii ogolnej, blok operacyjny, oddziat otolaryngologiczny, oddziat anestezjologii
i IT, oddziat chirurgii urazowo-ortopedycznej, oddziat zakazny). Koordynator ZI
zwracat takze uwage, ze ze wzgledu na stan epidemii i przeksztatcenie czesci
oddziatow szpitalnych na oddzialy Covidowe nie bylo mozliwosci bezpieczne;
instalacji urzadzen takze w:

- serwerowni na oddziale ,onkologii nowej”,

- szafie na bloku operacyjnym,

- szafie na oddziale wewnetrznym,

- szafie na oddziale Intensywno-Kardiologicznym.

Dyrektor Szpitala wyjasnita, ze wymienione przez Koordynatora ZI oddziaty Szpitalne
byty oddziatami Covidowymi w nastepujacych okresach:

- Oddziat Chirurgii Ogélnej w okresie od 16 pazdziernika 2020 r. do 24 wrze$nia
2021 r. oraz od 12 listopada 2021 r. do 31 marca 2022 .,

- Oddziat Otolaryngologii w okresie od 13 pazdziernika 2020 r. do 11 maja 2021 r.;
- Oddziat Anestezjologii i IT w okresie od 5 pazdziernika 2020 r. do 30 marca 2022 r.

- Oddziat Chirurgii Urazowo-Ortopedycznej w okresie od 16 pazdziernika 2020 r. do
1 marca 2021 r. oraz od 18 lutego 2022 r. do 31 marca 2022 r.

Odnosnie do moZliwosci instalacji tego sprzetu na bloku operacyjnym Dyrektor
wskazata, ze na bloku przez caty okres epidemii byty wydzielone sale dla pacjentow
z COVID-19. Dyrektor dodata, ze sprzet nie mogt zostaC zainstalowany na tych
oddziatach, poniewaz od 11 marca 2020 r. obowigzywat zakaz odwiedzin w Szpitalu
i ograniczono wejscia do wszystkich oddziatow. Zdaniem Dyrektor wigzato sie to takze
z ograniczeniami  mozliwo$ci montazu sprzetu. Dyrektor zwrécita uwage, ze
w Szpitalu odwotano wszystkie zabiegi planowe, a Szpital nie dysponowat
dostateczng iloscig $rodkdw ochrony osobistej, aby wiasciwie zabezpieczy¢ personel
niemedyczny Szpitala. Dyrektor podkreslita, ze czas realizacji projektu MSIM jeszcze
sie nie zakonczyt i nie uruchomiono platformy regionalnej MSIM,
arozprzestrzeniajagce sie zagrozenie epidemiologiczne zwigzane z COVID-19
zmusito do znacznych ograniczen wprowadzonych przez wtadze krajowe. Dyrektor
zwrdcita uwage, ze na poczatku epidemii nie byto jednoznacznych i szczegdtowych
regulacji prawnych, co wymuszato na Szpitalu dziatanie w stanie wyzsze
koniecznosci i bazowanie na przypuszczeniach oraz ewentualnych prognozach

% Numery inwentarzowe WY/S/002365, WY/S/002366, WY/S/002367, WY/S/002368, WY/S/002369, WY/S/002370,
WY/S/002371, WY/S/002372, WY/S/002373, WY/S/002374, WY/SI002375, WY/S/002376, WY/S/002377, WY/S/002378,
WY/S/002379, WY/S/002380, WY/S/002381, WY/S/002382, WY/S/002383.

3 Nr inwentarzowe WY/S/002384, WY/S/002385, WY/S/002386, WY/S/002387, WY/S/002388, WY/S/00238.

37 Nr inwentarzowe ST-487-000025, ST-487-000026, ST-487-000027, ST-487-000028, ST-487-000029.

38 Nr inwentarzowy WY/S/001512. Komputer byt niewykorzystywany do 11 kwietnia 2022 r.

3924 maja 2022 r. zainstalowano cztery drukarki kodéw kreskowych oraz osiem czytnikoéw kodéw kreskowych,
ponadto 27 maja 2022 r. zainstalowano jedno urzadzenie aktywne posrednie.
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odnosnie rozwijajacej sie skali epidemii i ograniczen z tym zwigzanych. Dyrektor
wyjasnita, ze Szpital byt w zwigzku z tym byt zobligowany do dziatania w sposob
elastyczny, dostosowany do panujgcych realiow.

(akta kontroli str. 189, 193-194, 229)

Nie kwestionujgc utrudnien w funkcjonowaniu Szpitala zwigzanym z wprowadzeniem
stanu epidemii NIK zaznacza, ze niewykorzystywany sprzet zostat zamdwiony przez
Szpital 29 pazdziernika 2020 r. tj. juz w trakcie stanu epidemii, a odebrany
27 listopada 2020 r., tj. prawie dziewieC miesiecy po stwierdzeniu w Polsce
pierwszego przypadku pacjenta z COVID-19. Tym samym stan epidemii nie stanowit
dla Szpitala zaskoczenia w momencie zamawiania i odbioru sprzetu. Podkreslenia
wymaga, ze zakupiony sprzet byt objety 24-miesieczng gwarancjg, ktora konczy sie
w listopadzie 2022 r., tj. za niecate sze$¢ miesiecy. NIK zwraca uwage, ze oddziaty,
ktéore w stanie epidemii byty oddziatami Covidowymi nie miaty statusu takich
oddziatéw nieprzerwanie za wyjatkiem oddziatu Anestezjologii i IT, jednak nawet ten
oddziat przestat by¢ oddziatem Covidowym 30 marca 2022 r. {j. ponad dwa miesigce
temu. NIK zwraca uwage, ze fakt, iz zakupiony w ramach MSIM sprzet, ktory byt
nieuzywany miat by¢ zainstalowany na oddziatach czasowo zakwalifikowanych jako
Covidowe, a Szpital byt wowczas zamknigty dla odwiedzajacych, nie powinno
stanowi¢ przeszkody dla pracownikow szpitala odpowiedzialnych za uruchomienie
sprzetu do jego zainstalowania. Sprzet, ktory nie zostat do tej pory zainstalowany miat
by¢ wykorzystywany w ramach warstwy lokalnej MSIM i nieuruchomienie warstwy
regionalnej MSIM w Zaden sposdb nie wptywato na mozliwos$¢ jego wykorzystania
w celu poprawy jakosci obstugi pacjentdw i ich leczenia.

(akta kontroli str. 231)

4. Szpital nie zaktualizowat PBI po rozpoczeciu raportowania zdarzen medycznych
oraz indeksowania EDM na platformie P1, co byto niezgodne z § 20 ust. 1
rozporzadzenia KRI, ktory stanowi, Ze podmiot realizujgcy zadania publiczne
m.in. monitoruje, przeglada i doskonali system zarzadzania bezpieczerstwem
informacji oraz z pkt 2 ppkt 3 rozdziatu XVII PBI stanowigcym, iz PBI podlega
aktualizacji kazdorazowo w przypadku innych znaczacych zmian
w funkcjonowaniu Szpitala majacych wptyw na przetwarzanie danych. Od
31 stycznia 2022 r. Szpital rozpoczat raportowa¢ zdarzenia medyczne oraz
indeksowa¢ EDM na platformie P1, co umozliwito pobieranie dokumentow
medycznych ze Szpitala przez podmioty lecznicze na terenie catego kraju oraz
przez pacjentéw, a mimo to w rozdziale XIl PBI na schemacie obiegu informacji
do dnia zakonczenia kontroli nie uwzgledniono tej zmiany w funkcjonowaniu
Szpitala.

(akta kontroli str. 51, 78-105)

Dyrektor wyjaénita, ze zgodnie z zapisami PBI podlega przegladowi pod katem
aktualno$ci nie rzadziej niz raz do roku, ostatni przeglad dokumentu dokonano
14 czerwca 2021 r. i po planowanym przegladzie w 2022 r. zostang wprowadzone
niezbedne zmiany.

(akta kontroli str. 191)

NIK podkresla, ze w przypadku tak znaczacej zmiany w funkcjonowaniu Szpitala jak
rozpoczecie raportowania zdarzen medycznych oraz indeksowania EDM do platformy
P1, ktére umozliwito pobranie dokumentéw medycznych ze Szpitala przez podmioty
lecznicze na terenie catego kraju oraz przez pacjentow, zasadnym byto niezwtoczne
zaktualizowanie systemu zarzadzania bezpieczenstwem informaciji.



5. W dziatalnosci kontrolowanej jednostki stwierdzono nastepujace przypadki
nieprawidtowo$ci polegajace na nieprzestrzeganiu procedur bezpieczenstwa
wynikajacych z rozporzadzenia KRI oraz przyjetej PBI:

e Nie prowadzono rejestru wej$¢ do serwerowni, co byto niezgodne z zasadami
opisanymi w zatgczniku nr 1 do PBI w czesci IV pkt 3, gdzie wskazano, ze kazde
wejscie do serwerowni jest odnotowywanie w rejestrze wejs¢ do serwerowni.

(akta kontroli str. 78-105, 189-192)

Dyrektor wyjasnita ze rejestr wejsC/wyj$¢ do serwerowni zostanie wprowadzony
w najblizszym mozliwym terminie. Wskazata, Zze do tej pory kontrola wejs¢ i wyjs¢
prowadzona byta poprzez rejestr pobran kluczy do serwerowni, a dodatkowo
serwerownie zabezpieczone sg zamkiem cyfrowym na kod lub chip zblizeniowy, ktory
posiadajg tylko informatycy.

(akta kontroli str. 189-192)

e W jednym przypadku*® sposréd poddanych ogledzinom 12 stanowisk pracy
zainstalowano oprogramowanie systemowe bylo nieaktualne, a program
antywirusowy nie dziatat, a w drugim przypadku*! baza antywirusowa byta
nieaktualna, co byto niezgodne z § 20 ust. 2 pkt 12 lit. a KRI ktory stanowi, ze
kierownictwo podmiotu publicznego powinno zapewni¢ warunki umozliwiajace
realizacje  iegzekwowanie  odpowiedniego  poziomu  bezpieczenstwa
teleinformatycznego m.in. poprzez dbatos¢ o aktualizacje oprogramowania.

(akta kontroli str. 78-105, 211-218)

Dyrektor wyjasnita, ze w potowie roku planowany jest zakup nowych, uaktualnionych
licencji systemowych i antywirusowych.

(akta kontroli str. 198-201)

e W dyzurce pielegniarek na Oddziale Internistyczno-Kardiologicznym,

przechowywano dokumenty medyczne w niezamykanej na zamek szufladzie,

a w pokoju pielegniarek na Oddziale Choréb Wewnetrznych przechowywano je

w otwartych szufladach (bez frontdw), co byto niezgodne zgodne pkt 1 ppkt 3

rozdziatu VII PBI, ktéry stanowi, ze dokumenty nalezy przechowywa¢ w szafach
zamykanych na klucz.

(akta kontroli str. 78-105, 211-218)

Dyrektor wyjasnita, ze w dniu ogledzin (29 kwietnia 2022 r.) w dyzurce pielegniarek
na Oddziale Internistyczno-Kardiologicznym przechowywano dokumentacje
pielegniarska w niezamykanej na zamek szufladzie, gdyz zamek sie zepsut i zostat
zdemontowany. Dodata, ze nowy zamek zostat zainstalowany 2 maja 2022 r.
Odnoszac sie do drugiego przypadku Dyrektor wyjasnita, ze zostanie niezwiocznie
zambwione wykonanie zamykanych na klucz frontdw w celu doposazenie pokoju
pielegniarek na oddziale Choréb Wewnetrznych.

(akta kontroli str. 200)

e W dyzurce pielegniarek na Oddziale Internistyczno-Kardiologicznym usytuowanie
monitora przy stanowisku pracy pozwalato osobom nieupowaznionym podejrze¢
wy$wietlane dane (ekran monitora byt widoczny z ogéinodostepnego korytarza),
co byto niezgodne z rozdziatem VI, pkt 1 ppkt 7 PBI ktory stanowi, ze monitory
powinny by¢ tak zlokalizowane, aby uniemozliwi¢ podgladanie danych przez
osoby nieupowaznione.

(akta kontroli str. 78-105, 211-218)

40 Stacja robocza na oddziale internistyczno-kardiologicznym bez numeru seryjnego/inwentarzowego.
41 Stacja robocza na oddziale internistyczno-kardiologicznym o nr inwentarzowym WY/S/000182.
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Dyrektor Szpitala poinformowata, ze zmieniono usytuowanie monitoréw ekranowych
w sposob uniemozliwiajgcy osobom nieupowaznionym podglad wy$wietlanych
danych.

(akta kontroli str. 200)

Na pieciu stanowiskach pracy sposrod 12 poddanych ogledzinom logowanie sie
do systemu operacyjnego odbywato si¢ niezgodnie z rozdziatem VI pkt 3 ppkt 12
PBI, w ktorym okreslono minimalng ztozono$¢ haset. W dwoch przypadkach
uzytkownicy postugiwali sie hastem do systemu operacyjnego o nieodpowiedniej
ztozonosci, a w trzech przypadkach dostep do systemu operacyjnego w ogdle nie
wymagat hasta.

(akta kontroli str. 78-105, 211-218)

Dyrektor wyjasnita, ze polityka haset na tych stanowiskach komputerowych,
niezwiocznie zostanie poprawiona.

(akta kontroli str. 200)

Na czterech stanowiskach pracy sposrod 12 poddanych ogledzinom uzytkownicy
logowali sie do systemu operacyjnego za pomocg czterech ogdinych
identyfikatoréw, co byto niezgodne § 20 ust. 2 pkt 7 KRI, ktory stanowi ze
kierownictwo podmiotu publicznego powinno zapewni¢ warunki umozliwiajace
realizacje  iegzekwowanie  odpowiedniego  poziomu  bezpieczenstwa
teleinformatycznego m. in. zapewniajac ochrone przetwarzanych informacji przed
ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami
poprzez monitorowanie dostepu do informacji, czynnosci zmierzajace do
wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji
oraz zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikacji. Ponadto zgodnie
z obowigzujacg w Szpitalu PBI rozdziat VII pkt 3, ppkt 7-9 za przydzielenie
i wygenerowanie hasta uzytkownikowi, ktory pierwszy raz bedzie korzystat
z systemu informatycznego odpowiada administrator systemu informatycznego,
a wygenerowane hasto uzytkownik jest obowigzany zmieni¢ na indywidualne po
pierwszym zalogowaniu sie do systemu. W PBI zastrzezono, ze pracownicy sq
zobowigzani do zachowania w tajemnicy zaréwno swoich indywidualnych loginow
jak i haset.

(akta kontroli str. 78-105, 211-218)

Dyrektor wyjasnita, ze konfiguracja tych stanowisk komputerowych nie zostata
zakonczona i zostanie to niezwtocznie poprawione.

(akta kontroli str. 201)

W jednym przypadku sposrod 12 stanowisk pracy poddanych ogledzinom
uzytkownik zalogowat sie¢ do systemu operacyjnego na konto administratora,
zczym zwigzana byta m.in. mozliwos¢ instalacji oprogramowania na stacji
roboczej. Byto to niezgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI ktdry stanowi
ze kierownictwo podmiotu publicznego powinno zapewni¢ warunki umozliwiajace
realizacie  iegzekwowanie  odpowiedniego  poziomu  bezpieczenstwa
teleinformatycznego m. in. zapewniajac ochrone przetwarzanych informacji przed
ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami
poprzez monitorowanie dostepu do informacji, czynnosci zmierzajace do
wykrycia nieautoryzowanych dziatah zwigzanych z przetwarzaniem informacji
oraz zapewnienie $rodkow uniemozliwiajacych nieautoryzowany dostep na
poziomie systemdw operacyjnych, ustug sieciowych i aplikacji. Ponadto zgodnie
z rozdziatem VII pkt 3 PBI pracownicy powinni sie logowa¢ przy pomocy
wiasciwych identyfikatorow, do ktorych powinny by¢ przyznane odpowiednie
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uprawnienia, a instalowanie nowego oprogramowania powinno by¢ dokonywane
wylacznie przez informatykéw Szpitala lub dostawcow specjalistycznego
oprogramowania w porozumieniu z administratorem systemu informatycznego
(rozdziat VII, pkt 7, ppk 7 PBI).

(akta kontroli str. 78-105, 211-218)

Dyrektor wyjasnita, ze podczas aktualizacji systemu E. konieczne byto wykorzystanie
konta uzytkownika i zostato ono rozszerzone do konta administratora, a po aktualizacji
zapomniano przywroci¢ poprzednie ustawienia konta. Dodata, ze konta zostaty
poprawione i nadano wiasciwe identyfikatory dla poszczegdlnych pracownikéw.

(akta kontroli str. 236-237)

e Hasta administratora do systemow informatycznych, przekazywane przez
administratora systemu do 10D, nie byty przechowywane u IOD, a 10D nie
wiedziata, gdzie znajduja sie te hasta. Byto to niezgodne z pkt 3, ppkt 22 rozdziatu
VII PBI, ktory stanowi, ze administrator systemu przekazuje hasto administratora
do IOD.

(akta kontroli str. 78-105, 211-218)

|OD wyjasnita, ze hasta byty trzymane w kancelarii tajnej w szafie pancernej jednak
ze wzgledu na to, ze dostep do niej miat jedynie Inspektor Obrony Cywilnej Szpitala,
ktory dluzszy czas przebywat na urlopie zdecydowano o przeniesieniu ich w inne
miejsce.

(akta kontroli str. 205)

e Hasta administratora do systemow informatycznych byly przechowywane
w kopercie, ktora nie byta podpisana przez administratora systemu, co byto
niezgodne z pkt 3 ppkt 22 rozdziatu VII PBI zgodnie, z ktdrym hasta powinny by¢
i przechowywane w opieczetowanej kopercie, opatrzonej podpisem
administratora danego systemu.

(akta kontroli str. 78-105, 211-218)

Koordynator ZI wyja$nit, ze nie podpisat kopert przez zapomnienie.
(akta kontroli str. 206)

6. Szpital nie wysytat do UMWM miesiecznych harmonograméw ptatno$ci od
wrzesnia do grudnia 2020 r., od stycznia do maja 2021 r., a takze od sierpnia do
grudnia 2021 r. i od lutego 2022 r., co byto niezgodne z pkt 3 ppkt 1 zatacznika
nr 1 do Umowy o partnerstwie Zasady realizacji ptatnoSci w ramach projektu
MSIM, stanowigcym Ze partner jest zobowigzany do 10 dnia kazdego miesigca
przesyta¢ w wers;ji elektronicznej do UMWM harmonogramy ptatnosSci.

(akta kontroli str. 450, 572-589)

Dyrektor wyjasnita, ze zgodnie z uzgodnieniami telefonicznymi z pracownikami
UMWM Szpital miat wysyta¢ harmonogramy tylko za okresy, w ktorych faktycznie
realizowat ptatnosci.

(akta kontroli str. 139-142)

NIK nie kwestionujac ustalen telefonicznych pomiedzy UMWM a Szpitalem zaznacza,
iz obowigzek przekazywania harmonograméw ptatnoSci wynikat jednoznacznie
z zapisdw zawartej umowy, a wszelkie jej zmiany, zgodnie z § 13 pkt 1, wymagaty dla
swojej waznosci formy pisemne;j.

(akta kontroli str. 414-428)

W ocenie NIK Szpital wykonywat i wdrazat rozwigzania informatyczne w ramach
warstwy lokalnej MSIM zgodnie z umowg o partnerstwie i wnioskiem
o dofinansowanie.  Szpital dokonywat zakupu systemow informatycznych
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spetniajgcych wymagania MSIM a takze zapewnit integracje uzytkowanych systemow
informacyjnych (HIS) oraz indeksowanie wytwarzanej w Szpitalu EDM na platformie
P1.

Szpital nie wykorzystat w petni posiadanych mozliwosci, gdyz nie zapewnit
personelowi medycznemu dostepu do wytwarzanej i udostepnianej przez innych
$wiadczeniodawcdw EDM za posrednictwem platformy P1. NIK podkresla, ze Szpital
miat takg mozliwo$¢ techniczna.

NIK zwraca uwage na stwierdzone przypadki wykorzystywania czesci zakupionego
sprzetu niezgodnie z przeznaczeniem lub jego niewykorzystywania, pomimo uptywu
ponad péttora roku od dnia jego dostarczenia do Szpitala.

NIK negatywnie ocenia fakt, Zze Szpital nie zapewnit nalezytego poziomu
bezpieczenstwa informacji, w tym danych pacjentéw zawartych w ich dokumentacji
medycznej. Wystepowaty przypadki nieprzestrzegania obowigzujacej w Szpitalu KRI
oraz PBI, ktora miata zapewni¢ m.in. odpowiedni poziom bezpieczenstwa informacji
przetwarzanych w ramach warstwy lokalnej MSIM.

3. Efekty wdrazania MSIM

Szpital od 2015 r. systematycznie zwiekszat ilos¢ dokumentacji medycznej
prowadzonej w postaci elektronicznej. W 2015 r. wytworzono 12 dokumentow
w postaci elektronicznej, a w 2021 r. 272 968 takich dokumentéw. W czasie kontroli
Szpital prowadzit 11 rodzajow dokumentéw medycznych#2 w postaci elektroniczne;.

(akta kontroli str. 232)

Szpital przekazywat dane o zdarzeniach medycznych oraz indeksowat EDM do
ogdlnopolskiej platformy P1, zapewniajac mozliwos¢ wymiany EDM z innymi
podmiotami leczniczymi w kraju, jednak do dnia zakoriczenia kontroli personel
Szpitala nie uzyskat dostepu do EDM udostepnianej przez inne podmioty lecznicze,
pomimo istnienia takiej mozliwosci technicznej (zagadnienie szerzej opisane
w drugim obszarze niniejszego wystapienia).

(akta kontroli str. 51)

Dzieki dodatkowym modutom do systemu E. zakupionym w ramach projektu MSIM
(modut lekarski i pielegniarski z nieograniczong liczbg licencji) nastapita poprawa
systemu obstugi pacjenta. Modut lekarski umozliwiat rejestrowanie danych
elektronicznych istotnych w pracy lekarza dotyczacych m.in.: wywiadu, wynikdw
badan analitycznych, stosowanych lekéw i alergii, informacji ginekologicznych,
obserwacji lekarskich, kart oceny ryzyka i ocen przesiewowych, wypisow. Ponadto
modut lekarski umozZliwiat wystawianie elektronicznych skierowan na badania
diagnostyczne oraz otrzymywanie wynikéw badan w formie elektronicznej, dostep
do wynikéw archiwalnych, a takze pozwalat na kopiowanie wpiséw z poprzednich
pobytow lub wizyt pacjenta. Modut zapewniat rowniez mozliwo$¢ wystawiania
skierowan zewnetrznych, zaswiadczen, zapotrzebowan zgodnie z aktualnymi
wzorami dokumentéow. Modut pielegniarski umozliwiat prowadzanie obserwacii
pielegniarskich (karty realizacji opieki) oraz dokumentowania procesu pielegnowania
i procedur pielegniarskich (karta indywidualnej opieki pielegniarskiej) w oparciu
o0 schematy definiowane dla danej jednostki.

(akta kontroli str. 50, 481-495, 639-646)

42 Recepta, skierowanie, anulowanie dokumentu, historia choroby, wyniki badan laboratoryjnych oraz opis badan
diagnostycznych, zwolnienia, karta informacyjne leczenia szpitalnego, zlecenia na wyroby medyczne,
informacja dla lekarza POZ, zgoda pacjenta, karta segregacji TOPSOR.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Uwagi

Whioski

W trakcie kontroli NIK przeprowadzono badania ankietowe ws$rdd personelu
medycznego Szpitala®®. Z uzyskanych odpowiedzi wynikato, Zze zdaniem
51% ankietowanych MSIM przyczynit sie do poprawy obstugi pacjenta, w tym 20%
respondentéw ocenito, ze MSIM przyczynit sie do tego w duzym stopniu. Zdaniem
49% ankietowanych MSIM nie przyczynit sie do poprawy obstugi pacjenta.

(akta kontroli str. 652)

Zdaniem Dyrektor dotychczas wdrozone elementy warstwy lokalnej MSIM
obejmujace rozbudowe systemdéw informacyjnych Szpitala usprawnity proces
leczenia.

(akta kontroli str. 51, 636)

Realizacja projektu MSIM przez Szpital byta kontrolowana przez Departament
Funduszy Europejskich Urzedu Marszatkowskiego Wojewodztwa Matopolskiego.
Kontrole dotyczyty przeprowadzania zamowien publicznych. UMWM kontrolujgc dwa
postepowania* nie stwierdzit nieprawidtowo$ci ani nie sformutowat wnioskéw lub
zalecen.

(akta kontroli str. 20-35)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Szpitala majace na celu osiggniecie celow projektu
MSIM. Mozliwe do zrealizowania funkcjonalnosci w warstwie lokalnej MSIM zostaty
wdrozone. Rozbudowa funkcjonujacego systemu E. pozwolita ujednolici¢ i poprawi¢
proces gromadzenia danych medycznych w Szpitalu oraz poprawi¢ system obstugi
pacjenta poprzez zapewnienie personelowi Szpitala dostepu do EDM jak
i dokumentacji medycznej prowadzonej w postaci elektronicznej wytworzone;
w Szpitalu. Zakup modutu RZM zapewnit uprawnionym podmiotom szybki dostep do
danych i informacji medycznych za posrednictwem platformy P1, jednak Szpital nie
zapewnit personelowi medycznemu mozliwosci dostepu do  wytwarzanej
i udostepnianej przez innych $wiadczeniodawcéw EDM za posrednictwem platformy
P1, pomimo posiadania takiej mozliwosci technicznej. Szpital realizujgc Projekt
przestrzegat zasady konkurencyjnosci przy wyborze wykonawcow dostaw/ustug.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Wykorzystywanie trzech czytnikow koddw kreskowych zakupionych w ramach
realizacji MSIM zgodnie z przeznaczeniem okreSlonym we wniosku
o dofinansowanie.

2. Zainstalowanie i wykorzystywanie nieuzywanego sprzetu komputerowego
zakupionego w ramach realizacji MSIM zgodnie z przeznaczeniem okre$lonym
we wniosku o dofinansowanie.

43 W badaniu wzieto udziat 201 osdb.

44 Dwa postepowania na Dostawe montaz, instalacje, wdroZenie oprogramowania i niezbednego sprzetu dla
Szpitala Specjalistycznego im. J. Sniadeckiego w Nowym Saczu w ramach projektu MSIM o nr DA.271-17-2/20
oraz nr DA.271-38-2/20.
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10.

11.

12.

13.

14.

Wzmocnienie  dziatan  nadzorczych nad  posiadanym  sprzetem
i oprogramowaniem tak aby optymalnie wykorzystywa¢ posiadane zasoby.

Zintensyfikowanie wspotpracy z IOD w celu wprowadzenia rozwigzan
organizacyjnych umozliwiajacych personelowi medycznemu dostep do EDM, za
posrednictwem platformy P1, wytwarzanej i udostepnianej przez innych
Swiadczeniodawcow.

Wzmocnienie dziatan nadzorczych nad zapewnieniem prawidtowosSci
postepowania w obszarze bezpieczenstwa informacji z wykorzystaniem
rozwigzan wskazanych w Rekomendacjach Centrum Systemow Informacyjnych
Ochrony Zdrowia w zakresie bezpieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej wraz z zatgcznikami.

Zaktualizowanie PBI w sposob uwzgledniajacy komunikacije z platformag P1.

Zapewnienie scentralizowanego i ujednoliconego sposobu logowania sie do
systemoéw informacyjnych uzytkowanych przez osoby pracujace w Szpitalu przy
uzyciu indywidualnych loginéw oraz haset o odpowiedniej ztozonosci.

Wprowadzenie rejestru wejs¢ do serwerowni, o ktérym mowa w czesci IV pkt 3
zatacznika nr 1 do PBI.

Przechowywanie kopert z hasatam administratora systemdéw informatycznych
zgodnie z pkt 3 ppkt 22 rozdziatu VII PBI

Aktualizowanie systemow operacyjnych na urzadzeniach Szpitala uzytkowanych
przez jego pracownikow.

Wdrozenie oprogramowania antywirusowego, posiadajacego mozliwos¢
centralnego zarzadzania i raportowania na wszystkich urzadzeniach Szpitala.
Wdrozenie oprogramowania antywirusowego, umozliwiajgcego automatyczng
aktualizacje definicji wiruséw oraz sygnatur antywirusowych.

Comiesigczne wysytanie harmonograméw ptatnosci, o ktérych mowa w pkt 3
ppkt 1 zatgcznika nr 1 do umowy o partnerstwie lub podjecie dziatan
zmierzajacych do zmiany zapisow tej umowy.
Zweryfikowanie sposobu usytuowania monitordw i sposobu przechowywania
dokumentéw medycznych na terenie Szpitala.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Krakow, czerwca 2022 r.

Kontroler
tukasz Chudzik
Starszy Inspektor k.p.
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